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1. OBJETO DEL CONTRATO

'MADRID
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El objeto del presente contrato es la adquisicidon de 10.000 tarjetas identificativas blancas con un
elemento de seguridad necesario, para la posterior impresién de los carnés de acreditacidon
profesional cumpliendo con el modelo establecido en el Decreto 49/2023, de 3 de mayo, del
Consejo de Gobierno de la Comunidad de Madrid, por el que se aprueba el Reglamento de
uniformidad, equipo y medios mdviles de las Policias Locales de la Comunidad de Madrid.

2. DESCRIPCION DE LA NECESIDAD

Dado el establecimiento de un nuevo disefio para el carné de acreditaciéon profesional de los
efectivos de Policias Locales de la Comunidad de Madrid expresado en el Reglamento de
uniformidad, equipo y medios mdéviles de las Policias Locales de la Comunidad de Madrid,
publicado en el BOCM Numero 108 del 08/05/2023, es necesaria la adquisicion del soporte de
las tarjetas identificativas incluyendo el holograma de seguridad de acuerdo a dicho disefio.

3. ESPECIFICACIONES DEL SUMINISTRO

3.1. Imagen holografica de seguridad

Se generara el disefio de una imagen holografica de seguridad para incluir de forma previa en las
tarjetas. El adjudicatario brindara todo el asesoramiento y la conversién de formatos necesaria
para llegar al disefio final. Se generara el master holografico correspondiente para su inclusion
mediante hot stamping en las tarjetas en blanco objeto del presente contrato. Dicha imagen sera

la que aparezca en el espacio que se remarca a continuacion:
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3.2. Suministro de tarjetas

Se suministraran 10.000 tarjetas tipo DESFIRE EV3 8k blancas con la imagen holografica de
seguridad generada impresa mediante hot stamping ubicada en el lugar especificado en el
diseno establecido por el Reglamento de uniformidad, equipo y medios mdviles de las Policias
Locales de la Comunidad de Madrid para los carnés de acreditacion profesional.

Las tarjetas contaran con las siguientes caracteristicas internas:

e Certificacion de hardware y software IC segiin Common Criteria EAL 5+

e Variedad de algoritmos criptograficos abiertos basados en DES, 2K3DES, 3K3DES o AES
e Autenticacion de mensajes SUN para proteccién de datos avanzada

e Temporizador de transacciones para mitigar los ataques de intermediario

e Integracidn perfecta de servicios méviles en combinacién con MIFARE 2GO

RF interface: ISO/IEC 14443 Type A

e Interfaz sin contacto compatible con ISO/IEC 14443-2/3 A

e Bajo Hmin que permite una distancia operativa de hasta 100 mm (dependiendo de la
potencia proporcionada por el PCD y la geometria de la antena)

e Transferencia de datos rapida: 106 kbit/s, 212 kbit/s, 424 kbit/s, 848 kbit/s

e Identificador Unico de 7 bytes (opcidn para ID aleatorio)

e Utiliza el protocolo de transmisidn ISO/IEC 14443-4

e FSCl configurable para admitir un tamafio de trama de hasta 256 bytes

Memoria no volatil

e 8kB

e Retencidn de datos de 25 afios.

e Escribir resistencia tipica 1 000 000 ciclos
e Ciclos de programacion rapidos

Organizacion de memoria NV y soporte multi-aplicaciéon

e Sistema de archivos flexible: el usuario puede definir libremente las estructuras de la
aplicacién en PICC

e Tantas aplicaciones como soporte el tamafio de la memoria

e Hasta 32 archivos en cada aplicacién (6 tipos de archivos disponibles: archivo de datos
estandar, archivo de datos de respaldo, archivo de valores, archivo de registro lineal,
archivo de registro ciclico y archivo MAC de transacciones)

e El tamano del archivo se determina durante la creacién (no para el archivo Transaction
MAC)

e MismartApp (Gestion delegada de aplicaciones)

e Reutilizacién de memoria en aplicaciones DAM (Format Application)

e Claves DAM de NXP cargadas de fabrica para soporte del servicio AppXplorer

e Acceder a archivos desde dos aplicaciones cualesquiera durante una sola transaccién
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Seguridad y privacidad

e Certificacion Common Criteria: EAL5+ (Hardware y Software)

e Numero de serie Unico de 7 bytes para cada dispositivo

e |D "ALEATORIQ" opcional para mayor seguridad y privacidad

e Autenticacion mutua de tres pasos

e Autenticacién mutua segun ISO/IEC 7816-4

e Gestidn de claves flexible: 1 clave lider de tarjeta y hasta 14 claves por aplicacién

e Asignacion de multiples claves para cada derecho de acceso a archivos (hasta 8)

e Muiltiples juegos de claves por aplicacion con mecanismo de rotacidn rdpida de teclas
(hasta 16 juegos)

e Hardware DES que utiliza claves de 56/112/168 bits con versién de clave

e Hardware AES que utiliza claves de 128 bits con version de clave

e Autenticidad de datos por CMAC de 8 bytes

e Modo compatible con MF3ICD40: MAC de 4 bytes, CRC 16

e Cifrado de datos en canal RF

e Autenticacion a nivel de aplicacion

e Sensores de excepcién de hardware

e Sistema de archivos autoseguro

e MAC de transaccién firmada con clave secreta por aplicacion

e Arquitectura de tarjeta virtual para una seleccién mejorada de tarjetas/aplicaciones en
dispositivos multi-VC con proteccion de privacidad

e Comprobacidon de proximidad para proteccion contra ataques de retransmision

e Originalidad Compruebe si hay pruebas de que se trata de un producto genuino de NXP.

4. PLAZO Y LUGAR DE ENTREGA

El plazo de entrega serd de 35 dias.

El lugar de entrega sera en las dependencias de la Direccién General de la Policia Municipal de
Madrid, sitas en la Avenida Principal, 6, 28011, Madrid.

5. OBLIGACIONES DEL ADJUDICATARIO

El adjudicatario estara obligado a informar al Responsable del Contrato del avance de los trabajos
y de actualizar dicha informacién regularmente.

Al término del suministro objeto de este contrato, se entregara al Ayuntamiento de Madrid el
master generado, pasando este a ser propiedad del Ayuntamiento de Madrid, manteniéndose
en su custodia.

De conformidad con lo establecido en el articulo 196 de la LCSP el adjudicatario debera

indemnizar por los dafios y perjuicios ocasionados a terceros como consecuencia de la ejecucion
del contrato.
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6. CLAUSULAS DE TRANSPARENCIA

PRIMERA .- Todos los datos, soportes o documentos que se generen o se adquieran como
consecuencia del desarrollo o ejecucidon del contrato constituyen informacion publica a
disposicion del Ayuntamiento, siendo el Ayuntamiento titular de los mismos.

En consecuencia, el Ayuntamiento podra requerir y disponer de los datos del contrato que
considere procedente, bien para su divulgacion a través del Portal de Transparencia y a través
del Portal de Datos Abiertos, bien para atender a las solicitudes de acceso a informacidn publica
o bien para cualquier otra finalidad.

SEGUNDA.- Quedan exceptuados de las obligaciones sefialadas en la clausula anterior la
informacion o los datos que puedan resultar afectados por la confidencialidad de la oferta del
contratista. A tales efectos, el contratista debera haber indicado en su oferta qué documentacién
o informacién resulta afectada por dicha confidencialidad, sin que en ningin caso dicha
confidencialidad pueda afectar a la totalidad de la oferta. En todo caso, corresponde al érgano de
contratacién ponderar y determinar qué informacion resulta afectada por dicha confidencialidad,
debiendo el contratista alegar la misma cuando el Ayuntamiento le solicite la informacion.

Igualmente queda exceptuada de la obligacidn anterior la informacién o los datos que resulten
afectados por los secretos comerciales, licencias, patentes y derechos de propiedad intelectual
o industrial que correspondan al contratista o a terceros.

TERCERA.- Publicidad activa.-

De conformidad con lo dispuesto en los articulos 4 de la Ley 19/2013, de 9 de diciembre de
Transparencia, Acceso a la Informacién Publica y Buen Gobierno, 3.2, 4 y disposicion transitoria
segunda de la Ley 10/2019, de Transparencia y de Participacién de la Comunidad de Madrid y
3.2 de la Ordenanza de Transparencia de la Ciudad de Madrid, el contratista estd obligado a
suministrar al érgano de contratacién, previo requerimiento y en un plazo de 10 dias desde el
acuse de recibo de la peticion, toda la informacidn que resulte necesaria para el cumplimiento
de las obligaciones que en materia de transparencia establece dicha normativa y la que pueda
dictarse en desarrollo de la misma.

Especificamente, debera facilitarse toda la informacién que requiera el 6rgano de contratacion
a fin de cumplir las obligaciones de publicidad activa que le son impuestas en el articulos 22 de
la ley 10/2019 de Transparencia y de Participacion de la Comunidad de Madrid, de 10 de abril y
las que establezca la Ordenanza de Transparencia de la Ciudad de Madrid de 27 de julio de 2016.

A los efectos de cumplimiento de las obligaciones antes sefialadas, en el apartado 4 “Desarrollo
del Contrato” se especifican expresamente las condiciones y términos en los que deben ser
cumplidas dichas obligaciones.

CUARTA.- Acceso a Informacion Publica.-
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Ademas de lo anteriormente sefialado, con objeto de dar respuesta a las solicitudes de acceso a
informacidn publica que se dirijan al Ayuntamiento, el contratista estara obligado a facilitar los

documentos o contenidos (y bases de datos), que hayan sido elaborados, adquiridos o
conservados en el ejercicio de las funciones o actividades objeto del contrato, en el plazo mas
breve posible y en todo caso en el plazo que el Ayuntamiento le sefiale, a fin de que el mismo
pueda cumplir con los plazos maximos de resolucién impuestos por la ley 10/2019 de
Transparencia y de Participacion de la Comunidad de Madrid y por la Ordenanza de
Transparencia de la Ciudad de Madrid.

El contratista debera alegar en un plazo de quince dias desde que la informacién le sea requerida,
los derechos o intereses legitimos de los que es titular y que podrian resultar afectados por la

Cadigo de verificacion : PPSKQI3UA2EJZZTQ

publicidad de la informacién solicitada. De la misma forma podra manifestar la existencia de
otros posibles limites.

La ponderacion de los intereses y limites que puedan resultar afectados corresponderd al érgano
de contratacion en la forma dispuesta en la clausula siguiente.

QUINTA.- El 6rgano de contratacion ponderard antes de publicar o suministrar la informacion la
posible concurrencia de los limites sefialados en el articulo 14 de la Ley 19/2013, de 9 de
diciembre de Transparencia, Acceso a la Informacién Publica y Buen Gobierno.

En todo caso la informacién que se recabe y suministre en el desarrollo del contrato debera
respetar la proteccion de datos de caracter personal conforme a lo dispuesto en la ley Organica

3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia de los derechos
digitales y al Reglamento (UE) 2016/679 del Parlamento Europeo y el Consejo, de 27 de abril de
2016, relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento de sus
datos personales y a la libre circulacién de estos datos y aplicar el articulo 15 de la Ley 19/2013
de 9 de diciembre de Transparencia, Acceso a Informacidn Publica y Buen Gobierno.

SEXTA.- Toda la informacion que el contratista deba suministrar en virtud de las clausulas
anteriores para su publicacidn en el Portal de Transparencia y en el Portal de Datos Abiertos o
para cualquier otra finalidad legitima, se facilitara por medios electrénicos, en formas o formatos
que sean abiertos, legibles por maquina, accesibles, faciles de localizar y reutilizables,
conjuntamente con sus metadatos.

PPSKQI3UAZEJZZTQ

SEPTIMA.- Toda la informacién, conjuntos de datos y bases de datos que se generen en el
desarrollo del contrato, son de titularidad del Ayuntamiento de Madrid, constituyendo
informacidn del sector publico municipal. En consecuencia, la propiedad de dicha informacién
corresponde exclusivamente al Ayuntamiento de Madrid tanto en la ejecucion o desarrollo del
contrato como a su finalizacién.

Tanto el formato como los metadatos cumpliran, siempre que sea posible, normas formales
abiertas y deberan cumplir en todo caso la normativa municipal, nacional y comunitaria que
resulte de aplicacidn, y la guia de estandares del Organismo Autéonomo Informatica del
Ayuntamiento de Madrid.

A tal efecto el contratista deberd elaborar y facilitar la informacion con arreglo al principio de
“documentos abiertos desde el disefio y por defecto”.

Para la verificacion del siguiente cédigo podré conectarse a la siguiente direccion http://www-

2.munimadrid.es/VerificacionCove/CotejoCOVE.jsp?codigoVerificacion
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Si el conjunto de datos constituye conjuntos de datos de alto valor de acuerdo con la Directiva
2019/1024 (UE) de 20 de junio de 2019, relativa a los datos abiertos y la reutilizacion de la
informacidn del sector publico, debe ponerlos a disposicidn de la Administracion en un formato
legible por maquina, a través de las interfaces de programacién de aplicaciones (APl) adecuadas
debiendo cumplirse ademds con los requerimientos que para los mismos pueda determinar la
normativa de aplicacion.

OCTAVA - El contratista debera garantizar en todo momento a lo largo de la ejecucién contractual
la extraccién, modificacion y descarga de datos derivados del contrato que deberan ser puestos
a disposicion de la Administraciéon cuando esta lo solicite. Extraccién, para obtener, desde las
fuentes de datos de origen, los datasets o conjuntos de datos publicables. Transformacidn, que
puede incluir el filtrado de determinados valores, la eliminacion de blancos o valores fuera de
rango. Y carga o traslado de la informacién desde la fuente original hasta el punto légico donde
hayan de utilizarse. También se garantizard por parte del contratista la disponibilidad de toda la
informaciodn histérica de los datos.

NOVENA.- El contratista deberd suministrar a lo largo de toda la vigencia del contrato, la
informacidn relativa al objeto del contrato, asi como el contenido completo de las bases de datos
empleadas a efectos de facilitar su reutilizacion y su posible incorporacion y uso por parte de los
sistemas de informacién del Ayuntamiento de Madrid. Dichas bases de datos tendran que ser
suministradas con todo detalle y en formato abierto y reutilizables, junto con sus metadatos.

Los datos deberan reunir los requisitos acordes al régimen aplicable a la informacion reutilizable
reflejados en la normativa reguladora de aplicacion.

e Todos los datos que puedan por su naturaleza, deberdn estar georreferenciados,
indicando la posicién geografica a la que esté asociado el dato o documento, de forma
que sea posible su localizacidn sobre una representacién cartografica y la explotacién de
su caracter espacial.

e Siempre que sea posible, el dato estard descrito semanticamente, y esta informacion se
guardard junto al dato en la base de datos. Los datos y documentos deberan estar
asociados a descriptores semanticos, los cuales aportardn conocimiento sobre el
significado de aquéllos y su contexto. Los esquemas de representacién de la informacion
y los vocabularios de los que se tomen los descriptores, deberan estar estandarizados y
ser abiertos.

e Laextraccién de datos que se solicite podra ser total, incremental o por rango de fechas.
Siempre que sea posible, estos procesos deberan poder programarse y ejecutarse de
forma desatendida, con la periodicidad que se desee, dejando los conjuntos de datos,
en unos recursos de red o similar especificados por los servicios centrales informdticos
del Ayuntamiento.

e Silos anteriores conjuntos de datos contienen informacidn afectada por alguno de los
limites de publicidad activa y acceso a la informacién publica establecidos en la
regulacién de transparencia y aquellos otros recogidos en la legislacion sectorial que
resulte de aplicacién, se tendrdn que realizar dos tipos de explotaciones, una con todos
los datos, y otra con los datos que se puedan publicar.

e Ademds de la descarga masiva, siempre que sea posible, se facilitard la puesta a
disposicion de los datos para su reutilizaciéon en un formato legible por maquina a través
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de las APl adecuadas, basado en estandares abiertos, y bajo las recomendaciones del
departamento de informdtica correspondiente. En cualquier caso, ademas de los
conjuntos de datos de alto valor de acuerdo con la Directiva 2019/1024 (UE) de 20 de
junio de 2019, la disponibilidad de API seran prioritarias en datos de gran volumen de
informacion o de alta importancia en tiempo real.

e Cuando la puesta a disposicion de datos dindmicos para su reutilizacion inmediatamente
después de su recopilacion, pudiera ser inviable técnica o econdmicamente, suponiendo
asi un esfuerzo desproporcionado, esos datos dindmicos se pondran a disposicién para
su reutilizacidn en un plazo o con restricciones técnicas temporales que no perjudiquen
indebidamente la explotacion de su potencial econdmico y social.

DECIMA.- La responsabilidad por el suministro de datos erréneos, las interrupciones en la
transmision de los datos y el trabajo interpretativo de baja calidad (en caso de que este se
comparta con conjuntos de datos), asi como por la destruccién, pérdida o alteracién de datos
(ilicita o accidental) que pueda causar dafios corresponde al contratista.

UNDECIMA.- A la finalizacién del contrato, el contratista proporcionara al Ayuntamiento de
Madrid la informacidn completa de las bases de datos, en formato abierto y reutilizable, junto
con sus metadatos, incluyendo la serie histdrica de la informacion, el modelo de datos y toda la
documentacién necesaria para su interpretacion, siguiendo las directrices de los responsables
informaticos.

Correspondera al Ayuntamiento exclusivamente la disposicién de la informacién generada por
el contrato sin que el contratista pueda realizar ningin uso o disposicion de la misma sin
autorizacidn expresa del Ayuntamiento.

7. PRESCRIPCIONES TECNICAS DE CARACTER SOCIAL

El suministro objeto del contrato se deberdn desarrollar respetando las siguientes prescripciones
de caracter social:

El adjudicatario deberad desarrollar los servicios correspondientes respetando las normas
sociolaborales vigentes en Espaiia y en la Unidn Europea o de la Organizacién Internacional del
Trabajo.

En toda la documentacion, publicidad, imagen o materiales que deban aportar los licitadores o
gue sean necesarios para la ejecucion del contrato, deberd hacerse un uso no sexista del
lenguaje, evitar cualquier imagen discriminatoria de las mujeres o estereotipos sexistas, y
fomentar con valores de igualdad la presencia equilibrada, la diversidad y la corresponsabilidad.

La empresa adjudicataria tiene la obligacidn de adoptar las medidas de seguridad y salud en el
trabajo que sean obligatorias para prevenir de manera rigurosa los riesgos que pueden afectar a
la vida, integridad y salud de las personas trabajadoras.

Asimismo, debera acreditar el cumplimiento de las obligaciones siguientes:

La evaluacidn de riesgos y planificacidn de la actividad preventiva correspondiente a la actividad
contratada.
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La formacién e informaciéon en materia preventiva a las personas adscritas a la ejecucion del
contrato.

El justificante de la entrega de equipos de proteccidn individual que, en su caso, sean necesarios.

La empresa adjudicataria deberd acreditar el cumplimiento de estos extremos mediante la
documentacién que corresponda en cada caso, dado que la actuacidn a realizar en materia de
prevencion de riesgos laborales dependera de la naturaleza de la prestacidon constitutiva del
objeto del contrato.

Asimismo, la empresa adjudicataria deberd acreditar, al inicio de la ejecucién del contrato,
mediante declaracién responsable, la afiliacion y el alta en la Seguridad Social de las
personas/trabajadoras destinadas a la ejecucidn del contrato. Esta obligacidn se extendera, en
su caso, a todo el personal subcontratado por la empresa adjudicataria principal, destinado a la
ejecucién del contrato.

Para ello la empresa adjudicataria debera acreditar, al inicio de la ejecucidon del contrato,
mediante declaracidn responsable el cumplimiento de las diversas clausulas sociales, utilizando
como modelo el incorporado a este Pliego.

En todo caso, el érgano de contratacién podrd solicitar, cuando lo considere oportuno, la
aportacién de la documentacién que acredite el cumplimiento de las obligaciones expuestas.

Con caracter previo a la finalizacién del contrato, la empresa adjudicataria debera presentar un
Informe relativo al Cumplimiento de las Obligaciones Sociales exigidas en el presente Pliego.

El responsable del contrato, durante el ultimo mes de ejecucidn del contrato, comprobara la
debida presentacion del referido informe.

Firmado electrénicamente
Jefe de Departamento de Sistemas de Seguridad Corporativa

Ernesto Gomez Garcia
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MODELO DE DECLARACION RELATIVA AL CUMPLIMIENTO DE CLAUSULAS
SOCIALES

MODELO DE DECLARACION RESPONSABLE RELATIVA AL CUMPLIMIENTO DE DIVERSAS
CLAUSULAS SOCIALES ESTABLECIDAS EN EL PLIEGO DE PRESCRIPCIONES TECNICAS
PARTICULARES DEL CONTRATO DE “SUMINISTRO DE SISTEMA DE INFORMACION GEOGRAFICA
CON POSICIONAMIENTO VEHiCULOS”

D./DR8 ettt ere e , en nombre y representacién de la Sociedad
........................................................ , con N.LF. .ccceveeviveeevenene.. €0 relacidon con el contrato

DECLARA:
e Que los servicios objeto del contrato se desarrollaran respetando las normas socio-
laborales vigentes en Espafia y en la Unidn Europea o de la Organizacién Internacional
del Trabajo.

e Que se han adoptado las medidas de seguridad y salud en el trabajo obligatorias para
prevenir de manera rigurosa los riesgos que pueden afectar a la vida, integridad y salud
de las personas trabajadoras.

e Que se ha cumplido con las obligaciones siguientes:
- La evaluacion de riesgos y planificacion de la actividad preventiva
correspondiente a la actividad contratada.
- La formacion e informacion en materia preventiva a las personas adscritas a la
ejecucion del contrato.
- Laentrega de los justificantes de equipos necesarios.

e Que todas las personas trabajadoras, pertenecientes a la empresa
............................................................... y destinadas a la ejecucién del contrato
denominado ... e e se encuentran afiliadas y en
situacién de alta en la Seguridad Social .

° Asimismo, declara que todas las personas pertenecientes a la/s empresa/s
subcontratada/s y destinadas a la ejecucién del contrato, se encuentran afiliadas y en
situacién de alta en la Seguridad Social.

. Que en toda la documentacion, publicidad, imagen o materiales necesarios para
la ejecucion del contrato se ha hecho un uso no sexista del lenguaje, evitando cualquier
imagen discriminatoria de las mujeres o estereotipos sexistas, y fomentando con valores
de igualdad la presencia equilibrada, la diversidad y la corresponsabilidad.

Fecha y firma del licitador.

DIRIGIDO AL ORGANO DE CONTRATACION CORRESPONDIENTE

Unidad de Apoyo

ﬁmé’% l'ﬁ—:’#wg%l(gﬁw%/&hldwt.auwlc: y
p/é\zsdangﬁmmmad; nam. 6
09:2

correo e.: apoyosgicnt@madrid.es


 http://www-2.munimadrid.es/VerificacionCove/CotejoCOVE.jsp?codigoVerificacion=PPSKQI3UA2EJZZTQ
 http://www-2.munimadrid.es/VerificacionCove/CotejoCOVE.jsp?codigoVerificacion=PPSKQI3UA2EJZZTQ

