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CONTRATO DE SERVICIOS DE ATENCION Y SOPORTE TECNICO A ICEX SERVICIOS
CENTRALES Y A LA RED EXTERIOR Y TERRITORIAL

REUNIDOS

De una parte, Dia. Elisa Carbonell Martin, en su calidad de consejera delegada de ICEX Espafia
Exportacion e Inversiones, E.P.E., con domicilio en Madrid, Paseo de la Castellana, nim. 278, y
provista de NIF Q2891001F, actuando en nombre y representacion de esta entidad por delegacion
expresa del Consejo de Administracion mediante acuerdo de 24 de julio de 2024, en adelante ICEX.

Y, de otra, D. Miguel Angel Fernandez Fernandez, en su calidad de apoderado de Ayesa Advanced
Technologies, S.A., provista con NIF A41132036 y domicilio social en Sevilla, plaza alcalde Sanchez
Monteseirin, 2, planta 11, Torre Sevilla, en virtud de escritura de poder de fecha 25 de mayo de 2021,
otorgada ante el Notario de Sevilla D. Jose Ignacio Guajardo-Fajardo Colunga, con el nimero 1219
de su protocolo, en lo sucesivo, el CONTRATISTA.

MANIFIESTAN

Que, con fecha 29 de enero de 2024 ICEX publicé en la Plataforma de Contratacion del Sector
Publico una licitacion para adjudicar la contratacion del servicio de atencidn y soporte técnico
a los servicios centrales de ICEX (en adelante, SSCC) y a la Red Exterior y Territorial (en lo
sucesivo, RET), de forma que dichos servicios constituian, el Lote 3 del expediente de licitacion
numero 162/20283, habiendo resultado adjudicatario el CONTRATISTA de esta licitacion que
constaba de tres lotes diferenciados.

Il Que, el CONTRATISTA tiene entre sus fines sociales la realizacion de estos servicios.

. Que, parael desarrollo de la actividad que constituye su objeto, el CONTRATISTA cuenta dentro
de su organizacion con los medios técnicos y materiales adecuados y con personal
especialmente capacitado para su realizacion.

V. Que, el CONTRATISTA ratifica su interés en la prestacion de los citados servicios y demas
funciones que se le encomiendan en el presente Contrato.

Y teniendo ambas partes capacidad legal suficiente, que mutuamente se reconocen, convienen en
otorgar el presente Contrato, el cual formalizan y llevan a efecto de acuerdo con las siguientes:

CLAUSULAS
PRIMERA. - Objeto del Contrato

El presente Contrato tiene por objeto la contratacion del servicio de atencidn y soporte técnico a ICEX
tanto en los SSCC de ICEX como en las Oficinas de la RET.

El CONTRATISTA debera ejecutar el objeto del Contrato con estricta sujecion a su clausulado
incluyendo su Anexo 1, por la que se regula la condicion de Encargado de Tratamiento de los datos
del CONTRATISTA, a lo establecido en los pliegos reguladores de la licitacion n° 162/2023 de fecha
29 de enero de 2024 y a su oferta técnica y econdémica de fecha 15 de marzo de 2024, que se
adjuntan al presente Contrato como Anexos 2 y 3, respectivamente.
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SEGUNDA. - Alcance del Contrato
2.1.- Tareas y servicios

Los trabajos del presente Contrato incluyen el soporte técnico y atencidon al usuario, para las
infraestructuras de puesto de usuario, comunicaciones y aplicaciones, en todas las ubicaciones de
ICEX, tanto SSCC como las oficinas de la RET.

También incluyen la formacion, la gestion de becarios Tl, los servicios de consultoria Tl para la
transformacion digital y los de gestion y seguimiento, a través del servicio de la Oficina de Gestion y
Transformacion, que tiene como objeto el apoyo de forma integral la gestion de los servicios
existentes, tanto del lote 3 como de los lotes 1y 2 del expediente de referencia 162/2023, asi como
la coordinacion inter-lote y con los proyectos de suministro de equipamiento y envio de hardware y
software, la transformacion de todos los servicios de la direccion de Tecnologias de la Informacion
(DTI) y la mejora del modelo de servicio del “Service Desk”. Ademas, también, se pretende realizar
actividades de transformacién sobre los servicios de la DTl de ICEX, destinadas a la mejora continua
de los mismos, las cuales pueden incluir desde labores de consultoria y andlisis hasta
recomendaciones sobre arquitecturas, herramientas y sistemas, asi como proyectos de innovacion
que adecuen las aplicaciones de la DTl y desarrollen otras, segun las necesidades de la direccion. El
objeto del contrato incluye las siguientes tareas y servicios a ejecutar por el CONTRATISTA, de
conformidad con lo estipulado en los apartados 6.2 y 6.3 del Pliego de Prescripciones Técnicas (en
adelante, el PPT):

- Servicio de soporte, formacion y gestion de Becarios de Tl

- Servicio de la Oficina de Gestion y Transformacion

- Proyectos de Innovacién

- Servicio de mantenimiento y adaptacion de la plataforma de Ticketing

El detalle de este grupo de prestaciones y conjunto de trabajos a realizar por el CONTRATISTA queda
recogido en los apartados 6.3.1, 6.3.2, 6.3.3, y 6.3.4. del area "Catalogo de servicios" del PPT.

2.2.- Fases de ejecucion del servicio

Las fases de prestacion del servicio son las descritas en el apartado 4.3.3 del PPT que comprenden
las siguientes:

a) Fase de adquisicion del conocimiento: Se realiza la transferencia de conocimiento y de toda la
documentacion disponible al CONTRATISTA sobre la infraestructura tecnoldgica, procesos y
procedimientos de todos los servicios que se prestan en la actualidad en ICEX y la RET de
acuerdo con el Informe de Situacion Inicial indicado en el apartado 6.3.2.2 Servicio de Gestidon 'y
Seguimiento del Lote 3 del PPT. EIl CONTRATISTA debera adquirir los conocimientos necesarios
para la prestacion de los servicios requeridos en este contrato. La duracion de esta fase sera de
30 dias naturales desde el inicio del servicio que vendra determinado por ICEX, salvo que exista
acuerdo en contra entre ICEX y el CONTRATISTA para determinar una variacion sobre el plazo
por razones justificadas. El CONTRATISTA mantendra las reuniones de trabajo necesarias con
la direccién de Tecnologias de la Informacion de ICEX para la identificacion de personas clave,
recopilacion de documentos existentes de los servicios y aplicaciones, planificacion de reuniones
y todo lo que se considere oportuno. Las caracteristicas y prestaciones de esta fase, asi como
las responsabilidades del CONTRATISTA seran las que constan en el apartado 6.4.3.1 del PPT.
Esta fase no es facturable.

b) Fase de prestacion, transicion y transformacion del servicio: Esta fase comenzara después de
que se complete la fase de adquisicion de conocimiento. En esta fase se llevaran a cabo las
tareas descritas en el apartado 6.3 Catdlogo de Servicios y 6.4 Requisitos de Ejecucion del
Servicio, segun corresponda, considerando que se debe permitir la continuidad de los servicios
y, a la vez, la evolucidn y transformacion del modelo de servicio conforme a los requisitos
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establecidos. Durante esta fase, se debera asegurar la calidad necesaria en la prestacion del
servicio, siendo responsabilidad del CONTRATISTA el disponer de todos los medios necesarios
para su consecucion. En esta fase, el equipo debera estar plenamente incorporado. La duracion
de esta fase sera como maximo de 6 meses naturales, desde la finalizacion de la fase 1, y salvo
que exista acuerdo entre la DTl de ICEX y el CONTRATISTA para determinar una variacion sobre
el plazo por razones justificadas. Para dar por finalizada la fase 2, el CONTRATISTA debera
evidenciar a ICEX el cumplimiento efectivo de la transicion al nuevo modelo y de los planes de
transformacion los cuales deberan ser expresamente aprobados por el responsable del contrato,
reservandose ICEX la potestad de realizar cuantas comprobaciones, por la entidad o tercero
designado, se consideren necesarias con el objeto de validar el efectivo cumplimiento de la fase.
Trascurrido un mes natural mas desde la fecha de finalizacién establecido para la fase, si esta no
se ha podido dar por finalizada, se aplicara la penalizacion indicada en la clausula octava
siguiente. Las caracteristicas y prestaciones de esta fase, asi como las responsabilidades del
CONTRATISTA seran las que constan en el apartado 6.4.3.2 del PPT. Esta fase sera facturable
y seran de aplicacion las penalizaciones reguladas al efecto en la citada clausula octava.

c) Fase de prestacion del servicio y mejora continua: Durante esta fase se continuara prestando el
servicio tal y como se describe en el apartado anterior, salvo para la evolucion y transformacion
del modelo de servicio conforme a los requisitos establecidos. En su lugar, se realizara procesos
de mejora continua destinados a transformar y mejorar la calidad de los servicios de la DTI, entre
los cuales, cabe mencionar los siguientes: definir procedimientos, procesos e instrucciones
técnicas, realizar recomendaciones a la DTl sobre herramientas software y sobre hardware,
detectar la necesidad de nuevos desarrollos e integraciones y llevarlos a cabo, realizar andlisis y
consultorias TI, etc. Las caracteristicas y prestaciones de esta fase, asi como las
responsabilidades del CONTRATISTA seran las que constan en el apartado 6.4.3.3 del PPT. Esta
fase sera facturable y seran de aplicacion las penalizaciones reguladas al efecto en la citada
clausula octava.

d) Fase de devolucion del servicio: Esta fase debera iniciarse sesenta (60) dias naturales antes de
la finalizacion del presente Contrato, y contemplara un periodo de transferencia de conocimiento
del servicio a quien ICEX determine. Los trabajos a desarrollar necesarios para la devolucion del
servicio no conllevaran coste econodmico adicional para ICEX. El CONTRATISTA podra incurrir en
las penalizaciones correspondientes segun lo establecido en la clausula octava siguiente donde
se regulan las penalidades ante el retraso en el comienzo de la devolucion del servicio. Las
caracteristicas y prestaciones de esta fase, asi como las responsabilidades del CONTRATISTA
seran las que constan en el apartado 6.4.3.4 del PPT.

2.3.- Entregables asociados al servicio

ICEX determinara la documentacion que el CONTRATISTA debera entregar, pudiendo ser, ademas
de la indicada en los apartados 6.3.1 Servicio de Soporte, Formacion y Gestion de Becarios T, 6.3.2
Servicio de la Oficina de Gestion y Transformacion, 6.4.2 Transferencia Tecnoldgica, 6.4.3 Fases de
la Prestacion del Servicio y 6.4.6 Organizacion del trabajo del PPT, la siguiente documentacion:

- Procedimientos.

- Instrucciones Técnicas.

- Mejoras.

- Andlisis.

- Disefo de arquitecturas hardware y software.
- Estudios de viabilidad.

- Consultorias TI.

- Planificaciones de los proyectos.

- Informes de seguimiento y avance de los proyectos y servicios.
- Acuerdos de niveles de servicios (ANS).

- Actas.

- Plan de transferencia.

- Informes de auditorfa.
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- Manuales de usuario.

- Manuales de procedimientos y resolucion de problemas.

- Tutoriales y manuales de formaciones.

- Mapa de integraciones.

- Asi como cualquier otra documentacion que ICEX determine.

El procedimiento de entrega de documentacion e informacion sera el determinado al efecto en el
apartado 6.4.4. del PPT.

2.4.- Modelo de gobierno del servicio: Planificacion, direccion y seguimiento de los trabajos

Corresponde a ICEX la supervision y direccion generales de los trabajos, asi como proponer las
modificaciones convenientes o, en su caso, proponer la suspension de los mismos si existiese causa
suficiente motivada de conformidad con lo dispuesto en el apartado 6.4.5 del PPT. ICEX designara
un gestor técnico de conformidad con lo dispuesto en el referido apartado 6.4.5 del PPT, por su parte
el CONTRATISTA designara a una persona que ejercera las labores de Coordinador/a del Servicio
que actuara como interlocutor con ICEX y sera el Unico empleado del CONTRATISTA al que ICEX dé
las instrucciones necesarias. Las funciones de ambos perfiles se definen en el apartado 6.4.5 del PPT.

Por su parte, la persona que actuara como Jefe de la Oficina de Gestion y Transformacion sera la
persona coordinadora Interlotes con los lotes 1 y 2 de la licitacidon de referencia 162/2023. La
coordinacion interlotes incorpora como eje fundamental la evolucion y transformacion del propio
servicio a lo largo del ciclo de vida del mismo, de forma que se garantice:

- La adecuada coordinacién de todos los servicios de todos los lotes del expediente de
referencia 162/2023, con un enfoque basado en la prestacion de servicios integrales.

- El disefo e implantacion de un nuevo modelo de prestacion de servicio basado en el
cumplimiento de los ANS.

- La implementacion de nuevos modelos operativos y formas de trabajo basados en la
transformacion, tomando como ejes la formacion, difusion, comunicacion y gestion del
cambio en general.

- La mejora continua e innovacion en la prestacion del servicio a lo largo del con-trato.

Las funciones de gobernanza incluiran todos aquellos aspectos detallados en el apartado 6.4.5 del
PPT. Asimismo, el CONTRATISTA cumplira con la calidad de los trabajos y metodologia del apartado
6.4.6 del PPT y con la organizacion del trabajo y documentacion de los trabajos efectuados del
apartado 6.4.7.

2.5. Franja para la realizacion del servicio

El horario de prestacion del Servicio se establecera por el Gestor Técnico de ICEX al comienzo de los
trabajos y se podra revisar en las reuniones periddicas de seguimiento del proyecto. Iniciaimente, y
con caracter general, el Servicio se prestara de lunes a viernes, excepto festivos nacionales, en un
horario comprendido entre las 8:00 y las 18:30 horas. Para los servicios de soporte (Nivel 1, Nivel 2y
Soporte VIP), ademas se debera prestar un servicio de guardias en horario 24x7, fuera del horario
mencionado en el parrafo anterior, que sera cubierto por un solo recurso a la vez del perfil Técnico/a
del Soporte Nivel 2, descrito en el apartado 6.4.8 Medios Personales del PPT. El CONTRATISTA debe
facilitar un teléfono de guardia, estando obligado a dar continuidad al servicio en aquellos casos que
ICEX considere criticos asi como la planificacion de actividades fuera del horario definido.

TERCERA. - Medios técnicos y humanos

El CONTRATISTA declara que, cuenta con una organizacion propia y estable, viabilidad econdmica,
clientela ajena al sector publico y medios materiales y personales necesarios para el desarrollo de la
actividad contratada. El CONTRATISTA se compromete a adscribir al servicio de conformidad con
objeto del presente Contrato, como obligacién esencial del contrato al menos todos los medios
técnicos recogidos en el apartado 6.4.12 y personales recogidos en el apartado 6.4.8 del PPT, asi
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como los descritos en su oferta técnica. A este respecto, el CONTRATISTA se compromete como
minimo a adscribir hasta la finalizacion del Contrato a los siguientes perfiles con al menos las
cualidades indicadas en su Oferta:

- 1 Jefe/a de Servicio de Oficina de Gestion y Transformacion

- 2 Consultor/as de la Oficina de Gestion y Transformacion

-1 Coordinador/a del Servicio Service Desk

- 5 Técnico/as del Soporte Nivel 1

- 5 Técnico/as del Soporte Nivel 2

-1 Técnico/a del Soporte Nivel 2 Servicio 24x7

- 2 Técnico/as del Soporte VIP

-1 Consultor/a de Administrador y Soporte de Herramienta de Ticketing
- 2 Técnico/as de formacion

-1 Consultor/as de Gestion de Becas Tl

EI CONTRATISTA debera contar con el personal preciso que cubra las posibles bajas o sustituciones
de los profesionales que inicialmente ha asignado a la prestacion del servicio. Igualmente, durante el
periodo de vigencia del contrato, el CONTRATISTA garantizara la estabilidad del equipo asignado. Si
durante este periodo se produjeran sustituciones superiores al ocho por ciento (8%) del total del
equipo, mensualmente se impondran las penalizaciones previstas a este respecto en la clausula
octava siguiente. La incorporacion, sustitucion o baja de las personas designadas por el
CONTRATISTA requerira la previa aprobacion por parte de ICEX y que las/los sustitutas/os tengan al
menos la misma cualificacion y experiencia que los perfiles inicialmente asignados al contrato.
Asimismo, ICEX se reserva el derecho a solicitar y obtener la baja de las personas asignadas, cuando
concurran circunstancias que asi lo aconsejen, entre otras y sin tener caracter exclusivo, la falta de
formacion y/o experiencia requerida o la falta de competencia para el desarrollo del trabajo objeto del
contrato. En caso de que haya incumplimientos en el plazo de incorporacion y/o sustitucion de
recursos se aplicaran las penalizaciones correspondientes de conformidad con lo estipulado en la
clausula octava siguiente. EIl CONTRATISTA ha designado una persona que tiene la condicion de
coordinador/a y responsable del servicio, que formara parte necesariamente de la propia plantilla del
CONTRATISTA. Esta persona tendra entre sus funciones las indicadas en los pliegos reguladores de
la presente contratacion y que forman parte del Contrato. Por su parte ICEX designara a un Gestor
Técnico del Proyecto con las obligaciones descritas en el apartado 6.4.5 del PPT. La ejecucion del
Contrato implicara la dotacion de infraestructura suficiente (ordenadores, licencias, software,
teléfonos, etc.) a los equipos humanos, asi como todos aquellos medios técnicos que se describen
en el apartado 6.4.13 del PPT. Sera responsabilidad exclusiva del CONTRATISTA proveer a aquellos
de los equipos antedichos, de los gastos asociados al uso de estos, asi como la formacion necesaria
para prestar el Servicio.

CUARTA. - Obligaciones del CONTRATISTA respecto a su personal o colaboradores

Los trabajadores o colaboradores que el CONTRATISTA emplee o contrate para la ejecucion del
Contrato, aunque éste haya de desarrollarse parcialmente en las instalaciones de ICEX, estaran
exclusivamente vinculados al CONTRATISTA, sin vinculo laboral alguno con ICEX, siendo aquél el
unico y absoluto responsable del cumplimiento de las obligaciones que la legislacion vigente le
imponga como empleador y ejerciendo plenamente sus facultades directivas y organizativas que
como empresario le correspondan en relacion con dicho personal, incluido el poder disciplinario y la
concesion de permisos y vacaciones. Las relaciones sindicales del personal del CONTRATISTA con
éste se sustanciaran igualmente de forma exclusiva entre ambos. No obstante o anterior, ICEX podra
cursar las instrucciones técnicas necesarias en materia de servicio a los responsables del
CONTRATISTA para que, a través de sus coordinadores, se trasladen las drdenes oportunas a su
personal, reservandose asimismo ICEX la facultad de supervisar el trabajo efectuado por el
CONTRATISTA. El CONTRATISTA debera estar al corriente, y sera de su Unica responsabilidad, en el
pago de tributos, ndminas y cuotas a la Seguridad Social. En caso de incumplimiento de lo dispuesto
en esta clausula, ICEX queda expresamente facultado para reclamar al CONTRATISTA en cuestion la
totalidad de las cuantias que pudieran derivarse de las responsabilidades que pretendan hacerse valer
frente a ICEX, por cualquiera de los conceptos sefialados anteriormente.
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QUINTA. - Riesgo y ventura

La ejecucion del Contrato se realizara a riesgo y ventura del CONTRATISTA.

SEXTA. — Duracién del Contrato

La duracion del contrato sera de cuarenta y ocho (48) meses vy treinta (30) dias naturales desde su
formalizacion. Llegado su vencimiento, el Contrato no sera prorrogado.

El Contrato no se podra prorrogar, solo podra prorrogarse excepcionalmente en el supuesto
contemplado en el ultimo parrafo del articulo 29.4 de la Ley de Contratos de Sector Publico.

SEPTIMA. - Precio y forma de pago

El importe maximo total del Contrato es de ocho millones trescientos cuarenta y un mil ciento treinta
y dos euros con cincuenta y ocho céntimos (8.341.132,58 €) IVA incluido, con el siguiente desglose:

- Importe IVA excluido: 6.893.498,00.-€.
- IVA: 1.447.634,58.-€.

El precio como contraprestacion a los servicios objeto del presente Contrato viene determinado por
los precios horas ofertado por el CONTRATISTA de los distintos recursos que deben ser adscritos al
Contrato, asi como el coste maximo asignado para las bolsas de implantacion presencial y no
presencial en la RET, el precio de renovacion en oficina y las bolsas de innovacién incluidos en el
Anexo llI- 2 de la oferta del CONTRATISTA de fecha 15 de marzo de 2024 que se adjunta al presente
Contrato como Anexo 3. Los precios que deberan aplicarse son los siguientes:

a) Precio/hora de los recursos: A continuacion, se desglosa el precio/hora mensual de cada recurso:

—— \ | Homas |PRECGOHORAL rora s ||| PRECIO CON
RECURSO IMPUESTOS IMPUESTO IMPUESTOS
Jefe/a de Servicio de Oficina 1 7900
de Gestién y Transformacion )
Conggltor/a dela Oflcmg de o 14.400
Gestion y Transformacion
Coordlnador/a del Servicio 1 7900
Service Desk
Iecmco/a del Soporte Nivel 5 36.000
;ecmco/a del Soporte Nivel 5 36.000
Técnico/a del Soporte Nivel
2 Servicio 24x7 ! 1220
Técnico/a del Soporte VIP 2 14.400
Consultor/a de
Administrador y Soporte de 1 7.200
Herramienta de Ticketing
Técnico/a de formacion 2 14.400
Consultor/a de Gestion de 1 7900
Becas Tl R T
TOTAL 21 155.680 4.450.880,00 € 5.385.564,80 €
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b) Precio/hora de las bolsas de implantacion presencial y no presencial:
HORAS e FEECI PRECIO TOTAL
GoMeEFTe ESTIMADAS =il TOTAL SIN | 55N IMPUESTOS
IMPUESTOS IMPUESTOS
Bolsa implarjt/aoic’)n Presencial 7680
(No renovacion)
Bolsa mplarj’gamon No presencial 5.760
(No renovacion) | |

c) Precios especificos de la bolsa de innovacion y la renovacion de oficina:

PRECIO

PREGIO UT SIN PRECIO TOTAL
CONCEPTO UT's TOTAL SIN
IMPUESTOS T SN | CON IMPUESTOS
Bolsa Innovacion 1.050 I |
PRECIOPOR | PRECIO
CONCEPTO N° de OFICINAS | RENOVACION DE | TOTAL SIN o%mEﬂngsT%s
OFICINA IMPUESTOS
Renovacién de oficinas 186

Las UT’s para la facturacion de la Bolsa de Innovacion deberan ser distribuidas de conformidad con
las siguientes jornadas atribuidas a cada perfil:

PERFIL JORNADAS DE LA UT
Jefe/a de Proyectos de Innovacién 1,28
Analista de Proyectos de Innovacion 1,00
Desarrollador/a de Proyectos de Innovacion 1,09
Técnico/a de pruebas de Proyectos de Innovacion 1,26

El CONTRATISTA tendra derecho al abono, con arreglo a los precios convenidos, de los
servicios/trabajos efectivamente prestados. El precio sera pagadero a mes vencido, previa
presentacion de la factura por parte del CONTRATISTA, y aceptacion por parte de los responsables
de ICEX de los trabajos realizados en dicho periodo.

- Respecto a los servicios recogidos en el apartado a) anterior se efectuaran por periodos
mensuales en base al precio de las horas, dedicadas por cada recurso, del equipo de
trabajo, para la realizacion de los trabajos. Deberan desglosarse las horas y perfiles
dedicadas a cada uno de los servicios anteriormente mencionados.

- Respecto al servicio recogido en el apartado b) se facturara por el importe acordado en base a
las horas estimadas para cada actuacion entre ICEX y el CONTRATISTA en funcion de si la
actuacion debe ser presencial o no presencial de conformidad con lo dispuesto en el apartado
3.1.2 Servicio en las oficinas de la RET del PPT.

- Respecto al apartado c) para la bolsa de innovacion se recoge el precio de facturacion de las
unidades de trabajo (UT's). Se acordaran con el CONTRATISTA las UT's a realizar por cada
solicitud a la bolsa de innovacion. Se facturaran las UT's que final y efectivamente realice el
CONTRATISTA de conformidad con el Informe que entregue el CONTRATISTA para cada
solicitud completada. Las UT’s no tienen por qué ser valores enteros.

Por dltimo, la facturacion de la renovacion de oficinas se realizara por el precio unitario de una oficina
una vez se acuerde con ICEX los trabajos a realizar en cada oficina y se hayan finalizado y, entregado
con el correspondiente informe (documento con las actividades detalladas, acciones realizadas,
imagenes, croquis o planos si procede, etc.). El coste sera idéntico para todas las oficinas.
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una vez descontadas las penalizaciones — si las hubiere — y previa aceptacion, por parte de los
responsables de ICEX, de los trabajos realizados. Las facturas deberan incluir:

- Numero de expediente: 162/2023 (Lote 3)

- Departamento de facturacion: Direccion de Tecnologias de la Informacion
- N° propuesta: 202400458

- Posicion de gasto: 1

OCTAVA. — Penalizaciones

El servicio se prestara mediante un modelo gestionado, en el que la gestion y la realizacion de
actividades y productos es responsabilidad del CONTRATISTA, y la prestacion del servicio esta
basada en los compromisos adquiridos por éste a través de los ANS detallados en los pliegos, cuyo
incumplimiento derivara en la aplicacion de las penalidades previstas en la presente clausula.

Durante la fase de adquisicion del conocimiento no se aplicaran penalizaciones al CONTRATISTA.

ICEX se reserva el derecho de modificar o introducir nuevos indicadores especificos en funcion de las
necesidades del servicio, los cuales seran comunicados al CONTRATISTA con una antelacion nunca
inferior a 7 dias naturales. Los mismos comenzaran a aplicarse una vez aprobados por el
CONTRATISTAy por ICEX. Ante situaciones en las que el CONTRATISTA incurra en demora de forma
recurrente o proporcionen servicios de una evidente calidad inferior a lo requerido, ICEX podra optar
indistintamente por la resolucidn del contrato en cuestion, con pérdida de la fianza en caso de haberse
exigido, o por la imposicion de las penalizaciones que se especifican a continuacion. Los ANS que
garantizan la calidad de dichos servicios acordados en el presente Contrato se mediran
mensualmente conforme al Informe Mensual que entregue el CONTRATISTA y se ejecutaran de
conformidad con los parametros e indicadores regulados al efecto en el apartado 6.4.13 del PPT y
se penalizaran de conformidad con las penalidades asociados a cada uno de ellos y regulados a
continuacion. EIl CONTRATISTA asumira los ANS sefialados en el PPT, que forma parte del presente
Contrato.

El CONTRATISTA debera suministrar a ICEX informes que permitan conocer, de forma detallada,
unificada o desglosada el cumplimiento de los parametros contemplados en el ANS. Estos informes
deberan poder ser consultados por ICEX en cualquier momento.

NIVEL DE
. INTERVALO | PENALI-
INDICADOR METRICA ?Alfé"NPT'-(')' DE MEDIDA | ZACIONES

Indicadores de Atencién Telefénica

considera el % de llamadas que se
atienden respecto al total de >=95% Mensual 0,25%
llamadas recibidas.

Llamadas atendidas
(LLA)

Indicadores de despliegue

Despliegues exitosos | % de despliegues exitosos frente al

— [¢) [0)
(TD) total de despliegues registrados >=95% Mensual 0.20%

Indicadores tiempo de Atencién Telefénica

o .
Tiempo de Espera % de tiempo de espera de llamadas
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Tiempo Asignacion o - . .
P % de incidencias que no tienen
segun prioridad: Y .
oy . desviacion entre el periodo real de
Muy Critica <= 7 min tiempo de asignacion y el periodo
Critica <= 8 min e 19 y € perioc >=98% | Mensual 0,60%
X maximo de tiempo de asignacion
Alta <= 12 min . . o
. . establecido segun la prioridad en el
Media <= 30 min . e
! periodo de medicion
Baja <=1 hora
Tiempo de
Respuesta segun % de incidencias que no tienen
prioridad: desviacion entre el periodo real de
Muy 9r|t|ca <= 5Im|n tlempo de regpuesta y el periodo > 95% Mensual 0,60%
Critica <= 8 min maximo de tiempo de respuesta
Alta <= 10 min establecido segun la prioridad en el
Media <= 30 min periodo de medicion
Baja <=1 hora
Tiempo de
Reasignacion segun % de incidencias que no tienen
prioridad: desviacion entre el periodo real de
Muy 9r|t|ca <= 3.m|n t|empo de reasignacion y e! perpglo > 95% Mensual 0,60%
Critica <= 4 min maximo de tiempo de reasignacion
Alta <= 7 min establecido segun la prioridad en el
Media <= 15 min periodo de medicion
Baja <= 20 min
Tiempo de inicio de
resolucion segun % de incidencias que no tienen
prioridad: desviacion entre el periodo real de
N . t|empo dq inicio de Iresoluo|on.yl e] > 95% Mensual 0,60%
Critica <= 5 min periodo maximo de tiempo de inicio
Alta: <=7 min de resolucion establecido segun la
Media <= 15 min prioridad en el periodo de medicién
Baja <= 20 min
T|empo de . % de incidencias que no tienen
Resolucion segun desviacio | eriod ld
prioridad: esviacion entre el periodo real de
Critica <= 4 horas | 1eMPO deresoluciony el periodo | _ ga0: | \engyal 0,60%
maximo de tiempo de resolucion
Alta <= 8 horas . . o
) establecido segun la prioridad en el
Media <= 24 horas eriodo de medicion
Baja <= 48 horas P
. % de incidencias que han sido
Resolucion por Base resultas a partir de informacion
de Datos de . P >=95% Mensual 0,40%
o existente en la Base de Datos de
Conocimiento o
Conocimiento
PR . .
Reapertura de tickets 7 |n0|den0|as reab|ert as frente al .tc_>tla| <=2% Mensual 0,05%
registradas en el periodo de medicion
Indicadores de Peticiones
Tiempo Asignacion % de peticiones que no tienen
segun prioridad: desviacion entre el periodo real de
Critica <= 12 min t|empo de asignacion y e! perpglo >= 98% Mensual 0,30%
Alta <= 20 min maximo de tiempo de asignacion
Media <= 1 hora establecido segun la prioridad en el
Baja <= 2 horas periodo de medicion
9/19

CSV : GEN-99dc-76fa-7fa1-8ba8-7fa4-c23e-45fd-6a2d
DIRECCION DE VALIDACION : https://sede.administracion.gob.es/pagSedeFront/servicios/consultaCSV.htm
FIRMANTE(1) : ELISA CARBONELL MARTIN | FECHA : 19/09/2024 10:41 | Aprueba | Sello de Tiempo: 19/09/2024 10:41



Codigo seguro de Verificacion : GEN-99dc-76fa-7fa1-8ba8-7fa4-c23e-45fd-6a2d | Puede verificar la integridad de este documento en la siguiente direccion : https://sede.administracion.gob.es/pagSedeFront/servicios/consultaCSV.htm

GOBERNO MINSTERIO
0F DE ECONGHIA COMERCIO.
YEMPREA

Espafia
Exportacion
& Inversiones

1IC=X

Exp. 162/2023

Lote 3
ResTlig]s?g S: an % de peticiones gque no tienen
griori da d-g desviacion entre el periodo real de
Critica <= 15 min tlempo de regpuesta y €l periodo > 95% Mensual 0,30%
Alta <= 30 min maximo de tiempo de respuesta
Media <= 1 hora establecido segun la prioridad en el
Baja <__2 horas periodo de medicion
ReasiTlir;opigndsee an % de peticiones que no tienen
griori dad: 9 desviacion entre el periodo real de
Critica <= 8 min t|empo de reasignacion y e! perpglo > 95% Mensual 0,30%
Alta <= 15 min maximo de tiempo de reasignacion
Media ;_ 20 min establecido segun la prioridad en el
Baja <__30 min periodo de medicién
Tz@gﬁc?gnlglglouge % de peticiones que no tienen
priorida d'g desviacion entre el periodo real de
Critica <= 20 min | _éMpo de inicio de resoluciony el | 50, Mensual 0,30%
Alta <= 30 min periodo maximo de tiempo de inicio
Media <= 1 hora de resolucion establecido segun la
Baja <:_2 horas prioridad en el periodo de medicion
Resgﬁggg S: an % de peticiones que no tienen
prioridad: 9 desviacioén entre el periodo real de
Critica <= 4 horas | oq'n0 deTesoluciony e1pertodo 1 ggo; | pensual 0,30%
Alta < 8 horas méximo de tiempo e resolucion
Media <= 32 horas establecido segun la prioridad en el
Baja <=_56 horas periodo de medicion
Resolucién por Base % de peticiones que han sido
de Datos de rgsultas @ partir de informacion >=95% Mensual 0,30%
Conocimiento existente en la Bgsg de Datos de
Conocimiento
o L .
Mensual Beapertura % pet|C|ohes reabiertas frepte al total 2% Mensual 0,05%
de tickets registradas en el periodo
Indicadores comunes a incidencias y peticiones
1,00%
de la suma
de
facturacione
s mensuales
que
% de desviacion, si la hubiere, entre contemple el
Incremento de el % de incremento de la resolucion intervalo de
resolucion de de incidencias y peticiones y la medida
incidencias indicada en el apartado 6.3.1.1.2 (Primer afio,
aticiones por K]ivel Modelo de prestacion del servicio <5% Anual 12 meses
P ] P (Primer afio 30% de resolucion de desde el
Nivgl 5 incidencias y peticiones en el Nivel 1 inicio de la
y nivel 2. Segundo afio y sucesivos prestacion, y
5% de incremento por afo). 12 meses
para cada
uno de los
siguientes
intervalos)
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Indicadores de Calidad
[0)
% Entregables que son entregados > 9?/(’ de
. ) os
Calidad de la en forma, entendiéndose como tal la documento
documentacion ausencia de No Conformidad segun S Mensual 0,15%
entregada lo establecido en el apartado 6.4.13.1 entreqados
del PPT:"Criterios de Medicion” g
en forma
>90% de
.. % Entregables que son entregados los
Cumplimiento de . >
en tiempo, entendiéndose como tal el | documento o
plazo de entrega de S Mensual 0,15%
9 cumplimiento de la fecha de entrega S
documentacion .
requerida por ICEX entregados
en tiempo
Cumplimiento de la <10% de
calidad de ejecucion % de no conformidades en la no o
9 ) e . . . Mensual 0,20%
y prestacion del ejecucion y prestacion del servicio | conformida
servicio des
Indicadores de Equipo de Trabajo
Rotac;ltorgk;saqjglpo de % Porcentaje de rotacion del equipo <=10% Mensual 0,30%
Diferencia en nimero de dias entre la
fecha real de incorporacion o
sustitucion de un medio personal y la
. fecha acordada con ICEX. Se medira
Cumplimiento del .
por cada semana natural y por cada | Se requiere
plazo de .
. - medio personal. En caso de retraso | que sea <5
incorporacion o : L . o
) por periodo inferior a una semana o dias Mensual 0,30%
sustitucion por cada ) .
de que existan dias que excedan al | laborables
semana natural y por |
. cémputo semanal que no se puedan | por recurso
cada medio personal "
contabilizar por semanas, para el
computo total, se prorrateara por
dias las penalizaciones que
correspondan.
Indicadores intervenciones planificadas en las oficinas de la RET
% de encuestas de implantacion con
Saltlsfacmon.gn la | puntuacion igual o superior al 7 sobre S 95% Mensual 0,10%
implantacion 10 frente al total de encuestas
realizadas en el periodo
% desviacion, si la hubiere entre la
duracion establecida para la
Tiempo maximo de renovacion de una oficina en el
renovacion de una apartado 6.3.1.2 del PPT: “Servicio > 95% Mensual 0,15%
oficina en las Oficinas de la RET vy la
duracion real de la renovacion de la
oficina”
Indicadores actividades planificadas
% desviacion, si la hubiere entre la
fecha establecida en el plan de
Cumplimiento Hito | trabajo con ICEX para la terminacion iro o
(TES) del hito final de todas aquellas <=15% Mensual 0,30%
actividades planificadas y la fecha
real de terminacion del hito
Indicadores actividades formativas
% de encuestas de satisfaccion con
Satisfaccion en la | puntuacion igual o superior al 7 sobre o
formacion 10 frente al total de encuestas > 90% Mensual 0,20%
realizadas en el periodo
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Indicadores gestion de activos
. o . . .
Inventario hardvyare y | % de equipamiento aptuahzada frente > 99.5% Mensual 0,75%
software actualizado al total auditados
Indicadores de guardias
% de desviacion entre el tiempo de

) . atencion a la llamada de guardia
Tiempo de atencion indicado en el apartado (segun

a las llamadas de P 9 =0% Mensual 1,00%

apartado 6.4.12 del PPT:" Medios
técnicos”) y el tiempo real de
atencién a la llamada de guardia
% de desviacion entre el tiempo de
inicio de resolucion a la actuacion de
guardia indicado en el apartado
(segun apartado 6.4.12 del PPT:" =0% Mensual 1,50%
Medios técnicos”) y el tiempo real de
inicio de resolucion a la actuacién de
guardia

guardia

Tiempo de inicio de
resolucion a las
actuaciones de

guardia

Indicadores fin de Fase de Prestacion, Transicién y Transformacién del Servicio

% desviacion, si la hubiere entre la

Indicador de fin de fecha establecida en la Fase de
Fase de Prestacion, Prestacion, Transicion y
Transicion y Transformacion del Servicio para la <20% Mensual 1,75 %
Transformacion del terminacion del hito final de todas
Servicio aquellas actividades planificadas y la

fecha real de terminacion del hito

Las penalidades previstas en el presente apartado se impondran por acuerdo del érgano de
contratacion de ICEX, adoptado a propuesta del responsable del contrato y mediante el
procedimiento interno de ICEX establecido al efecto, que sera inmediatamente ejecutivo, y se haran
efectivas mediante deduccion de los mismos de los importes pendientes de pago. En caso de ser
necesario, por imposibilidad de deducir en una Unica factura el importe total de las penalizaciones, se
descontaran de las facturas sucesivas hasta su completa extincion o de la garantia constituida. La
aplicacion y el pago de estas penalizaciones no excluyen la indemnizacion por dafios y perjuicios a
que hubiere lugar.

NOVENA. - Condiciones Especiales de Ejecucion
El CONTRATISTA quedara obligado a realizar las siguientes condiciones especiales de gjecucion:

1) Igualdad de género: Toda la documentacion o material que se genere con motivo de la ejecucion
del presente Contrato tanto de uso interno como para difusion exterior debera realizar un uso no
sexista del lenguaje, evitar cualquier imagen discriminatoria de las personas o estereotipos
sexistas y fomentar una imagen con valores de igualdad, presencia equilibrada, diversidad,
corresponsabilidad y pluralidad de roles e identidades de género.

A estos efectos, las comunicaciones efectuadas por el CONTRATISTA cumpliran con las
indicaciones recogidas en el Decdlogo de Leguaje no Sexista de ICEX que se adjunté a los
pliegos reguladores de esta contratacion (Exp.162/2023) como Anexo VII.

2) Sostenibilidad ambiental: Se exigira que el CONTRATISTA entregue o implemente a partir de la
entrada en vigor del presente Contrato, un programa de sostenibilidad o medioambiente
aplicado, en particular, de los servicios que presta y, en general, en su propia empresa, que
incluya entre sus compromisos: la digitalizacion de los procesos, el no uso de papel, el reciclaje
de material y los desplazamientos sostenibles.
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Este plan de sostenibilidad tendra que ser entregado por el CONTRATISTA dentro de los 45 dias
siguientes a la entrada en vigor del presente Contrato y tendra que ser aprobado por ICEX.

3) Datos de caracter personal. El CONTRATISTA se sometera a la normativa nacional y de la Unidn
Europea vigente aplicable en materia de proteccion de datos. El CONTRATISTA debera acreditar
haber proporcionado una formacion basica en materia de proteccion de datos al equipo de
trabajo destinado a la prestacion del servicio.

Esta formacion sera acreditada mediante la remision de declaraciones al efecto por parte del
CONTRATISTA.

Las circunstancias referidas en los apartados anteriores se acreditaran mediante la declaracion
responsable o entrega de los documentos acordados sin perjuicio de que dicha declaracion pueda
ser comprobada, y deba ser posteriormente justificada durante la ejecucion del Contrato. En caso de
incumplimiento, se valorara la imposicion de penalidades entre el 1% y el 3% sobre el importe de la
garantia constituida en el caso de que tras el procedimiento establecido al efecto se acrediten
incumplimientos por el CONTRATISTA de las condiciones especiales de ejecucion recogidas en la
presente clausula.

DECIMA. - Propiedad Intelectual

Perteneceran a ICEX, de todo el material (incluyendo cualquier tipo de documento, especificaciones,
presentaciones, etc.) que sea elaborado por el CONTRATISTA o sus empleados en ejecucion del
Contrato, en cualquier modalidad y bajo cualquier formato, incluyendo el derecho de uso,
reproduccion, transformacion, distribucion, comunicacion publica y puesta a disposicion a través de
Internet, correspondiendo a los autores materiales del mismo Unicamente los derechos morales que
les reconoce el articulo 14 del texto refundido de la Ley de Propiedad Intelectual, aprobado por el
Real Decreto Legislativo 1/1996, de 12 de abril. Dichos derechos se ejerceran a nivel mundial, y
durante el maximo periodo de proteccion de los derechos de autor, para todo tipo de soportes, en
cualquier formato, e idioma, y con los efectos que las leyes determinen.

El CONTRATISTA cede todos los derechos de Propiedad Intelectual que puedan generarse durante
la ejecucidon contractual sobre todos los desarrollos de software que elabore con ocasidn de la
gjecucion de los servicios comprendidos en el ambito del contrato, incluida la bolsa de innovacion,
incluyendo esta cesion todos los derechos reconocidos por el Real Decreto Legislativo 1/1996. La
titularidad del desarrollo afecta no solo al producto final de la misma, sino al conjunto de trabajos,
bocetos, esquemas, documentos previos, diagramas de flujo y, en conjunto, todos y cada uno de los
trabajos susceptibles de ser objeto de propiedad intelectual e industrial realizados para el desarrollo.

El CONTRATISTA garantiza que el desarrollo es absolutamente original y que cuenta con la totalidad
de los derechos de propiedad intelectual sobre el mismo, por lo que puede garantizar que todo el
software y las herramientas utilizadas no vulneran ninguna normativa, contrato, derecho, interés o
propiedad de terceros. EIl CONTRATISTA se compromete, salvo que medie consentimiento expreso
de ICEX, a no utilizar el resultado de su labor, ni reproducirlo, trasmitirlo, modificarlo, adaptarlo,
cederlo, alquilarlo, prestarlo ni realizar cualquier otra actividad sin autorizacién de ICEX, y se
comprometen a no divulgarlo, publicarlo, ni ponerlo de ninguna otra manera a disposicion de terceros.

ICEX adquirira la titularidad de todo el material (incluyendo cualquier tipo de documento,
especificaciones, presentaciones, etc.) que sea elaborado por el CONTRATISTA o sus empleados en
gjecucion del Contrato, en cualquier modalidad y bajo cualquier formato, para todo el mundo,
reservandose ICEX cualquier otra facultad aneja a dichos derechos de explotacion. Asimismo, el
CONTRATISTA defendera, a su propio coste, cualquier reclamacion o amenaza de reclamacion
formulada por terceros contra ICEX en la medida que dicha reclamacion se fundamente en la
pretension de que los trabajos que hubieran sido desarrollados por el CONTRATISTA en el marco de
la presente contratacion infrinjan derechos de propiedad intelectual o industrial de terceros, o
constituyan una apropiacion indebida de secretos comerciales o industriales de terceros o derechos
de imagen.
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Toda la documentacion elaborada y los resultados obtenidos por el CONTRATISTA en ejecucion del
Contrato seran propiedad de ICEX, en cuyo poder quedaran cuando asi sea requerido por ICEX, no
pudiendo el CONTRATISTA utilizarla para otras personas o entidades. El CONTRATISTA respondera
del gjercicio pacifico de ICEX en la utilizacion del software y demas derechos proporcionados por el
CONTRATISTA con motivo del contrato y sera responsable de toda reclamacion que pueda presentar
un tercero por estos conceptos contra ICEX y debera indemnizar a la entidad publica por todos los
danos y perjuicios que ésta pueda sufrir por esta causa. En todo caso, las relaciones juridicas
derivadas del presente Contrato se establecen entre ICEX y el CONTRATISTA. ICEX no estara
contractualmente vinculada con personas distintas del CONTRATISTA.

UNDECIMA. - Proteccién de datos personales

La realizacion del objeto del presente Contrato requiere el acceso por el CONTRATISTA a datos
personales de los que es responsable ICEX, teniendo el CONTRATISTA la consideracion de
encargado del tratamiento conforme a lo establecido en los articulos 28 y 29 del Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016 (en adelante, RGPD).
Teniendo en cuenta la obligacion de cumplir con el Real Decreto 311/2022, de 3 de mayo, por el que
se regula el Esquema Nacional de Seguridad, de aplicacion a todo el sector publico y a los sistemas
de informacién de las entidades del sector privado el CONTRATISTA debe estar en condiciones de
tener sus sistemas adaptados a la categoria BASICA de la citada normativa. Por tal motivo, y en
cumplimiento de las previsiones legales que se contienen en el RGPD, y la Ley Organica 3/2018, de
5 de diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales, las partes
formalizan el Contrato de Acceso a datos personales como Anexo 1.

DUODECIMA. - Lugar de prestacién del servicio

La prestacion de los servicios objeto del presente Contrato se realizara conjuntamente desde las
instalaciones de ICEX y del CONTRATISTA, en atencion a la naturaleza de la actividad a realizar, a su
posible prestacion en remoto o, a las tareas encomendadas a la totalidad o a parte de los recursos
asignados. Esto es asi, debido a las necesidades especificas del servicio y las caracteristicas técnicas
del mismo y la necesidad de una coordinacion rapida de los servicios gestionados que permita que
los sistemas principales de ICEX funcionen correctamente. Por eso es necesario que la mayor parte
del servicio se pueda prestar desde las instalaciones de ICEX, para su mayor agilidad, seguimiento,
control y coordinacion con los equipos de negocio y de Tl de ICEX. Los SSCC de ICEX se ubican en
Madrid (Paseo de la Castellana, 278), los servicios para la RET se prestaran asimismo desde las
oficinas del CONTRATISTA y los SSCC de ICEX, siendo necesario el desplazamiento de personal a
las Oficinas de la RET cuando las actuaciones de renovacion o implantacion asi 1o requieran. Las
oficinas de la RET se listan en el Anexo 4 adjunto a este Contrato.

DECIMOTERCERA. - Responsabilidades del CONTRATISTA

El CONTRATISTA sera responsable de la calidad técnica de los trabajos, prestaciones y servicios que
realicen en ejecucion del presente Contrato, asi como de las consecuencias que se deduzcan para
ICEX, o para terceros de las omisiones, errores, métodos inadecuados o conclusiones incorrectas en
la ejecucion del Contrato. EI CONTRATISTA respondera y asumira las correspondientes
indemnizaciones por los dafios y perjuicios directos e indirectos causados a ICEX o a terceros, que
traigan causa en una conducta negligente o culposa del CONTRATISTA o se deriven del
incumplimiento de las obligaciones que le incumben, a tenor de o sefalado en el presente Contrato.
Concretamente, el CONTRATISTA se responsabilizara:

- De que, tanto el desarrollo como el resultado final de los servicios/trabajos que le sean
encomendados, cumplan las especificaciones de calidad que se hayan acordado por ICEX en
SU €aso.

- Del cumplimiento de los plazos, bien sea el plazo total fijado para la realizacion del Contrato, o
los plazos parciales senalados, en su caso, en los Pliegos o los acordados con ICEX en su caso.

- De las omisiones, errores, conclusiones incorrectas o métodos inadecuados que aconseje y lleve
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a efecto durante la vigencia del presente Contrato.

- Del personal que forme parte del equipo de trabajo destinado al desarrollo y ejecucion del
Contrato, siendo el Unico responsable laboral del comportamiento y funcionamiento del
mencionado equipo.

- Del tratamiento de la informacion y de los datos que se pongan a su disposicion, en su caso,
responsabilizandose asimismo de la pérdida o corrupcion de datos que se puedan producir,
especialmente cuando se trate de datos de caracter personal.

Sin perjuicio de cualquier otra indemnizacion que pudiera corresponderle a ICEX, el CONTRATISTA
indemnizara a ICEX por las acciones y reclamaciones derivadas de:

- Eldafo, pérdida o destruccion de cualquier propiedad o informacion de ICEX, derivados de actos
u omisiones dolosas o negligentes del CONTRATISTA.

- Responsabilidades de todo tipo en que incurra ICEX y sean consecuencia directa del
incumplimiento por el CONTRATISTA de sus obligaciones.

El CONTRATISTA quedara exonerado de responsabilidad cuando los incumplimientos sean debidos
a causas exclusivamente imputables a ICEX y en los casos de fuerza mayor.

DECIMOCUARTA. - Modificacién del Contrato

Las partes podran acordar las modificaciones al presente Contrato que se consideren necesarias
para su correcta ejecucion, siempre y cuando las mismas no alteren la naturaleza global del mismo ni
supongan una modificacion sustancial. A estos efectos, se considerara una modificacion sustancial
aquellas cuyo coste implique una variacion del precio del presente Contrato superior al 20%. Las
causas de modificacion del Contrato podran ser:

- Aparicion de una nueva legislacion sobre materia de Tecnologias de la Informacion vy
Comunicaciones, que suponga cambios o modificaciones en la infragstructura o los servicios
objeto del contrato.

- Necesidades de evolucion tecnoldgica en el marco del contrato.

- Todas aquellas derivadas de la disminucion o aumento de la plantilla de ICEX, integraciones o
traslados organizativos de organismos o entidades del ministerio de adscripcion, se hayan
producido desde la fecha de publicacion los pliegos de esta contratacion hasta la finalizacion del
Contrato y que den lugar a la necesidad de modificar el nimero de lineas.

- Integracion de otros organismos, entes o sociedades en ICEX, incluyendo los ahora adscritos a
otros departamentos ministeriales en el caso de que supongan una carga de trabajo inasumible
y justificada por parte del equipo previsto.

- Cambios tecnolégicos derivados de la evolucion de la infraestructura nube, obsolescencia y
mejoras tecnoldgicas de hardware, software, herramientas o sistemas o de la adaptacién a
metodologias, buenas practicas o directrices de seguridad.

- Incremento de la carga de trabajo debido a nuevas necesidades técnicas o funcionales del
ambito de este contrato, no previstas, en el caso de que supongan una carga de trabajo
inasumible y justificada por parte del equipo previsto.

- Aparicion de una nueva legislacion en materia de Tecnologias de la Informacion vy
Comunicaciones y Seguridad.

Asimismo, se podran llevar a cabo modificaciones cuya necesidad derive de circunstancias
sobrevenidas e imprevisibles siempre que su coste no implique una variacion del precio del Contrato
superior al 50%. En todos los casos, el CONTRATISTA proporcionara por escrito, a peticion de ICEX,
las condiciones técnicas, econdémicas y de cualquier otra indole, antes de llevar a cabo cualquier
modificacion al Contrato. La modificacion debera ser aprobada previamente por ICEX y formalizada
en la correspondiente adenda al Contrato.
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DECIMOQUINTA. - Resolucién del Contrato
Son causas expresas de resolucion del Contrato, sin caracter exhaustivo, las siguientes:

- El'incumplimiento grave de las obligaciones sefaladas en el Contrato o en los Pliegos que lo
rigen.

- La pérdida sobrevenida de los requisitos exigidos legalmente en la contratacion publica.

- Ladeclaracion de concurso o la declaracion de insolvencia en cualquier otro procedimiento por
parte del CONTRATISTA, en los términos dispuestos en la Ley 9/2017, de 8 de noviembre, de
Contratos del Sector Publico (LCSP) y que resulten de aplicacion por el Real Decreto Legislativo
1/2020, de 5 de mayo, por el que se aprueba el texto refundido de la Ley Concursal.

- Las establecidas expresamente en los Pliegos o en este Contrato.

- Elincumplimiento por el CONTRATISTA de los perfiles profesionales de personal que, en su caso,
se asigne al servicio.

- La sustitucion del equipo asignado en un porcentaje superior al permitido por ICEX.

- El desarrollo de los trabajos de acuerdo con un contenido y metodologia sustanciaimente
distintos a los sefalados por ICEX.

- Cualquier causa que imposibilite o retrase la realizacion del servicio o entrega del objeto del
Contrato, o implique una disminucion de los niveles de calidad exigibles.

- Elincumplimiento de las obligaciones establecidas en materia de subcontratacion.

- Elincumplimiento de la normativa vigente en materia de proteccion de datos personales, tanto
nacional como de la Unién Europea.

- El'mutuo acuerdo de las partes.

En los casos de resolucion por incumplimiento culpable del CONTRATISTA, le sera incautada la
garantia aportada por el CONTRISTA y debera, ademas, indemnizar a ICEX por los dafos y perjuicios
ocasionados en lo que excedan del importe de la garantia incautada. La determinacion de los dafios
y perjuicios que deba indemnizar el CONTRATISTA se llevara a cabo por el Organo de Contratacion
en decision motivada previa audiencia del mismo, atendiendo, entre otros factores, al retraso que
implique para la realizacion de los servicios contratados, y a los mayores gastos que el incumplimiento
ocasione a ICEX.

DECIMOSEXTA. — Obligaciones de confidencialidad

El CONTRATISTA esta obligado a guardar el secreto profesional respecto a la informacion y
documentacion proporcionada por ICEX para la realizacion de los servicios objeto del presente
Contrato. El CONTRATISTA unicamente permitira el acceso de la informacion confidencial a aquellas
personas que tengan necesidad de conocerla para el desarrollo de las actividades y servicios
contratados. EI CONTRATISTA sera responsable del cumplimiento de las obligaciones de
confidencialidad del personal a su servicio y de cualesquiera personas 0 entidades que sean
colaboradoras o subcontratadas por ellas. EIl CONTRATISTA se obliga a no utilizar la informacion
confidencial de ICEX a la que tenga acceso para fines propios o privados o cualesquiera otros fines.
Esta obligacion subsistira tanto durante como después de la terminacion de las actividades objeto del
Contrato, hasta que transcurran cinco (5) afios desde su finalizacion, salvo que dicha informacion
llegue a ser de dominio publico o que, por otras causas legitimas, pierda su consideracion de
confidencial. El incumplimiento de las obligaciones sefialadas anteriormente dara derecho a ICEX a
exigir las correspondientes responsabilidades de tipo civil e incluso penal a que hubiere lugar. No
quedan comprendidas dentro de la obligacion de confidencialidad anterior las informaciones recibidas
por una de las partes que:

- Sean conocidas anteriormente por la parte receptora pudiendo ésta justificar la anterior posesion
de la informacion.

- Sean de general o publico conocimiento.

- Hayan sido recibidas legitimamente de terceros distintos a las Partes, sin que las informaciones
estuvieran sometidas a obligacion de confidencialidad.

- Hayan sido desarrolladas independientemente por la parte receptora sin haber utilizado total o
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parcialmente como base informacion alguna de la otra Parte.

- Su transmision a terceros hubiera sido aprobada o consentida previamente y por escrito por
aquella Parte de la que procede la informacion.

- Sutransmision sea requerida por cualquier ley o norma aplicable o por requerimiento de cualquier
autoridad administrativa legitimada para ello.

DECIMOSEPTIMA. - Cesi6n del Contrato

El CONTRATISTA no podra ceder o traspasar a terceros, sin autorizacion previa y expresa de ICEX,
obligaciones o derechos dimanantes del presente Contrato.

DECIMOCTAVA. - Garantia

La garantia, presentada bajo la modalidad de seguro de caucion, constituida por el CONTRATISTA
por importe equivalente al cinco por ciento (5%) del precio maximo del presente Contrato respondera
de los siguientes conceptos:

- De la correcta ejecucion de las prestaciones contempladas en el Contrato.

- Del resarcimiento de las responsabilidades contempladas en la clausula decimotercera del
presente Contrato.

- De los gastos originados a ICEX por demora del CONTRATISTA en el cumplimiento de sus
obligaciones.

- De los dafos y perjuicios ocasionados a ICEX con motivo de la ejecucion del Contrato o por su
incumplimiento.

- De los dafios y perjuicios ocasionados por la resolucion anticipada del Contrato por causas

imputables al CONTRATISTA.

De las penalizaciones impuestas al CONTRATISTA conforme a la clausula octava anterior.

En caso de que se hagan efectivas sobre la garantia las penalizaciones o indemnizaciones exigibles
al CONTRATISTA, éste debera reponer o ampliar aquélla, en la cuantia en que corresponda, en el
plazo de diez (10) dias habiles desde el dia siguiente a la ejecucion, incurriendo en caso contrario en
causa de resolucion. Asimismo, cuando, como consecuencia de una modificacion del Contrato, su
precio experimente variacion, debera reajustarse la garantia, para que guarde la debida proporcion
con el nuevo precio modificado, en el plazo de diez (10) dias habiles contados desde el dia siguiente
la fecha en que se notifique al CONTRATISTA el acuerdo de modificacion. La garantia no sera devuelta
0 cancelada hasta que se haya cumplido satisfactoriamente el Contrato o hasta que se declare la
resolucion de éste sin culpa del CONTRATISTA.

DECIMONOVENA. - Subcontratacién

El presente Contrato debera ser ejecutado directamente por el CONTRATISTA. No obstante, éste
podra concertar con terceros la realizacion parcial de la prestacion, salvo en el perfil del Jefe de
Servicio de Oficina de Gestion y Transformacion asi como el Coordinador del Service Desk que, por
su naturaleza critica, deberan ser ejecutadas directamente por el CONTRATISTA. EIl CONTRATISTA
debera comunicar anticipadamente y por escrito a ICEX la intencion de celebrar los subcontratos,
sefalando la parte de la prestacion que se pretende subcontratar y la identidad del subcontratista, y
debera acreditar las condiciones de solvencia técnica o profesional, de los subcontratistas a los que
se vaya a encomendar su realizacion. En todo caso, el CONTRATISTA sera responsable directo frente
a ICEX por la actuacion de la empresa o empresas subcontratadas en todos los ambitos, incluyendo
el relativo a la calidad de los trabajos/servicios, al cumplimiento de plazos de entrega y finalizacion, a
las obligaciones con relacion al tratamiento de datos e informaciones, asi como del cumplimiento por
parte de la empresa subcontratada de sus obligaciones fiscales y laborales que resultaran de
aplicacion.
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y se regira por lo dispuesto en el mismo, asi como en los Pliegos reguladores de la presente
contratacion y en la oferta presentada por el CONTRATISTA, que forman todos ellos parte integrante
del Contrato en todo aquello en lo que no contradigan a sus propias clausulas. Subsidiariamente para
todo lo no previsto en éste, se atendran las partes a las disposiciones del Codigo de Comercio, usos
mercantiles y, en su defecto, a lo dispuesto en el Cddigo Civil y demas legislacion especifica que le
sea de aplicacion. Las discrepancias sobre la interpretacion o ejecucion del presente Contrato seran
resueltas por mutuo acuerdo. A falta de este, las Partes con renuncia expresa a su propio fuero, silo
hubiere, se someten expresamente a la jurisdiccion y competencia de los Juzgados y Tribunales de
Madrid capital.

VIGESIMOPRIMERA. - Cumplimiento del Contrato

El Contrato se entendera cumplido por el CONTRATISTA cuando éste haya realizado, de acuerdo
con los términos del mismo y a satisfaccion de ICEX, la totalidad de su objeto.

Y para que conste y en prueba de conformidad, firman el presente Contrato en Madrid y Sevilla, en
la fecha indicada en la firma, tomandose como fecha de formalizacion del presente documento la
fecha del ultimo firmante.

ICEX Espafa Exportacion Ayesa
e Inversiones, E.P.E. Advanced Technologies, S.A.
Dfia. Elisa Carbonell Martin D. Miguel Angel Fernandez Fernandez

Firmado por ||} MzcuEL AncEL
FERNANDEZ (R: A41132036) el dig%a
23/09/2024 con un certificado
emitido por AC CAMERFIRMA FOR
NATURAL PERSONS - 2016

Anexos citados:

Anexo 1: Contrato de Acceso a Datos por cuenta de tercero

Anexo 2: Oferta Técnica

Anexo 3: Oferta Econdmica

Anexo 4: Listado Oficinas RET
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ANEXO n° 1
CONTRATO DE ACCESO A DATOS POR CUENTA DE TERCERO

ANTECEDENTES

() Que ICEX ha contratado a AYESA ADVANCED TECHNOLOGIES, S.A. - (en lo sucesivo, el
CONTRATISTA) la prestacion del servicio de servicio de atencion y soporte técnico a ICEX
SSCC y a la RET del que este documento forma parte como anexo (en adelante, el Acuerdo).
Para ello resulta necesario que EL CONTRATISTA efectue, por cuenta de ICEX, un tratamiento
de los datos de caracter personal de las bases de datos titularidad de ICEX

(i) Que en virtud del objeto del citado acuerdo suscrito entre las partes, ICEX tendra la
consideracion de responsable del tratamiento y el CONTRATISTA tendra la consideracion de
encargado del tratamiento conforme a lo establecido en los articulos 28 vy siguientes de la Ley
Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los
derechos digitales (en adelante, LOPD), y en los articulos 28 y 29 del Reglamento (UE) 2016/679
del Parlamento Europeo y del Consejo, de 27 de abril de 2016 (en adelante, RGPD).

Asi pues, las partes convienen en otorgar el presente contrato de acceso a datos por cuenta de
tercero (en lo sucesivo, el Contrato), el cual formalizan en el marco del Acuerdo como anexo al mismo
y llevan a efecto de acuerdo con las siguientes:

CLAUSULAS

PRIMERA. - OBJETO. El presente Contrato tiene por objeto regular el acceso y tratamiento de los
datos de cardcter personal de los ficheros titularidad de ICEX que el CONTRATISTA realizara con
ocasion del servicio de atencion y soporte técnico a ICEX SSCC y a la Red Exterior y Territorial. En
consecuencia, el tratamiento de datos personales encargado al CONTRATISTA consistira en recoger,
estructurar, conservar, consultar y modificar los datos personales responsabilidad de ICEX. Para la
gjecucion de los servicios contratados, el CONTRATISTA tratara las siguientes tipologias de datos
personales:

Datos identificativos y de contacto.
Caracteristicas personales.
Académicos y profesionales.
Detalles del empleo.

SEGUNDA. - DEBER DE SECRETO. EI CONTRATISTA se compromete a guardar la maxima reserva
y secreto sobre la informacion clasificada como confidencial. Se considerara informacion confidencial
cualquier dato al que el CONTRATISTA acceda en virtud del presente contrato y/o en el Acuerdo a
través del cual se regula los servicios a prestar por parte del CONTRATISTA a ICEX, en especial la
informacion y datos propios de ICEX a los que haya accedido o acceda durante la ejecucion del
mismo. No tendran el caracter de confidencial todas aquellas informaciones y datos que fueran de
dominio publico o que estuvieran en posesidon del CONTRATISTA con anterioridad a iniciar la
prestacion de sus servicios y hubieran sido obtenidas por medios licitos. Esta obligacion de
confidencialidad subsistira tanto durante como después de la terminacion de las actividades objeto
del Acuerdo, hasta que dicha informacion llegue a ser de dominio publico o que, por otras causas
legitimas, pierda su consideracion de confidencial estableciéndose un periodo maximo de cinco anos
desde la finalizacion del Acuerdo o de la prérroga del mismo en su caso, tal y como se establece en
la condicion 27.2 del Documento de Condiciones Generales de la licitacion. De igual manera, el
CONTRATISTA sera responsable de que su personal, colaboradores, directivos y en general, todas
las personas que tengan acceso a la informacion confidencial y a los ficheros de ICEX, respeten la
confidencialidad de la informacion, asi como las obligaciones relativas al tratamiento de datos de
carécter personal. Por tanto, EL CONTRATISTA realizara cuantas advertencias y suscribira cuantos
documentos sean necesarios, con dichas personas, con el fin de asegurar el cumplimiento de tales
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obligaciones. Las partes reconocen que el CONTRATISTA podra tener acceso a ficheros que
contienen datos de caracter personal, de los que ICEX es responsable, para la prestacion del servicio
arriba indicado en el marco del Acuerdo, y que este servicio es necesario para el desarrollo de la
actividad del CONTRATISTA. No obstante lo anterior, ICEX es, con caracter unico, quien decidira
sobre la finalidad, contenido y uso de los ficheros de datos existentes o0 que puedan ser creados y a
los que pueda tener acceso el CONTRATISTA, como resultado de las actividades realizadas por éste.

TERCERA. - OBLIGACIONES DEL ENCARGADO DEL TRATAMIENTO. EI CONTRATISTA, en su
calidad de Encargada del Tratamiento asume las obligaciones siguientes:

Acceder a los ficheros o bases de datos de caracter personal de ICEX, Unicamente, cuando
el mismo sea imprescindible para el buen desarrollo de los servicios para los que ha sido
contratado.

Tratar los datos conforme a las instrucciones que reciba de ICEX.

En caso de que el tratamiento incluya la recogida de datos personales en nombre y por cuenta
de ICEX, el CONTRATISTA debera seguir los procedimientos e instrucciones que reciba de
ICEX, especialmente en lo relativo al deber de informacién y, en su caso, la obtencién del
consentimiento de los afectados.

Si el CONTRATISTA considera que alguna de las instrucciones de ICEX infringe el RGPD o
cualquier otra disposicién en materia de proteccion de datos de la Union o de los Estados
miembros, informara inmediatamente a ICEX.

No destinar, aplicar o utilizar los datos personales responsabilidad de ICEX con fin distinto del
indicado en el presente contrato o de cualquier otra forma que suponga un incumplimiento
de las instrucciones de ICEX.

Asumir la condicion de responsable del tratamiento en caso de que destine los datos a otra
finalidad distinta del cumplimiento del objeto del Contrato, los comunique o los utilice
incumpliendo las estipulaciones del mismo o las obligaciones de la normativa vigente,
respondiendo de las infracciones en que hubiera incurrido personalmente.

No permitir el acceso a los datos personales responsabilidad de ICEX a ninguin empleado de
su responsabilidad que no tenga la necesidad de conocerlos para la prestacion de los
servicios contratados.

No revelar, transferir, ceder o de otra forma comunicar los datos personales responsabilidad
de ICEX, ya sea verbalmente o por escrito, por medios electronicos, papel o mediante acceso
informatico, ni siquiera para su conservacion, a ningun tercero, salvo que exista autorizacion
o instruccién previa de ICEX.

En caso de estar obligado a ello por el articulo 30 del RGPD, el CONTRATISTA mantendra un
registro de todas las categorias de actividades de tratamiento efectuadas por cuenta de ICEX,
que contenga la informacion exigida por el articulo 30.2 del RGPD.

Garantizar la formacion necesaria en materia de proteccion de datos personales de las
personas autorizadas para tratar datos personales.

Dar apoyo a ICEX en la realizacion de las evaluaciones de impacto relativas a la proteccion de
datos, cuando proceda.

Dar apoyo a ICEX en la realizacion de las consultas previas a la Autoridad de Control, cuando
proceda.

Poner a disposicion de ICEX toda la informacion necesaria para demostrar el cumplimiento
de sus obligaciones, asi como para la realizacion de las auditorias o las inspecciones que
realicen ICEX u otro auditor autorizado por este.

Adoptar y aplicar las medidas de seguridad estipuladas en el presente Contrato, conforme lo
previsto en el articulo 32 del RGPD, que garanticen la seguridad de los datos personales
responsabilidad de ICEXy eviten su alteracion, pérdida, tratamiento o acceso no autorizado,
habida cuenta del estado de la tecnologia, la naturaleza de los datos almacenados y los
riesgos a que estén expuestos, ya provengan de la accion humana o del medio fisico o natural.
En caso de estar obligado a ello por el articulo 37.1 del RGPD, designar un delegado de
proteccion de datos y comunicar su identidad y datos de contacto a ICEX, asi como cumplir
con todo lo dispuesto en los articulos 37, 38 y 39 del RGPD.

Respetar todas las obligaciones que pudieran corresponderle como encargado del
tratamiento con arreglo al RGPD, o de cualquier otra disposicion o regulacion complementaria
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que le fuera igualmente aplicable.

=  En caso de que el CONTRATISTA deba transferir o permitir acceso a datos personales
responsabilidad de ICEX a un tercero en virtud del Derecho de la Union o de los Estados
miembros que le sea aplicable, informara a ICEX de esa exigencia legal de manera previa,
salvo que estuviese prohibido por razones de interés publico.

CUARTA. - OBLIGACIONES DEL RESPONSABLE DEL FICHERO. ICEX manifiesta y hace constar,
a los efectos legales oportunos que:

e Losdatos alos que accedera el CONTRATISTA se hallan debidamente legalizados, legitimados
y cumplen con todas las prescripciones legales y reglamentarias que exige la normativa vigente
en materia de proteccion de datos.

e |os términos del presente Contrato en nada alteran ni sustituyen las obligaciones y
responsabilidades que sean atribuibles a ICEX, como responsable del registro, en virtud de la
vigente legislacion en materia de proteccion de datos.

QUINTA. - MEDIDAS DE SEGURIDAD Y VIOLACION DE LA SEGURIDAD. Teniendo en cuenta el
estado de la técnica, los costes de aplicacion, y la naturaleza, el alcance, el contexto y los fines del
tratamiento, asi como riesgos de probabilidad y gravedad variables para los derechos y libertades de
las personas fisicas, el CONTRATISTA aplicara medidas técnicas y organizativas apropiadas para
garantizar un nivel de seguridad adecuado al riesgo, que en su caso incluya, entre otros:

e | aseudonimizacion y el cifrado de datos personales.

e |a capacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia
permanentes de los sistemas y servicios de tratamiento, asi como la disponibilidad y el acceso
a los datos personales de forma rapida en caso de incidente fisico o técnico.

Un proceso de verificacion, evaluacion y valoracion regulares de la eficacia de las medidas
técnicas y organizativas para garantizar la seguridad del tratamiento.

e Un catdlogo de medidas de seguridad reconocido en normativas o estandares de seguridad
de la informacién, tales como el Esquema Nacional de Seguridad (Real Decreto 311/2022, de
3 de mayo, por el que se regula el Esquema Nacional de Seguridad), el estandar internacional
ISO/IEC 29151:2017, o el estandar internacional ISO/IEC 27002:2013.

Al evaluar la adecuacion del nivel de seguridad, el CONTRATISTA tendra en cuenta los riesgos que
presente el tratamiento de datos, en particular como consecuencia de la destruccion, pérdida o
alteracion accidental o ilicita de datos personales transmitidos, conservados o tratados de otra forma,
0 la comunicacion o acceso no autorizados a dichos datos. el CONTRATISTA permitira y contribuira
a la realizacion de auditorias, incluidas inspecciones, por parte de ICEX o de otro auditor autorizado
por el mismo. Asimismo, en caso de modificacion de la normativa vigente en materia de proteccion
de datos o de otra normativa relacionada y que resultase aplicable al tratamiento objeto del presente
Contrato, el CONTRATISTA garantiza la implantacion y mantenimiento de cualesquiera otras medidas
de seguridad que le fueran exigibles, sin que ello suponga una modificacion de los términos del
presente Contrato. En caso de violacion de la seguridad de los datos personales en los sistemas de
informacion utilizados por el CONTRATISTA para la prestacion de los servicios objeto del Acuerdo y
regulado bajo el presente Contrato, el CONTRATISTA debera notificar a ICEX, sin dilacion indebida, y
en cualquier caso antes del plazo maximo de 24 horas habiles, las violaciones de la seguridad de los
datos personales a su cargo de las que tenga conocimiento, juntamente con toda la informacion
relevante para la documentacion y comunicacion de la incidencia conforme a lo dispuesto en el
articulo 33.3 del RGPD. En tal caso, correspondera a ICEX comunicar las violaciones de seguridad
de los datos a la Autoridad de Proteccion de Datos y/0 a los interesados conforme a lo establecido
en la normativa vigente.

SEXTA. - DESTINO DE LOS DATOS AL FINALIZAR LA RELACION CONTRACTUAL. Una vez
cumplida o resuelta la prestacion contractual acordada entre ICEX y el CONTRATISTA a través del
Acuerdo, y que justifica el acceso a los datos personales respecto de los cuales es responsable ICEX,
los datos personales seran destruidos o devueltos a ICEX, al igual que cualquier soporte o
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documentos en que conste algun dato de caracter personal objeto del tratamiento. La destruccion
no procedera en el caso de que una prevision legal exija la conservacion de los datos, en cuyo caso
debera procederse a la devolucién de los mismos garantizando el responsable del fichero dicha
conservacion. En cualquier caso, los datos permaneceran convenientemente bloqueados.

SEPTIMA. - EJERCICIO DE DERECHOS. Si los afectados ejercitan sus derechos de acceso,
rectificacion, supresion y oposicion, limitacion del tratamiento, portabilidad de los datos y a no ser
objeto de decisiones individualizadas automatizadas ante el CONTRATISTA y solicitan el ejercicio de
tales derechos ante la misma, el CONTRATISTA debera dar traslado de la mencionada solicitud, en
el plazo maximo de tres (3) dias, a ICEX a fin de que por el mismo se resuelva, en los plazos
establecidos por la normativa vigente. Asimismo, el CONTRATISTA debera tramitar cualquier
instruccion relativa a los derechos que reciba a través de ICEX, a la mayor celeridad posible, y siempre
dentro del plazo maximo de dos (2) dias habiles a contar desde la recepcion de la solicitud,
confirmando por escrito tanto la recepcion de la solicitud como la ejecucion de la tarea encomendada.
Estas comunicaciones seran remitidas al buzon del delegado de proteccion de datos de ICEX
(delegadoprotecciondatos@icex.es)

OCTAVA. - DEBER DE INFORMACION MUTUO. Las partes se informan mutuamente de que los
datos de las personas de contacto que figuran en el encabezamiento del Acuerdo, asi como los datos
personales de cualquier empleado que se proporcionen entre si como consecuencia de la relacion
negocial objeto del citado acuerdo seran incorporados a los registros de actividad de tratamiento
titularidad de cada una de las partes con la finalidad de gestionar dicha relacion. La base juridica que
legitima el tratamiento de los datos de los interesados es la necesidad para la celebracion y ejecucion
del Acuerdo. Los datos seran conservados durante la vigencia del Acuerdo y, posteriormente, durante
el plazo legal necesario con la finalidad de atender a las posibles responsabilidades derivadas de la
relacion contractual. En todo caso, los afectados podran ejercer sus derechos de acceso,
rectificacion, cancelacion/supresion, oposicion, limitacion y portabilidad ante la parte que
corresponda a través de comunicacion por escrito al domicilio social que consta al comienzo del
presente documento o al buzén del delegado de proteccion de datos de ICEX
(delegadoprotecciondatos@icex.es), aportando fotocopia de su DNI o documento equivalente e
identificando el derecho que se solicita. Asimismo, en caso de considerar vulnerado su derecho a la
proteccion de datos personales, podran interponer una reclamacion ante la Agencia Espafnola de
Proteccion de Datos (www.aepd.es).

NOVENA. - CONFIDENCIALIDAD. La totalidad de los términos y condiciones del presente
documento tienen caracter confidencial, estando sujetos a las obligaciones expuestas a lo largo del
mismo y del Acuerdo del que trae causa.

DECIMA. - SUBCONTRATACION. EI CONTRATISTA no podré subcontratar ninguna de las
prestaciones que formen parte del objeto de este contrato y que comporten el tratamiento de datos
personales, salvo los servicios auxiliares necesarios para el normal funcionamiento de los servicios.
Sin perjuicio de lo anterior, en caso de que el CONTRATISTA necesitara subcontratar todo o parte de
los servicios contratados por ICEX en los que intervenga el tratamiento de datos personales, debera
comunicarlo previamente y por escrito a ICEX, con una antelacion de 1 mes, indicando los
tratamientos que se pretende subcontratar e identificando de forma clara e inequivoca la empresa
subcontratista y sus datos de contacto. La subcontratacion podra llevarse a cabo si ICEX no
manifiesta su oposicion en el plazo establecido. En este ultimo caso, el subencargado, que también
tendra la condicion de encargado del tratamiento, esta obligado igualmente a cumplir las obligaciones
establecidas en este documento para EL CONTRATISTA vy las instrucciones que dicte ICEX.
Corresponde al CONTRATISTA exigir por contrato al subencargado el cumplimiento de las mismas
obligaciones asumidas por él a través del presente documento. EI CONTRATISTA seguira siendo
plenamente responsable ante ICEX en lo referente al cumplimiento de las obligaciones. El
CONTRATISTA esta obligado a informar a ICEX de cualquier cambio en la incorporacion o sustitucion
de otros subencargados con una antelacion de un (1) mes, dando asi a ICEX la oportunidad de
oponerse a dichos cambios.
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UNDECIMA. - RESPONSABILIDAD. EI CONTRATISTA se compromete a cumplir con las
obligaciones establecidas en el presente Contrato y en la normativa vigente, en relacion con el
presente encargo de tratamiento. El CONTRATISTA sera considerado responsable del tratamiento en
el caso de que destine los datos a otras finalidades, los comunique o los utilice incumpliendo las
estipulaciones del presente Contrato, respondiendo de las infracciones en que hubiera incurrido
personalmente.

DUODECIMA. - UBICACION DE LOS SERVIDORES Y DE LOS SERVICIOS ASOCIADOS AL
MISMO. De conformidad con lo sefialado en el Real Decreto-ley 14/2019, de 31 de octubre, el
CONTRATISTA declara que los servidores en los que se alojaran los datos personales de ICEX objeto
de tratamiento estan ubicados en los propios de ICEX para la prestacion del servicio.

y que la ubicacién desde donde se van a prestar los servicios asociados a los mismos es Camino
de Hormigueras, 172, planta 0, 28031, Madrid.

El CONTRATISTA se obliga a comunicar durante la vigencia del contrato, cualquier cambio que se
produzca de la informacion facilitada en esta clausula.

Anexo 2: Oferta técnica de Ayesa
Anexo 3: Oferta Econdmica y de Criterios Automaticos de Ayesa
Anexo 4: Listado Oficinas RET
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SUMINISTRO, ADMINISTRACION, GESTION Y OPERACION DE LA
INFRAESTRUCTURA TECNOLQGICA DE ICEX Y DE LA RED EXTERIOR Y
TERRITORIAL

Lote 3 - Servicio de atencion y@soporte técnico a ICEX SSCC y a la red exterior y

territorial
indice:
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[2.1] Garantizar la continuidad en i BIO—mrTTi 3

[2.2] Evolucionar y mejorar de manera continua la calidad ...............cccceenee. 3

[2.3] Adaptar el servicio proactivamente a la transformacion digital _«#".......
[3] Despliegue de los objetivos ... W
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[3.3] Adaptacién del Servicio a la Transformacion Digital.............cccccccoeee..
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[5] Medicion del éXito ........occeriiiiiriiiii i N e

[6] Gestion de RieSgOS ... e ciaaglIP -

Para la confeccion de esta oferta, Ayesa ha tomado en consideracion el Pliego de
Clausulas Administrativas Particulares y el de Prescripciones Técnicas que rigen el

presente concurso, aceptando y acatando todas y cada una de sus clausulas.

A lo largo del documento se incluyen menciones a iniciativas que hemos implantado en
clientes con servicios similares y que abreviamos como se indica: Interno (AY); Min.
Justicia (MJ); Osakidetza (0S); EJIE (EJ); Eroski (ER); Telxius (TE); Univ. Oberta Cat
(UOC), Iberdrola (IB), Univ. Comillas (UC)
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[1] Enfoque del Caso Practico

El Caso Practico que presentamos a continuacion describe nuestra vision de cémo

abordaremos la Fase de Prestacién, Transicidon y Transformacion del Servicio.

Como punto de partida para este caso asumimos que la Fase de Adquisicion del
Conocimiento se ha desarrollado tal y como tenemos previsto y el equipo de trabajo que
ha trabajado en esa primera fase por parte de AYESA (que reforzaremos por encima de
lo exigido por el ICEX) conoce los procesos y procedimientos de prestacién, asi como
las particularidades propias de este servicio: dispersion geografica, caracteristicas y

perfiles de los usuarios, modelo de gestion dentro del ICEX, etc.

A lo largo de la primera fase de servicio, para asegurar que se cumplen los objetivos de
adquisicion del conocimiento, se realizara una auditoria interna de control para, en su
caso, implementar las correspondientes acciones correctivas. Todo ello estara dirigido
a asegurar que, al inicio de la Fase Prestacion, Transicion y Transformacién del Servicio,
se dispone de las capacidades y conocimiento necesarios, que son los resultados
esperados de la Fase de Adquisicion del Conocimiento.

Nuestra visién de como proponemos abordar la Fase de Prestacion, Transicion y
Transformacion del Servicio se enmarca en el ciclo de vida completo del Servicio. El
modelo de fases de servicio que propone el ICEX esta alineado con nuestro propio
modelo de prestacion, que utilizamos como paradigma en los diferentes servicios de
soporte a usuarios que realizamos. La identificacion con nuestro modelo tiene una doble

vertiente:

e Asegurar la prestacion del servicio, que no debe interrumpirse en ningun caso, aun

cuando se estén ejecutando diferentes proyectos de transformacion.

e La transicion hacia un servicio transformado a través de la introducciéon de diversos

cambios y despliegues de proyectos que explicaremos en este caso practico.
Para presentar este Caso Practico, realizamos el siguiente planteamiento:

o Planteamiento de los Objetivos de la Fase: presentaremos los objetivos que
pensamos que deben cumplirse para esta Fase del Servicio.

o Despliegue de los Objetivos: Describimos las iniciativas y acciones que realizaremos
para conseguir la consecucion de cada uno de los objetivos.

¢ Plan de implantacion de las iniciativas: Partiendo del marco temporal de 6 meses,
presentamos el plan de proyecto a lo largo de la duracion prevista de la Fase.

o Medicién del éxito: Describiremos las métricas que asociaremos a cada uno de los

objetivos para determinar su cumplimiento.
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o Gestion de riesgos: A partir de la experiencia que hemos acumulado en la realizacion
de procesos de transformacion similares en otros clientes, indicaremos los riesgos mas

probables y que pueden afectar a los objetivos que planteamos.

Al terminar esta Fase 2, el Servicio se habra transformado y evolucionado. La evolucion

se mantendra en la siguiente fase a través de la mejora continua del Servicio.
[2] Planteamiento de los objetivos del Caso Practico

A partir del planteamiento del ICEX, definimos los siguientes objetivos para esta fase

(que desplegaremos en sub-objetivos y en acciones e iniciativas):

o Garantizar la continuidad en la prestacion del Servicio: Tras la finalizaciéon de la
Fase 1, el Servicio sera plena responsabilidad del proveedor entrante que ha de contar
con todos los medios necesarios (tanto humanos como materiales) al inicio de la Fase
2, ademas de conocer los procedimientos y particularidades del Servicio a través de las
acciones realizadas durante la Fase 1.

o Evolucionar y mejorar de manera continua la calidad: consideramos que es
imprescindible introducir mejoras en el Servicio que puedan traducirse en aspectos
tangibles de reduccién de costes, mejora de los indicadores de Servicio y en un
incremento de la satisfaccion de los usuarios del ICEX con el soporte que reciben y, en
consecuencia, con los servicios Tl que utilizan.

o Adaptar el Servicio de manera proactiva a la Transformacion Digital: la evolucion
tecnoldgica de los servicios Tl implica una evolucion imprescindible del Servicio para
adecuarlo a las nuevas circunstancias en cuanto a la tecnologia, maneras de trabajar,

prevencién de nuevas amenazas, etc.
[2.1] Garantizar la continuidad en la prestacién del servicio

e Asegurar la disponibilidad de los medios necesarios para la prestacién del Servicio:

Como paso previo (y asociado a la finalizaciéon de la Fase 1), dispondremos de todos
los medios humanos y materiales necesarios para que el servicio tenga continuidad
desde el primer dia tras la salida del proveedor anterior.

e Prestar el servicio con los niveles de calidad definidos por el ICEX: A través del

conocimiento adquirido en la Fase 1, y de los medios requeridos para la prestacion,

garantizaremos la prestacion del servicio regulado por los ANS que se establezcan.
[2.2] Evolucionar y mejorar de manera continua la calidad

e Optimizar la eficiencia en la prestacion del servicio: el despliegue del nuevo modelo de

servicio durante la fase de transformacién nos conducira a una mejora en los ratios de

esfuerzos versus resultados del Servicio.
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e Unificar los procesos de gestiéon de la _demanda: consideramos que el proceso de

gestion de la demanda es critico en este Servicio y la dispersion geografica es un reto
que hace necesaria la estandarizacion de estos procesos.

e Coordinar las actividades de servicio de los tres lotes: no hay ningun servicio que sea

auténomo al 100%, en este Servicio en particular es de vital importancia la coordinacién
con los lotes 1y 2 ya que los activos y usuarios sobre los que se trabaja son los mismos
y lo que se hace en un lote repercute en los otros dos.

o Incrementar el indice de satisfaccion de los usuarios: los trabajadores del ICEX son el

principal activo dentro de la organizacion. Es imprescindible que puedan desempenar
sus labores con los mejores medios tecnoldgicos, procedimientos y formas de trabajo
adecuados. Se ha comprobado que la satisfaccién de los usuarios de un servicio Tl

contribuye a su mejor desempefio dentro de su organizacion.
[2.3] Adaptar el servicio proactivamente a la transformacién digital

o Fomentar el autoservicio: Ligado al objetivo de optimizacion de la eficiencia en el

Servicio y al de satisfaccion del usuario, con este objetivo nos centramos en dotar a los
usuarios de capacidades de autorresolucion de incidencias, peticiones, ...

o Fortalecer los canales de comunicacién: Relacionado con el objetivo de satisfaccion del

usuario, este objetivo trata especificamente de facilitar al maximo la comunicacion de
los usuarios con el servicio prestado.

e Estimular la innovacién: El Servicio no sera Unicamente un receptor de las diferentes

iniciativas de innovacion y transformacion tecnoldgica, queremos ser un elemento
tractor e introducir nuevas tecnologias y capacidades para mejorar el desempefio en el
ICEX.

[3] Despliegue de los objetivos

Describimos las acciones e iniciativas que realizaremos para cumplir los objetivos
propuestos. Aunque alguna de las iniciativas puede tener afectar a mas de un objetivo,
por una cuestion de orden hemos preferido asociar cada una de ellas al objetivo con el
que consideramos que esta mas

relacionado.

[3.1] Continuidad del Servicio

Ayesa pretende realizar un proceso de

transicion y transformacion del servicio

respetando, en todo momento, la

continuidad en la prestacion del
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[3.1.1] Disponibilidad de los medios necesarios para la prestacion

Para garantizar la viabilidad y calidad del proceso incorporaremos en la Fase 1 un
equipo superior al requerido (con una capacidad adicional de un 75% superior a la
requerida en el pliego) con el fin de acelerar la curva de aprendizaje y poner las bases

necesarias para que en la Fase 2 el Servicio se pueda prestar con los niveles de calidad

esperados. =

NIVELES DE ATENCION ¥ SOPORTE

Durante la Fase 1 se realizara una auditoria sobre el
servicio actual de la que se extraeran: los flujos de trabajo

actuales, el  organigrama de  funciones y

responsabilidades, las matrices de escalado, la

MIVELY )
identificacion de usuarios clave o los problemas ==

SERVICIO DE AFOD ¥ GESTION DEL SERVICID DE SOPORTE, FORMACIDN ¥ GESTION DE BECARIOS 1)

detectados, con la intencion de componer el informe de TSR [T e

ARUCADINES

situacion inicial, compartiendo los resultados de ésta con el ICEX y utilizando esta

informacién como un parametro de entrada de cara a la Fase 2.

Dispondremos de todos los medios necesarios para asegurar la prestaciéon del Servicio
desde el primer dia de la Fase 2. Esto incluye la incorporacion del equipo de trabajo al

completo, segun la estructura del grafico, y el soporte de los equipos de apoyo.

[3.1.2] Prestacion del Servicio con los niveles de calidad requeridos
Para asegurar la prestacion del servicio en las condiciones esperadas se implementaran

las siguientes medidas a inicio de la Fase:

e Medidas para minimizar la rotacion del equipo:

- Pool de técnicos preformados en centros - Ubicacion del centro de trabajo y
de respaldo de Ayesa (banquillo). medidas de conciliacion.

- Planes de incentivos con asignacién - Planes de formacion continua y de
presupuestaria anual. carrera de los técnicos del servicio.

e Establecimiento de un Plan Operativo de Calidad para asegurar la calidad del Servicio
segun los requisitos y objetivos planteados. El enfoque de este Plan se basa en las
siguientes lineas de accion. Realizacion de un numero determinado de auditorias de
llamadas y tickets gestionados por técnico para analizar su calidad en funcién de los

criterios de calidad establecidos.

El Responsable del Servicio realizara la supervision de los resultados proporcionando
periédicamente a cada uno de los miembros de su equipo asignado el feedback
correspondiente, a partir del que se definira el Plan de Actualizacion del

Conocimiento para cubrir las necesidades formativas de los técnicos. La ejecucién de

Caso practico resuelto — Servicio de atencion y soporte técnico

este plan asegura el avance necesario en la curva de aprendizaje de los técnicos.
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Al inicio de la prestacion del Servicio se implantara el modelo de relacion que estara
vigente durante toda la Fase y hasta el final del contrato. Aunque no lo describimos en
detalle, este modelo de relacién implica la realizacion de reuniones y comités periédicos
para el seguimiento de la evolucién del Servicio y, en concreto para el seguimiento del

despliegue de las iniciativas de esta Fase 2.
[3.2] Evolucion y Mejora Continua de la Calidad

[3.2.1] Optimizacién de la eficiencia
[3.2.1.1] Modelo de servicio evolucionado

Nuestro modelo de servicio para esta Fase esta alineado con los requisitos del ICEX.

En este modelo se incorporan los requisitos para el servicio transformado, como son el
nivel 0 de autoservicio, la gestion del soporte 24x7 o la coordinacion inter-lotes
orquestada desde la Oficina de Gestién y

transformacion.

Sobre el modelo se afiaden capacidades
adicionales a lo solicitado en el pliego como ‘

son el Gestor de la demanda y la Oficina de

Mejora de  Procesos (OMP) vy

Automatizacion (OTA) cuya aportacion se

R0, Bonane ool ICE
Lir s sy o ATLIL DBCLARC) o por e s s s pr o ACEX mn of phegs
u RO, a0 A ‘

v o e s

describe a continuacion.

[3.2.1.2] Oficinas de Mejora y Automatizacion

De manera complementaria a la Oficina de Gestién y Transformacién, contaremos con
dos oficinas internas, transversales a todos nuestros servicios: la Oficina de Mejora de
Procesos (OMP) y la Oficina Técnica de Automatizacion (OTA), con experiencia en
servicios de Atencién a Usuarios y certificaciones tanto en ITIL como en LEAN IT. Este

equipo, generara Planes de Accidn analizando aspectos del Servicio como:

- Mejora y optimizacion de - Identificacion de actividades dentro del
procedimientos buscando la reduccién Servicio para automatizar / semi-
de los TMO. automatizar.

- Identificacion de carencias de formacion | - Busqueda de necesidades para conseguir
basadas en un mapa de conocimiento la homogeneizando los conocimientos del
del servicio. equipo de trabajo.

diriomize e aceen emsscien AT

ConSrizar o MAntBNITIEND 08 RETIMENERS
actuaies

AUSOMALZIN PrOSEsOs repabores

Detectar nocesidades e nUevos SUloMatismos

[Extrane io major do cada sarvcio y compartine ean otros
Potencias habilidades

Evolucanar los senacios, mediante ni 3 Apicatves

Datactar ¢
Aeaprovechar pepenencias

Desarrollar & apendizage y o conocimiento

Deamis sumategien: Oibjasive tictice: Objativa surmibgies: Dbjative weses:
Ear ol moter ool eame Imclantar mejcres pricican Evsiecna s puaterma de  Uarans: y gararse
garantizarnds o avoluciony  recomendacas por TIL ¥ forma aficierts oriertsrdolz s spltacones pue o perise
[ trasiacar s difuniia del conoCHmients.  reskoar el rakago de orma mis
warvicion 34 arwrras poevicion SAL gr sagury gl et e
DrEsta Deritca 8 1002 o) dree o cierta beneficio v, costes.
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[3.2.1.3] Evolucién de la herramienta ITSM
Disponemos de BMC Remedy Service Desk para nuestras propias operaciones, que
esta parametrizada, administrada y mantenida por personal propio experto, capaz de

realizar el desarrollo de workflows e integraciones adicionales (webservice, e-mail, SMS

U otros). Algunas de las capacidades que TG
e et ICEN. ok e, o b s i L in v

hemos desarrollado ya sobre la — manlasss s sim e s TR coton o s s o st o s o

i Desamolo o travts de Deveiopsr Studo
herramienta, 'y que pretendemos p— |
iy

trasladar al entorno del ICEX con el — ESSvfsusimiiuiimiiinins  COimoier Tu TN L .

concurso de nuestro consultor de - mEEsen e
TG T

herramientas ITSM apoyado por nuestros

Expariencia e imegtacones entre o sitema Ay (154 ¥ sistenas
. rokutson 6 mestacitn de isckdencis, comuliad y penes avlemos. [haaes do daios, menisnos, sawss de marirESn,
¥ Sacaing s fabrizane o cenessonde peation de svemoa. stemas e hekslonia et |

propios equipos serian las siguientes:

Si el ICEX toma la decision de cambiar su herramienta ITSM (por ejemplo a JIRA Service
Desk), colaboraremos en la parametrizacién e implementacién de la nueva herramienta.
Debido a la gran variedad de nuestros clientes, tenemos experiencia en la gestién con

practicamente todas las herramientas ITSM del mercado.

[3.2.1.4] Uso de herramientas de gestion interna del Servicio
Asi mismo, planteamos la incorporacion al servicio de las herramientas propias: Service

Assistant y Service Board.

Service Assitant es una aplicacion de escritorio para gestion de actividad de los

operadores que concentra en una unica consola las siguientes acciones:

e Acceso a las diferentes aplicaciones utilizadas por el cliente.

e Acceso Service Board (herramienta interna que centraliza las funciones de gestion del
Servicio) para la visualizacién de llamadas y acuerdos de nivel de servicio.

e Pizarra para la visualizacién en tiempo real de acciones responsabilidad de los técnicos.

o Visualizacién del usuario que llama para poder tener de un solo vistazo un histérico de
todas sus interacciones con el centro de atencion relativas a llamadas, ultimas 50

incidencias, perfil, posibilidad de reseteo de usuario.

[3.2.1.5] Mejora de capacidades de Centralita

Otra mejora que proponemos es implantar una IVR de desbloqueo y reseteo de
contrasefia para mejorar la resolucion en primer contacto mediante la integracion con
LDAP, el sistema de telefonia y la herramienta de ticketing. Ayesa proporcionara un
procedimiento de validaciéon o un método de doble factor de verificacion (por ejemplo,

mediante SMS, e-mail, pregunta secreta) para garantizar la seguridad y proporcionar

Caso practico resuelto — Servicio de atencion y soporte técnico

proteccion ante intentos de ataque de fuerza bruta. Estas iniciativas estan muy
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relacionadas con las relativas a la Transformacion Digital del Servicio, que se explican
mas adelante (MJ, OS, EJ).

[3.2.2] Unificacién de procesos de Gestion de la Demanda

[3.2.2.1] Estandarizacion de la Gestion de Peticiones

Se proporcionara, la figura de un experto consultor en el proceso de gestion de la
demanda con dedicacién segun la necesidad del Servicio, que aportara su experiencia
en herramientas y procesos ITSM, cuadros de mando, integracion de servicios, etc. para
reducir el impacto en el Servicio de la dispersion geografica, de variabilidad de perfiles
y de las diferentes situaciones que implican las actividades que lleva a cabo el ICEX.
Consideramos que la parametrizacion de la herramienta ITSM de acuerdo con las

politicas de gestion de peticiones que se definan sera clave para conseguir este objetivo.

[3.2.2.2] Adecuacion y preparacion para proyectos de renovacion tecnolégica

Un aspecto que consideramos clave en este Servicio es la minimizacién del impacto de
la dispersion geografica en los servicios que reciben los usuarios. En lo que se refiere a
los procesos de renovacién tecnoldgica, nos adaptaremos a las planificaciones que se

decidan en el ICEX e implementaremos una serie de medidas al efecto:

e Técnicos de pool preformados en el entorno tecnolégico y de negocio del ICEX.
Capilaridad completa para prestar servicio en ubicaciones nacionales.

e Capacidad para dotar nuevos recursos contando con recursos propios y partners
contrastados para este tipo de servicios en Espana y en el extranjero.

e Activacion en casos necesarios de técnicos residentes de Ayesa fuera de Espafia.
Tenemos una amplia experiencia en este tipo de servicios como puede ser el servicio

prestado al Ministerio de Justicia.

[3.2.3] Coordinacion de los servicios de los 3 lotes

[3.2.3.1] Comités de coordinacién y sequimiento en Fase 1

La Oficina de Gestion y Transformacion tiene entre sus competencias la de realizar el
seguimiento y la coordinacién de los servicios de todos lotes. En este sentido, ya desde
la Fase 1, se realizaran comités de seguimiento inter-lotes, inicialmente con periodicidad
semanal, con el objetivo principal de establecer un catalogo de servicios en su
globalidad, determinar responsabilidades y entregables en cada uno de los servicios
prestados en cada lote. La auditoria que se realizara durante la Fase 1 permitira

establecer las bases para que se realice una coordinacion eficaz de los lotes.

[3.2.3.2] Comité de Coordinacion Inter-lotes
Al término de la Fase 1 se establecera formalmente el Comité de Coordinacion Inter-

lotes que sera dirigido desde la Oficina de Gestién y Transformacion de este Lote 3 y
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que contara con la participacion de responsables del gobierno en cada lote (incluyendo

el Lote 3, por supuesto), asi como de los responsables que se designen desde el ICEX.

Este comité tiene que velar en todo momento por unos objetivos que desde Ayesa
consideramos fundamentales en un modelo de convergencia, como son la busqueda de
sinergias, el alineamiento de objetivos de servicio, la coordinacién de procedimientos de

trabajo y la gestiéon compartida del conocimiento.

[3.2.3.3] Herramientas de control
Como punto de apoyo para la efectiva coordinacion entre los lotes, implantaremos una

2

plataforma web para la gestién, supervision del

dia a dia de la operacion de los diferentes lotes - — A — O

y control de los KPI. La herramienta ha sido - m SET) (R

disefiada y desarrollada segun las necesidades e SO '

expuestas desde diferentes clientes. e

Con esta herramienta el ICEX y los )

responsables de los distintos ambitos podran EE TR g ‘ g :

consultar los datos de forma online y en tiempo

real; dando una total transparencia del - -

funcionamiento del servicio y teniendo un espacio de e = F
=) AnElR
trabajo comun.

Se pueden unificar las diferentes fuentes de datos -

(telefonia, herramienta de ticketing, herramienta de .

gestion de proyectos, CMDB, etc.) para tener una visién global del servicio en una
pantalla. (MJ)

El Servicio contara con un cuadro de mando desarrollado sobre Power Bl que sera

accesible a IOS responsables de OFICINA DE GESTION DEL SERVICIO
gestion del ICEX.

La inclusion de estas herramientas

nos permitira darle a esta Oficina de

Gestion y Transformacion la forma de =
una Oficina de Gestion del Servicio.

[3.2.4] Incremento de la satisfacciéon de los usuarios
Ayesa plantea diversas acciones con el objetivo de mejorar la experiencia del usuario

final y su satisfaccién con el servicio.
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[3.2.4.1] Implantacion de IT Corner en
la sede de Servicios Centrales

Se trata de disponer de un espacio

@ Informacion

dedicado al soporte a usuarios cara a

cara por parte de técnicos de soporte

especializados con una infraestructura

@ Conexion con servicio
o TR

almacenamiento, pantallas informativas y acorde a la imagen corporativa del ICEX. MJ

de un mostrador, una pequefa zona de

[3.2.4.2] Creacion de lineas de atencion especializadas

Nuestra experiencia en la prestacion de servicios de atencién a usuarios nos indica que
en servicios en los que pueda haber una complejidad intrinseca (por sus particularidades
de negocio, por la variabilidad de los perfiles de usuarios, etc.) es positivo formar a
grupos especializados dentro del servicio para dar respuesta rapida y eficaz a tickets
especificos. Se conserva la unicidad del Servicio como punto de contacto de los
usuarios. En el caso del ICEX consideramos inicialmente que el tratamiento
especializado en nivel 2 de las casuisticas de las oficinas internacionales ayudara a que
estos usuarios perciban una mayor cercania con toda la organizacion. Implantado en
MJ.

[3.2.4.3] Auditorias internas de calidad en llamadas y tickets

Se realizaran auditorias periodicas dentro del servicio sobre llamadas e interacciones
que se hayan tenido con los usuarios y sobre tickets que se hayan gestionado dentro
del Servicio. En estas auditorias se estudiara no sélo el cumplimiento de los niveles de
servicio establecidos (de atencion, resolucién, contacto, etc.) sino la propia calidad del
ticket o de la interaccion para comprobar: tratamiento otorgado al usuario, seguimiento
de las guias de estilo del servicio y, en su caso, la evaluacion del servicio recibido por

parte del usuario.

[3.2.4.4] Implantacion de sistema de encuestas agiles NPS

Se implantara un sistema NPS (Net Promoter Score) que podra presentarse de
diferentes maneras (como un pop-up, en un correo electrénico, u otro...) después de
que el usuario haya tenido una interaccion con el area de soporte. El usuario tendra una

manera rapida y agil de mostrar su percepcion del servicio recibido.
[3.3] Adaptacion del Servicio a la Transformacién Digital

[3.3.1] Fomento del autoservicio
[3.3.1.1] Auto-resolucion desde el Portal de Usuarios

Se implantara o, en su caso, mejorara un portal de usuarios que permita la interacciéon
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etc. y la realizacion por el propio usuario de actividades béasicas asociadas al soporte

como pueden ser:

- autogestion de contrasenfias. - software estandar.
- provision de aplicaciones. - gestion de los datos de contacto.

Ayesa adaptara la informacién y procesos

4 2] ivnenest

necesarios, utilizados en el CAU para que este il 1111117,

portal se pueda usar como una herramienta de
resolucion de peticiones e incidencias,
fomentando su uso dentro de los usuarios vy
responsabilizandose de que se mantiene

actualizado a nivel funcional.

[3.3.1.2] Plan de comunicacion hacia los usuarios sobre distintas tematicas
Dentro del portal se incorporaran contenidos, y documentos, manuales, formacién,

videos de autoayuda para los usuarios del ICEX, y podrian contener informacién relativa

a.
Centro de Atencién a Usuarios: Impresoras:
- Canales de Comunicacion - Cambio del toner
- Catélogo de Servicios - Comprobacién de cableado
Seguridad de la Informacion: - Troubleshooting basico
- Informacién sobre las claves manejadas PC / Tablet / Mac / Smartphone:
- Politicas de Seguridad - Reinicio del dispositivo
- Como cambiar la clave de seguridad - Comprobacién del Cableado / Teclado /
- Permisos asociados. Ratén / Otros periféricos
Telefonia VolP Acceso y configuracion del correo

Dentro de esta iniciativa se incluiran “pildoras formativas” que seran audiovisuales

formativos sobre aspectos especificos de servicio que se consideren de interés (MJ).

[3.3.2] Fortalecimiento de canales de comunicacion

La omnicanalidad en los servicios que prestamos es una constante que demandan el
mercado y los usuarios Tl de las organizaciones. Se apuesta por tecnologias mas
permiten al usuario una interaccién mas sencilla con el Servicio: WhatsApp, Chats sobre
Teams o el Portal de Usuario, sin descuidar la atencién a los canales tradicionales:
teléfono, correo electronico, ... Mostramos algunas de las capacidades con las que se

dotara al Servicio:

[3.3.2.1] WhatsApp como medio de comunicacion
Utilizando tecnologias como WhatsApp for Business API o Facebook for Business,
Chatbots, etc., tenemos capacidad de implantar un canal WhatsApp para notificaciones

salientes (notificaciones de averias, seguimiento de tickets, etc.), atenciéon automatizada
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[3.3.2.2] Chats de flujo conversacional sobre Teams
Disponemos de un motor conversacional de desarrollo propio que opera en Teams que

guia al usuario en la operacion automatizada de ciertas acciones o le facilita informacion.

[3.3.2.3] Click2call
Es un sistema por el cual un operador recibe la notificacion de un requerimiento de

contacto para resolver algun problema, ticket, etc. y el operador contacta con el usuario.

[3.3.2.4] Portal de usuario
Mediante un desarrollo web, se implantara un frontal de acceso a diversos servicios
como pueden ser Click2call, chat, contenido informativo, de soporte, audiovisual o

interactivo, todo integrado con la herramienta de ticketing.

[3.3.2.5] Cédigos QR para la comunicacion con el usuario

Se facilitara el acceso a determinadas funcionalidades como encuestas, formaciones
especificas, etc. a través de la difusion de codigos QR incrustados en documentos de
comunicacion emitidos desde el CAU como manera de acceder rapidamente a los
contenidos o recursos deseados sin necesidad de hacerlo sistematicamente a través
del Portal de Usuarios (aunque esos contenidos o recursos estén localizados en el

portal).

[3.3.3] Introduccién de elementos de innovacion
Para la implantacién de distintas iniciativas de innovacién, nos vamos a apoyar en la
Oficina Técnica de Automatizacion (OTA), equipo interno y transversal a nuestros

servicios que complementara, a la Oficina de Gestion y Transformacién.

Esta oficina esta formada por un equipo multidisciplinar con expertise en PBX, CTl, IVR,
RPA, portales de Autoservicio, ITSM, multicanalidad etc., que nos permite identificar
determinadas actividades que sean susceptibles de automatizar o mejorar.

[3.3.3.1] Automatizaciones sobre telefonia
Implantacion sobre la centralita del Servicio de distintas automatizaciones (algunas ya

mencionadas anteriormente) en diferentes ambitos implantadas en diferentes Servicios:

IVR (Interactive Voice Response) dinamicas IVR Outbound
- Gestion de citas (OS) - Encuestas de satisfacciéon (MJ, EJ)
- IVR de desbloqueo de usuarios (AY) - Llamadas de comunicacion de solucion
- IVR de cambio de contrasefia (AY) (AY)
- Sistema de “subscripcién” a masivas (MJ) - Reclamaciones automaticas a soportes
SMS (motor de planificacion segmentada) (AY)
- Activacion automatica de soporte de
- Envio masivo de e-mails informativos (OS) Guardia
- Informacion de inc. masiva / critica (MJ)
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[3.3.3.2] Proyectos RPA

Realizacion de proyectos de automatizacion de actividades utilizando robots (ejemplos):

- Gestion de citas (OS) - Vigilancia de correo/ticket importante o
- Diagnostico automatico de incidencias (ER) VIP y alerta al Servicio 0 a un responsable
- Creacion automatica de informes en (AY)
documentos PPT y XLS post-instalacion - Automatizacion (o semi-automatizacion)
(UOC, TL) del proceso de alta de usuarios (AY)
- Aprobacion de fichajes olvidados (AY) - Ete.

[3.3.3.3] Chatbots y Motores conversacionales
Se podran implementar este tipo de herramientas en varios de los canales propuestos
anteriormente. Chatbot en: Teams / Whatsapp / Sobre chat del Portal (MJ, EJ, IB, UC)

[4] Planificacion de actividades del caso practico

El proyecto de transicion y transformacién del servicio contara con una planificacion en
base a unas fases claramente definidas, asi como un equipo de trabajo con funciones y

responsabilidad concretas.

Cronograma de actividades para la Fase
Actividad / Iniciativa Fase 1 Fase 2
Auditorfa de Servicio
100% Recursos para prestacion del servicio
Prestacion del servicio con la calidad pactada (fase 2)
ion del modelo de servicio
Evolucion de Remedy
ion Service Assistant
ion IVR
Unificacion procesos de Gestion de la Demanda | ]
Puesta en marcha Comité de Ci ion Inter-lotes
on Service Board ]
ion Cuadro de Mando Power Bl | ]
Puesta en servicio del IT Comer
i6n de encuestas NPS y cédigos QR [
Puesta en servicio Nuevo Portal Usuario _
Ejecucion del Plan de C
ion de WhatsApp
ion de Chat sobre Teams
6n de Click2Call
Despliegue de equipos Dinamiza y Automatiza (OMP & OTA):
Dias naturales  $-30 0 120 150 180

Cronograma de planificacion de tareas para llevar a cabo la transformacion del Servicio.

Durante toda la Fase, se mantendran reuniones del avance en la implantaciéon de las
diferentes iniciativas. Se realizara un informe mensual con el detalle de la evolucién de
las diferentes actividades y proyectos, incluyendo en este informe el reporte del estado

de los diferentes indicadores que se mencionan en el siguiente apartado.

Al final de esta Fase se presentara un informe con los resultados obtenidos. La

aprobacion de este informe sera el hito con el que dara comienzo la Fase 3 del Servicio.
[5] Medicion del éxito

Para evaluar la consecucién de los objetivos propuestos para la Fase, implantaremos

meétricas orientadas hacia cada uno de los objetivos y sub-objetivos.
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En paralelo a estas métricas, se contara con otras métricas asociadas a la propia

prestacion del Servicio y otras métricas asociadas a la evoluciéon de los diferentes

proyectos. Seran complementarias a las que describimos aqui.

AMBITO

METRICA

CALCULO

PERIODICIDAD

TARGET PREVISTO

Disponibilidad  Cumplimentacién de  En funcién de los Al inicio de la Eliminacion del 100%
de medios los gaps detectados  gaps detectados Fase 2 de los gaps
en auditoria Fase 1 detectados
Disponibilidad  Disponibilidad de los  [Equipo de Al inicio de la 100%
de medios medios humanos al Servicio]/[Equipo Fase 2
inicio requerido]
Prestacion del  Servicio activoenel  [H. de servicio Semanal 100%
Servicio horario requerido prestadas]/[H. de
servicio requeridas])
Prestacion del  Medicion de los [# ANS Semanal Semana 1: < 10%
Servicio niveles de calidad incumplidos]/[# ANS Semana 2 < 5%
del Servicio totales] Semana 3y ss =0%
Eficiencia del Incremento de la [# Tickets resueltos Mensual Incremento de un 5%
Servicio resolucion en el N1]J/[# Tickets totals] al final de la Fase 2
primer nivel
Eficiencia del Necesidad de [Equipos o Mensual Reduccién de un 5%
Servicio cambios de dispositivos al final de la Fase 2
equipamiento (no cambiados]/[# (en funcioén de
renovaciones) Usuarios] antigliedad)
Unificacién de  Medicion de los [Fecha lanzamiento ~ Mensual 80% de las peticiones
procesos de tiempos de gestion actividad gestionadas en +/-2
Gestion de la interna de peticiones  peticion]/[Fecha dias respecto al
Demanda solicitud peticién] tiempo medio de
gestion
Coordinacion Inc. fuera de ANS [# Tickets con Mensual Disminucién de un
entre lotes con afectacion a afectacion fuera de 10% al final de la Fase
varios lotes ANS]/[# Tickets 2
fuera de ANS]
Coordinacion Peticiones fuera de [# Tickets con Mensual Disminucién de un
entre lotes ANS con afectacion afectacion fuera de 10% al final de la Fase
a varios lotes ANS]/[# Tickets 2
fuera de ANS]
Coordinacion Articulos en la base [# Articulos en KDB Mensual Incremento de un 5%
entre lotes de conocimiento elaborados desde al final de la Fase 2
aportados por lotes 1 lotes 1y 2]/[#
y2 Articulos en KDB]
Satisfaccion de Quejas del Servicio [# Quejas recibidas Mensual Disminucién del valor
los usuarios sobre servicio de mensual un 10% al
soporte] final de la Fase 2
Satisfaccion de Puntuacion objetiva [Promedio de Mensual Incremento de un 5%

los usuarios de Satisfaccion NPS  puntuaciones NPS] entre el inicio y el final
de la Fase 2

Autoservicio Uso del Portal de [# Accesos a Mensual (desde Incremento de un 5%
de los usuarios Usuarios para diferentes recursos implantacion) entre el inicio y el final
formacion del portal] de la Fase 2

Autoservicio
de los usuarios

Tickets no abiertos a
soporte

[# Actividades de
autorresolucion de

Mensual (desde
implantacion)

Incremento de un 40%
entre el inicio y el final

los usuarios] de la Fase 2
Nuevos Uso de nuevos [# Interacciones Mensual (desde 15% al final de la Fase
Canales de canales sobre nuevos implantacion) (asumiendo
Comunicacion canales] implantacion en mes
[[#Interacciones 3)

totales]
Innovacién Iniciativas [# Iniciativas Mensual # Proyectos
propuestas propuestas al ICEX] propuestos mes > 2
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[6] Gestion de Riesgos
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En un servicio como el que solicita el ICEX y en particular en esta Fase de Prestacion,

Transicion y Transformacion, es necesario hacer un estudio de los riesgos que existiran

a lo largo de la ejecucién de la Fase, teniendo en cuenta el conjunto de actividades e

iniciativas que van a realizarse y el entorno en el que se van a desarrollar.

Nuestra experiencia en servicios similares (y practica habitual en este tipo de

actividades), indica la conveniencia de realizar acciones preventivas ante los riesgos

detectados y, en todo caso, tener previstas acciones correctivas que se pondrian en

marcha si finalmente no se ha podido evitar la materializacion del riesgo, siempre

teniendo como objetivo reducir tiempos, costes y desviaciones.

Deficiencias en la

ACCIONES PREVENTIVAS

Establecimiento de un modelo

PROB.

ACCIONES CORRECTIVAS

(si se materializa el riesgo)

Revisién de protocolos de
comunicacion.

comunicacion con de relacion claro y con = Elevacion al nivel de relacion
responsabilidades definidas Q . . ol
el proveedor e w ejecutivo para promocion de
. Informes periddicos sobre la = ”
saliente evolUGIGN v Droareso acciones correctoras y de
¥ prog mejora.
. . ” Uso provisional de
Falta / carencias en Revision de la documentacion p " .
L f < documentacion estandar (no
los procedimientos existente. P articularizada)
operativos en el Auditoria del Servicio por parte ;:’ P e L
L ) B Elaboracion de documentacion
Servicio del equipo de adquisicion. :
necesaria
. . . Subcontratacion de perfiles del
Imposibilidad de Sobredimensionamiento del roveedor saliente hr;sta
soI’;pe para €quipo para la Fase 1 Eompletar la fase
shadowing con el Equipo operativo pre-formado Asignacion tem c;ral de técnicos
9 Disposicion de técnicos en pool gnacl P
proveedor actual ara apovar en el arranque especializados desde otros
para apoy q servicios de AYESA
Renovaciones e e o . - -
lanificadas de una Anticipacion a la planificacion de Puesta a disposicion del servicio
p envios. de los profesionales de reserva
forma no gradual / . . 8 ;
Necesidades de Capacitacion de profesionales previamente capacitados.
. L. de reserva (banquillo) en los Revision del proceso de gestion
intervencion
sobrevenidas procedimientos del servicio. de la demanda.
Dimensionamiento Analisis periodico de la Puesta a disposicion del servicio
X evolucion de los KPI de actividad P
de equipos no y desempeio de los profesionales de reserva
acorde a las e . reviamente capacitados.
necesidades reales Capacitacion de profesionales FI%evisic’)n del rc’;ceso de gestion
del servicio de reserva (banquillo) en los dela demam;)a 9
procedimientos del servicio. )
Dificultades en la Coordinacion con responsables
. L. ICEX Replanificacion de proyectos
implantacion de e . <
elementos de PIamﬁcguop detalladg trimestral 7 Acugrldos‘con ICEX para
automatizacién en Determinacién explicita de las § modificacion de planes de

el Servicio

Poca adopcién de
las nuevas
herramientas y
medios por parte
de los usuarios

DE ICEX ESPANA EXPORTACION E

dependencias para la
implantacion de cada proyecto

Patrocinio interno del ICEX
Plan de comunicacion

implantacion

Modificacién de la herramienta
Procedimientos mandatorios
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ANEXO Ill. MODELO DE PROPOSICION ECONOMICA
LOTE 3

(A incluir en el sobre n° 3)

DATOS DE IDENTIFICACION DEL EXPEDIENTE

Expediente n° 162/2023

Objeto: Suministro, administracién, gestion y operacion de la infraestructura

tecnoldgica de ICEX y de la Red Exterior y Territorial:

- Lote 3: Servicio de Atencién y Soporte Técnico a ICEX Servicios Centrales y la
Red Exterior y Territorial

Presupuesto base de licitacion: 11.098.369,74 €, IVA incluido.

DATOS DE IDENTIFICACION DEL FIRMANTE DE LA PROPOSICION Y DEL
LICITADOR

Apellidos y nombre del firmante de la proposicion: Fernandez Fernandez Miguel
Angel.

Relacion que une al firmante con el licitador': Apoderado.

Razén Social del Licitador: AYESA ADVANCED TECHNOLOGIES, S.A.U.

NIF del licitador: A41132036

Domicilio del licitador: Calle Marie Curie, n° 2 (Isla de la Cartuja), C.P. 41092 Sevilla
Teléfono: 955 043 600

DATOS DE LA DIRECCIQN DE CORREO HABILITADA PARA RECIBIR
NOTIFICACIONES ELECTRONICAS:

AAT _Licitaciones@ayesa.com

PROPOSICION ECONOMICA

El abajo firmante, en virtud de la representacién que ostenta se compromete, en
nombre de su representado, a la ejecucion del contrato para la contratacion del
Servicio de Atencion y Soporte Técnico a ICEX Servicios Centrales y la Red Exterior
y Territorial (Lote 3) en la cifra de OCHO MILLONES TRESCIENTOS CUARENTA
Y UN MIL CIENTO TREINTA Y DOS EUROS CON CINCUENTA Y OCHO
CENTIMOS (8.341.132,58 €) IVA incluido, con el siguiente desglose:

Importe IVA excluido: 6.893.498,00 €
IVA: 1.447.634,58 €

El importe no podra superar la cifra de ONCE MILLONES NOVENTA'Y OCHO MIL
TRESCIENTOS SESENTA Y NUEVE EUROS CON SETENTA Y CUATRO
CENTIMOS (11.098.369,74 €), IVA incluido.

De acuerdo con las estipulaciones contenidas en los pliegos que rigen la referida
licitacién, aceptando expresamente el contenido de los mismos por la mera
presentacion de esta oferta.

Codigo seguro de Verificacion : GEN-99dc-76fa-7fa1-8ba8-7fa4-c23e-45fd-6a2d | Puede verificar la integridad de este documento en la siguiente direccion : https://sede.administracion.gob.es/pagSedeFront/servicios/consultaCSV.htm

T A cumplimentar por el licitador: “Apoderado, Gerente o Administrador”. Si el licitador actia
en su propio nombre, dejara en blanco este apartado

CSV : GEN-99dc-76fa-7fa1-8ba8-7fa4-c23e-45fd-6a2d
DIRECCION DE VALIDACION : https://sede.administracion.gob.es/pagSedeFront/servicios/consultaCSV.htm
FIRMANTE(1) : ELISA CARBONELL MARTIN | FECHA : 19/09/2024 10:41 | Aprueba | Sello de Tiempo: 19/09/2024 10:41




|
| GOBIERNO MINISTERIO
DE ESPANA DE ECONOMIA, COMERCIO
VEPPHESA ==

En el precio ofertado se consideran y aceptan como incluidos cualquier otro tributo
o0 gasto que se derive de la ejecucion del contrato y que no figure excluido
expresamente en Cuadro de Condiciones Particulares o en el cualquier otro
documento integrante de los pliegos.

El desglose del precio ofertado se completara a través del Anexo Ill-2. Modelo de
Oferta Econémica Lote 3.

En Madrid, a 15 de marzo de 2024.

Firmado por ||l VIcuEL AnGEL
FERNANDEZ (R: A41132036) el digc%a
15/03/2024 con un certificado emitido
por AC CAMERFIRMA FOR NATURAL PERSONS
- 2016

Fdo.: Miguel Angel Fernandez Fernandez
Apoderado

Codigo seguro de Verificacion : GEN-99dc-76fa-7fa1-8ba8-7fa4-c23e-45fd-6a2d | Puede verificar la integridad de este documento en la siguiente direccion : https://sede.administracion.gob.es/pagSedeFront/servicios/consultaCSV.htm

CSV : GEN-99dc-76fa-7fa1-8ba8-7fa4-c23e-45fd-6a2d
DIRECCION DE VALIDACION : https://sede.administracion.gob.es/pagSedeFront/servicios/consultaCSV.htm
FIRMANTE(1) : ELISA CARBONELL MARTIN | FECHA : 19/09/2024 10:41 | Aprueba | Sello de Tiempo: 19/09/2024 10:41
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