Ayuntamiento de
Alcantarilla

CONTRATO DE MIXTO DE SUMINISTRO Y MANTENIMIENTO DEL SISTEMA DE SEGURIDAD
SOPHOS PARA LOS EQUIPOS INFORMATICOS DEL AYUNTAMIENTO DE ALCANTARILLA.

De una parte, EL ILMO. AYUNTAMIENTO DE ALCANTARILLA, con C.I.F P-3000500-
C, domiciliado en Plaza de San Pedro y en su representacion D. Joaguin Buendia
Gbémez, Alcalde del mismo, provisto de N.ILF: 52.806.385-H, en virtud de las
competencias que me vienen otorgadas por la legislacion vigente y DAa. Martina

Maria Alcdzar Martinez, como Secretaria General.

HASH: ¢293d95b857b74297ac0ce68ae56604e

DE TORRES MORA, PABLO (1 de 3)

Tercero
Fecha Firma: 30/08/2024

Y de otra parte D. Pablo de Torres Mora con N.LF: 27.469.672-J, en nombre y
representacion de la empresa LUNIA CONSULTORES SL, con C.I.F: B73422180, y domicilio

en avenida Teniente Montesinos 8 Torre A-1° de Murcia, segun representacion que

tiene acreditada en el archivo de empresas obrantes en el Area de Contratacion del
IImo. Ayuntamiento de Alcantarilla, y que asegura bajo su responsabilidad sigue

vigente.

Ambas partes se reconocen competencia y capacidad, respectivamente,

para formalizar el presente contrato y al efecto exponen los siguientes:

ANTECEDENTES ADMINISTRATIVOS

HASH: 03ebae55aa2d5adb2dcf667fae9f31e9

Fecha Firma: 30/08/2024
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Alcalde

PRIMERO. - Que con fecha 10 de julio de 2024, el Alcalde del Ayuntamiento de

Alcantarilla, aprobdé el expediente de confratacidn para el ‘“suministro vy

mantenimiento de licencias de antivirus, firewall SOPHOS para el Ayuntamiento de

Alcantarilla”, por un presupuesto base de licitacion que asciende a la cantidad de

TREINTA Y TRES MIL EURQOS (33.000€), mds SEIS MIL NOVECIENTOS TREINTA EUROS (6.930¢€)
correspondientes al IVA aplicable (21%), ascendiendo el total a la cantidad de TREINTA
Y NUEVE MIL NOVECIENTOS TREINTA EUROS (39.930€), IVA incluido, por la duracion del

confrato.

SEGUNDO. - Que porresolucion del Alcalde, de fecha 29 de agosto de 2024, se

adoptd acuerdo de adjudicacion con el siguiente tenor:

“Adjudicar a la mercantil LUNIA CONSULTORES SL el confrato del “suministro vy
mantenimiento de licencias de antivirus, firewall SOPHOS para el Ayuntamiento de
Alcantarilla”, por un precio de adjudicacién de TREINTA Y DOS MIL OCHOCIENTOS

HASH: 85a48e8ce399ac3b7c7¢3b286fc710ce

Martina Maria Alc4zar Martinez (3 de 3)

Secretaria General

Fecha Firma: 30/08/2024
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SETENTA Y DOS EUROS CON OCHENTA Y CINCO CENTIMOS (32.872,85€), IVA EXCLUIDO,
y con las condiciones establecidas en su oferta, por entender que es la mds ventajosa
para este Ayuntamiento.

Quinto. - Nofificar este acuerdo a los licitadores, publicdndolo en el Perfil del
Contratante de este Ayuntamiento.

De conformidad con lo dispuesto en el articulo 153.3 in fine de la Ley 9/2017, de 8 de
noviembre, de Contratos del Sector PUblico, la formalizacién del contrato se efectuard
no mds tarde de los 15 dias hdbiles siguientes a la recepcidén de la nofificacion de
adjudicacion.”

TERCERO. - Asi las partes comparecientes proceden a la formalizacion del “CONTRATO
DE MIXTO DE SUMINISTRO Y MANTENIMIENTO DEL SISTEMA DE SEGURIDAD SOPHOS PARA
LOS EQUIPOS INFORMATICOS DEL AYUNTAMIENTO DE ALCANTARILLA", en base a las

siguientes:
CLAUSULAS DEL CONTRATO

PRIMERA. - OBJETO DEL CONTRATO. La presente contratacioén tiene por objeto el
“SUMINISTRO Y MANTENIMIENTO DEL SISTEMA DE SEGURIDAD SOPHOS PARA LOS
EQUIPOS INFORMATICOS DEL AYUNTAMIENTO DE ALCANTARILLA”, con arreglo a las
condiciones establecidas en el Pliego de Prescripciones Técnicas y de Cldusulas
Administrativas elaboradas y aprobadas al efecto y conforme a la oferta presentada,

ariesgo y ventura de este.

SEGUNDA.- El precio del contrato asciende a la cantidad de TREINTA'Y DOS MIL
OCHOCIENTOS SETENTA Y DOS EUROS CON OCHENTA Y CINCO CENTIMOS (32.872,85€),
IVA EXCLUIDO, y con las condiciones establecidas en su oferta, con el siguiente precio

unitario por licencia en términos anuales:

FRECIO

DESCRIPCION N° i
UNITARIO/ANO

Cenftral Intercept X Advanced with XDE
N® Licencia: LO006787588.

Central Intercept X Advanced for Server
with XDR 15 49.41¢
N? Licencia: LO006787588.
XG52300 — Xstream and WebServer
Protection with Enhanced Plus Support 3.561.60€
N°% Serie: X23010FJ6GCI9AS5 |
X23010DGBVF2V50

400 26,48¢
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Ayuntamiento de
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Las obligaciones econdmicas que se deriven, para esta Administracion, del
cumplimiento del confrato al que se cife el presente pliego, quedardn cubiertas

presupuestariamente, con cargo a los créditos contenidos en la partida
10104/9200/626 del Estado de Gastos del Presupuesto Municipal vigente.

El pago del precio se hard contra factura, expedida conforme a la normativa

vigente, debidamente conformada por el responsable del contrato.

La factura por el suministro de las licencias y su renovacién serd anual, una vez
comprobados los suministros efectivamente entregados, por precio unitario, IVA
aplicable e importe total. El importe de cada una de las facturas se corresponderd

con las cantfidades y precios ofertados.

TERCERA. - El objeto del contrato quedard sujeto a un plazo de garantia de TRES
MESES, a contar desde la fecha de finalizacion o conformidad del trabajo realizado,
plazo durante el cual el Ayuntamiento podrd comprobar que la prestacién de los
suministros se ajusta a las prescripciones establecidas para su  ejecucidén y
cumplimiento y lo estipulado en el presente pliego y en el pliego de prescripciones
técnicas particulares. Transcurrido el plazo de garantia sin que se hayan formulado
reparos a los suministros efectuados, quedard extinguida la responsabilidad del

conftratista.

CUARTA. - Las obligaciones especificas del contratista son las del Pliego de

Prescripciones Técnicas, asi como las establecidas en su oferta.

QUINTA. - El confrato tendrd un plazo de duracién inicial de DOS ANOS.
Asimismo, el presente contrato podrd ser prorrogado mediante dos prérrogas de UN
ANO de duraciéon cada una de ellas, sin que, en total, la duracién del contfrato pueda

exceder de CUATRO ANQOS, prérrogas incluidas.

SEXTA. - El adjudicatario del confrato, a fin de garantizar el cumplimiento de las
obligaciones contraidas, ha constituido garantia definitiva, por un importe de MIL
SEISCIENTOS CUARENTA Y TRES EUROS CON SESENTA Y CUATRO CENTIMOS (1.643,64€), c
favor del Ayuntamiento, equivalente al 5% del importe de adjudicacién del contrato,

excluido IVA, la cual ha depositado en la Tesoreria Municipal.
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SEPTIMA. - Conforme a lo previsto en el art. 62 de la LCSP, el érgano de
contratacién designa como responsable del confrato al Jefe de Servicio de
Transparencia, Comunicacion y Modernizacién, del Ayuntamiento de Alcantarilla, al
que le corresponderd supervisar su ejecucion y adoptar las decisiones y dictar

instrucciones necesarias con el fin de asegurar la correcta realizacién de la prestacion

pactada.

OCTAVA. - El adjudicatario se compromete al cumplimiento integro de la Ley
Orgdnica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia de

los derechos digitales.

Los datos que quedan incorporados al presente Documento, asi como aquellos
gue pudieran recabarse durante la relacién contractual entre las partes, forman parte
de los tratamientos de ambas enfidades con el objeto de mantener las relaciones
confractuales entre ambas. La base de legitimacion que ampara el tratamiento de los

datos es confractual.

Los datos personales se mantendrdn durante el tiempo que se encuentre en
vigor la relacién contractual entre las partes y posteriormente durante el tiempo

determinado hasta que prescriban las obligaciones derivadas de la misma.

Se podrdn ejercitar los derechos de acceso, rectificacion, oposicidon, supresion,
limitacién y portabilidad de los datos personales en la direccién que consta en el
encabezado, o en el correo de contacto del delegado de Proteccion de Datos:

dpd@ayto-alcantarilla.es

NOVENA. - El presente contrato surtird efecto a partir del 1 de septiembre de
2024.
CLAUSULA DE OTORGAMIENTO

D. Pablo de Torres Mora con N.I.F: 27.469.672-J), en nombre y representacion de
la empresa LUNIA CONSULTORES SL, con C.L.F: B73422180, se compromete a la
ejecucion del contrato del “CONTRATO DE MIXTO DE SUMINISTRO Y MANTENIMIENTO
DEL SISTEMA DE SEGURIDAD SOPHOS PARA LOS EQUIPOS INFORMATICOS DEL
AYUNTAMIENTO DE ALCANTARILLA” con estricta sujecion a los documentos que tengan

DOCUMENTO FIRMADO ELECTRONICAMENTE 4

CIF: P3000500C Direccion: Plaza de San Pedro, 1, Alcantarilla. 30820 Murcia.
Tfno. 968 89 82 00 Web: www.alcantarilla.es e-Mail: ayuntamiento@aytolcantarilla.es

Documento firmado electronicamente desde la plataforma esPublico Gestiona | Pagina 4 de 57

~
T
o
@
e
N
z
~
4
X
<]
N
=
o
Q
%)
x
<
)
w
re)
w0
(6]
&

it
©
©

©
=l
°
>
o
Q
o

Verificacion: https://alcantarilla.sedelectronica.es/




Ayuntamiento de
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cardcter contractual que figuren en el expediente aprobado por esta Administracion,
documentos contractuales que acepta plenamente, de lo que deja constancia

firmando en este acto su conformidad en cada uno de ellos.

El adjudicatario presta su conformidad al expediente administrativo que rige
para este confrato, y se somete, para cuanto no se encuentre en el establecido, a lo
dispuesto, en la Ley 9/2017 de Contratos del Sector Publico, de 8 de noviembre y a la
restante legislacién no derogada por las disposiciones vigentes en materia de
contfratacién. Supletoriamente se aplicardn las restantes normas de derecho
administrativo y, en su defecto, a lo dispuesto en las normas aplicables a la
Contratacién Local, asi como a los preceptos que regulan las normas tributarias de

obligado cumplimiento.
Para la debida constancia de todo lo convenido, y en prueba de testimonio vy
conformidad del mismo firman ambas partes, de o que yo la Secretaria General doy

fe.

EL ALCALDE EL ADJUDICATARIO

LA SECRETARIA GENERAL
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PLIEGO DE CLAUSULAS ADMINISTRATIVAS PARTICULARES QUE HA
DE REGIR LA ADJUDICACION, POR PROCEDIMIENTO ABIERTO
SIMPLIFICADO, DEL CONTRATO DE MIXTO DE SUMINISTRO Y
MANTENIMIENTO DEL SISTEMA DE SEGURIDAD SOPHOS PARA LOS
EQUIPOS INFORMATICOS DEL AYUNTAMIENTO DE ALCANTARILLA.

CLAUSULA 1. REGIMEN JURIDICO.

El contrato a realizar se califica como contrato administrativo mixto, de
conformidad con lo establecido en el articulo 18 de la Ley 9/2017, de 8 de noviembre,
de Contratos del Sector PUblico por la que se transponen al ordenamiento juridico
espanol las Directivas del Parlamento Europeo y del Consejo 2014/23/UE y 2014/24/UE,
de 26 de febrero de 2014, BOE nUm. 272, de 9 de noviembre de 2017 (LCSP, en adelante).

De conformidad con lo dispuesto en dicho articulo 18 de la LCSP, se aplican las
normas relativas al contrato de suministros, por ser la prestacion principal el suministro de
las licencias necesarias para la seguridad de los sistemas informdticos ya implantadas
en el Ayuntamiento de Alcantarilla, segun consta en el pliego de prescripciones

técnicas particulares.

La presente contratacion tiene cardcter administrativo y se regird en todo lo no
previsto especialmente en este pliego de condiciones, por lo dispuesto en las siguientes

normas:

- Ley 9/2017, de 8 de noviembre, de contratos del Sector PUblico, por la que
se fransponen al ordenamiento juridico espanol las Directivas del
Parlamento Europeo y del Consejo 204/23/UE y 2014/24/UE, de 26 de
febrero de 2014 (LCSP).

- Real Decreto 1098/2001, de 12 de octubre, por el que se aprueba el
Reglamento General de la Ley de Confratos de las Administraciones
Publicas (RGLCAP, en adelante), en todo lo que no se oponga a la LCSP.

- Real Decreto 817/2009, de 8 de mayo, por el que se desarrolla
parcialmente la Ley 30/2007, de 30 de octubre, de contratos del Sector
PUblico, en todo lo que no se oponga a la LCSP.

- Enmateria de proteccidén de datos, este contrato se somete ala normativa
de la Unidon Europea (Reglamento UE 2016/679 del Parlamento Europeo y
del Consejo de 27 de abril de 2016 relativo a la proteccién de las personas
fisicas en lo que respecta al fratamiento de datos personales y a la libre
circulaciéon de estos datos) y a la Ley Orgdnica 3/2018, de 5 de diciembre,

de Proteccion de Datos Personales y Garantia de los Derechos Digitales.
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Tanto el pliego de prescripciones técnicas particulares, PPT en adelante, como el
pliego de cldusulas administrativas particulares, PCAP en adelante, revisten cardcter
contractual, por lo que deberdn ser firmados, en prueba de conformidad por el

adjudicatario, en el mismo acto de formalizacién del contrato.

Supletoriamente se aplicardn las restantes normas de derecho administrativo y, en

su defecto, las de derecho privado.
CLAUSULA 2. OBJETO DEL CONTRATO.

El objeto del contrato es el suministro de las licencias y servicios de mantenimiento
de las soluciones de seguridad, ya implantadas en los sistemas informdticos del

Ayuntamiento de Alcantarilla.

Dicho objeto se corresponde con los cddigos CPV 48730000-4 “Paquetes de
sofftware de seguridad” y 48761000-0 “Paquetes de software antivirus” de Ia

nomenclatura Vocabulario Comun de Contratos de la Comisidon Europea.

El desconocimiento del contrato en cualquiera de sus términos, de los documentos
anexos que forman parte del mismo, o de las instrucciones, pliegos o normas de tfoda
indole aprobadas por el Ayuntamiento, que puedan ser de aplicacién en la ejecucioén

de lo pactado, no eximird al contratista de la obligacién de su cumplimiento.
CLAUSULA 3. NECESIDADES A SATISFACER.

El Ayuntamiento de Alcantarilla dispone desde el ano 2017 de un sistema de
seguridad IT perimetral y proteccion de servidores y endpoint Sophos, conformado por
un software antivirus y un firewall en HA de Ultima generacién. En la actualidad, este
sistema sigue siendo una solucién lider de mercado consoliddndose como una solucién
de proteccidén capaz de detener amenazas avanzadas y recurrentes que ofrece

proteccion para redes, servidores y puestos de trabajo en cualquier Organizacion.

La combinacién de proteccién avanzada y amplias capacidades de deteccidn
y respuesta de endpoint y operaciones de Tl que ofrece la solucidn antivirus junto con
las funciones avanzadas del firewall que brindan proteccién y rendimiento optimizados,
satfisfacen plenamente las exigencias en materia de seguridad del Ayuntamiento de
Alcantarilla en cumplimiento con el Real Decreto 311/2022 de 3 de mayo, por el que se

regula el Esquema Nacional de Seguridad.

De conformidad con el articulo 28 de la LCSP, las necesidades administrativas a
satisfacer mediante el presente confrato consisten en la racionalizaciéon del gasto, un
mayor control por parte del Ayuntamiento y una mejora de la gestion administrativa

digital.
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Por ello se estima necesario iniciar un nuevo procedimiento de licitacion de estos
elementos y contar con una Organizacién externa que ejecute los suministros
necesarios, siempre bajo la direccidon del Ayuntamiento de Alcantarilla, segin las
normas dictadas en el presente pliego vy la legislacién vigente sobre contrataciéon en el

Sector Publico.
CLAUSULA 4. DIVISION EN LOTES.

De conformidad con lo establecido en el articulo 99.3 de la LCSP, la correcta
ejecucion técnica del contfrato no permite su divisidn en lotes, lo que implica la
necesidad de un Unico adjudicatario. El objeto del contrato constituye una unidad

funcional de prestaciones que se encuentran directamente vinculadas.

La divisién en lotes del contrato dificultaria la correcta ejecucién del contrato
desde el punto de vista técnico, ya que implicaria tener que aplicar un mecanismo
adicional de coordinacién e integracion de las diferentes funcionalidades desarrolladas
por los distintos contratistas, lo cual también conduciria a un incremento del coste del

confrato y a una ejecucion menos eficiente para el Ayuntamiento.
CLAUSULA 5. PRESUPUESTO BASE DE LICITACION.

El presupuesto base de licitacion, por la duracion inicial del contrato (2 anos), se
establece en TREINTA Y TRES MIL EUROS (33.000€), mds SEIS MIL NOVECIENTOS TREINTA
EUROS (6.930€) correspondientes al IVA aplicable (21%), ascendiendo el total a la
cantidad de TREINTA Y NUEVE MIL NOVECIENTOS TREINTA EUROS (39.930€), IVA incluido.

Las ofertas que se presenten superando el presupuesto base de licitacion serdn

automdaticamente desechadas.

Las cantidades estimadas durante la duracién del contrato se corresponden con

las siguientes necesidades, coincidentes con la situacion actual:

DESCRIPCION PRODUCTO N° PERIODO VALIDEZ
Central Intercept X Advanced with XDR
N° Licencia: L0006787588 400 31.08.2024
Central Intercept X Advanced for Server with XDR 15 31 08.2024

N° Licencia: L0O006787588

XGS2300 - Xstream and WebServer Protection
with Enhanced Plus Support 1 31.08.2024
N°s Serie: X23010FJ6GC99A5 | X23010DGBVF2V50

Los periodos de validez para las licencias especificadas en el cuadro anterior que

el adjudicatario ha de respetar durante la vigencia del contrato:

DESCRIPCION PRODUCTO FECHA INICIO FECHA FIN
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Central Intercept X Advanced with
ANO 1 XDR 01/09/2024 31/08/2025
(for server y endpoint)

Xstream and WebServer Protection

with Enhanced Plus Support 01/09/2024 31/08/2025

Cenftral Intercept X Advanced with
ANO 2 XDR 01/09/2025 31/08/2026
(for server y endpoint)

Xstream and WebServer Protection
with Enhanced Plus Support
El precio comprenderd, asimismo, la totalidad de los gastos que deba

01/09/2025 31/08/2026

comprometer el adjudicatario para la realizacién de los trabajos objeto de este
contrato, incluso la parte correspondiente de sus gastos generales, beneficio y
honorarios por los servicios prestados, de manera que a la finalizacién del contrato no

procederd el abono de cantidad alguna por las actuaciones realizadas.

El precio del contrato se abonard con cargo a la partida 10104/9200/626 del
vigente Presupuesto municipal, segun informe de existencia de crédito expedido por el

Servicio de Intervenciéon del Ayuntamiento.

El contrato queda sometido a la condicién suspensiva de existencia de crédito
adecuado y suficiente para financiar las obligaciones derivadas del confrato en los
ejercicios correspondientes, conforme con el articulo 174 del RDL 2/2004, de 5 de marzo,
por el que se aprueba el Texto Refundido de la Ley Reguladora de las Haciendas

Locales.

El drgano competente para efectuar la contratacién queda obligado a consignar
y reservar los créditos oportunos en los presupuestos de los ejercicios futuros que resulten

afectados.
CLAUSULA 6. VALOR ESTIMADO DEL CONTRATO.

El valor estimado del contrato se establece en SETENTA Y DOS MIL SEISCIENTOS
EUROS (72.600€), IVA EXCLUIDO, de conformidad con el articulo 101 LCSP,
correspondientes a los posibles cuatro anos de duracion del contrato, prorrogas

incluidas, y a la modificacién contractual prevista.

SOPHOS
ANOI1 16.500€
ANO2 16.500€
ANO3 (PRORROGA) 16.500€
ANO4 (PRORROGA) 16.500€
MODIFICACION (20%) 6.600€
VALOR ESTIMADO 72.600€
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CLAUSULA 7. REGIMEN DE REVISION DE PRECIOS.

De conformidad con lo establecido en el articulo 8 del Real Decreto 55/2017, de
3 de febrero, por el que se desarrolla la Ley 2/2015, de 30 de marzo, de desindexacioén
de la economia espanola, y el articulo 103 LCSP, que regula los requisitos para que
proceda la revisién de precios en los contratos del sector pUblico, a este contrato no le
resulta aplicable la citada revisidn. Se considera que las caracteristicas del suministro, la
duracién del mismo y su importe no justifican la quiebra de los principios de precio cierto

de los confratos y asuncién del riesgo y ventura por parte de la empresa contratista.
CLAUSULA 8. DURACION INICIAL DEL CONTRATO Y PRORROGAS.

El contrato tendrd un plazo de duracion inicial de DOS ANOS. Asimismo, el presente
confrato podrd ser prorrogado mediante dos prérrogas de UN ANO de duracion cada
una de ellas, sin que, en total, la duracidén del contrato pueda exceder de CUATRO
ANOS, prérrogas incluidas. Cada prérroga se acordard por el érgano de contratacion y
serd obligatoria para el empresario, siempre que su preaviso se produzca al menos con

DOS MESES de antelacion a la finalizacion del plazo de duracién del contrato.

No obstante lo establecido en el pdrrafo anterior, cuando al vencimiento de un
contrato no se hubiera formalizado el nuevo contrato que garantice la continuidad de
la prestacion a realizar por el contratista como consecuencia de incidencias resultantes
de acontecimientos imprevisibles para el érgano de contratacién producidas en el
procedimiento de adjudicacién y existan razones de interés publico para no interrumpir
la prestacidn, se podrd prorrogar el contrato originario hasta que comience la ejecucién
del nuevo contfrato y en todo caso por un periodo méximo de NUEVE MESES, sin
modificar las restantes condiciones del contrato, siempre que el anuncio de licitacion
del nuevo contrato se haya publicado con una antelacién minima de TRES MESES

respecto de la fecha de finalizacién del contrato originario.
CLAUSULA 9. ORGANO DE CONTRATACION.

En virtud de lo establecido en la Disposicion Adicional Segunda de la LCSP, el
érgano de confratacion que actua en nombre del Ayuntamiento de Alcantarilla es el

Sr. Alcalde-Presidente de la entidad.

El mencionado érgano tfiene facultad para adjudicar el presente contrato y, en
consecuencia, ostenta las prerrogativas de interpretacion, resolver las dudas que
ofrezca su cumplimiento, modificarlo por razones de interés publico, declarar la

responsabilidad imputable al contfratista a raiz de la ejecucién del contrato, suspender
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suU ejecucion, acordar su resolucién y determinar los efectos de ésta, con sujecion a la

normativa aplicable.

Igualmente ostenta las facultades de inspeccién de las actividades desarrolladas
por el contratista durante la ejecucién del contrato, en los términos y limites establecidos

en la normativa de contratacion.

Los acuerdos que a este respecto dicte serdn ejecutivos, pudiendo ser recurridos
en via administrativa, sin perjuicio del derecho del confratista a su impugnacién ante la

jurisdiccion competente.
CLAUSULA 10. CAPACIDAD PARA CONTRATAR.

Podrédn optar a la adjudicacion del presente contrato las personas naturales o
juridicas, espanolas o extranjeras, a titulo individual o en unidén temporal de empresarios,
qgue tengan plena capacidad de obrar, que no se encuenitran incursas en las
prohibiciones e incompatibilidades para contratar con la Administracion establecidas
en el articulo 71 de la LCSP y que acrediten su solvencia econdmica vy financiera y

técnica o profesional.

Ademds, el adjudicatario deberd ser persona fisica o juridica cuya finalidad o
actividad tenga relacion directa con el objeto del contrato y disponer de una
organizacion con elementos personales y materiales suficientes para la debida

ejecucion del contrato.

Los empresarios deberdn contar asimismo con la habilitacion empresarial o
profesional que, en su caso, sea exigible para la realizacion de la actividad o prestacion

gue constituya el objeto del contrato.

Las personas juridicas solo podrdn ser adjudicatarias de contratos cuyas
prestaciones estén comprendidas dentro de los fines, objeto o dmbito de actividad que,

a tenor de sus estatutos o reglas fundacionales, les sean propios.

Las empresas extranjeras no comunitarias deberdn reunir ademds los requisitos

establecidos en el articulo 68 de la LCSP.
CLAUSULA 11. PROCEDIMIENTO DE ADJUDICACION.

El confrato se adjudicard por el procedimiento abierto simplificado, de
conformidad con lo establecido en el articulo 159 de la LCSP, en la que todo empresario
interesado podrd presentar una proposicion, quedando excluida toda negociacion de
los términos del contrato con los licitadores. En todo lo no previsto en dicho articulo, se
seguird lo dispuesto para el procedimiento abierto en los articulos 156 a 158 de la LCSP

y tramitacién ordinaria.
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CLAUSULA 12. PRESENTACION DE PROPOSICIONES.
12.1 Publicacién en el Perfil del Contratante.

El Ayuntamiento de Alcantarilla, de conformidad con la normativa vigente,
deberd licitar electronicamente y, en consecuencia, las ofertas para el presente

contrato se deberdn entregar por medios electrénicos, informdaticos o telematicos.

Con el fin de asegurar la tfransparencia y el acceso publico a la informacién
relativa a su actividad contractual, y sin perjuicio de la utilizacién de otros medios de
publicidad, este Ayuntamiento cuenta con el Perfil del Contratante, alojado en la
plataforma de contratacién del Sector PUblico al que se tendrd acceso a través de la

direccion web https://www.alcantarilla.es, y de acuerdo con lo establecido en los

articulos 135 y 145 de la LCSP, es preceptiva la publicacién de la convocatoria de la

licitacién y la formalizacién del contrato.

En el Perfil del Contratante del Ayuntamiento de Alcantarilla se ofrecerd la
informacion relativa a la convocatoria de la licitacién del contrato, incluyendo los
pliegos de cldusulas administrativas particulares y documentacion complementaria, en
su caso, asi como las actas de la Mesa de Contratacion, adjudicacién y formalizacion

del confrato.

Toda la documentacion necesaria para la presentacion de la oferta estard
disponible por medios electrénicos desde el dia de la publicaciéon del anuncio en dicho

Perfil del Contratante.

De conformidad con lo establecido en las disposiciones adicionales 159 16%y 17°

de la LCSP, a través de la web municipal https://www.alcantarilla.es tendrdn acceso a

los distintos medios de comunicacidn y notificacién establecidos:

- Al Perfil del Confratante.
- A la plataforma de licitacidn electronica empleada por este
Ayuntamiento, ubicada en la direccién

https://community.vortal.biz/sts/Login2SkinName=Alcantarilla, que serd el

canal de comunicacién directa con el érgano de contratacién del
Ayuntamiento, al que se podrd plantear preguntas, solicitar aclaraciones,
presentar ofertas y recibir nofificaciones, cumplimentar requerimientos del
érgano de contratacion o de la Mesa de Contratacién, asi como el
gjercicio de cualesquiera otros derechos que la normativa aplicable al

proceso de contratacion en curso le confiera al licitador.
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Transcurridos 10 dias desde que el requerimiento se puso a disposicidon del
destinatario sin que éste accediera al mismo, tal y como establece el articulo 43.2 de la
Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las

Administraciones PUblicas, se entiende que la notificacién ha sido rechazada.
12.2 Plazo y forma de presentacién de las proposiciones.

La presentacion de proposiciones y documentos, asi como las notificaciones y
comunicaciones entre el érgano de contfratacion y los interesados para este expediente

se redlizard exclusivamente en formato electréonico a tfravés de la PLATAFORMA VORTAL

del Ayuntamiento de Alcantarilla, cuyo acceso se encentra disponible a través

direccion web https://www.alcantarilla.es, en la pestana “Plataforma de Licitacién

Electrénica”. Dicha proposicidn deberd ser redactada en lengua castellana, o

traducidas oficiaimente a estalengua, y constard de UN SOBRE/ARCHIVO ELECTRONICO.

La plataforma de contratacién publica del Ayuntamiento de Alcantarilla cumple
intfegramente con todos los requisitos legales y técnicos dispuestos en la LCSP, asi como

en la demds normativa de desarrollo, garantizdndose en todo momento que:

e No son discriminatorios, encontrdndose a disposicion del publico de forma
compatible con las tecnologias de la informacién y comunicacién de uso
general.

e Toda la informaciéon y las especificaciones técnicas necesarias para la
presentacion electréonica de las ofertas y solicitudes de participaciéon se
encuentran a disposicidon de todas las partes interesadas desde el Perfil del
Contratante del Ayuntamiento de Alcantarilla, siendo de uso general y
amplia implantacion.

e Los sistemas de comunicaciones y para el infercambio y almacenamiento
de informacién garantizan la igualdad entre los licitadores y la integridad
de los datos fransmitidos y que sélo los érganos competentes, en la fecha
senalada para ello, puedan tener acceso a los mismos, o que, en caso de
guebrantamiento de esta prohibicion de acceso, la violacidén puede
detectarse con claridad.

e La aplicaciéon permite acreditar la fecha y hora de la emisidén o recepcion
de las comunicaciones, la infegridad de su contenido y el remitente y

destinatario de estas.

El acceso a esta plataforma electrénica es gratuito y permite realizar la consulta y
descarga de los pliegos del expediente, notificaciones electronicas, asi como la

presentacion de proposiciones sin coste alguno.
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En los casos en que lo solicitado sean aclaraciones a lo establecido en los pliegos
o resto de documentacidn, las respuestas tendrdn cardcter vinculante y, en este caso,
se deberdn hacer publicas a través de la citada plataforma en términos que garanticen

la igualdad y concurrencia en el procedimiento de licitacion.

Si va a concurrir en una Unién Temporal de Empresas a la licitacién, puede
consultar en el siguiente enlace la informacién acerca de cémo registrar una UTE en la

plataforma VORTAL: http://es.vortal.biz/comunidad/fags.

De conformidad con lo previsto en el articulo 156.6 de la LCSP, las proposiciones
para poder tomar parte en la licitacion deberdn presentarse dentro del plazo de
QUINCE DiAS NATURALES a contar desde el siguiente a la publicacién en el Perfil del
Contratante, alojado en la plataforma de contratacion del Sector PUblico, del anuncio
de licitacién, a través de la plataforma electrénica de contratacion accesible desde la

direccion web https://www.alcantarilla.es, donde se encuentra disponible el acceso

directo a la Plataforma de Licitacion Electrénica empleada por el Ayuntamiento

ubicada en la direccion web

https://community.vortal.biz/sts/Login2SkinName=Alcantarilla. Las proposiciones, junto
con la documentaciéon preceptiva, se presentardn hasta las 18:00 horas del Ultimo dia

del plazo.

Es responsabilidad exclusiva del licitador realizar con antelaciéon suficiente las
configuraciones necesarias indicadas en el ANEXO V del presente pliego, y la
preparacién de su proposicidn para presentarla dentro del plazo de presentaciéon de
ofertas establecido en el anuncio de licitacién, recogiéndose en el referido anexo las

especificaciones precisas de acceso y uso de la plataforma de licitacién electrénica.

Una vez presentada una proposiciéon a través de dicha plataforma se generard un
aviso de recepcion electrénico que garantizard la fecha, hora y contenido de la oferta.
Las proposiciones extempordneas serdn excluidas, a no ser que se acredite que la
presentacion fuera de plazo es por razones operativas de la propia plataforma. Se
entenderd cumplido el plazo si se inicia la transmisién dentro del mismo vy finaliza con
éxito.

Si el Ultimo dia de presentacion coincidiese en sdbado, domingo o festivo se

entenderd automdaticamente prorrogado al siguiente dia hdbil.

Cada licitador no podrd presentar més de una oferta. Tampoco podrd suscribir
ninguna oferta en unidn temporal con otros empresarios si lo ha hecho individualmente
o figurar en mds de una union femporal. La infraccion de estas normas dard lugar a la

inadmisién de todas las ofertas por él suscritas.
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La presentacion de proposiciones supone la aceptacién incondicional por el
empresario del contenido de la totalidad de las cldusulas o condiciones previstas en los

pliegos que rigen el contrato sin salvedad o reserva alguna.

Las proposiciones serdn secretas, no pudiendo divulgar el érgano de contratacion
la informacién facilitada por los licitadores que hayan designado como confidencial,

con los limites establecidos en el articulo 133 de la LCSP.
Los sobres/archivos electrénicos se dividirdn de la siguiente forma:

e SOBRE/ARCHIVO ELECTRONICO N°1: DOCUMENTACION ADMINISTRATIVA Y
PROPOSICION ECONOMICA.
1. DOCUMENTACION ADMINISTRATIVA.

1.1 Declaracién responsable de conformidad con lo dispuesto en el articulo
140 de la LCSP, debidamente firmada de acuerdo con el modelo
establecido en el ANEXO | de este pliego.

1.2 Declaraciéon expresa relativa al grupo empresarial al que pudiera
pertenecer la empresa, comprensiva de ftodas las sociedades
pertenecientes al mismo grupo, en los términos establecidos en el articulo
42 del Cédigo de Comercio. En el supuesto de no pertenecer a ningun
grupo empresarial, la declaracion se hard en este sentido, y la direccién
de correo electrénico para ser noftificado a través de la Direccién
Electrénica Habilitada, segin modelo que consta en el ANEXO Il de este
pliego.

1.3 Compromiso de adscripcion de medios en la que se recoge declaracion
responsable en la cual se comprometen a adscribir los medios personales
y técnicos establecidos en el pliego de prescripciones técnicas particulares
conforme al modelo establecido en el ANEXO Il de este pliego. Este
compromiso, que se integrard en el contrato, tendrd cardcter de
obligaciéon esencial a los efectos previstos en el articulo 211 letra f) de la
LCSP, en caso de incumplimiento del adjudicatario.

1.4 Documento justificativo de su inscripcién en el Registro Oficial de
Licitadores y Empresas Clasificadas del Sector PUblico (ROLECE), o cuando
proceda de conformidad con lo establecido en el apartado 2 del articulo
96 LCSP en el Registro Oficial de la correspondiente Comunidad
Autbnoma, junto con una declaracion responsable de vigencia de los
datos inscritos en los referidos lugares, en la fecha final de presentacion de
ofertas. A estos efectos, también se considerard admisible la proposiciéon

del licitador que acredite haber presentado la solicitud de inscripcién en

10
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el correspondiente Registro junto con la documentacidn preceptiva para
ello, siempre que tal solicitud sea de fecha anterior a la fecha final de
presentacion de las ofertas. La acreditacion de esta circunstancia tendrd
lugar mediante la aportaciéon del acuse de recibo de la solicitud emitido
por el correspondiente Registro y de una declaracién responsable de
haber aportado la documentacion preceptiva y de no haber recibido
requerimiento de subsanacion.

1.5 Descripcidon del servicio de mantenimiento y soporte propuesto,
incluyendo los SLA’s y tiempos de respuesta para los distintos niveles de

incidencia.
En todo caso se deberd tener en cuenta:

a) A los efectos de la parte de criterios de seleccioén, los licitadores deberdn
adaptarse a lo establecido en el presente pliego.

b) En caso de presentarse en UTE, deberdn presentar modelo de declaracion
responsable (ANEXO [) por separado por cada una de las empresas
participantes en la unidbn temporal, debidamente firmadas.
Adicionalmente se aportard el compromiso de constituir la unidn temporal
por parte de los empresarios que sean parte de la misma, de conformidad
con lo establecido en el articulo 69.3 de la LCSP.

c) Enlos casos en que el empresario recurra a la solvencia y medios de otras
empresas, de conformidad con lo dispuesto en el articulo 75 de la LCSP, se
deberd acompanar también la referida declaracion responsable (ANEXO
[) debidamente firmada por cada una de las empresas consideradas.
Asimismo, el empresario deberd presentar compromiso de que recurrird a
las capacidades de otras enfidades y que va a disponer de los recursos
necesarios para la ejecucién del contrato. Dicho compromiso deberd ser

firmado por todas las enfidades.

Ademds de la declaracién responsable referida, las empresas extranjeras deberdn
aportar una declaraciéon de sometimiento a la jurisdiccidon de los juzgados y tribunales
espanoles de cualquier orden, para todas las incidencias que de modo directo o
indirecto pudieran surgir del confrato, con renuncia, en su caso, al fuero jurisdiccional

extranjero que pudiera corresponder al licitante.

Ademds, las empresas de estados que no sean miembros de la Unidén Europea o
de estados signatarios del Acuerdo sobre el Espacio Econdmico Europeo deberdn

presentar:

11
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- Informe expedido por la Misibn Diplomdtica Permanente u Oficina
Consular de Espana en el lugar del domicilio de la empresa, en el que se
haga constar que la empresa figura inscrita en el Registro local profesional,
comercial o andlogo o, en su defecto, que actia con habilitacion en el
tréfico local en el dmbito de las actividades a las que se extiende el objeto
del contrato.

- Informe de reciprocidad expedido por la correspondiente Oficina
Econdmica y Comercial de Espana en el exterior justificativo de que el
Estado de procedencia de la empresa extranjera admite a su vez la
participacion de empresas espanolas en la contratacion con los entes del
sector publico asimilables a los enumerados en el articulo 3 de la LCSP en

forma sustancialmente andloga.

El érgano o la mesa de contrataciéon podrdn pedir a los candidatos o licitadores
qgue presenten la totalidad o una parte de los documentos justificativos, cuando
consideren que existen dudas razonables sobre la vigencia o fiabilidad de la
declaracién, cuando resulte necesario para el buen desarrollo del procedimiento y, en

todo caso, antes de adjudicar el contrato.

No obstante lo anterior, cuando el empresario esté inscrito en el Registro Oficial
de Licitadores y Empresas Clasificadas del Sector PUblico (ROLECE) o figure en una base
de datos nacional de un Estado miembro de la Unidn Europea, como un expediente
virtual de la empresa, un sistema de almacenamiento electrénico de documentos o un
sistema de precalificacion, y estos sean accesibles de modo gratuito para los citados
érganos, no estard obligado a presentar los documentos justificativos u otra prueba

documental de los datos inscritos en los referidos lugares.

Las circunstancias relativas a la capacidad, solvencia y ausencia de prohibiciones
de contratar a las que se refiere el articulo 140 LCSP, deberdn concurrir en la fecha final

de presentacién de ofertas y subsistir en el momento de perfeccién del contrato.

2. PROPOSICION ECONOMICA.

2.1 Oferta econdmica que se presentard redactada conforme al modelo
fiiado en el ANEXO IV del presente pliego, y se indicard como partida
independiente el importe del IVA. La no presentacion de la oferta

econdmica serd motivo de exclusion del licitador.

No se aceptardn aquellas propuestas que contengan omisiones, errores o
tachaduras que impidan conocer claramente lo que el Ayuntamiento estime

fundamental para considerar la oferta. Si alguna proposicion no guardase

12
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concordancia con la documentacidn examinada y admitida, excediese del
presupuesto base de licitacidn, variase sustancialmente del modelo establecido,
comportase error manifiesto en el importe de la proposicién, indujese a error o confusién,
contuviese expresiones o cifras ambiguas o existiese reconocimiento por parte del
licitador de que adolece de error o inconsistencia que le hagan inviable, serd
desechada por el érgano de contratacion, sin que sea causa bastante para el rechazo
el cambio u omision de algunas palabras del modelo si ello no altera su senfido. En caso
de discordancia o diferencia entre la oferta presentada en nimero vy la presentada en

letra, prevalecerd siempre la primera.

Todas las proposiciones recibidas electronicamente a través de la plataforma
electronica de contratacion VORTAL, serdn custodiadas y cifradas sin posibilidad de
acceder a su contenido en ninglUn caso hasta que se alcance la fecha estimada para
la apertura, se constituya la Mesa de Contratacidn, si procede, y se produzca la
apertura de sobres en la fecha prevista en los pliegos y/o en la correspondiente

convocatoria.
CLAUSULA 13. GARANTIA PROVISIONAL.

No procederd la constitucion de garantia provisional por parte de los licitadores,

de conformidad con lo establecido en el articulo 159.4 b) de la LCSP.
CLAUSULA 14. CRITERIOS PARA LA ADJUDICACION DEL CONTRATO.

La adjudicacién se llevard a cabo atendiendo a criterios objetivos, en aplicacién
del articulo 159 de la LCSP, conforme a los términos y requisitos establecidos en dicho

texto legal.

Los criterios que han de servir de base para la adjudicacién, con la ponderacién

atribuida a cada uno de ellos, por cada uno de los lotes, son los siguientes:

1. Criterios cuantificables mediante férmulas objetivas, hasta un méaximo de

100 puntos.

1.1 Oferta econémica por la totalidad de los suministros incluidos en el objeto

del contrato, hasta un méaximo de 100 puntos.

Se otorgard la mdxima puntuacién a la oferta econdmica mds ventajosa, que no
haya incurrido en oferta desproporcionada o induzca a error, puntudndose el resto de

las ofertas econdmicas de manera proporcionada con arreglo a la siguiente férmula:
Importe Omin x 100

Importe Oy
En donde:

13
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- Py:puntuaciéon de la oferta a valorar.
- Importe Oy: importe de la oferta a valorar.

- Importe Omin: Importe de la oferta econdmica mds ventajosa.
CLAUSULA 15. MESA DE CONTRATACION.

La Mesa de Contratacidon Permanente, cuya composicion consta en el perfil del

contratante y en la direccién https://www.alcantarilla.es/portal-de-

fransparencia/contratacion/mesas-de-contratacion/, conforme al Decreto 2023-3247,

de 20 de junio de 2023, estard formada por los siguientes miembros:

a) Presidente: Concejal de Hacienda y Organizacién.

b) Vocales:

- Secretaria General.

- Interventor.

- Concejal de Recursos Humanos, Modernizacion y Comunicacion.
- Jefa de Servicio de Régimen Interior.

- Jefe de Servicio de Transparencia, Participacion y Modernizacion.
- Jefe Unidad de Confratacion.

c) Secretaria: funcionaria del Area de Contratacion.
CLAUSULA 16. PRERROGATIVAS DE LA ADMINISTRACION.

El érgano de contratacién, de conformidad con lo previsto en los articulos 190 y

191 LCSP, ostenta las siguientes prerrogativas:

a) Interpretacion del contrato.
b) Resolucidon de las dudas que ofrezca su cumplimiento.
c) Modificacién del contrato por razones de interés publico.

d) Acordar la resolucion del contrato y determinar los efectos de ésta.

CLASULA 17. CALIFICACION DE LA DOCUMENTACION Y APERTURA
DE PROPOSICIONES.

La mesa de contratacidon se constituird tras la finalizacion del plazo de
presentaciéon de las proposiciones, quién procederd a la apertura del Sobre N°1,
"Documentacion Administrativa y Proposicién Econdmica”, a través de la Plataforma de
Licitacion Electrénica VORTAL, y calificard la declaracion responsable vy la

documentacion administrativa contenida en el mismo.

Si fuera necesario, la mesa concederd un plazo no superior a tres dias naturales
para que el licitador corrija los defectos u omisiones subsanables observados en la

documentacion administrativa presentada. Se comunicard a los licitadores a través de
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la misma plataforma, mediante la herramienta de notificaciones electrénicas, dentro
del drea de trabajo del expediente, en el apartado "mensajes”, para que procedan a

contestar a fravés de la misma herramienta.

Sila documentacién contuviese defectos sustanciales o deficiencias materiales no

subsanables se rechazard la proposicion.

Una vez calificada la documentacién general y/o subsanados los defectos u
omisiones, la mesa procederd a determinar las empresas que se ajustan a los criterios de
seleccién de estas, con pronunciamiento expreso sobre las admitidas a la licitacion, las

rechazadas y causas de su rechazo.

En el mismo acto se examinard la “Proposicidon Econdmica”, a través de la misma
plataforma, que contiene la documentacion relativa a los criterios de adjudicacién
cuya ponderacién dependa de un juicio de valor. En este acto Unicamente se realizard
la apertura del Sobre N°1, procediendo a la valoracién de la documentaciéon contenida
en el mismo en un plazo no superior a siete dias. La Mesa de Contratacién podréd recabar
los informes técnicos, juridicos y/o econdmicos que estime convenientes, debiendo ser
suscritas los mismos por el técnico o técnicos que realicen la valoracién. La apertura del
archivo electronico N°1 no se realizard en acto publico, siendo el procedimiento
electrénico utilizado garantia suficiente y adecuada para la integridad y secreto de las

proposiciones, asi como la publicidad que se da al mencionado procedimiento.

La Mesa de Contratacion recibidos, en su caso, los informes valorativos de las
proposiciones econdmicas procederd, previa exclusidon, en su caso, de las ofertas que
no cumplan los requerimientos de este pliego, a evaluar y clasificar las ofertas por orden
decreciente de puntuacién, a realizar la propuesta de adjudicacion a favor del
candidato con la mejor oferta y a comprobar y requerir la documentacion prevista en
este pliego, asi como para que aporte el compromiso al que se refiere el articulo 75.2
de la LCSP, en su caso, y la documentacion justificativa de que dispone efectivamente
de los medios que se hubiese comprometido a dedicar o adscribir a la ejecucion del
contrato, y todo ello en el plazo de siete dias hdbiles a contar desde el envio de la
comunicacion. En el supuesto de que en dicho plazo no aporte la documentacidén
requerida, se efectuard propuesta de adjudicacion a favor del siguiente candidato en
puntuacién, otorgdndole el correspondiente plazo para aportar la citada

documentacion.

En el caso de que la oferta del licitador que haya obtenido la mejor puntuacién

se presuma gque es anormalmente baja, la mesa requerird al licitador para que justifique
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su oferta en el plazo mdximo de cinco dias hdbiles desde el envio de la correspondiente

comunicacion.

En el supuesto de que el empresario tenga que presentar cualquier ofra
documentacién que no esté inscrita en el Registro de Licitadores, la misma se tendrd
que aportar en el plazo de siete dias hdbiles establecido para presentar la garantia

definitiva.

La mesa formulard propuesta de adjudicacién al érgano de contratacion en la
que constard una relacidon de los licitadores por orden decreciente de puntuacién,
cuyas ofertas econdmicas no hayan sido declaradas desproporcionadas o anormales,
atendiendo a los criterios de adjudicacién senalados en este pliego. Dicha propuesta
no crea derecho alguno mientras el érgano de contratacién no adopte el acuerdo de

adjudicacion.
CLAUSULA 18. REQUERIMIENTO DE DOCUMENTACION.

Una vez aceptada la propuesta de la mesa por el érgano de contratacion, los
servicios correspondientes requerirdn al licitador que haya presentado la mejor oferta,
de conformidad con lo dispuesto en el articulo 145 LCSP para que, dentro del plazo de
SIETE DiAS HABILES, o contar desde el siguiente a aquel en que hubiera recibido el
requerimiento, presente la documentacion justificativa de; 1) las circunstancias a las que
se refieren las letras a) y c) del apartado 1 del articulo 140 LCSP si no se hubiera aportado
con anterioridad, tanto del licitador como de aquellas ofras empresas a cuyas
capacidades se recurra, sin perjuicio de lo establecido en el segundo pdrrafo del
apartado 3 del citado articulo; vy 2) disponer efectivamente de los medios que se
hubiese comprometido a dedicar o adscribir a la ejecucion del contrato conforme al
articulo 76.2 LCSP y 3) de haber constituido la garantia definitiva. Los correspondientes
certificados podrdn ser expedidos por medios electrénicos, informdticos o telemdaticos,

salvo que se establezca ofra cosa en los pliegos.
En particular se le requerird para la presentacién de la siguiente documentacién:

1. Documentos acreditativos de la personalidad juridica:

1.1 Si la empresa fuera persona juridica, la escritura o documento de
constitucion, los estatutos o acto fundacional en los que conste las normas
por las que se regula su actividad, debidamente inscritos, en su caso, en el
Registro PUblico que corresponda segun el tipo de persona juridica de que
se frate, asi como el Cddigo de Identificacion Fiscal (CIF), todo ello en
original o copia que tenga el cardcter de auténtica conforme a la

legislaciéon vigente, o fotocopia compulsada por funcionario habilitado
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para ello. Estos documentos deberdn recoger el exacto régimen juridico

del licitador en el momento de la presentacién de la proposicion.

1.2 Si se frata de empresario individual, el DNI o documento que, en su caso,

le sustituya reglamentariamente, en copia que tenga el cardcter de
auténtica conforme a la legislacion vigente, o fotocopia compulsada por

funcionario habilitado para ello.

1.3 La capacidad de obrar de los empresarios no espanoles que sean

nacionales de Estados miembros de la Unidn Europea se acreditard
mediante su inscripcidon en el registro procedente, de acuerdo con la
legislacion del Estado donde estén establecidos o mediante Ia
presentacion de una declaracion jurada o un certificado de acuerdo con

las disposiciones comunitarias de aplicacion.

1.4 Las personas fisicas o juridicas de Estados no pertenecientes a la Unidn

Europea o de Estados no signatarios del Acuerdo sobre el Espacio
Econdmico Europeo deberdn justificar mediante informe de la respectiva
Mision Diplomdatica Permanente de Espana en el Estado correspondiente
o de la Oficina Consular cuyo dmbito territorial radique el domicilio de la
empresa. Asimismo, deberdn justificar mediante informe que el Estado de
procedencia de la empresa extranjera admite a su vez la participacién de
empresas espanolas en la contratacién con los entes del sector publico
asimilables a los enumerados en el articulo 3 LCSP, en forma
sustancialmente andloga. Dicho informe serd elaborado por la
correspondiente Oficina Econdmica y Comercial de Espana en el exterior

y s& acompanard a la documentacién que se presente.

1.5 Las empresas extranjeras presentardn su documentacion traducida de

forma oficial al castellano.

Bastanteo de poderes.

Los que comparezcan o firmen proposiciones en nombre de otro o
representen a una persona juridica, deberdn acompanar también
escritura de poder debidamente bastanteado por la Secretaria General
del Ayuntamiento de Alcantarilla. A cuyo efecto los poderes y documentos
acreditativos de la personalidad serdn presentados previamente, todo ello
en original o copia compulsada, haciendo efectiva la correspondiente
tasa. Igualmente deberd presentar fotocopia compulsada del D.N.I. de la

persona a cuyo favor se otorgd el apoderamiento o representacion.
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2.2 Se significa que la solicitud de bastanteo se encuentra sujeta a tasa,

4,

debiendo liguidarse por el interesado en el momento de su formulacién,

requisito sin el cual no se iniciard la actuacién administrativa.

Documentacién que acredite al licitador como partner de Sophos y que se

encvuentra autorizado para su distribucion.

Solvencia econémica y financiera y técnica o profesional.

Los licitadores deberdn acreditar su solvencia econdmica, financiera y técnica o

profesional en los términos y por los medios que se especifican a continuacion.

La solvencia econdmica vy financiera del empresario podrd acreditarse por uno o

varios de los medios siguientes:

a)

b)

c)

Declaracion apropiada de entidades financieras, en el que se haga
constar expresamente que el licitador tiene solvencia econdmica
suficiente para hacer frente a las obligaciones derivadas de la presente
contratacién o, en su caso, justificante de la existencia de un seguro de
indemnizacién por riesgos profesionales, que cubra la cantidad minima de
300.000€ por siniestro. Se acreditard mediante un certificado expedido por
el asegurador en el que consten los importes y riesgos asegurados vy la
fecha del vencimiento.

Las cuentas anuales presentadas en el Registro Mercantil o en el Registro
Oficial que corresponda. Los empresarios no obligados a presentar las
cuentas en Registros Oficiales podrdn aportar, como medio alternativo de
acreditacion, los libros de contabilidad debidamente legalizados.
Declaracién sobre el volumen global de negocios en el dmbito de
actividades correspondientes al objeto del contrato, referido al ano de
mayor volumen de los tres Ultimos anos concluidos, que deberd ser al

menos de importe igual o superior a 50.000%€.

La solvencia técnica o profesional, deberd acreditarse por uno o varios de los

siguientes medios:

a)

Una relacién de las principales suministros realizadas de igual o similar
naturaleza que los que constituyen el objeto del contrato en el curso de,
como mdximo, los tres Ultimos anos que incluya importes, fechas y
destinatarios publicos o privados de los mismos cuyo importe anual
acumulado en el afo de mayor ejecucion sea igual o superior al 70 por
ciento de la anualidad media del contrato; cuando sea necesario para

garantizar un nivel adecuado de competencia los poderes adjudicadores
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podrdn indicar que se tendrdn en cuenta las pruebas de los servicios
realizados mds de tres anos antes. Los servicios efectuados se acreditardn
mediante cerfificado de buena ejecuciéon expedidos o visados por el
érgano competente, cuando el destinatario sea una entidad del sector
publico; cuando el destinatario sea un sujeto privado, mediante un
certificado expedido por éste o, a falta de este certificado, mediante una
declaracién del empresario, acompanado de los documentos obrantes
en poder de este que acrediten la realizacién de la prestacién. Para
determinar que un frabajo, suministro o servicio es de igual o similar
naturaleza al que constituye el objeto del contrato, se atendrd a los tres
primeros digitos de los respectivos coddigos CPV.

b) Indicacién del personal o unidades técnicos, integradas o no en la
empresa, de los que se disponga para la ejecucidon del contrato,

especialmente los encargados del control de calidad.
5. Adscripcion de medios materiales.

Atendiendo al articulo 76.2 de la LCSP, dada la naturaleza del contfrato, los
licitadores deberdn comprometerse a adscribir a la ejecucion del contrato los medios
personales y materiales que sean suficientes para la debida ejecucidn de las
prestaciones del contrato, que incluya como minimo una relaciéon detallada del
personal adscrito para la formacién a los trabajadores del Ayuntamiento de Alcantarilla.
Para ello se deberd aportar los titulos académicos con los que cuente el citado personal,
su experiencia, asi como el resto de documentacién acreditativa de los medios

comprometidos.

Cuando un licitador desee recurrir a las capacidades de otras entidades, aportard
la documentacion que acredite que va a disponer de los recursos necesarios mediante

la presentacion del compromiso de adscripcion de medios de dichas entidades.

Este compromiso, que se integrard en el contrato, tendrd cardcter de obligacién
esencial a los efectos previstos en el articulo 211 letra f) de la LCSP, en caso de

incumplimiento del adjudicatario.
6. Uniones temporales de empresarios.

Ademds de los documentos sefalados en los apartados 1y 2, que se deberdn
aportar, en su caso, para cada una de las empresas que la formen, cuando se
proponga la adjudicacién a una UTE, se deberd aportar la escritura publica de
constitucién, asi como el CIF asignado a dicha unién. La duraciéon de la unidn serd

coincidente con la del contrato hasta su extincién.
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Los empresarios que concurran agrupados en uniones temporales quedardn
obligados solidariamente y deberdn nombrar un representante o apoderado Unico de
la unidn con poderes bastantes para ejercitar los derechos y cumplir las obligaciones

qgue del contrato se deriven.
7. Jurisdiccion de empresas extranjeras.

Las empresas extranjeras deberdn presentar declaracién de someterse a la
jurisdiccion de los Juzgados y Tribunales espanoles de cualquier orden, para todas las
incidencias que de modo directo o indirecto pudieran surgir del contrato, con renuncia,

en su caso al fuero jurisdiccional extranjero que pudiera corresponderles.
8. Registro Oficial de Licitadores y Empresas Clasificadas del Estado.

De conformidad con lo previsto en el articulo 96 de la LCSP, todos los licitadores
que se presenten a licitaciones realizadas a través de un procedimiento abierto
simplificado deberdn estar inscritos en el Registro Oficial de Licitadores y Empresas
Clasificadas del Sector PUblico (ROLECE), o, cuando proceda, en el Registro Oficial de
la correspondiente Comunidad Auténoma en la fecha final de presentacion de oferta,

siempre que no se vea limitada la concurrencia.

Cuando el empresario esté inscrito en el Registro Oficial de Licitadores y Empresas
Clasificadas del Sector Publico o figure en una base de datos nacional de un Estado
miembro de la Unién Europead, como un expediente virtual de la empresa, un sistema
de almacenamiento electrénico de documentos o un sistema de precalificacion, y estos
sean accesibles de modo gratuito para los citados érganos, no estard obligado a
presentar los documentos justificativos u ofra prueba documental de los datos inscritos

en los referidos lugares.
9. Responsabilidad Civil.

Presentacion de la Pdliza correspondiente por responsabilidad civil en la ejecucién
de las tareas propias del contrato, que cubra hasta la cantidad de 300.000€ por siniestro
o cerfificado de la compania aseguradora que indique los riesgos asegurados vy los

importes.

10. Obligaciones tributarias y con la Seguridad Social.

a) Obligaciones tributarias.

- Original o copia compulsada del alta en el impuesto sobre Actividades
Econdmicas en el epigrafe correspondiente al objeto del contfrato, siempre
que ejerza actividades sujetas a dicho impuesto, en relacidon con las que

venga realizando a la fecha de presentacion de su proposicion referida al
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ejercicio corriente o el Ultimo recibo, completado con una declaracion
responsable de no haberse dado de baja en la matricula del citado

impuesto.

Los sujetos pasivos que estén exentos del impuesto deberdn presentar
declaracién responsable indicando la causa de exencidn. En el supuesto de
encontrarse en alguna de las exenciones establecidas en el articulo 82.1 apartados b),
e) y f) del Real Decreto Legislativo 2/2004, de 5 de marzo, por el que se aprueba el Texto
Refundido de la Ley Reguladora de las Haciendas Locales, deberdn presentar asimismo
resoluciéon expresa de la concesidon de la exencidn de la Agencia Estatal de

Administracién Tributaria.

Las uniones temporales de empresarios deberdn acreditar, una vez formalizada su
constitucién, el alta en el impuesto, sin perjuicio de la fributacién que corresponda a las

empresas infegrantes de la misma.

- Certificacion positiva expedida por la Agencia Estatal de la Administracion
tributaria, en la que se contenga genéricamente el cumplimiento de los
requisitos establecidos en el articulo 13 del Real Decreto 1098/2001, de 12
de octubre, por el que se aprueba el Reglamento general de la Ley de
Confratos de las Administraciones Publicas.

- Ademds, el adjudicatario no deberd tener deudas de naturaleza tributaria
en periodo ejecutivo de pago con el Ayuntamiento de Alcantarila,
comprobdndose de oficio mediante los datos obrantes en la Tesoreria el

cumplimiento de dicha obligacion.

b) Obligaciones con la Seguridad Social.

- Certificacion positiva expedida por la Tesoreria de la Seguridad Social, en
la que se contenga genéricamente el cumplimiento de los requisitos
establecidos en el articulo 14 del Real Decreto 1098/2001, de 12 de
octubre, por el que se aprueba el Reglamento general de la Ley de

Conftratos de las Administraciones PUblicas.
11. Garantia definitiva.

El licitador que resulte adjudicatario del contrato deberd prestar una garantia del

cinco por ciento (5%) del importe de la adjudicaciéon del contrato, IVA excluido.

De conformidad con lo previsto en las Bases de Ejecucién del Presupuesto
Municipal, las garantias que hayan de constituirse por un importe superior a los 10.000€

deberdn estar intervenidas por Notario.
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De no cumplimentarse adecuadamente el requerimiento realizado al
adjudicatario para que, en el plazo sefalado, aporte la documentacién solicitada, se
entenderd que éste ha retirado su oferta, procediéndose a exigirle el importe del tres
por ciento (3%) del presupuesto base de licitaciéon, IVA excluido, en concepto de
penalidad, que se hard efectivo en primer lugar contra la garantia provisional, si se
hubiera constituido, sin perjuicio de lo establecido en la lefra a) del apartado 2 del
articulo 71 LCSP.

En el supuesto senalado en el pdrrafo anterior, se procederd a recabar la misma
documentacién al licitador siguiente, por el orden en que hayan quedado clasificadas

las ofertas.

El 6rgano de contratacion adjudicard el contrato dentro de los cinco dias hdbiles

siguientes a la recepcion de la documentacion.

Notificada la adjudicacion del contrato y transcurridos los plazos para la
interposicién de recursos sin que se hayan interpuesto, la documentacidon que
acompana a las proposiciones quedard a disposicion de los interesados. Si éstos no
retiran su documentacion en los tres meses siguientes a la fecha en que se les notifique

la adjudicacién, la Administracién no estard obligada a seguirla custodiando.
CLAUSULA 19. OFERTAS ANORMALMENTE BAJAS.

Ante el riesgo de presentacion de ofertas anormalmente bajas ©
desproporcionadas que no permitan dar una respuesta adecuada al suministro
demandado por el Ayuntamiento de Alcantarilla, haciendo uso del articulo 85 del RD
1098/2001, de 12 de octubre, podrdn estimarse desproporcionadas las proposiciones
que contengan ofertas econdmicas que puedan ser incluidas en alguno de los

supuestos de dicho articulo.

Excepcionalmente, atendiendo al objeto de este contrato y a las circunstancias
del mercado, el érgano de contratacién podrd, motivadamente, reducir hasta en un

tercio los porcentajes establecidos en el articulo 85 del RD 1098/2001, de 12 de octubre.

Del mismo modo, la Mesa de Contratacién podrd, para la valoracion de las ofertas
anormales o desproporcionadas, considerar la relacién existente entre la solvencia de

la empresa y la oferta presentada.

La tramitaciéon del procedimiento se hard conforme a lo previsto en el articulo 149
de la LCSP.
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CLAUSULA 20. ADJUDICACION.

Recibida la documentacién solicitada, el érgano de contratacién procederd a
adjudicar el contrato, de forma que la resolucién de adjudicacién deberd ser motivada
y se notificard a los candidatos vy licitadores, debiendo ser publicada en el Perfil del
Confratante en el plazo de QUINCE DIAS. Asimismo, la adjudicacién se realizard a través

de la Plataforma de Licitacién Electrénica del Ayuntamiento de Alcantarilla (VORTAL).

Sin perjuicio de lo establecido en el apartado 1 del arficulo 155 LCSP, la
notificacion y la publicidad a que se refiere el pdrrafo anterior deberdn contener la
informacion necesaria que permita a los interesados en el procedimiento de
adjudicacion interponer recurso suficientemente fundado contra la decision de

adjudicacion, y entre ella en todo caso deberd figurar la siguiente:

a) Enrelacidon con los candidatos descartados, la exposicidn resumida de las
razones por las que se haya desestimado su candidatura.

b) Con respecto a los licitadores excluidos del procedimiento de
adjudicacion, los moftivos por los que no se haya admitido su oferta,
incluidos, en los casos contemplados en el articulo 126.7 y 136.8 LCSP, los
motivos de la decisién de no equivalencia o de la decision de que los
suministros no se ajustan a los requisitos de rendimiento o a las exigencias
funcionales; y un desglose de las valoraciones asignadas a los distintos
licitadores, incluyendo al adjudicatario.

c) Entodo caso, el nombre del adjudicatario, las caracteristicas y ventajas de
la proposicion del adjudicatario determinantes de que haya sido
seleccionada la oferta de este con preferencia respecto de las que hayan

presentado los restantes licitadores cuyas ofertas hayan sido admitidas.

En la notificacion se indicard el plazo en que debe procederse a la formalizacién

del contrato conforme al articulo 153.3 LCSP.

La notificacién se realizard por medios electronicos, de conformidad con lo
establecido en la Disposicidon Adicional Decimoquinta LCSP, a través de la herramienta
de mensajes de la Plataforma de Licitacion Electronica del Ayuntamiento de Alcantarilla
(VORTAL), sin perjuicio de aquellas que requieran publicidad en el Perfil del Contratante
del Ayuntamiento. Todas las comunicaciones enfre el Ayuntamiento vy los licitadores se
realizardn a través de la Plataforma de Licitacion Electrénica del Ayuntamiento de
Alcantarilla, recibiendo aviso de dicha notificacién en el correo electrénico suministrado

por los licitadores en el proceso de registro en dicha plataforma.
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En ningUn caso podrd declararse desierta una licitacion cuando exista alguna
oferta o proposiciéon que sea admisible de acuerdo con los criterios que figuran en este

pliego y en las restantes normas aplicables.
CLAUSULA 21. PERFECCION Y FORMALIZACION DEL CONTRATO.

Conforme alo establecido en el articulo 153 de la LCSP, los contratos que celebren
las Administraciones PUblicas deberdn formalizarse en documento administrativo que se
ajuste con exactitud a las condiciones de la licitacién, constituyendo dicho documento
titulo suficiente para acceder a cualquier registro publico. No obstante, el contratista
podrd solicitar que el contrato se eleve a escritura publica, corriendo de su cargo los
correspondientes gastos. En ningun caso se podrdn incluir en el documento en que se
formalice el contrato cldusulas que impliguen alteracién de los términos de la

adjudicacion.

La formalizacién del contrato deberd efectuarse no mdas tarde de los quince dias
hdbiles siguientes a aquel en que se readlice la notificacién de la adjudicacion a los

licitadores y candidatos en la forma prevista en el articulo 151 de la LCSP.

Cuando por causas imputables al adjudicatario no se hubiese formalizado el
contrato dentro del plazo indicado se le exigird el importe del 3 por ciento (3%) del
presupuesto base de licitacion, IVA excluido, en concepto de penalidad, que se hard
efectivo en primer lugar contra la garantia definitiva, si se hubiera constituido, sin

perjuicio de lo establecido en la letra b) del articulo 71.2 LCSP.

La formalizacion de los contratos deberd publicarse, junto con el correspondiente
contrato, en un plazo no superior a quince dias tras el perfeccionamiento del contrato

en el perfil de contratante del Ayuntamiento de Alcantarilla.
CLAUSULA 22. RESPONSABLE DEL CONTRATO.

En la ejecucién del contrato por el contratista, el drgano de contratacion ejercerd
las labores de inspeccidn y supervision que resulten necesarias para asegurar la buena
marcha de este. Con esta finalidad, el contratista facilitard a esta Corporacion la
vigilancia e inspeccidén del desarrollo de la ejecucién del contrato en orden a verificar
su correcta, pudiendo exigir, en cualquier momento, la subsanacién de los defectos que

se detecten.

El érgano de contratacion designa al Jefe de Servicio de Transparencia,
Comunicacién y Modernizacion como responsable del contrato, de conformidad con

lo establecido en el articulo 62 de la LCSP, que supervisard la ejecucién del contrato,
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adoptard las decisiones y dictard las instrucciones con el fin de asegurar la correcta

realizacion de la prestacién pactada.

La empresa contratista deberd designar al menos un coordinador técnico del
confrato, integrado en su propia plantilla, que actuard como interlocutor de la empresa
contratista frente al Ayuntamiento, y que supervisard el correcto desempeno por parte
del personal integrante del equipo de trabajo de las funciones que fienen

encomendadas.
CLAUSULA 23. OBLIGACIONES DEL CONTRATISTA.

Ademds de las obligaciones generales derivadas del régimen juridico del presente
confrato, de las previstas en el pliego de prescripciones técnicas, asi como de las
instrucciones recibidas por el responsable del contrato, en su caso, designado por el

érgano de contratacion, son obligaciones especificas del contratista las siguientes:

1. Ejecutar el contrato aplicando los medios personales y materiales
contenidos en la propuesta que sirvidé de base para la adjudicacion.

2. Son de cuenta del contratista los gastos e impuestos, anuncios, ya sea en
Boletines, Diarios Oficiales o en cualquier medio de comunicacién, los de
formalizacién del contrato en caso de elevacién a escritura publica, asi
como de cuantas licencias, autorizaciones y permisos procedan en orden
a ejecutar y entregar correctamente los bienes objeto del suministro.

3. Asimismo, el contratista, vendrd obligado a satisfacer todos los gastos que
deba realizar para el cumplimiento del confrato, como son los generales,
financieros, de seguros, transportes y desplazamientos, materiales,
instalaciones, honorarios del personal a su cargo, de comprobacién vy
ensayo, tasas y toda clase de tributos, el IVA, el impuesto que por la
realizacién de la actividad pudiera corresponder y cualesquiera otros que
pudieran derivarse de la ejecucion del contrato durante la vigencia del
mismo, sin que por tanto puedan ser éstos repercutidos como partida
independiente.

4. También son de cuenta del contratista la indemnizacion de los danos que
se causen tanto al Ayuntamiento como a terceras personas como
consecuencia de las operaciones que requiera la ejecucion del suministro,
salvo cuando tales perjuicios hayan sido ocasionados por una orden
inmediata y directa del Ayuntamiento.

5. Expresamente, se hace constar que los gastos de enfrega, transporte e
instalacion de los bienes objeto del suministro serdn de cuenta del

contratista.
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10.

11.

El contratista realizard la gestion del suministro, segun las especificaciones
fijadas en el pliego de prescripciones técnicas, la oferta por el mismo
presentada vy las instrucciones que le sean dadas por el responsable
municipal del contrato.

El contratista estd obligado al cumplimiento de las disposiciones legales
vigentes en materia laboral, fiscal, de Seguridad Social y Seguridad e
Higiene en el Trabajo. Asimismo estd obligado al cumplimiento del RDL
1/2013, de 29 de Noviembre, por el que se aprueba el Texto Refundido de
la Ley General de Derechos de las personas con discapacidad y de su
inclusion social, de la Ley Orgdnica 3/2007, de 22 de Marzo, para la
igualdad efectiva de mujeres y hombres, de la Ley 31/1995, de 8 de
Noviembre, sobre Prevencién de Riesgos Laborales y del Reglamento de
los Servicios de Prevencion, aprobado por RD 39/1997, de 17 de Enero, asi
como las normas gque se promulguen durante la ejecucién del contrato.
Deberd cumplir las condiciones salariales de los trabajadores conforme all
Convenio Colectivo sectorial de aplicacion.

El contratista garantizard la seguridad y proteccion de la salud en el lugar
de frabagjo y el cumplimiento de los convenios colectivos sectoriales y
territoriales aplicables.

El érgano de contratacion podrd solicitar al contratista cualquier
informacion relativa al objeto del contfrato y de las circunstancias de su
ejecucion cuando ésta sea de interés para los ciudadanos, debiendo
facilitarla en un formato apropiado y en el plazo mdximo de un mes
previsto por ley, salvo que por su volumen o complejidad se justificara su
ampliacién o que la informacién solicitada pudiera afectar a derechos o
intereses de terceros debidamente identificados, a los que se les
concederd un plazo de quince dias para que puedan readlizar las
alegaciones que estimen oportunas, siendo nofificados en todo caso los
solicitantes de tales circunstancias, asi como de la suspensidon del plazo
para dictar resolucién hasta que se hayan recibido las alegaciones o haya
transcurrido el plazo para su presentacion.

De conformidad con lo establecido en el articulo 4 de la Ley 19/2013, de 9
de diciembre, de tfransparencia, acceso ala informacién y buen gobierno,
el contratista estd obligado a suministrar a este Ayuntamiento, previo
requerimiento, toda la informacién necesaria para el cumplimiento de las
obligaciones previstas en la citada norma, asi como en aquellas normas

que se dicten en el dmbito municipal.
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12. El contratista estard obligado a guardar sigilo respecto a los datos o
antecedentes que, no siendo publicos o notorios, estdn relacionados con
el objeto del contrato o de los que tenga conocimiento con ocasién de
este, no pudiendo, por tanto, proporcionar informacién a terceros sobre la
materia objeto del contrato.

13. Las restantes obligaciones establecidas en este pliego y en el pliego de

prescripciones técnicas particulares.

En cualquier caso, la entidad adjudicataria, indemnizard al Ayuntamiento de toda
cantidad que se viese obligada a pagar por incumplimiento de las obligaciones aqui

consignadas, aungue ello le venga impuesto por resolucion judicial o administrativa.
CLAUSULA 24. EJECUCION DEL CONTRATO.

La ejecucion del contrato se realizard a riesgo y ventura del contratista, segin lo

dispuesto por el articulo 197 LCSP.

Las licencias y suscripciones deberdn quedar instaladas, configuradas y en
funcionamiento en aquellos lugares y equipos informdticos que se indiquen por parte
del responsable del contrato. Del mismo modo, las horas de formacién por trabajador
comprometidas por el licitador en su oferta, deberdn ser aprobadas y supervisadas por

el responsable del contrato.

El contrato se ejecutard con sujecidn a lo establecido en este pliego de
condiciones y en el pliego de prescripciones técnicas particulares y conforme a las
instrucciones que, para su interpretacion, de al contratista el responsable del contrato.
El contratista serd responsable de la calidad técnica de los trabajos que desarrolle y de
los suministros entregados, asi como de las consecuencias que se deduzcan para el
Ayuntamiento o para terceros de las omisiones, errores, incumplimiento de plazos,
métodos inadecuados o conclusiones incorrectas en la ejecucidén del contrato,

conforme a lo establecido en el articulo 311 de la LCSP.

El contratista para usar tecnologia, procedimientos, materiales y equipos, asicomo
cualquier derecho de propiedad intelectual o industrial de terceros, deberd obtener
previamente las cesiones, permisos y/o autorizaciones necesarias de sus respectivos
fitulares, siendo de su cuenta el pago de los derechos e indemnizaciones por tales
conceptos. El contratista, en caso contrario, serd directamente responsable de las
reclamaciones y deberd mantener indemne al Ayuntamiento de los danos y perjuicios

que para la misma puedan derivarse de la formulacion de reclamacion.
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El contratista no tendrd derecho a indemnizacién por causa de pérdidas, averias
o perjuicios ocasionados en los bienes antes de su enfrega al Ayuntamiento, salvo que

esta hubiere incurrido en mora al recibirlos.

De conformidad con lo establecido en el arficulo 202 de la LCSP, se establecen

como condiciones especiales de ejecucion las siguientes:

e De tipo medioambiental: El adjudicatario queda obligado a garantizar,
durante la ejecucién del contrato, la reduccion del envio de materiales de
sofftware, manuales o cualesquiera otros elementos necesarios para la
entfrega de los suministros contratados o sus actualizaciones con el objetivo
de mejorar los valores medioambientales mediante la entrega/descarga
electréonica de productos, con el consiguiente ahorro de papel, envases,
pldsticos, etc., y, por tanto, la consiguiente reduccién de emisiones CO2 a

la atmosfera.

CLAUSULA 25. RESPONSABILIDAD DEL CONTRATISTA POR LOS
DANOS Y PERJUICIOS CAUSADOS A TERCEROS.

Serd obligacién del conftratista indemnizar todos los danos y perjuicios que se
causen a terceros como consecuencia de las operaciones que requiera la ejecucién

del contrato, conforme al articulo 196 de la LCSP.
CLAUSULA 26. PAGO DEL PRECIO.

El pago del precio se hard contra factura, expedida conforme a la normativa

vigente, debidamente conformada por el responsable del contrato.

La factura por el suministro de las licencias y su renovacion serd anual, una vez
comprobados los suministros efectivamente entregados, por precio unitario, IVA
aplicable e importe total. El importe de cada una de las facturas se corresponderd con

las canfidades y precios ofertados.

CLAUSULA 27. PENALIDADES POR INCUMPLIMIENTO DE
OBLIGACIONES CONTRACTUALES.

Cuando el confratista, por causas imputables al mismo, hubiere incumplido
parcialmente la ejecucion de las prestaciones definidas en el contfrato, el Ayuntamiento
podrd optar, atendidas las circunstancias del caso, por su resolucién o por la imposicidn
de las penalidades que, atendiendo a la gravedad del incumplimiento, no podrdn ser
superiores, cada una de ellas, al diez por ciento (10%) del precio del contrato, IVA
excluido, ni el total de las mismas superar el cincuenta por ciento (50%) del precio del

contrato IVA excluido.
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Las infracciones que cometa el contratista en la ejecucion de los distintos

suministros serdn calificadas como leves, graves y muy graves, en los términos previstos

en esta cldusula.

a)

b)

c

Constituyen infracciones muy graves las siguientes:

La paralizaciéon o interrupcién de la prestacion de los suministros, salvo
causas de fuerza mayor.

No ejecutar en plazo los requerimientos de licencias realizadas por el
Ayuntamiento.

Incumplimiento de los compromisos adquiridos por el adjudicatario en su
oferta.

La prestacidén manifiestamente defectuosa o irregular de los suministros.
No atender los requerimientos del responsable del contrato.

La ocultacion o falseamiento de datos e informacion exigibles por el
Ayuntamiento.

Incumplir el deber de confidencialidad asumido respecto de cuantos
datos e informaciones le sean suministrados con ocasion de la ejecucion
del contrato.

La no adscripcién de los medios personales y materiales comprometidos
por el adjudicatario.

Incumplimiento de lo establecido en estos pliegos respecto de la
subcontratacion o cesién del contrato.

La comisién de tres o mds faltas graves en un ano.

Constituyen infracciones graves las siguientes:

Las deficiencias en la prestacion de los suministros cuando por su entidad
no sean susceptibles de ser calificadas como infracciones muy graves.
Falseamiento en las caracteristicas y calidad minima exigidas en los bienes
suministrados.

Los incumplimientos de plazos, tanto administrativos como en la ejecucién
del contrato, cuando por su enfidad no deban ser calificados como muy
graves.

La deficiente colaboracién con el Ayuntamiento de Alcantarilla.
Incumplimiento del resto de las obligaciones senaladas en este Pliego.

La comisidon de tres o mds faltas leves en un ano.

Constituyen infracciones leves todos los demds incumplimientos no

previstos anteriormente y que supongan un detrimento en la calidad de los
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suministros prestados, asi como las calificadas como graves cuando hayan

tenido una escasa repercusidn en la prestacidon del suministro.

Las penalidades que podrd imponer el Ayuntamiento a la empresa adjudicataria

serdn las siguientes:

- Por la comisién de una infraccién calificada como muy grave podrd ser
sancionada con la resolucién del contrato o multa de hasta el diez por
ciento (10%) del precio del confrato.

- Por la comisién de una infraccién calificada como grave podrd ser
sancionada con multa de hasta el cinco por ciento (5%) del precio del
confrato. La comisién de tres infracciones graves podrd ser sancionada
con resolucién del contrato, perdida de la fianza e indemnizacion de
danos y perjuicios.

- Por la comision de una infraccién cadlificada como leve podrd ser
sancionada con apercibimiento o multa de hasta el dos por ciento (2%)

del precio del contrato.

Los incumplimientos y retrasos reiterados en el pago de los salarios o la aplicacién
de condiciones salariales inferiores a las derivadas de los convenios colectivos que sea
grave y dolosa dardn lugar a la imposicion de las penalidades a que se refiere el articulo
192 de la LCSP.

Las penalidades se impondrdn por acuerdo del érgano de contratacién, previa
audiencia al contratista por plazo de diez dias hdbiles, y se hardn efectivas mediante
deduccién de las cantfidades que, en concepto de pago total o parcial, deban

abonarse al contratista.

Cuando el contratista, por causas imputables al mismo, hubiere incurrido en
demora respecto al cumplimiento del plazo total, el Ayuntamiento podrd optar,
atendidas las circunstancias del caso, por la resolucion del contfrato o por la imposiciéon
de las penalidades diarias en la proporcion de 0,60€ por cada 1.000€ del precio del

contrato, IVA excluido.

Cada vez que las penalidades por demora alcancen un multiplo del cinco por
ciento (5%) del precio del contrato, IVA excluido, el érgano de contratacion estard
facultado para proceder a la resolucién del mismo o acordar la continvidad de su

ejecucion con imposicion de nuevas penalidades.
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CLAUSULA 28. PLAZIO DE GARANTIA.

El objeto del contrato quedard sujeto a un plazo de garantia de TRES MESES, a
contar desde la fecha de finalizacion o conformidad del trabajo realizado, plazo
durante el cual el Ayuntamiento podrd comprobar que la prestacién de los suministros
se ajusta a las prescripciones establecidas para su ejecucidon y cumplimiento y lo
estipulado en el presente pliego y en el pliego de prescripciones técnicas particulares.
Transcurrido el plazo de garantia sin que se hayan formulado reparos a los suministros

efectuados, quedard extinguida la responsabilidad del contratista.
CLAUSULA 29. MODIFICACION DEL CONTRATO.

De conformidad con lo dispuesto en la Disposicion Adicional Trigésima Tercera
LCSP y en el articulo 204 de la misma norma, en el caso de que, dentro de la vigencia
del contrato, las necesidades reales fuesen superiores a las estimadas inicialmente, por
variar los usuarios inicialmente previstos, se deberd tramitar la correspondiente
modificacion contractual. El contrato podrd modificarse, durante su plazo de duracién,
hasta un mdximo del 20% de su importe inicial debido a esta circunstancia. La
modificacion no podrd suponer el establecimiento de nuevos precios unitarios no
previstos en el contrato. La citada modificacién deberd tramitarse antes de que se
agote el presupuesto mdximo inicialmente aprobado, reservdndose a tal fin el crédito
necesario para cubrir el importe mdaximo de las nuevas necesidades, de acuerdo con
el procedimiento establecido en el articulo 191 y con las particularidades previstas en el
articulo 207 LCSP.

Asimismo, y sin perjuicio de los supuestos previstos en la LCSP respecto a la sucesién
en la persona del contratista, cesion del contrato, revision de precios y ampliaciéon del
plazo de ejecucioén, los contratos administrativos solo podrdn ser modificados por
razones de interés publico en los casos y en la forma previstos en los articulos 203 y
siguientes de la LCSP, y de acuerdo con el procedimiento regulado en el arficulo 191 de
la LCSP, con las particularidades previstas en el articulo 207. Las modificaciones del

contrato deberdn formalizarse conforme a lo dispuesto en el articulo 153 de la LCSP.
CLAUSULA 30. SUSPENSION DEL CONTRATO.

El Ayuntamiento podrd acordar, por razones de interés publico, la suspensidon de
la ejecucién del contrato. Igualmente procederd la suspensidn del contrato si se diera

la circunstancia senalada en el articulo 208 LCSP.

Los efectos de la suspensidn del contrato se regirdn por lo dispuesto en el articulo

208 LCSP, asi como en los preceptos concordantes del RGLCAP.
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CLAUSULA 31. EXTINCION DEL CONTRATO.

Los contratos se extinguirdn por su cumplimiento o por resolucion, acordada de

acuerdo con lo regulado en los articulos 208 a 213 de la LCSP.
CLAUSULA 32. RESOLUCION DEL CONTRATO.

Con independencia de los incumplimientos de cardcter muy grave que puedan
causar la resolucién del contrato, de conformidad con lo establecido en la anterior
cldusula 27, motivardn la resolucion del mismo las circunstancias enumeradas en los
articulos 211 y 306 de la LCSP, y se acordard por el érgano de contfratacién de oficio o
a instancia del conftratista, en su caso, mediante procedimiento en el que se garantice
la audiencia a éste y con los efectos previstos en sus arts. 213 y 307 de la LCSP y 109 y
113 del RGLCAP.

CLAUSULA 33. CONSTATACION, RECEPCION Y LIQUIDACION DEL
CONTRATO DE SUMINISTROS.

El contrato se entenderd cumplido por el contratista cuando este haya realizado,
de acuerdo con los términos de este y a satisfaccion del Ayuntamiento, la totalidad de

la prestacion.

Su constatacién exigird por parte del Ayuntamiento un acto formal y positivo de
recepcion o conformidad dentro del mes siguiente a la realizacion de la prestacion
objeto del contrato. Para la constatacion de la correcta ejecucion del objeto del
contrato, el responsable de este emitird informe en el que se acredite la correcta
prestacion de éste, de acuerdo con las prescripciones técnicas establecidas, asi como

la ausencia de deficiencias en dicha prestacion.

La recepcidén y liquidaciéon se efectuard en los términos y con las formalidades

establecidas en los articulos 210 y 300 de la LCSP.
CLAUSULA 34. CESION Y SUBCONTRATACION DEL SUMINISTRO.

Los derechos y obligaciones dimanantes del presente contrato no podrdn ser
cedidos por el adjudicatario a un tercero, debiendo ejecutar y cumplir el contrato

directamente el adjudicatario.

En la presente contratacidén no serd posible la subcontratacion parcial de

prestaciones objeto del principal, en los términos de los articulos 214y 215 de la LCSP.
CLAUSULA 35. CONFIDENCIALIDAD Y PROTECCION DE DATOS.

Sin perjuicio de las disposiciones de la LCSP, relativas a la publicidad de la

adjudicacion y a la informacién que debe darse a los candidatos y a los licitadores, los
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érganos de contratacién no podrdn divulgar la informacién facilitada por los
empresarios que éstos hayan designado como confidencial; este cardcter afecta, en
particular, a los secretos técnicos o comerciales y a los aspectos confidenciales de las
ofertas. Los érganos de contratacion no podrdn divulgar esta informacion sin su

consentimiento.

De igual modo, el contratista deberd respetar el cardcter confidencial de aquella
informacion a la que tenga acceso con ocasién de la ejecucion del contrato a la que
se le hubiese dado el referido cardcter en los pliegos o en el contrato, o que por su
propia naturaleza deba ser tratada como tal. El adjudicatario y las empresas oferentes
estardn obligados a tratar de forma confidencial y reservada tanto la informacién
recibida como la derivada de la ejecucién del contrato, no pudiendo ser objeto de
difusion, publicacion o utilizacién para fines distintos a los establecidos en este pliego.
Esta obligacion seguird vigente una vez que el confrato haya finalizado o haya sido

resuelto.

En todo caso, el adjudicatario quedard obligado al cumplimiento de lo dispuesto
en la Ley Orgdnica 3/2018, de 5 de diciembre, de Proteccidon de Datos Personales y
garantia de los derechos digitales, que deroga la anterior Ley Orgdnica 15/1999, de 13
de diciembre, de Proteccion de Datos de Cardcter Personal, y, en lo que no contradiga,
el Reglamento de medidas de seguridad de ficheros automatizados que contengan
datos de cardcter personal, aprobado por Real Decreto 1720/2007, de 21 de diciembre,
por el que se aprueba el Reglamento que desarrollé la referida Ley Orgdnica 15/1999,
de 13 de diciembre; todo ello en aplicacién del REGLAMENTO (UE) 2016/679 DEL
PARLAMENTO EUROPEQO Y DEL CONSEJO de 27 de abril de 2016 relativo a la proteccion
de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacién de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento

general de proteccién de datos).

Ademds, la documentacion generada durante la ejecucion del contrato serd

propiedad exclusiva del Ayuntamiento.

Los datos que quedan incorporados al presente documento, asi como aquellos
que pudieran recabarse durante la relacién contractual entre las partes, forman parte
de los tratamientos de ambas enfidades con el objeto de mantener las relaciones
confractuales entre ambas. La base de legitimacion que ampara el tratamiento de los

datos es confractual.
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Los datos personales se mantendrdn durante el tiempo que se encuentre en vigor
la relacion contractual entre las partes y posteriormente durante el tiempo determinado

hasta que prescriban las obligaciones derivadas de la misma.

Se podrdn ejercitar los derechos de acceso, rectificacién, oposicion, supresion,
limitacién y portabilidad de los datos personales en la direccién que consta en el
encabezado o en el correo de contacto del delegado de Proteccidn de Datos

dpd@ayto-alcantarilla.es

CLAUSULA 36. JURISDICCION Y RECURSOS.

Las cuestiones que puedan plantearse durante el desarrollo del contrato serdn
resueltas por el érgano de confratacién. Los acuerdos adoptados para su resolucion
pondrdn fin a la via administrativa y serdn inmediatamente ejecutivos. Los mismos
podrdn serimpugnados ante la Jurisdiccion contencioso-administrativa, sin perjuicio de
gue los interesados puedan interponer recurso potestativo de reposicién previsto en los
articulos 123 y 124 de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo

Comun de las Administraciones PUblicas.

Las partes se someten a efectos de este contrato, a los fribunales con jurisdiccion

en la ciudad de Murcia, con expresa renuncia a cualquier otfro fuero.
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ANEXO |
MODELO DE DECLARACION RESPONSABLE

D/D°__con D.N.l. nUmero___, con domicilio a efecto de notificaciones en C/__,
numero___de__ Cddigo Postal___ Provincia__ Pais__Teléfono__, correo
electrénico___, mayor de edad, en nombre propio o actuando en representacion de la
Entfidad:

_, con CIF__, con domiciio en C/__numero__de__ Cddigo
Postal___Provincia___Pais___Teléfono___correo electrénico__, conocedor de las
condiciones exigidas para optar a la adjudicacion relativa al CONTRATO DE MIXTO DE
SUMINISTRO Y MANTENIMIENTO DEL SISTEMA DE SEGURIDAD SOPHOS PARA LOS EQUIPOS

INFORMATICOS DEL AYUNTAMIENTO DE ALCANTARILLA.
DECLARA BAJO SU RESPONSABILIDAD

PRIMERO. Que cumple con todos los requisitos previos exigidos por el apartado
primero del articulo 140 de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector

PUblico para ser adjudicatario del confrato de suministro, en concreto:

e Que posee la personalidad fisica/juridica, capacidad de obrar y, en su
caso, la representacién de la persona de referencia.

e Que cuenta con la habilitacidn profesional exigida y que conforme al
objeto social o a la actividad que desarrolla, puede optar a la presente
licitacién.

e Que posee la documentacion que le acredita como partner de Sophos y
que se encuentra autorizado para la distribucién de estos.

e Que, en su caso, estd debidamente clasificada la empresa o que cuenta
con los requisitos de solvencia econdmica, financiera y técnica o
profesional.

e Que no estd incurso en las prohibiciones para contratar de las recogidas
en el articulo 71 de la Ley 9/2017, de 8 noviembre, de Contratos del Sector
Publico y se halla al corriente del cumplimiento de sus obligaciones
fributarias y con la Seguridad Social impuestas por las disposiciones legales
vigentes.

e Que se somete a la Jurisdiccion de los Juzgados y Tribunales espanoles de
cualquier orden, para todas las incidencias que de modo directo o
indirecto pudieran surgir del contrato, con renuncia, en su caso, al fuero
jurisdiccional extranjero que pudiera corresponder al licitador (solo en el

caso de empresas extranjeras).
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e Que la direccién de correo electréonico para realizar las noftificaciones
electrénicas que se deriven del presente procedimiento es ,
habilitada de conformidad con lo dispuesto en la Disposicion Adicionall
Decimoquinta de la Ley 9/2017, de 8 de noviembre, de Contratos del

Sector PUblico.

SEGUNDO. Que se compromete a aportar toda la documentacién acreditativa
de los requisitos anteriores y cualquier otra documentacién exigida en el pliego de
cldusulas administrativas particulares y en el pliego de prescripciones técnicas

particulares cuando sea requerido por el Ayuntamiento de Alcantarilla.

LUGAR, FECHA Y FIRMA DEL LICITADOR
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ANEXO I
DECLARACION GRUPO EMPRESARIAL

D/De...con DNI...nUmero..., domiciliado en C/..nUmero..., de...Cddigo Postal...,
Provincia de..., Pais..., Teléfono..., Fax..., mayor de edad, en nombre propio o actuando
en representacidon de la empresa..., con CIF nUmero...., y domicilio social en C/...
numero..., de..., Cédigo Postal..., Provincia de..., Pais..., Teléfono..., Fax...., conocedor de
las condiciones exigidas para optar a la adjudicacion relativa al CONTRATO DE MIXTO
DE SUMINISTRO Y MANTENIMIENTO DEL SISTEMA DE SEGURIDAD SOPHOS PARA LOS
EQUIPOS INFORMATICOS DEL AYUNTAMIENTO DE ALCANTARILLA.

DECLARA EXPRESAMENTE Y BAJO SU RESPONSABILIDAD
PRIMERO. Declaraciéon de Grupo Empresarial (marcar la que corresponda).

0 Que la citada empresa no pertenece a ningun grupo de empresas
entendiéndose por tales las que se encuentren por algunos de los
supuestos del articulo 42.1 del Cédigo de Comercio.

7 Que la citada empresa pertenece al grupo de empresas denominado ___-
__ siendo la Unica que presenta proposicion en este expediente de
contratacién.

7 Que la citada empresa pertenece al grupo de empresas denominado

___y,ademds de la misma, presentan proposiciones en este expediente

de contratacion los siguientes. (Citese la Razdn social y CIF de todas).
SEGUNDO. Declaracion del tipo de empresa (marcar la que correspondal).

O Microempresa (menos de 10 trabajadores y 2 millones de euros de
facturacion).

O Peguena empresa (menos de 50 trabajadores y 10 millones de euros de
facturacion).

O Mediana empresa (menos de 250 trabajadores y 50 millones de euros de
facturacion).

O Gran empresa.

LUGAR, FECHA Y FIRMA DEL LICITADOR
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ANEXO i
COMPROMISO DE ADSCRIPCION DE MEDIOS MATERIALES

D/D® , con DNI nUmero , domiciliodo en C/ ndumero de

Cobdigo Postal , Provincia de , Pais , Teléfono y Fax , mayor de
edad, en nombre propio o actuando en representacidon de la empresa , con CIF

numero , y domicilio social en C/ numero de , Codigo Postal ,

Provincia de , Pais , Teléfono y Fax , conocedor de las condiciones
exigidas para optar a la adjudicacion relativa al CONTRATO DE MIXTO DE SUMINISTRO Y
MANTENIMIENTO DEL SISTEMA DE SEGURIDAD SOPHOS PARA LOS EQUIPOS INFORMATICOS
DEL AYUNTAMIENTO DE ALCANTARILLA.

DECLARA EXPRESAMENTE Y BAJO SU RESPONSABILIDAD

Que se compromete a adscribir a la ejecucién del citado contrato, con cardcter
obligatorio, los medios personales y materiales para su correcta ejecucién, en especial
los comprometidos en su oferta, conforme al pliego de prescripciones técnicas

particulares y al pliego de cldusulas administrativas particulares.

LUGAR, FECHA FIRMA DEL LICITADOR
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ANEXO IV
MODELO DE PROPOSICION ECONOMICA

D./De. , con domicilio a efectos de notificaciones en la direccidon de correo
electréonico , con DNI nUmero . en representacion de (0 en nombre
CONTRATO DE MIXTO DE SUMINISTRO Y MANTENIMIENTO DEL SISTEMA DE SEGURIDAD
SOPHOS PARA LOS EQUIPOS INFORMATICOS DEL AYUNTAMIENTO DE ALCANTARILLA,

anunciado en el Perfil del Contratante del Ayuntamiento, hago constar que conozco el

propio), con CIF niumero . intferesado en el procedimiento de adjudicacion del

pliego de prescripciones técnicas particulares y el pliego de cldusulas administrativas
particulares que sirve de base al contrato y lo acepto intfegramente, tomando parte en
la licitacidn y comprometiéndome a llevar a cabo el objeto del contrato en las

siguientes condiciones:

PRIMERO. Que oferta el siguiente precio porla duracion inicial del contrato (2 afos)
€ (en nUmero y letra), mds la cantidad de € (en nUmero y letra)

correspondiente al Impuesto sobre el Valor Anadido (IVA), ascendiendo su importe total

€ (en numero y letra).

SEGUNDO. Que oferta el siguiente precio unitario por licencia (IVA excluido):

5 o PRECIO
DESCRIPCION N UNITARIO/ANO
Central Intercept X Advanced with XDR
N° Licencia: L0006787588.

Cenftral Intercept X Advanced for Server
with XDR 15
N° Licencia: L0006787588.

XGS2300 - Xstream and WebServer
Protection with Enhanced Plus Support
N°s Serie: X23010FJ6GC9A5 |
X23010DGBVF2V50

400

= Dichos importes incluyen, ademds, todos los tributos, tasas y cdnones de
cualquier indole que sean de aplicacion, asi como todos los gastos
contemplados en el pliego de cldusulas administrativas particulares que
rige el contrato.

= Que reune todas y cada una de las condiciones exigidas para contfratar
con el Ayuntamiento de Alcantarilla y en particular efectia el compromiso
de adscribir a la ejecucién del contfrato los medios personales y materiales

suficientes para llevar a cabo adecuadamente la prestacion.

LUGAR, FECHA Y FIRMA DEL LICITADOR

39

Documento firmado electronicamente desde la plataforma esPublico Gestiona | Pagina 44 de 57

Cad. Validacion: 9C55E3AX3JCLYZ9KRKNZF3PH2

Verificacion: https://alcantarilla.sedelectronica.es/

A I‘ﬁ:-- .



Ayuntamiento de
Alcantarilla

ANEXO V

REGISTRO EN LA PLATAFORMA ELECTRONICA DE CONTRATACION
DEL AYUNTAMIENTO DE ALCANTARILLA, ACCESO AL EXPEDIENTE DE
CONTRATACION Y PRESENTACION DE OFERTAS A TRAVES DE LA
PLATAFORMA DE LICITACION VORTAL A TRAVES DE LA DIRECCION

WEB https://www.alcantarilla.es

Para poder acceder a la plataforma electrénica de contratacion publica del
Ayuntamiento de Alcantarilla, los licitadores deberdn registrarse a través de la
Plataforma de Licitacion Electrénica del Ayuntamiento de Alcantarilla, ubicada en la

direccién web https://www.alcantarilla.es, siguiendo las siguientes instrucciones:

Deberd seleccionar “Darse de alta” y proceder con los siguientes pasos segin

corresponda:

1. Registrar un usuario cumplimentando el formulario correspondiente.
2. Confirmar el registro de usuario a través del enlace recibido por correo
electrénico.
3. Vincular su usuario registrado a su empresa:
3.1 Verificar mediante el NIF si su empresa ya existe en la plataforma
para solicitar el acceso a la misma.
3.2 En caso conftrario, si no existe, deberd registrar su empresa en la
plataforma.
4. Finalmente, si es el caso, solicitar un certificado de autenticacién emitido
por VORTAL, gratuito, para acceder a la plataforma y a la informacién

detallada del procedimiento.

Podrd obtener mads informacién sobre los trdmites electrénicos relativos al registro
en el portal de contratacién, puede hacerlo contactando con el Servicio de Atencidén

al Cliente de VORTAL especificado en https://www.alcantarilla.es o tfravés de los

siguientes canales los dias laborables de 08:00 a 18:00h:

e Tfno.: 91789 6557

e Correo electronico: info@vortal.es

Una vez efectuado el registro gratuito en la plataforma de licitacion electrénica
VORTAL, siga los siguientes pasos que se describen a continuacién para acceder al

expediente:

1. Dirijase a la pdgina de acceso a la plataforma del Ayuntamiento de

Alcantarilla en el enlace https://www.alcantarilla.es.

40

Documento firmado electronicamente desde la plataforma esPublico Gestiona | Pagina 45 de 57

Cad. Validacion: 9C55E3AX3JCLYZ9KRKNZF3PH2

Verificacion: https://alcantarilla.sedelectronica.es/

A I‘ﬁ:-- .



Ayuntamiento de
Alcantarilla

2. Acceda al apartado ‘“buscar licitaciones” donde encontrard la
informacién relativa a este y ofros expedientes del Ayuntamiento.
Seleccione y copie el nUmero de este expediente (columna referencia).

3. Acceda ala plataforma mediante el usuario y contrasena, definidos en el
proceso de registro, y pegue el nimero de expediente en el buscador
disponible para tal fin en el drea de trabajo. Pulse sobre la “lupa” para

realizar la bUsqueda.

Para acceder a toda la informacién del expediente, deberd pulsar en el botdn
“detalle”. Si desea mantenerse informado sobre las comunicaciones relacionadas con

este expediente y/o presentar ofertas, delberd pulsar en "estoy interesado”.

Para presentar una oferta a través de la plataforma, debe (1) crear la oferta, (2)

firmarla y (3) enviarla segun se describe a continuacion:
1- Creacién de la oferta.

Acceda a la informaciéon del expediente segin lo descrito anteriormente, y a la
carpeta de la oportunidad, donde deberd pulsar en el botén “Crear oferta” en el
blogue “MIS OFERTAS".

En el paso lotes, deberd seleccionar los lotes a los que desea presentarse. [Solo

aplicable en el caso de expedientes con lotes].
En el paso Informacién General, introduzca la referencia o nombre para su oferta.

En el paso Formulario de respuesta deberd responder a las cuestiones y/o
informacion solicitada en cada uno de los sobres del expediente (pueden ser apartados
de respuesta abierta, 16gica, numérica, etc.). Ademds, tendrd que cumplimentar los
precios de su oferta de acuerdo con las unidades mencionadas en las columnas

“Descripciéon” y "Unidades”, y teniendo en cuenta lo establecido en el presente pliego.

En la pestana Documentos deberd adjuntar toda la documentacion requerida en
el presente pliego en sus sobres correspondientes. Si su oferta contiene informacioén
confidencial, deberd adjuntar el(los) respectivo(s) documento(s) en la plataforma, y
deberd solicitarse la confidencialidad para cada uno de estos documentos marcando
la respectiva casilla “confidencial” que aparece junto a cada documento adjuntado.
Es importante recordar que de acuerdo con el articulo 133 de la Ley 9/2017, de 8 de
noviembre, de Contratos del Sector Publico, el érgano de contratacidn mantiene la
potestad de conceder o no la confidencialidad solicitada, y que en ningUn caso podrd

solicitarse sobre todo el contenido de la oferta.
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2- Firma electrénica de la oferta.

Una vez realizados todos los pasos anteriores, deberd pulsar el botdn “Finalizar
creacién” (de la oferta) antes de firmarla y enviarla. Pulse el botén “Firmar todos"” vy
seleccione un certificado reconocido para la firma de aquellos documentos que
todavia no lo estén. Tenga en cuenta que, al finalizar la oferta, la plataforma genera de
forma automdtica un documento en formato PDF del formulario (descrito
antferiormente) para cada sobre, que debe ser igualmente firmado para que pueda

enviar su oferta.

[Puede incluir informacién sobre quién debe firmar los documentos, si no ha sido

incluida en ofra cldusula del pliego].

Los licitadores deberdn firmar mediante firma electrénica reconocida,
vdlidamente emitida por un Prestador de Servicios de Certificacidon y que garantice la
identidad e integridad del documento, la oferta y todos los documentos asociados a la
misma, en los que sea necesaria la firma del apoderado, de conformidad con lo
dispuesto enla Ley 6/2020, de 11 de noviembre, y demds disposiciones de contratacién
publica electronica, a excepcidon de aquellos documentos que se solicite entrega en
soporte fisico. [Ejemplo: si la acreditacion de la constitucion de la garantia provisional
debe ser en tfodo caso original, a no ser que se prevea una alternativa que pueda

hacerse de forma electrénical.

La firma electréonica cualificada es aquella que se realiza con un certificado digital
de firma electréonica cualificada, es decir, un documento electrénico que vincula los
datos de validacion de una firma con una persona fisica o juridica, con un par de claves,
una publica y otra privada. Contiene la informacién necesaria para firmar
electronicamente e identificar a su propietario con sus datos: nombre, NIF, algoritmo y
claves de firma, fecha de expiracién y organismo que lo expide y cumple con lo
dispuesto en el Reglamento (UE) N.° 9210/2014.

La plataforma de VORTAL acepta y reconoce los tipos de certificados mds

comunmente utilizados en Espaia y Europa, que son:

- ACCV

- DNl electrénico
- | ZEMPE

- ANCERT

- CAMERFIRMA

- CATCert

- FNMT CERES
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- FIRMA PROFESIONAL

Aconsejamos que en el primer uso de la plataforma y con suficiente antelacion a
la fecha del envio de la oferta, los licitadores realicen una prueba de carga vy firma de
un documento en la plataforma, para asegurar que su cerfificado es acepfado vy
validado por ésta. En caso de que su cerfificado no fuese aceptado, le rogamos lo
comunigue a la plataforma a la mayor brevedad para que validen su tipo de certificado
y lo anadan a su base de datos, a través del Servicio de Atencion al Cliente
(VortalAssistant).

Es importante que los licitadores verifiquen tan pronto como les sea posible (siendo
preferible al inicio del plazo de presentacidn de ofertas por si fueran necesarias
configuraciones adicionales para su certificado, antes de la firma y envio de las
proposiciones), que el certificado estd correctamente instalado en el ordenador, asi
como que el navegador que va a utilizar para la firma de los documentos es compatible
con la aplicacién de firma JAVA, y que puede redlizar la firma de documentos tanto en

el equipo como en la plataforma.
3- Cifrado y presentacién de la oferta.

Una vez firmada la documentacién u oferta, deberd pulsar el botén “cifrar y
enviar” de tal manera que toda su oferta, junto con la documentacién asociada a la
misma, quedard cifrada sin que se pueda acceder a su contenido hasta que se den las
siguientes condiciones: se alcance la fecha estimada para la apertura, se constituya la
mesa de contrataciéon y se produzca la apertura de plicas en la fecha prevista en los

pliegos y/o en la correspondiente convocatoria [indicar aqui segun sea su caso].

Seguidamente, aparecerd una ventana donde tendrd que aceptar las
recomendaciones para el envio de la oferta en la plataforma y, para terminar, deberd

enviar la oferta, pulsando el botén “presentar”.

Se entenderd cumplido el plazo de presentacién de ofertas si se inicia vy finaliza la

fransmision de la oferta con éxito dentro del mismo.

Una vez presentada la oferta a través de la plataforma electrénica de
confratacioén, se generard un recibo electronico que garantizard la fecha y hora de

envio, y el contenido de su oferta.

Todas las ofertas extempordneas recibidas al expediente serdn excluidas, a no ser
que la compania proveedora del servicio alerte al érgano de contratacion de que se
estd produciendo alguna situacion que afecte al funcionamiento del software y que

pueda provocar que los proveedores entreguen su oferta fuera del plazo establecido.
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En el caso que tenga alguna dificultad en la presentacién de la oferta, deberd
reportar la situacién a través de la herramienta VortalAssistant o contactar el Servicio de
Atencion al Cliente, enviando toda la informacién y datos necesarios, (como, por
ejemplo, los eventos JAVALOG en caso de dificultades con la firma electrénica), para
que se redlice el andlisis pertinente por el Departamento de Ingenieria de VORTAL. Las
conclusiones de este andlisis se compartirdn con el solicitante. En el caso que éste sea

un proveedor se le dard conocimiento del andlisis a la Entidad, siempre que se justifique.

Es importante que los licitadores verifiquen con antelacién suficiente, antes de la
firma y envio de las proposiciones, los requisitos de software para la presentacion de
proposiciones a través de la plataforma VORTAL: JAVA, sistema operativo, navegador
(actualmente el explorador Google Chrome y Moitzilla Firefox (desde su versidn 49) son

incompatibles con JAVA), etc., y la firma con su certificado.

Se puede verificar y actualizar gratuitamente la version de JAVA accediendo ala

pdgina del fabricante https://www.java.com/es/.

En cuanto al sistema operatfivo y ofras configuraciones de los equipos, la
comprobacién se puede hacer pulsando sobre la opcidon “Validacion del sistema”
disponible en el pie de pdgina de acceso a la plataforma, o sobre el siguiente enlace:
https://next.vortal.biz/prodpt1businessline/common/systemrequirementsvalidatorcomm

on/index

En cuanto a la firma electrénica requerida para la presentacién de ofertas de
forma electrénica, para verificar que puede firmar con su certificado de manera
correcta en la plataforma, una vez que haya mostrado interés en el expediente y
comenzado a crear su oferta, realice una comprobacién de firma, anexando un
documento en el paso documentos y firmdndolo. Si el documento se firma
correctamente, la informacién de la firma aparecerd en la columna correspondiente. Si
no consigue firmar, por favor, contacte con el servicio de atencion al cliente de VORTAL

para que puedan ayudarle.

Si se tienen dudas sobre la versidon de JAVA a utilizar, o sobre la configuracién de
los equipos y/o dificultades con la firma, puede contactar con el Servicio de Atencidn
al Cliente de VORTAL a través del correo info@vortal.es o a través del 917 89 65 57 de

lunes a viernes de 08:00 a 18:00 h.

Es responsabilidad exclusiva del licitador, si experimenta alguna dificultad ala hora
de preparar y presentar su oferta, contactar con la compania proveedora del servicio
durante el plazo de presentacién de ofertas, para garantizar que efectivamente se

realizan todos los pasos necesarios, se resuelven las posibles dudas de utilizacion que
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estén dificultando la presentaciéon de la oferta, se cuenta con la configuracién técnica

necesaria indicada, y no se frata de una incompatibilidad de software.

Podrd encontrar mds informacién acerca de la plataforma y de la presentacién

de ofertas en los siguientes medios:

Video de registro 'y presentacion de  ofertas  genérico:
https://vimeo.com/203295473

Manual de utilizacibn de la plataforma  para  proveedores:
http://es.vortal.biz/system/files/gquia_registro_y_presentacion_de_ofertas_e
n_la_plataforma_de_vortal.pdf

Preguntas frecuentes: http://es.vortal.biz/comunidad/fags

Plataforma VORTAL: www.vortal.es
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PLIEGO DE PRESCRIPCIONES TECNICAS
PARA LA CONTRATACION DEL
SUMINISTRO DE LICENCIAS Y MANTEMINIENTO

DEL SISTEMA DE SEGURIDAD SOPHOS
DEL AYUNTAMIENTO DE ALCANTARILLA

Alcantarilla

AREA DE MODERNIZACION
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1. INTRODUCCION

El Ayuntamiento de Alcantarilla dispone desde el afio 2017 de un sistema de
seguridad IT perimetral y proteccidon de servidores y endpoint Sophos, conformado
por un software antivirus y un firewall en HA de Ultima generacion. En la actualidad,
este sistema sigue siendo una solucién lider de mercado consoliddndose como una
solucién de proteccién capaz de detener amenazas avanzadas y recurrentes que
ofrece protecciéon para redes, servidores y puestos de trabajo en cualquier
Organizacién.

La combinacion de proteccion avanzada y amplias capacidades de deteccidon y
respuesta de endpoints y operaciones de TI que ofrece la solucion antivirus junto con
las funciones avanzadas del firewall que brindan proteccion y rendimiento
optimizados, satisfacen plenamente las exigencias en materia de seguridad del
Ayuntamiento de Alcantarilla en cumplimiento con el Real Decreto 311/2022 de 3 de
mayo, por el que se regula el Esquema Nacional de Seguridad.

2. OBJETO

El objeto del presente pliego es establecer, las condiciones técnicas que habran de
regir el suministro de licencias y mantenimiento de las soluciones de seguridad ya
implantadas en el Ayuntamiento de Alcantarilla.

3. DURACION DEL CONTRATO Y PLAZOS DE EJECUCION

La duracion del contrato sera de DOS afios, que se computaran a partir de la
formalizacién de éste, pudiendo prorrogarse por el periodo de un afio hasta un
maximo de DOS prérrogas.

La prestacion del servicio de mantenimiento se realizara durante toda la vigencia del
contrato.

El suministro de licencias de la actual solucion de seguridad debera realizarse
atendiendo a los periodos de validez indicados en el apartado 5.2 Suministro de
licencias del presente pliego no pudiendo existir periodos de tiempo sin proteccidn
activa en la Entidad.

El adjudicatario se encargara de la renovacion de estas licencias durante toda la
vigencia del contrato.

4. REQUISITOS

El adjudicatario debera disponer de la correspondiente acreditacion como partner de
Sophos mediante la cual el fabricante del producto le autoriza para su distribucién y
el consiguiente cumplimiento del contrato.
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5. DESCRIPCION DEL PROYECTO
5.1. Situacion actual.

Actualmente el Ayuntamiento de Alcantarilla dispone de los dispositivos y licencias
que se detallan a continuacion:

DESCRIPCION PRODUCTO No PERIODO VALIDEZ

Central Intercept X Advanced with XDR 400 31.08.2024
NO° Licencia: LO006787588

Central Intercept X Advanced for Server with XDR 15 31.08.2024
N© Licencia: LO006787588

XGS2300 - Xstream and WebServer Protection with 1 31.08.2024
Enhanced Plus Support
NOs Serie: X23010FJ6GC99A5 | X23010DGBVF2V50

5.2. Suministro de licencias.

Se detallan a continuacion los periodos de validez para las licencias especificadas en
el apartado 5.1. Situacidon actual que el adjudicatario ha de respetar durante la
vigencia del contrato:

DESCRIPCION PRODUCTO FECHA INICIO FECHA FIN
ANO 1 Central Intercept X Advanced with XDR 01/09/2024 31/08/2025
(for server y endpoint)
Xstream and WebServer Protection 01/09/2024 31/08/2025
with Enhanced Plus Support
ANO 2 Central Intercept X Advanced with XDR 01/09/2025 31/08/2026
(for server y endpoint)
Xstream and WebServer Protection 01/09/2025 31/08/2026
with Enhanced Plus Support

Como se ha indicado anteriormente, el adjudicatario se encargara de la renovacion y
activacion de las correspondientes licencias durante toda la vigencia del contrato.

5.3. Servicio de soporte y mantenimiento.

El servicio de mantenimiento incluirad tanto el soporte propio por parte del fabricante
como el soporte por parte del adjudicatario que se prestard bajo las siguientes
condiciones:

a) Por parte del fabricante Sophos (Enhanced Plus Support):
+ Soporte multicanal 24/7.
« Descargas, actualizaciones y mantenimiento del software.
+ Acceso a la base de conocimiento de soporte y foros de soporte.
+ Garantia y reemplazo de hardware.
« Soporte de asistencia remota.
+ Acceso al Equipo de Recursos Técnicos Superior.
« Consultoria Remota.
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 Tratamiento de Muestras de Malware.

b) Por parte de la entidad adjudicataria:
Se proporcionara un servicio de soporte avanzado con técnicos especializados
y cualificados. La prestacion de dicho servicio incluye una bolsa de minimo
50 horas durante el periodo de vigencia del contrato.

A modo de orientativo y sin limitar su alcance, el Ayuntamiento utilizara estos

servicios para actuaciones tales como:

+ Resolucion de dudas (consultoria y asesoramiento).

« Actualizaciones o configuraciones, tanto en modalidad online como in situ
en las instalaciones del Ayuntamiento.

+ Soporte incidencias de software/hardware.

« Optimizacion reglas y politicas.

« Creacion y/o modificacion de reglas de acceso (ACL, NAT, routing).

+ Parametrizacion de perfiles de seguridad (AV, Web Filter, IPS).

« Configuracion y soporte de accesos SSLVPN e IPSec site-to-site.

+ Configuracion y optimizacion redes Wi-Fi.

Asimismo, al inicio del contrato y también dentro del alcance de este
mantenimiento, el adjudicatario realizara una revision del estado del sistema
de seguridad identificando las posibles brechas y deficiencias de configuracion
a fin de subsanarlas y optimizar las reglas y politicas correspondientes,
aprovechando al maximo el potencial de la solucion implantada. Como
resultado de estas actuaciones, se elaborard la correspondiente
documentacién técnica con el detalle de la configuracidon establecida y que
sera entregada al Ayuntamiento en formato electrénico.

Los posibles desplazamientos que origine el uso de este servicio durante la
vigencia del contrato seran por cuenta de la entidad adjudicataria. En ningun
caso se contabilizaran en esta bolsa de horas ni supondran ningln tipo de
coste adicional. Se trata de un servicio de nivel especialista en la tecnologia
cuya funcion es el apoyo en la solucion.

Se pondra a disposicion del Ayuntamiento un teléfono de asistencia, asi como
un mail para la comunicacion de incidencias o consultas. Para garantizar la
continuidad del servicio ante incidencias criticas, este servicio se prestara
preferiblemente en modalidad 24x7.

El licitador presentara en su oferta la descripcion del servicio de mantenimiento y
soporte propuesto, incluyendo los SLA’s y tiempos de respuesta para los distintos
niveles de incidencias.

6. PRESUPUESTO DE LICITACION

El Ayuntamiento de Alcantarilla establece para la ejecucion total de este proyecto un
presupuesto maximo de licitacion de 33.000,00 € TREINTA Y TRES MIL EUROS
mas 6.930,00 € SEISMIL NOVECIENTOS TREINTA EUROS, correspondientes al
21% de IVA, ascendiendo el total a la cantidad de 39.930,00€ TREINTA Y NUEVE
MIL NOVECIENTOS TREINTA EUROS (IVA incluido).
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La licitacion se ajustara al detalle del siguiente desglose, IVA EXCLUIDO:

Presupuesto base de licitacidon 1er afio 16.500,00 €
Presupuesto base de licitacion 2° afo 16.500,00 €
TOTAL (IVA excluido) 33.000,00 €

Esta cuantia podra variar a la baja, dependiendo de las diferentes ofertas econdmicas
que realicen los licitadores que se presenten a este concurso.

7. CRITERIOS DE VALORACION DE LAS OFERTAS

7.1. Criterios economicos.

Valoracion hasta 100 puntos.

Se asignara la maxima puntuacidn en este apartado a la oferta mas econémica segun
la siguiente formula:

Importe de la oferta mas econdmica x 100

Puntuacién Oferta =
Importe de la Oferta

8. OBLIGACIONES DEL ADJUDICATARIO

El adjudicatario, durante la prestacion del servicio, tendra las siguientes obligaciones:

Realizar la implantacion del servicio, conforme a las caracteristicas definidas en
este pliego.

Designar a una persona, responsable técnico, que se responsabilice de la correcta
ejecucion de los trabajos y a la que en primera instancia se pueda dirigir el
representante del Ayuntamiento de Alcantarilla. Estard a disposicion del
Ayuntamiento y actuara como interlocutor de la entidad adjudicataria en orden a
la resolucion de cuestiones que pudieran plantearse y a la consecucion de un
eficiente servicio.

Garantizar la seguridad de cuantas personas intervengan en el servicio y adoptar
todos los medios legales precisos para ello. El adjudicatario debera cumplir
fielmente la legislacion laboral aplicable, y en especial lo referido a la Prevencion
de Riesgos Laborales.

Contar con medios suficientes para cubrir bajas, absentismo del personal
asignado, asi como vacaciones y sustituciones de cualquier trabajador asignado
a la prestacion de los servicios evitando el deterioro del servicio. Para ello contara
con personal disponible y formado para la prestacion del servicio.

Disponer de los equipos necesarios para la ejecucién de los trabajos.
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e El adjudicatario debera someterse a cuantas instrucciones se le facilite por parte
del Ayuntamiento de Alcantarilla.

9. CONFIDENCIALIDAD

La empresa adjudicataria instruird de forma expresa a su personal, sobre la debida
confidencialidad que deben observar de cualquier informacion municipal que en
virtud del desempefio de sus funciones pudieran tener acceso.

La empresa adjudicataria y el personal encargado de la realizacién de las tareas
guardaran secreto sobre todas las informaciones, documentos y asuntos o datos de
caracter municipal o personal a los que tenga acceso o conocimiento durante la
vigencia del contrato, estando obligados a no hacer publicos cuantos datos conozcan
como consecuencia o con ocasion de su ejecucion, incluso después de finalizar el
plazo contractual. La empresa adjudicataria quedara obligada al cumplimiento de lo
dispuesto en la Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos
Personales y garantia de los derechos digitales.

10. ENS Y POLITICA DE SEGURIDAD

La empresa adjudicataria quedara sujeta a las obligaciones establecidas en la Politica
de Seguridad de la Informacion del Ayuntamiento de Alcantarilla, aprobada el 4 de
mayo de 2023 por Decreto n® 2023-2243 de la Alcaldia-Presidencia, pudiendo
desarrollar sus propios procedimientos operativos para satisfacerla y debiendo contar
también con su propia politica de seguridad, referida en el articulo 12 del Real Decreto
311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad.

Se garantizard que el personal relacionado con el servicio contratado esté
adecuadamente concienciado en materia de seguridad, al menos al mismo nivel que
el establecido en la Politica de Seguridad del Ayuntamiento de Alcantarilla. Se
estableceran procedimientos especificos de reporte y resolucion de incidencias.

De igual modo, en cumplimiento de lo dispuesto en el Real Decreto 311/2022, de 3
de mayo, por el que se regula el Esquema Nacional de Seguridad y para los sistemas
en los que se sustenten los servicios contratados, la empresa adjudicataria estara en
condiciones de exhibir la correspondiente Declaracion de Conformidad con el
Esquema Nacional de Seguridad cuando se trate de sistemas de categoria BASICA, o
la Certificacion de Conformidad con el Esquema Nacional de Seguridad, cuando se
trate de sistemas de categorias MEDIA o ALTA.

Cuando algun aspecto de la Politica de Seguridad del Ayuntamiento de Alcantarilla no
pueda ser satisfecho por la empresa adjudicataria segun se requiere en los parrafos
anteriores, se requerira un informe del Responsable de Seguridad que precise los
riesgos en que se incurre y la forma de tratarlos. Se requerira la aprobacidon de este
informe por los responsables de la informacién y los servicios afectados con caracter
previo al inicio de la relacién con la empresa adjudicataria.
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