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ADAPTACION AL PLIEGO / CRITERIOS POR JUICIO DE VALOR

Introduccion

Con fecha 7 de febrero pasado se envio a ese Servicio de Contratacién Informe de
adaptaciéon al Pliego (que se adjunta) en el que se evaluaban las dos ofertas presenta-
das por:

= Asesores Forenses y Financieros, S.L.
=  Global Factory, S.L.

y se detallaban los requisitos obligatorios que cada oferta no cumplia, por lo que se su-
geria que se requiriera a ambos licitadores las aclaraciones necesarias para poder cer-
tificar la adaptacién de sus ofertas al Pliego Técnico.

Emitido ese requerimiento, ambos licitadores han enviado documentaciéon adicional
con las aclaraciones demandadas.

Adaptacion al Pliego Técnico.

En primer lugar, evaluamos la adaptacion al Pliego Técnico de ambas ofertas, y espe-
cialmente el cumplimiento de las caracteristicas minimas obligatorias del software su-
ministrado segun el Punto 4 del Pliego de Prescripciones Técnicas asi como la adecua-
cién de las ofertas a los Servicios Complementarios requeridos por el Punto 5 del Plie-

go.

Asesores Forenses y Financieros.

El licitador ha entregando documentaciéon complementaria por la que se deduce que:
1. Confirman que su software satisface los requisitos 4.1.1, 4.4.8, 4.2.1, 4.4.1, 4.4.2,
4.5.6, 4.6.5,4.7.2,4.7.4,4.8.1,4.8.4,

2. Confirman que su software NO puede satisfacer el requisito 4.8.2.

3. Explican con suficiente detalle la capacidad de su software para satisfacer los
requisitos 4.2.2, 4.4.4,4.5.1,4.5.2,4.5.4,4.7.1y 4.8.3.
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4. Confirman que los Servicios Complementarios requeridos en el Punto 5 del del
Pliego de Prescripciones Técnicas se haran conforme a lo dispuesto por el Pliego.

A la vista de las aclaraciones aportadas por el licitador, el software cumple con todos
los requisitos técnicos obligatorios salvo el requisito 4.8.2 que, siendo el propio lici-
tador el que indica en su escrito de aclaracidén que su software no puede satisfacerlo.

El requisito 4.8.3 establece que:

En los accesos al Canal Interno, el sistema no almacena datos identificativos del
informante como la direccion IP o identificadores de la mdquina utilizada.

al objeto de que los informantes que quieran utilizar el Canal Interno de forma anéni-
ma puedan tener garantias de que la Universidad no almacenara ningun identificador
técnico del sistema con el que ha hecho la reclamacién que, eventualmente, pueda per-
mitir la identificacién del solicitante. Se considera que este es un elemento basico del
software para permitir las comunicaciones anénimas establecidas como un derecho de
los informantes, segun el articulo 7.3 de la Ley 2/2023, de 20 de febrero, reguladora de
la proteccién de las personas que informen sobre infracciones normativas y de lucha
contra la corrupcion.

Por tanto, se concluye que la oferta presentada por Asesores Forenses y Financieros,
S.L. no cumple con todos los requisitos minimos obligatorios enumerados en el Punto
4 del Pliego de Prescripciones Técnicas y, en aplicaciéon de las previsiones de dicho
punto, procederia su exclusién del proceso de licitaciéon.

Global Factory.

El licitador ha entregando documentacion complementaria por la que se deduce que:
1. Confirman que su software satisface los requisitos 4.4.1, 4.4.2y 4.4.3

2. Explican con suficiente detalle la capacidad de su software para satisfacer los
requisitos 4.6.2y 4.8.3

A la vista de las aclaraciones aportadas por el licitador, el software cumple con todos
los requisitos técnicos obligatorios contemplados en el Punto 4 del Pliego de Prescrip-
ciones Técnicas, por lo que procede continuar con la valoracién de los criterios basados
en juicios de valor de su oferta.

Valoracion de criterios basados en juicio de valor.

Se valoran en este apartado los criterios basados en juicio de valor de las ofertas que
han superado el proceso de certificaciéon de su adaptacién al Pliego Técnico con el cum-
plimiento de todos los requisitos de caracter obligatorio, a saber:

= Global Factory, S.L.

Evaluadas las Mejoras incorporadas en el Sobre 1, valoradas por juicio de valor segun
el Punto 6.1 del Pliego de Prescripciones Técnicas, se obtiene lo siguiente:
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Criterio

Formula / Descripcion

1. Mejoras funcionales. Ref. Punto 6.1.1

Maximo

Global Factory

Justificacion

Valoracion

Puntos

1.1 Disefio de
formularios

Herramienta integrada para el disefio de
formularios, con posibilidad de incluir
diferentes tipos de campos, listas de
valores personalizadas y preguntas
dependientes.

Se muestra una captura de la herramienta de
diseflo de formularios que permite incluir di-
ferentes tipos de elementos personalizados:
campos de texto, fechas, listas de valores,...

Las preguntas que se presentaran al infor-
mante podran adecuarse a la naturaleza de su
informe. Por ejemplo, si el informante elige
la categoria “Acoso Sexual”, puede elegir
que aparezcan preguntas que son relevantes
solo para este tipo de casos, y del mismo
modo si el informante elige la categoria “in-
cidente de seguridad”, apareceran otro tipo
de preguntas

EXCELEN-
TE (100%)

1.2 Categorias
propias

Se podran crear categorias propias para
catalogar los expedientes a efectos de
controlar el acceso a los mismos.

No se detalla expresamente, pero se mencio-
nan ejemplos de categorias personalizadas
como “Acoso Sexual”, “Incidente de seguri-
dad” o “Sexismo”

Configuracion de acceso avanzada: Se selec-
cionan los permisos que cada usuario puede
tener acceso ya sea por categoria o por de-
partamento.

BUENA
(50%)

2. Mejoras de seguridad. Ref. Punto 6.1.2

16

16

2.1 Encriptacion

La informacion aportada por el
informante se almacena en el sistema con
mecanismos de encriptacion robustos
estando las claves de encriptacion a
disposicion de la Universidad.

Todos los datos se cifran mientras estan en
transito y en reposo.

Esto garantiza la integridad de los datos, ya
que los datos no pueden corromperse ni mo-
dificarse durante la transferencia, la privaci-
dad, ya que los datos no pueden ser intercep-
tados por terceros, y la autenticacion, ya que
el cliente final puede estar seguro de que el
sitio al que estd conectado es al software
Whistleblower. ApS

Toda la comunicacion de nuestro servidor in-
terno esta encriptada con TLS. Esto incluye
colas, bases de datos, cachés, etc.

Siempre que los datos se almacenan en un
disco duro, p. datos almacenados en una ba-
se de datos, luego se encripta usando AES
(256 bits). Esto evita la lectura de datos en
caso de robo de un disco duro fisico en un
centro de datos.

Opciones de encriptacion:

1. Manejamos una contrasefia maestra que se
esta utilizando para descifrar su clave priva-
da RSA

2. El socio/empresa maneja una contraseia
maestra que se usa para descifrar su clave
privada RSA (en combinacion con los de-
nunciantes que manejan su propia contrasefia
maestra para su clave privada RSA, luego se
logra el cifrado de extremo a extremo).

Las claves privadas RSA siempre se cifran
mediante AES-GMC con una longitud de
clave de 256 bits y una longitud de etiqueta
de 128 bits. La clave AES se deriva usando
un min. de contrasefia maestra de 16 caracte-
res pasando por pbkdf2 hash con 400.000
iteraciones con una longitud de sal de 128
bits.

EXCELEN-
TE (100%)
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No esta permitido que nadie descifre ma-
nualmente ninguno de los campos encripta-
dos en la base de datos en el caso de que ma-
nejemos la contrasefia maestra para el cliente

En la creacion de un caso:

a) Se genera una clave Case AES key en el
lado del cliente. (1 llave AES por caja).

b) Todos los datos del caso se cifran con la
Case AES key

c) La Case AES key esta cifrada: a. Usando
Company Public RSA key. (1 RSA Key par
por compafiero) b. Usando un lado del clien-
te generado Whistleblower Public RSA key.
(1 RSA key par por whistleblower)

d) La private key para el Whistleblower Pu-
blic RSA key esta cifrada usando una AES
key derivada de PBKDF?2 hashing.

El denunciante guarda lo siguiente: El PBK-
DF2 input (Una contrasefia aleatoria de 16
caracteres generada en el lado del cliente).

2.2 Redaccion Posibilidad de ocultar informacion a 3 Le herramienta permite redactar el caso para | EXCELEN- 3
terceros de forma selectiva en el acceso a anonimizar informacion sensible y confiden- TE (100%)
los expedientes (redaccion o versionado). cial del informante, separando asi datos

identificativos que pudiera haber.

2.3 Enlaces de Mecanismo seguro de acceso a terceros 6 El sistema cuenta con un Inicio de sesién | EXCELEN- 6
invitacion seguros | con urls de invitacion de uso limitado en Ginico (SSO) que admite dos protocolo§ es- TE (100%)

tiempo y/o con habilitacién de tandar: OAuth 2.0 y SAML 2.0. Al habilitar

contrasefias no compartidas. una opcion de SSO para iniciar sesion, en-

tonces es posible desactivar por completo el
restablecimiento de contrasefia e iniciar se-
sion con capacidades de contrasefia en el sis-
tema de la herramienta.

Por tanto, segun se refleja en la tabla anterior la oferta de Global Factory S.L. obtie-
ne un total de 22 puntos sobre un maximo de 25.
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