ANEXO 1V.

T C TEATRO
CERVANTES

ENCARGO DE TRATAMIENTO DE DATOS PERSONALES

PRIMERA. IDENTIFICACION DEL RESPONSABLE

Responsable del tratamiento:

(1) Persona de contacto:

(2) Correo de contacto:

(3) Teléfono de contacto:

(4) Correo para notificaciones:

(5) Contacto dpd:

SEGUNDA. OBJETO DEL ENCARGO

Para la ejecucion de las prestaciones derivadas del cumplimiento del objeto de este

encargo, el responsable del tratamiento pone a disposicion del encargado del

tratamiento, la informacion que se describe a continuacién: nombre, apellidos, D.N.L,

direccion postal y datos bancarios.

Para la ejecucion de las prestaciones derivadas del cumplimiento del objeto de este

encargo, el encargado de tratamiento se encargara de recopilar los datos de caracter

personal necesarios segin las instrucciones del responsable del tratamiento.

Recopilaran la siguiente informacion:

TERCERA. MEDIDAS DE SEGURIDAD

Las medidas de seguridad a implantar en los sistemas de informacion utilizados, se

corresponderan con las previstas en el Anexo Il (Medidas de seguridad) del Real

Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de

Seguridad en el ambito de la Administracion Electrénica para sistemas de categoria,

siendo el nivel de seguridad de cada dimensién Disponibilidad (D), Integridad (I),
confidencialidad (C), Autenticidad (A) y Trazabilidad (T), por lo que las medidas de
seguridad a implantar deberdn atender tanto a la valoracién de las distintas

dimensiones como a la categoria del sistema.
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El encargado de tratamiento se compromete a respetar el secreto relacionado con la
informacién que conozca por razén de los servicios prestados al responsable del
tratamiento estando sujeta al deber de confidencialidad al que se refiere el articulo
5.1f) del Reglamento (UE) 2016/679 y el articulo 5 de la Ley Organica 3/2018, de 5 de
diciembre de Proteccion de Datos Personales y garantia de los derechos digitales. Esta
obligacion sera complementaria de los deberes de secreto profesional de conformidad
con su normativa aplicable. La informaciéon facilitada por el responsable del
tratamiento para la prestacion del servicio sera unica y exclusivamente utilizada para
este fin.

El encargado de tratamiento debera conocer la Politica de Seguridad del
Ayuntamiento de Malaga y la normativa de seguridad que atafia a los servicios e
informacién que maneja. El encargado de tratamiento debera aceptar el quedar sujeta
a las obligaciones establecidas en dicha normativa, pudiendo desarrollar sus propios
procedimientos operativos para satisfacerla. Se establecerdn procedimientos
especificos de reporte y resoluciéon de incidencias. Se garantizard que el personal del
encargado de tratamiento esta adecuadamente concienciado en materia de seguridad,
al menos al mismo nivel que el establecido en la Politica de Seguridad del
Ayuntamiento.

Para el caso de sistemas no automatizados las medidas de seguridad a implantar seran
las siguientes:

-Debera existir un procedimiento de notificaciéon y gestiéon de las incidencias que
afecten a los datos de caracter personal y establecer un registro en el que se
haga constar el tipo de incidencia, el momento en que se ha producido, o en su
caso, detectado, la persona que realiza la notificacién, a quién se le comunica,
los efectos que se hubieran derivado de la misma y las medidas correctoras
aplicadas.

-El personal tendra acceso unicamente a aquellos recursos que precisen para el
desarrollo de sus funciones.

-Se estableceran mecanismos para evitar que un usuario pueda acceder a recursos
con derechos distintos de los autorizados. Exclusivamente el personal
autorizado para ello podra conceder, alterar o anular el acceso autorizado
sobre los recursos, conforme a los criterios establecidos por el responsable del

tratamiento.
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-Mientras la documentacion con datos de caracter personal no se encuentre
archivada en el almacenamiento establecido, la persona que se encuentre al
cargo de la misma debera custodiarla e impedir en todo momento accesos no
autorizados.

-La salida de documentos que contengan datos de caracter personal debera ser
autorizada por el responsable del tratamiento. En el traslado de la informacion
se adoptaran las medidas dirigidas a evitar la sustracciéon, pérdida o acceso
indebido a la informacién durante su transporte.

-A las copias de los documentos les seran de aplicacién las mismas medidas de
seguridad que al documento original, debiendo ser destruidas dichas copias
una vez hayan cumplido con la funcion para la que se realizaron.

En todo caso, debera implantar mecanismos para:

a)  Garantizar la confidencialidad, integridad, disponibilidad y resiliencia
permanentes de los sistemas y servicios de tratamiento.

b)  Restaurar la disponibilidad y el acceso a los datos personales de forma rapida,
en caso de incidente fisico o técnico.

c) Verificar, evaluar y valorar, de forma regular, la eficacia de las medidas
técnicas y organizativas implantadas para garantizar la seguridad del tratamiento.

d)  Seudonimizar y cifrar los datos personales, en su caso.

CUARTA. DESTINO DE LOS DATOS

(a)Devolver al responsable del tratamiento los datos de caracter personal y, si
procede, los soportes donde consten, una vez cumplida la prestacion.

La devolucién debe comportar el borrado total de los datos existentes en los equipos
informaticos utilizados por el encargado.

No obstante, el encargado puede conservar una copia, con los datos debidamente
bloqueados y por el tiempo minimo, mientras puedan derivarse responsabilidades de
la ejecucion de la prestacion, destruyéndose de forma segura y definitiva al final de
dicho plazo.

(b)Devolver al encargado que designe por escrito el responsable del tratamiento,
los datos de caracter personal y, si procede, los soportes donde consten, una vez
cumplida prestacion.
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La devolucién debe comportar el borrado total de los datos existentes en los equipos
informaticos utilizados por el encargado.

No obstante, el encargado puede conservar una copia, con los datos debidamente
bloqueados y por el tiempo minimo, mientras puedan derivarse responsabilidades de
la ejecucion de la prestacion, destruyéndose de forma segura y definitiva al final de
dicho plazo.

(c) Destruir los datos, una vez cumplida la prestacion. Una vez destruidos, el
encargado debe certificar su destruccién por escrito y debe entregar el
certificado al responsable del tratamiento.

No obstante, el encargado puede conservar una copia, con los datos debidamente
bloqueados y por el tiempo minimo, mientras puedan derivarse responsabilidades de
la ejecucion de la prestacion, destruyéndose de forma segura y definitiva al final de
dicho plazo.
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