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1. CONDICIONES A LAS QUE DEBE AJUSTARSE LA EJECUCION DEL CONTRATO

Constituye el objeto del contrato el servicio de acceso a bases de datos de informes de investigacion
sobre tendencias, experiencias y estrategias en materia de Tecnologias de la Informacion en la
Gerencia de Informatica de la Seguridad Social (GISS), para el desarrollo de nuevas politicas de los
sistemas y Tecnologias de la Informacion y Comunicaciones (TIC), y seguridad de la informacion, en
el marco de la transformacion digital de la Seguridad Social.

Asimismo, son objeto del contrato los servicios de asesoria complementarios, descritos a
continuacion, relacionados con la informacion contenida en las bases de datos indicadas.

2. DESCRIPCION DE LOS SERVICIOS OBJETO DEL CONTRATO

2.1. SERVICIO DE ACCESO A LA BASE DE DATOS DE CONOCIMIENTOS EN MATERIA TIC

Este servicio proporcionara acceso al personal de la GISS a una base de informes especializados en
materia de tecnologias de la informacién y las comunicaciones. Este tipo de acceso debera
responder a las nuevas demandas del CIO (Chief Information Officer, es decir, reponsable de
sistemas de informacion) que son cada vez mas exigentes. Por ello, incluira documentacion de
iniciativas para conocer como la tecnologia contribuye a la transformaciéon de las diferentes areas
funcionales del negocio de las organizaciones y viceversa. lgualmente, contendra analisis de las
tecnologias emergentes transformadoras para mantenerse actualizado y poder determinar su
impacto en la industria y en la organizacion.

Requerimientos de la base de datos

La base de datos de conocimiento debera cumplir, como minimo, con las siguientes caracteristicas y
servicios:

1. La base de datos debera permitir el acceso a informacioén contrastada e independiente sobre
productos, servicios, soluciones, mejores practicas, etc., asi como herramientas de valoracion
sobre los principales ambitos tecnolégicos y estratégicos. Los ambitos que deberan ser
ampliamente cubiertos seran, al menos:

Desarrollo del liderazgo ejecutivo CIO

Impacto del CIO en la ejecucién de estrategia digital

Rendimiento digital

Planificacion, estrategia de Tl (Tecnologias de la Informacién) e involucracién de los
participantes

Ingenieria de aplicaciones y software

Analitica de datos

Inteligencia artificial, machine learning e inteligencia artificial generativa
Arquitectura empresarial e innovacion tecnolégica

Gestioén de la continuidad de negocio

Valor de Tl a la organizacion

CRM (Customer Relationship Management)

Computacion en la nube
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Seguridad Tl y gestion de riesgos

Tecnologias emergentes transformadoras

Centros de procesos de datos

Digitalizacion

Optimizacién de costes de TI

Negociacion de contratos de proveedores de tecnologia
Gobierno de Tl

Negociacion de contratos de software

Negociacion de contratos de outsourcing

Tecnologias en el ambito legal y de cumplimiento
Tecnologias digitales y herramientas para el area financiera
Gestién de tecnologia de recursos humanos

Experiencia del usuario/ ciudadano

Canales digitales de atencion y soporte al usuario/ ciudadano
Futuro del trabajo

2. Estructura de la informacion de la base de datos de conocimiento

e Informacion documentada por areas TIC (Tecnologias de la Informacién y las
Comunicaciones)
Informacion documentada por roles dentro de la organizacion TIC

¢ Informacién documentada sobre la transformacioén, modernizacién e innovacién que estan
llevando a cabo distintas industrias, ademas del sector publico, concretamente sobre:
proveedores de servicios y comunicaciones, sector farmacéutico y sanitario, energia,
educacion, servicios financieros, sector manufacturero y comercio minorista

¢ Informacién exclusiva para responsables del sector publico.

De forma especifica, la base de datos debera incluir informes generados durante los 3 ultimos afios
relativos a:

1. Liderazgo del CIO en la ejecucion digital

Como acelerar el impacto y el valor como lider ejecutivo y funcional
Evolucién del modelo operativo

Como coliderar y cogobernar los proyectos digitales

Cbémo maximizar el valor de la |A generativa

Gestidn de los participantes en los cambios criticos

Como contar la historia de la transformacion digital

Gobernanza de la innovacion

Desarrollo de un marco de gobernanza adaptativa

Cdémo maximizar el impacto de la estrategia TIC

Métricas basadas en resultados de negocio

2. La gestion de datos:

Autoservicio de gestion de datos

Evaluacién y seleccion de la herramienta de integraciéon de datos
Evolucion del catalogo de datos a ‘Data Fabric’

Data lakes, data warehouses, data hubs, lakehouses
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Tendencias emergentes en el mercado de data & analytics

Madurez de ingenieria de data & analytics

Analisis de proveedores para sistemas de gestion de bases de datos en la nube
Diferencias entre data lake y modern lake

Analisis de madurez de las tecnologias de data & analytics

Arquitectura de gestién de datos. Data fabric y data mesh

Observabilidad de los datos

Gestion de datos responsable para CDOs (Chief Data Officer, es decir, el director del
dato)

Automatizacién de data & analytics

Tendencias en gobernanza para la analitica de datos de autoservicio
Implantacion de la gobernanza de analitica de datos

Andlisis de la estrategia y el valor de la analitica de datos

Estrategia de migracion data & analytics a la nube

Valor estratégico de inteligencia artificial

Predicciones en analitica de datos

Evaluacién, analisis y seleccion de proveedores de servicios de data & analytics
Tendencias y herramientas de data & analytics

Formas de medir y mejorar la calidad de los datos

Arquitectura de data & analytics en plataformas en la nube

Ciencia de datos, machine learning e inteligencia artificial:

Casos de uso de proyectos de inteligencia artificial

ChatGPT y la IA generativa

Fundamentos del ‘data science’ y ‘machine learning’
Sostenibilidad de datos, el analisis y la inteligencia artificial
Infraestructuras computacionales avanzadas para la inteligencia artificial
Analisis de madurez de la inteligencia artificial

Las tendencias y futuro de ‘data science’ y ‘machine learning’
Inteligencia artificial en tiempo real e inteligencia de decisiones
El futuro de la inteligencia artificial

Proveedores de analisis de datos e inteligencia artificial

Hoja de ruta practica para ejecutar la estrategia de IA generativa

Plataformas tecnolégicas:

Ingenieria de plataformas con IA generativa

Automatizacion de infraestructuras tecnolégicas

Proveedores de almacenamiento primario

Creacién de infraestructura sostenible: nubes, centros de datos, servidores de red y
almacenamiento ecologicos

Proveedores y tendencias de los servicios de red global

Automatizacién de la infraestructura y operaciones

Proveedores y tendencias para la gestion de contenedores

Tendencias emergentes en contenedores y Kubernetes
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Plataformas tecnoldgicas de almacenamiento en la nube hibrida
Ingenieria de plataformas y el futuro de las operaciones de Tl
Construccion de un equipo de ingenieria de plataformas de infraestructura
Plataformas de ingenieria y el futuro de las redes en la nube

Como cambiara la IA la integracion de aplicaciones

Construccion de la arquitectura para la automatizacion de procesos

Entrega de aplicaciones basadas en datos

Enterprise APl Gateway

Tecnologias de automatizacién y orquestacién empresarial

Unidn de equipos de ingenieria y datos a través de practicas de arquitectura modernas
Como las aplicaciones centradas en plataformas cambian los requisitos de
implementacién e integracion

Principales tendencias tecnolégicas emergentes en la gestion de abastecimiento,
adquisiciones y proveedores

Negociacion con proveedores de software y SaaS (Software as a Service)

Gestidn de los gigantes digitales

Marco de subcontratacion de Tl para la gestién de proveedores

Tendencias y proveedores principales de servicios de transformacion de Tl en la nube
publica

Estrategia cloud

Retos de la migracion a la nube publica

Desarrollo de aplicaciones con contenedores, Kubernetes y plataformas sin servidor
Estrategia multicloud

Cloud soberana

Desarrollo e implementacién de las aplicaciones cloud nativas

Infraestructuras cloud nativas

Ciberseguridad

Inversiones en ciberseguridad

Predicciones para la ciberseguridad

Principales tendencias en ciberseguridad

Conciencia, comportamiento y cultura de ciberseguridad
Perspectivas para la gestion de riesgos de ciberseguridad
Perspectivas para la seguridad de los sistemas fisicos y cibernéticos
Gestion de riesgos de ciberseguridad

Ransomware

Investigacion y respuesta de deteccién de amenazas
Implicaciones de confianza cero (Zero Trust)

Sistemas ciberfisicos

Cybersecurity Mesh
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¢ Tendencias en la gestion de la exposicion a amenazas
¢ Elementos criticos de verificacion ante ataques de ransomware

Para disponer de una informacion actualizada y diversificada se requiere que provenga de una
cantidad suficiente de analistas, con conocimiento y experiencia en distintos ambitos (tecnolégicos,
estratégicos, recursos humanos y otros), organizaciones y que no sean asignados a la consultoria de
proyectos concretos garantizando su objetividad en la informacién facilitada.

Herramientas online especificas que debe incluir la base de datos

La base de datos debera incluir adicionalmente herramientas online especificas que permitan las
siguientes funcionalidades:

e Evaluar controles de ciberseguridad. Una herramienta para medir y comunicar la madurez de
la implementacion de los controles de ciberseguridad.

e Benchmark de efectividad respecto a otros CISOs (Chief Information Security Officer, es
decir, responsable de ciberseguridad de la informacion). Una herramienta para comprender la
efectividad personal como CISO y descubrir pasos rapidos y practicos para mejorar el
rendimiento.

¢ Analizar, comparar y comunicar objetivamente el progreso de la organizacion en las iniciativas
de transformacion digital de la GISS. Una herramienta de autoevaluacién online basada en
indicadores clave de rendimiento (KPI) que posibilite a la GISS informar del estado de los
planes criticos, las necesidades presupuestarias de la GISS, y centrarse en los aspectos mas
criticos de la ejecucién. La herramienta ha de ser modular e interactiva y debe proporcionar
puntos de referencia para el desempefio organizacional en tres categorias clave: prioridades
digitales estratégicas, modelo operativo y plataforma tecnoldgica.

Sistema de busquedas en la base de datos mediante multiples criterios

La base de datos debera tener un sistema que permita busquedas mediante multiples criterios como:
palabra clave, area tematica, areas TIC, tipo administracion, tipo de negocio, etc.

Sistema de acceso a la base de datos de conocimiento

La base de datos debera tener un sistema de acceso personalizado por usuario/tipo al objeto de
minimizar los tiempos de busqueda y facilitar la organizacion de los documentos consultados.
Adicionalmente cada usuario debera poder configurar sus propias librerias virtuales para almacenar y
gestionar los documentos consultados, asi como el historico y trazabilidad de documentos
consultados con anterioridad.

Se debera poder acceder a los servicios de la base de datos de conocimiento a través de las dos
siguientes vias:

e Web (principales navegadores de mercado)

e Aplicacion para dispositivos maoviles (I0S, Android)

Sistema de avisos automaticos de nuevos informes incorporados
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La base de datos debera tener un sistema que genere avisos automaticos a los usuarios licenciados
cuando se generen nuevos informes en las areas tematicas definidas para las librerias virtuales de
cada uno de los usuarios.

2.2 ACCESO A CONSULTAS CON ANALISTAS ESPECIALIZADOS

Este servicio debera servir para complementar y ampliar las prestaciones del servicio de acceso a la
base de datos de conocimiento mediante asesorias/consultas con analistas especializados en alguno
de los ambitos de la propia base de datos.

Este servicio debera proveer el acceso a analistas especializados por ambitos funcionales, para
realizacion de consultas para ampliacion, analisis y posible aplicaciéon de la informacion contenida en
la base de datos de informacion especializada en materia TIC.

Estos analistas deben ser los autores de los informes de la base de datos sobre los que se suscite la
consulta correspondiente. No se requiere que sean asignados a este contrato en particular. Se podra
realizar un numero ilimitado de consultas a los analistas. El perfil "Gestor" podra planificar reuniones
presenciales con los analistas (admitiéndose reuniones telematicas por videoconferencia en caso de
que el Gestor asi lo requiera).

2.3 ACCESO A ESPECIALISTA EJECUTIVO

Este servicio debera permitir a los perfiles de “Gestor’, "Responsable" y “CISO” el acceso a un
especialista ejecutivo, que optimice la informacién recibida, ofrezca recomendaciones, asesoramiento
puntual y sea el canal de comunicacion con la GISS. El servicio a prestar consistira en facilitar el
acceso a la informacion mas adecuada en todo momento dependiendo de las necesidades de la
GISS.

El perfil del especialista ejecutivo debera disponer de una amplia experiencia en apoyo en la
direccion de sistemas de informacion, planificacion estratégica, negociacion con proveedores,
gobernanza del dato, infraestructura y operaciones o seguridad de la informacion con el objetivo de
permitir la agilizacion en la informacién requerida. El especialista ejecutivo debera reunirse
periddicamente (al menos mensualmente) con los perfiles indicados para llevar a cabo un
seguimiento de las necesidades y planificar las acciones necesarias que las cubran. En todo caso, se
le podra solicitar reuniones que deberan poder ser celebradas antes de 15 dias laborables, y tener
disponibilidad para atender consultas, telefénicamente o por correo electrénico, antes de 48 horas.
Las reuniones pueden ser celebradas en remoto (videoconferencia, llamada telefénica, etc.).

2.4 ACCESO A COMUNIDAD DE CONOCIMIENTO

Se debera permitir el acceso a una red de conocimiento compartido con otros profesionales
relevantes del sector TIC, mediante una plataforma y foros que posibiliten complementar la
informacion obtenida de la base de datos y facilitar el intercambio de experiencias e informacion
especifica. El servicio prestado debera facilitar esta conexion entre profesionales.

Al igual que el servicio de acceso a la base de datos de conocimiento, este servicio debera ser
prestado via web y a través de aplicacién para dispositivos moviles.

Para garantizar la variedad y valia de la comunidad de conocimiento, la plataforma debera tener al
menos 100.000 participantes, donde los usuarios hayan publicado al menos 400.000 calificaciones y
resefas verificadas por los administradores de la misma.

-6-
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2.5 ACCESO A JORNADAS Y OTROS ACTOS ESPECIALIZADOS

Para facilitar el acceso a los autores de los informes de la base de datos (analistas especializados), y
a los integrantes de la red de conocimiento a la que se hizo referencia anteriormente, el servicio
proporcionado debera incluir el acceso a jornadas, simposios, conferencias u otros actos similares
especializados. Entre estas jornadas se incluira un evento de periodicidad al menos anual, al que
asistan una amplia diversidad de organizaciones nacionales y extranjeras, entre ellas otras
administraciones publicas, en las que se traten una amplia diversidad de contenidos, y cuenten con
facilidades para interactuar entre los asistentes.

El servicio de acceso a la base de datos debera contener dentro de la licencia un evento especifico
en el ambito TIC donde se presenten las tendencias mas importantes del afio. Este evento, con el fin
de ser proximo a la ubicacion de la GISS, deber estar localizado en Espafia. Debe aglutinar a los
principales suscriptores de la base de datos con responsabilidades en el ambito ejecutivo TIC y
ofrecer un minimo de 200 sesiones de amplia gama, incluyendo sesiones especificas del sector
publico.

3. ACCESO A LOS SERVICIOS

El acceso por parte de la GISS a los servicios descritos se realizara mediante licencias emitidas por
la empresa adjudicataria por perfiles/tipo conforme se detallan a continuacion:
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. Base de Datos de conocimiento en materia TIC
. Comunidad de conocimiento
. Asesoria y consultoria con analistas especializados

Responsable

. Base de Datos de conocimiento en materia TIC

. Comunidad de conocimiento

. Asesoria y consultoria con analistas especializados
. Servicio de acceso a especialista ejecutivo

Técnico
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Base de Datos de conocimiento en materia TIC,
incluyendo documentacion con guias, arquitecturas de
referencia, planificacion técnica, etc.

2. Comunidad de conocimiento

CISO

1. Base de Datos de conocimiento en materia seguridad
TIC y ciberseguridad

2. Comunidad de conocimiento en materia de
ciberseguridad

3. Asesoria y consultoria con analistas especializados en
seguridad y ciberseguridad

4. Servicio de acceso a especialista ejecutivo con

experiencia en gestion de la seguridad

4. INFORMES

Informes trimestrales de sequimiento

El adjudicatario entregara informes de seguimiento con periodicidad trimestral (con 5 dias de
antelacién a las reuniones de seguimiento establecidas). Este informe de situaciéon de la marcha del

contrato estara estructurado en las siguientes partes:

e Estado y progreso de la

prestacion de servicios, incluyendo datos cualitativos y
cuantitativos de las consultas realizadas por usuario/tipo hasta la fecha, actividades

en curso y actividades planificadas para el siguiente periodo trimestral.

e Informacion adicional que considere necesaria el responsable del contrato para el mejor

seguimiento y control del contrato.

Informe final de ejecu

cion

El adjudicatario debera entregar un informe final de ejecucién con un mes de antelacion a la fecha de

finalizacion del contrato incluyendo informacion relativa a:
o Detalle de trabajos pendientes de entrega para el ultimo mes.
e Resumen de gestion de los servicios prestados.
e Datos estadisticos de consultas e informes emitidos por usuario/tipo.

Madrid

EL GERENTE DE INFORMATICA DE LA

SEGURIDAD SOCIAL,
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