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PLIEGO DE PRESCRIPCIONES TECNICAS PARA LA CONTRATACION DEL
“SERVICIOS DE SOPORTE Y MANTENIMIENTO DEL ENTORNO DE GESTION
DOCUMENTAL DEL AYUNTAMIENTO DE LAS PALMAS DE GRAN CANARIA”.

CUADRO RESUMEN

OBJETO DEL CONTRATO

Es objeto de esta contratacion la dotacidn, instalacion, mantenimiento y soporte de la licencia del

gestor documental corporativo y sus diferentes instancias, en el que se apoyan diferentes aplicativos
municipales.

PRESUPUESTO

Precio 192.860,00 € sin IGIC. Con impuestos incluidos (7% IGC) el precio de licitacion asciende a
206.360,20 €.

DURACION DEL CONTRATO

4 anos
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1 Objeto del Contrato.

El presente pliego de prescripciones técnicas tiene por objeto fijar las especificaciones técnicas
minimas que han de regir el procedimiento para la adjudicacion del “SERVICIOS DE SOPORTE Y
MANTENIMIENTO DEL ENTORNO DE GESTION DOCUMENTAL DEL AYUNTAMIENTO DE LAS
PALMAS DE GRAN CANARIA”,

Constituye el objeto del presente contrato la instalacion y sintonizacion de una licencia tipo
Enterprise Edition del gestor documental Alfresco, asi como el mantenimiento y soporte de dicho
gestor documental y del resto de instancias, que dan soporte a la gestion documental de diversos
aplicativos municipales como son las sede electronica, el portafirmas y las resoluciones y decretos
municipales (entre otros). Asimismo, hay que tener en cuenta que el entorno del gestor documental,
supone un area tecnoldgica compleja y muy especifica, que requiere para su funcionamiento una
adecuada sintonizacion y mantenimiento, por ello se desea también contratar un servicio de soporte
que permita realizar un mantenimiento preventivo, correctivo y evolutivo de todo el entorno.

También forma parte del objeto de este contrato el soporte y mantenimiento de las actuales
instancias del gestor documental Alfresco, las cuales estdn descritas en los posteriores apartados
de este documento, asi como las que se puedan desplegar en este entorno municipal.

En el presente documento se utilizara la nomenclatura “Ayuntamiento” para referirse al
Ayuntamiento de Las Palmas de Gran Canaria, asi como la de Servicio de Tecnologias de la
Informacién y la Comunicacién (Servicio TIC) para referirse al departamento encargado de la
informatica y de las comunicaciones del Ayuntamiento.

2 ldentificacion y descripcion del alcance.

El Ayuntamiento dispone de multiples aplicativos, que delegan la gestion documental en el gestor
documental Alfresco, que se encuentra perfectamente integrado, entre otros, con la sede
electrénica, el portafirmas, resoluciones y decretos, etc. Ademas, con la implantacion de la
Administracién Electrénica, que permite a los ciudadanos obtener servicios desde cualquier punto
con acceso a Internet (certificados de viajes, presentacién de documentacion, informacion de
plazos, etc.), nos encontramos con la necesidad de que las aplicaciones y sus servicios se presten
con una adecuada calidad y continuidad, ya que al contrario que las oficinas presenciales, éstos no
tienen horarios restringidos, si no que operan las 24 horas del dia.
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Por tanto, el adjudicatario debera dentro del alcance del servicio de soporte y mantenimiento:

Dotar una licencia Alfresco Enterprise Edition y proceder a su instalacion, configuracion
y migracion de la version actualmente instalada a la nueva version. Este entorno debera
mantenerse con el soporte de fabricante, durante toda la vigencia del contrato, de forma
que se permita su actualizacion y demas facilidades.

A titulo informativo esta instancia es usada a través de web services por varios aplicativos
municipales como repositorio documental. Su uso habitual no es para usuarios
conectados a través de su frontal, con lo que no es un entorno de trabajo de usuarios
independientes.

Esta labor sera llevada a cabo los 3 primeros meses de contrato.

Prestar labores de mantenimiento y soporte durante la duracion del contrato, del entorno
Enterprise licenciado y de las diferentes instancias community existentes del gestor
documental alfresco.

En general prestar servicios sobre el entorno del gestor documental municipal de:
o Soporte Preventivo, con actuaciones de monitorizacidon chequeo y andlisis.

o Soporte Evolutivo, adaptando el entorno a las necesidades y a las actualizaciones
constantes.

o Soporte Correctivo, actuando cuando surjan incidencias que puedan poner en
peligro la continuidad del servicio.

Este servicio de mantenimiento tendra como alcance todas las licencias e instancias del gestor
documental Alfresco, que se detallan en el presente Pliego de Prescripciones Técnicas y las que se
desplieguen adicionalmente (community edition) durante la vigencia del contrato, ademas de todas
las tareas relacionadas con el soporte y mantenimiento de dicha infraestructura tecnolégica. No es
objeto de este contrato el hardware (Sistemas Servidores), sobre los que se encuentran instaladas
dichas instancias del gestor documental, si bien, si el Ayuntamiento decidiera por obsolescencia
tecnoldgica o averia en los actuales Sistemas Servidores, migrar el entorno a un nuevo Sistema, el
adjudicatario deberd realizar las labores necesarias para dicha migracion sin coste adicional.
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3 Requisitos Técnicos.

Se detallan a continuacién las especificaciones minimas que deberé cubrir el adjudicatario. Estas
especificaciones se consideran umbrales minimos, debiendo el adjudicatario incluir en la
documentacion entregada cualquier otro elemento / funcionalidad no descrito especificamente y que
sea necesario para la correcta prestacion del Servicio.

3.1 Licencias actuales

Dentro del presente contrato y durante toda la vigencia del mismo, el adjudicatario debera
contratar el soporte de las siguientes licencias del gestor documental Alfresco (de la versién
actualizada proporcionada), que actualmente estan implantadas en el Ayuntamiento de Las Palmas
de Gran Canaria, haciéndose cargo de todas las relaciones con el fabricante para la contratacion
del mismo. Los gestores documentales que actualmente estan desplegados son los siguientes:

Sistemas en preproduccion

Sistemas en produccién

S.0O.: Centos 5.5 64 bits
Version: Alfresco Enterprise 4.2
BBDD: Oracle 11g version 11.2.0.4 con RAC

S.0.: Centos 6.0 64 bits
Version: Alfresco Comunity version 4.2

BBDD: postgres 9.6

S.0.: Centos 8.01 stream 64 bits
Version: Alfresco Comunity version 5.2

BBDD: postgres 9.6

S.0.: Centos 5.5 64 bits

Version: Alfresco Enterprise 4.2
BBDD: Oracle 11g version 11.2.0.4 con RAC

S.0.: Centos 6.0 64 bits

Version: Alfresco Comunity version 4.2

BBDD: postgres 9.6
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3.2 Descripcion y Requisitos del soporte.

Durante la prestacion de los Servicios recogidos en el presente Pliego, el adjudicatario debera
realizar las labores de soporte:

e Soporte Preventivo, con actuaciones de monitorizacion chequeo y anlisis.

e Soporte Evolutivo, adaptando el entorno a las necesidades y a las actualizaciones
constantes.

e Soporte Correctivo, actuando cuando surjan incidencias que puedan poner en peligro la
continuidad del servicio.

Para las peticiones de Servicio que el Ayuntamiento efectué dentro de este Soporte, el
adjudicatario pondra a disposicion del Ayuntamiento, dentro del horario de atencion de 7:30 a 15:30
horas (horario normal), al menos las siguientes vias para la recepcion y tratamiento de las
solicitudes, pudiendo el Ayuntamiento optar por cualquiera de ellas:

e Una linea de Atencion Telefénica, atendida en el horario anteriormente mencionado y de
lunes a viernes.

e Una cuenta de correo electronico, para la recepcion o envio de incidencias, documentos,
etc.

e Un contacto directo con la figura de un “Responsable de Mantenimiento”, que actuara
como interlocutor con el Ayuntamiento y centralizara la gestion de las peticiones.

De forma general el adjudicatario debera hacerse cargo de todas las actuaciones,
configuraciones y operaciones que se realicen sobre el gestor documental, sus componentes y sus
Bases de Datos asociadas, objeto de este contrato, asi como la gestibn completa del entorno:

e Creacion de scripts en el Sistema.

e Copias de Seguridad. Configuracion y optimizacién de los procedimientos de las copias
corporativas, etc.

e Automatizacion de procesos.

e En general cualquier actuacion solicitada sobre el entorno del gestor documental municipal.
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El mantenimiento se llevard a cabo, normalmente de forma remota. Dependiendo de la
naturaleza de la incidencia a tratar, podra ser necesario que el adjudicatario desplace sus recursos
técnicos a las dependencias municipales, cuando el Servicio TIC asi lo requiera, no pudiendo pasar
mas de 1 dias entre la solicitud y la asistencia in situ.

Fuera del horario descrito (7:30 a 15:30 horas de lunes a viernes) se entrara en horario de guardia
24x7, en el cual el Ayuntamiento en caso de incidentes graves o necesidades especificas, podra
solicitar asistencia técnica. Estas asistencias irdn contra una bolsa de horas (80 horas anuales de
guardia efectiva) de asistencia de guardia.

3.2.1 Soporte Preventivo.

El adjudicatario debera realizar un soporte preventivo que incluird las revisiones periddicas,
comprobaciones y cambios necesarios con el fin de asegurar la fiabilidad y el correcto
funcionamiento del entorno.

El mantenimiento preventivo sera asumido por el adjudicatario, mediante 3 actuaciones anuales,
con el fin de verificar el entorno completo de ejecucién del gestor documental. Estas actuaciones
constaran de inspecciones encaminadas a comprobar el estado del entorno y su funcionamiento,
detectando y en su caso corrigiendo aquellas posibles situaciones de riesgo, que puedan ocasionar
un mal funcionamiento o degradacion del rendimiento de la plataforma.

De cada inspeccion realizada el adjudicatario emitira un informe detallado, con el resultado de la
actuacion preventiva, asi como con los comentarios y recomendaciones que se consideren
oportunos.

Si durante la inspeccion se detectaran problemas en la plataforma, se procedera de la forma
siguiente:

e Cuando el problema pueda ser resuelto directamente por el técnico, se procederd a la
resolucion del mismo, anotando en el Informe la actuacion realizada.

e Si el problema no se puede resolver en ese mismo instante, se recogera el problema
detectado en el Informe y se abrira la Incidencia correspondiente, para que se pueda valorar
y proceder a aplicar las acciones correctoras adecuadas.
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Adicionalmente a estas 3 actuaciones anuales, el adjudicatario debera realizar chequeos mas
basicos de forma periédica (mensuales o semanales), con el fin de ser proactivos ante una posible
incidencia. Se remitird un correo electronico con el resumen de los resultados de estos chequeos

basicos.

3.2.2 Soporte Evolutivo.

Es obligacion del adjudicatario la prestacion de un servicio de soporte evolutivo que permita

realizar las acciones de mejora o ampliacién del entorno objeto de este contrato.

Se entiende por soporte Evolutivo:

La actualizacion, si procede, de los gestores documentales objeto de este contrato.

La adecuacion de los scripts del entorno a los cambios que se realicen.

La realizacion, automatizacion y optimizacién de las copias de seguridad.

La aplicacion de parches, actualizaciones de seguridad, etc.

Cambios en el entorno: direccionamiento de red, despliegue de nuevas instancias, etc.

La configuracion del entorno para la adaptacién a cambios en los sistemas: Ampliacion

de discos, de memoria, de conexiones, etc.

La activacion y configuracién de los diferentes modulos o sus expansiones.

La migracion de los entornos a nuevas infraestructuras.

Todas aquellas actuaciones y procedimientos que se realicen dentro del entorno de los
gestores documentales objeto de este contrato, entendiendo que el hardware no es

objeto del mismo.
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Se procedimentara adecuadamente, las solicitudes realizadas, para su correcto control y
seguimiento. En cualquier caso, y con independencia de la metodologia definida, debera canalizarse
a través de la herramienta definida para el control de seguimiento de incidencias y solicitudes, la
cual se describe en el apartado “3.2.3 Soporte correctivo”.

Las actuaciones siempre se realizaran con el visto bueno del Servicio TIC, debiendo consensuar
con éste la franja horaria mas adecuada, para la realizacién de las mismas.

3.2.3 Soporte Correctivo.

Este tipo de soporte incluye las intervenciones dirigidas a solucionar todas las incidencias o
errores de funcionamiento de los elementos que componen el entorno de los gestores documentales
objeto de este contrato.

El licitador incluira en la oferta presentada un sistema para la apertura, seguimiento, escalado y
cierre de cualquier solicitud e incidencia reportada. O bien, si el Ayuntamiento lo estima oportuno,
el uso de las herramientas municipales ya en explotacion, para la gestion de incidencias
(OTRS/Znuny). El sistema usado debera permitir el seguimiento a tiempo real de las solicitudes e
incidencias acaecidas, asi como una explotacion de los datos histéricos de actividad (Sistema de
Seguimiento de Incidencias y Solicitudes).

El Sistema usado para el seguimiento de incidencias y solicitudes, debera proveer al menos la
siguiente informacion:

e Datos Generales: Asunto, propietario, interesado, fecha, hora, tiempo de resolucién,
comentarios, etc.
e Grados de severidad de las incidencias:
o Muy grave: Incidencia que impide el funcionamiento completo del entorno.
o Grave: Incidencia que afecta a un requisito funcional importante.

o Leve: Incidencia que apenas tiene impacto sobre el servicio ofrecido.
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El adjudicatario en colaboracién con el Servicio TIC, debera definir al principio de la ejecucion
del contrato, durante el primer mes, los siguientes apartados:

¢ Metodologia de actuacién en caso de fallo o averia.

e Procedimientos de recepcién, comunicacion, resoluciéon y cierre de las incidencias y
solicitudes.

e El funcionamiento y operativa para la apertura, seguimiento, escalado y cierre de cualquier
solicitud e incidencia, por via telefonica, correo electronico, Internet o lo que se estime, por
mutuo acuerdo entre ambas partes. En cualquier caso sera obligacion del adjudicatario el
asegurar que las solicitudes e incidencias sean tratadas y respondidas en el plazo acordado.

El adjudicatario debera deberan incluir sin coste alguno, una bolsa de al menos 80 horas anuales
de servicios técnicos adicionales, para actuaciones en horario de guardia, que puedan ser
abordadas de forma especial, fuera del horario normal. Para este tipo de actuaciones, se planificara
la franja de actuacién debiendo el adjudicatario adaptarse a dicha planificacion, sin que ello suponga
coste adicional en la facturacion, o en las condiciones del contrato, ya que se trata de actuaciones
circunstanciales y especificas.

Los tiempos de respuesta, resolucion, etc., seran los establecidos en este Pliego, pudiendo el
adjudicatario mejorar los plazos maximos propuestos.

3.2.4 Tiempos de respuesta

Las empresas licitantes indicaran en sus ofertas los tiempos de respuesta maximos a los que se
comprometen. A continuacién se detallan los valores maximos para dichos compromisos, de tal
forma que aquellas ofertas que los excedan seran desestimadas.

Por tiempo de resolucién de incidencias se entiende el tiempo transcurrido entre el momento en
gue se comunica la incidencia y el momento de su resolucion definitiva. En caso de que la resolucion
de la incidencia no sea posible en el tiempo maximo preestablecido, se tomara como tiempo de
resolucion el transcurrido entre el momento de comunicacion de la incidencia y el momento en que
se disponga de una solucién de contingencia valida que permita continuar normalmente con el
trabajo hasta que la incidencia pueda ser solucionada.
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Tiempo de reaccion

Tiempo transcurrido entre el momento en que se comunica la incidencia o solicitud, y el
momento de respuesta (que no de resolucién) por parte de la empresa adjudicataria.

Tiempo méximo de reaccion: 45 minutos.
Tiempo de resoluciéon de incidencias leves

Incidencia que apenas tiene impacto sobre el entorno del gestor documental, y que no
es perceptible por los usuarios finales del entorno.

Tiempo méaximo de resolucion: 72 horas.
Tiempo de resolucion de incidencias graves

Incidencia que afecta a un requisito funcional importante del entorno, y que es
perceptible por determinados usuarios finales.

Tiempo méaximo de resolucion: 24 horas.
Tiempo de resolucién de incidencias muy graves

Incidencia que impide el funcionamiento completo del entorno, y que es percibida por
todos los usuarios finales del mismo.

Tiempo méaximo de resolucion: 6 horas.
Tiempo de resolucion de solicitudes

Por tiempo de resolucion de solicitudes se entiende el tiempo transcurrido entre el
momento en que se comunica la solicitud y el momento en que ésta se realiza.

Tiempo méaximo de resolucion: 72 horas.

Para el célculo de los tiempos antes mencionados, no se tendran en cuenta aquellos que no sean
achacables al operador: por ejemplo, si la solucién de un problema requiere la ejecucién de un
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script, y el mismo por el volumen de datos a manejar dura 8 horas, éstas no seran contabilizadas
en el tiempo de resolucion.

El incumplimiento reiterado de los tiempos de respuesta puede suponer la cancelacion del
contrato, entendiendo por incumplimiento reiterado, el no cumplir 3 veces seguidas con los tiempos
pactados, o no cumplir 5 veces 0 mas con los tiempos pactados, en un intervalo de seis meses.

4 Organizacion del Trabajo.
4.1 Recursos humanos asignados.

Al inicio del contrato se detallara la organizacion propuesta por el adjudicatario para la prestacion
del Servicio demandado, donde debera existir un interlocutor Gnico con el Ayuntamiento, que previa
aceptacion por el Servicio de Tecnologias de la Informacién y las Comunicaciones, sera
responsable ante el Ayuntamiento de la buena marcha de todos los aspectos relacionados el
contrato. Asimismo, se detallaran los procedimientos de control de calidad a seguir durante todo el
proyecto.

Los técnicos asignados por la empresa adjudicataria, para la gestién del gestor documental
deberéan disponer de alguna de las siguientes certificaciones o equivalentes actualizadas:

- Administrador certificado de Alfresco Content Services (ACSCA).

- Ingeniero certificado de Alfresco Content Services (ACSCE)

Las certificaciones deberan ser debidamente justificadas por la empresa licitadora en la
documentacién entregada.

Durante la prestacion de los servicios objeto del contrato el adjudicatario se compromete, en
todo momento, a facilitar a las personas designadas por el Ayuntamiento a tales efectos, la
informacién y documentaciéon que éstas soliciten para disponer de un pleno conocimiento de las
circunstancias en que se desarrollan los trabajos, asi como de los eventuales problemas que
puedan plantearse y de las tecnologias, métodos, y herramientas utilizadas para resolverlos.

De manera general, la direccién y gestion del contrato se resume en los siguientes puntos:
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1. El Ayuntamiento tiene la facultad de dar las directrices oportunas para lograr los
objetivos, y proponer las modificaciones que convengan introducir en el servicio o en su
suspension.

2. Se comprobara, por parte del Ayuntamiento, la calidad de servicio. Si se observa alguna
disconformidad, el Ayuntamiento dara las instrucciones para remediar las faltas o
defectos, aplicara las penalizaciones pertinentes, o procedera a la resolucion del contrato
en el caso de errores graves salvo que los defectos fueran imputables a esta
Corporacion.

3. Se mantendran las reuniones de seguimiento que se estimen oportunas, y como minimo
2 reuniones anuales con los responsables del contrato por parte del Ayuntamiento y de
la empresa adjudicataria, asi como cualquier otro personal, que consideren ambas partes
como apoyo a cada uno de los temas a tratar. Estas reuniones podran ser de forma
remota, si bien el Ayuntamiento podra exigir que se mantengan en las dependencias
municipales.

4. EIl adjudicatario sera responsable de la calidad técnica del servicio, asi como de las
consecuencias que se deduzcan para el Ayuntamiento o para terceros de las omisiones,
errores, métodos inadecuados o conclusiones incorrectas en la ejecucién del contrato.

5. EIl Director de Proyecto establecera los mecanismos adecuados de consulta para
conocer el grado de satisfacciéon de los usuarios, a fin de asegurar que la implantacion
de los servicios se ajusta a los requerimientos demandados por los mismos.

4.1.1 Consideraciones respecto del personal laboral del adjudicatario

a. Corresponde exclusivamente al adjudicatario la seleccién del personal que, reuniendo los
requisitos de titulacion y experiencia exigidos en los pliegos, formara parte del equipo de trabajo
adscrito a la ejecucion del contrato, sin perjuicio de la verificacién por parte del Ayuntamiento,
a través de la oficina gestora, del cumplimiento de aquellos requisitos.

El adjudicatario procurara que exista estabilidad en el equipo de trabajo, y que las variaciones
en su composicién sean puntuales y obedezcan a razones justificadas, en orden a no alterar el
buen funcionamiento del servicio, informando en todo momento al Ayuntamiento.

b. La empresa adjudicataria asume la obligacion de ejercer de modo real, efectivo y continuo,
sobre el personal integrante del equipo de trabajo encargado de la ejecucion del contrato, el
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poder de direccién inherente a todo empresario. En particular, asumira la negociaciéon y pago
de los salarios, la concesion de permisos, licencias y vacaciones, la sustituciones de los
trabajadores en casos de baja 0 ausencia, las obligaciones legales en materia de Seguridad
Social, incluido el abono de cotizaciones y el pago de prestaciones, cuando proceda, las
obligaciones legales en materia de prevencion de riesgos laborales, el ejercicio de la potestad
disciplinaria, asi como cuantos derechos y obligaciones se deriven de la relacién contractual
entre empleado y empleador.

c. Laempresa adjudicataria velara especialmente porque los trabajadores adscritos a la ejecucién
del contrato desarrollen su actividad sin extralimitarse en las funciones desempefiadas respecto
de la actividad delimitada en los pliegos como objeto del contrato.

d. La empresa adjudicataria debera designar al menos un coordinador técnico o responsable,
integrado en su propia plantilla, que tendra entre sus obligaciones las siguientes:

- Actuar como interlocutor de la empresa contratista frente al Ayuntamiento, canalizando
la comunicacién entre el adjudicatario y el personal integrante del equipo de trabajo
adscrito al contrato, de un lado, y el Ayuntamiento, de otro lado, en todo lo relativo a las
cuestiones derivadas de la ejecucion del contrato.

- Distribuir el trabajo entre el personal encargado de la ejecucion del contrato, e impartir a
dichos trabajadores las 6rdenes e instrucciones de trabajo que sean necesarias en
relacion con la prestacion del servicio contratado.

- Supervisar el correcto desempefio por parte del personal integrante del equipo de trabajo
de las funciones que tienen encomendadas, asi como controlar la asistencia de dicho
personal al puesto de trabajo.

- Organizar el régimen de vacaciones del personal adscrito a la ejecucién del contrato,
debiendo a tal efecto coordinarse adecuadamente la empresa contratista con el
Ayuntamiento, a efectos de no alterar el buen funcionamiento del servicio.

- Informar al Ayuntamiento acerca de las variaciones, ocasionales o permanentes, en la
composicién del equipo de trabajo adscrito a la ejecucién del contrato.
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4.2 Medios Técnicos.

El adjudicatario debera hacerse cargo de las herramientas y licencias de las que su personal
haga uso para la prestacion del Servicio demandado. Asimismo, el Ayuntamiento de Las Palmas de
Gran Canaria, prestara los medios necesarios (VPN, claves, etc), de forma que se facilite al
adjudicatario la prestacion del Servicio.

Respecto a la VPN, el Ayuntamiento trabaja con una plataforma OpenVPN, para permitir el
acceso externo a los sistemas, facilitando asi la operacién remota del entorno del gestor
documental, su base de datos y sus componentes.

Los Sistemas fisicos y sus componentes hardware, son mantenidos por personal de Servicio
TIC, y no son objeto del presente contrato, si bien el adjudicatario debera prestar asesoramiento,
apoyo y soporte en tareas relacionadas con el mismo, por ejemplo la ampliacién del
almacenamiento, configuracién de servicios del sistema operativo, etc.

5 Prevencidon de Riesgos Laborales

El adjudicatario asumira la responsabilidad en materia de Prevencion de Riesgos Laborales, en
cumplimiento de lo dispuesto en la Ley 31/1995, de 8 de noviembre, de Prevencién de Riesgos
Laborales, asi como en las demas normas en materia de prevencion de riesgos laborales que se
encuentren en vigor a la adjudicacién de este contrato o que puedan estarlo durante su vigencia y
sus correspondientes disposiciones de desarrollo.

El adjudicatario se compromete a tener conocimiento en todo momento de la legislacion vigente
en materia de prevencion de riesgos laborales y a responsabilizarse del cumplimiento de la misma.

Entre otras, las funciones preventivas basicas a desempefiar son:

— Impulsar los comportamientos seguros y la correcta utilizacién de los equipos de trabajo y
protecciéon, fomentando el interés y la cooperacion de los trabajadores en la accion
preventiva.

— Formar e informar a los trabajadores en materia de prevencion de riesgos laborales.

— Promover el mantenimiento en general, equipos de proteccion individual y efectuar su
seguimiento y control.
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Realizar evaluaciones elementales de riesgos y, en su caso, establecer medidas preventivas
del mismo caracter compatibles con su grado de formacion.

Elaboracion de manuales y documentacién necesarios, para el cumplimiento de la normativa
vigente: instrucciones de seguridad en el puesto de trabajo, Equipos de Proteccién Individual
(EPI), vigilancia de la salud, etc.

Colaborar en la evaluacién y el control de los riesgos generales y especificos de la actividad
a realizar, efectuando visitas al efecto, atencion de quejas y sugerencias, registro de datos
y cuantas funciones analogas sean necesarias.

Actuar en caso de emergencia y primeros auxilios gestionando las primeras intervenciones
al efecto.

Cooperar con el Ayuntamiento de Las Palmas de Gran Canaria en cuantas cuestiones sean

necesarias, relativas a materia de prevencion.

6 Doc

umentacion.

6.1 Documentacion a entregar durante la fase inicial de ejecucion del

CcoO

Duran
[ ]

ntrato.

te la fase inicial (primer mes), se habra de entregar:
Plan de instalacion y migracion de la nueva version de Alfresco Enterprise.
Plan de soporte, detallando:
o Medios humanos y técnicos asignados.
o Procedimientos y funcionamiento del Servicio.
o Tiempos de compromisos.
o Oftros detalles sobre el Servicio.

Documentacion técnica de las diferentes soluciones que se utilicen durante la prestacién
del Servicio.

Cualquier documentacioén necesaria para la prestacion y operacion del Servicio.
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6.2 Documentacion a entregar durante la fase de explotacién del
Servicio

A lo largo de la ejecucion del contrato se documentaran las distintas actuaciones y del
seguimiento de los servicios, emitiéndose, como minimo, un informe/resumen después de cada
actuacion realizada, relacionada con incidencias graves o muy graves, con la descripcion de los
trabajos que se realicen.

Cuando las actuaciones realizadas, conlleven cambios de configuracion del entorno, se debera
dejar debidamente documentados estos cambios, asi como las consideraciones a tener en cuenta
sobre los mismos.

Mensualmente se debera emitir un informe de supervision que refleje el estado del gestor
documental y su base de datos asociada: almacenamiento, memoria, rendimiento, etc. El contenido
de estos informes se validara con el Servicio TIC.

Como criterio general, de todos los documentos e informes, que se elaboren en el &mbito de este
concurso, se entregard en soporte digital en formato procesable por herramientas o paquetes
aceptados por el Servicio de Tecnologias de la Informacién y las Comunicaciones, de forma que
permita su revision y actualizacion.

7 Condiciones Generales
7.1 Transferencia Tecnologica

Durante la ejecucion de los trabajos objeto del contrato, el adjudicatario se compromete a facilitar
en todo momento a las personas designadas por el Ayuntamiento a tales efectos, la informacion y
documentacién que éste solicite para disponer de un pleno conocimiento de las circunstancias en
gue se desarrollan los trabajos, asi como de los eventuales problemas que puedan plantearse y de
las tecnologias, métodos y herramientas utilizados para resolverlos.

7.2 Propiedad del resultado de los trabajos

El adjudicatario aceptara expresamente que la propiedad intelectual de todos los documentos,
desarrollos y resultados de los trabajos realizados quedara en poder del Ayuntamiento, quien los

Suministro de licencia, mantenimiento y soporte del gestor documental del Ayuntamiento de LPGC Pagina 18 de 20

C6digo Seguro De Verificacién XOr KK34Ht EUEXW 1TLGDJg== Estado Fechay hora
Firmado Por José Miguel Rubio Navarro - Jefe de Unidad Técnica-JRN Firmado 21/03/2024 08:40:18
Observaciones Pégina 18/20
Url De Verificacién https://ww. | aspal masgc. es/ es/ onl i ne/ sede- el ectroni ca/ codi go- segur o-de-veri fi caci on
Normativa Este informe tiene caracter de copia electrénica auténtica con validez y eficacia administrativa de ORIGINAL (art. 27 Ley 39/2015).



https://www.laspalmasgc.es/es/online/sede-electronica/codigo-seguro-de-verificacion

Ayuntamiento
de Las Palmas
de Gran Canaria

Area de Gobierno de Presidencia, Hacienda, Modernizacién y Recursos Humanos
Direccion General de Innovacién Tecnoldgica

Servicio de Tecnologias de la Informacién y la Comunicacion

Ref.: MACT/JRN

podra poner a total disposicién de otras Corporaciones, asi como transformarlos, reproducirlos o
divulgarlos total o parcialmente.

Toda la documentacién quedara en propiedad del Ayuntamiento sin que el contratista pueda
conservarla o facilitarla a terceros sin la expresa autorizacion del Ayuntamiento, que la daria en su
caso previa peticién formal del contratista con expresion del fin.

8 Confidencialidad y Proteccién de Datos.

La documentacién e informacion suministrada por el Ayuntamiento al adjudicatario tendra
caracter confidencial y no sera utilizada para otros fines diferentes de la elaboracion de la oferta y,
en su caso, de la ejecucién del contrato, siendo de aplicacion el que la ley ha establecido por el uso
de este tipo de informacion.

El adjudicatario vendra obligado al cumplimiento de lo dispuesto en la Ley Organica 3/2018, de
5 de diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales
(LOPDGDD), el Reglamento 2016/679, del Parlamento Europeo y del Consejo de 27 de abril de
2016, relativo a la proteccion de las personas fisicas en lo que respecto al tratamiento de datos
personales (RGPD) asi como lo dispuesto en las deméas normas en materia de proteccién de datos
gue se encuentren en vigor a la adjudicacion de este contrato o que puedan estarlo durante su
vigencia y sus correspondientes disposiciones de desarrollo.

Asimismo, en caso de manejar datos especialmente protegidos por alguna otra Ley o
Reglamento diferente a la anteriormente citada, el adjudicatario vendra obligado al cumplimiento de
lo dispuesto en dicha legislacion.

La empresa adjudicataria deberda formar e informar explicitamente a su personal en las
obligaciones que dimanan de tales normas, programando las acciones formativas oportunas.

9 Requisitos de seguridad.

Tratandose de un sistema que contiene datos personales, protegidos por Ley, el Sistema debera
incorporar las medidas de seguridad que legalmente le sean aplicables y en particular las dispuestas
en la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los
derechos digitales (LOPDGDD) el Reglamento 2016/679, del Parlamento Europeo y del Consejo de
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de Las Palmas
de Gran Canaria

Area de Gobierno de Presidencia, Hacienda, Modernizacién y Recursos Humanos
Direccion General de Innovacién Tecnoldgica

Servicio de Tecnologias de la Informacién y la Comunicacion

Ref.: MACT/JRN

27 de abril de 2016, relativo a la proteccidn de las personas fisicas en lo que respecto al tratamiento
de datos personales (RGPD).

El adjudicatario debera certificar el nivel de seguridad, basico, medio o alto, que permita alcanzar
el Sistema ofertado de acuerdo con lo establecido en la legislacién vigente en materia de proteccion
de datos de caracter personal.

Las Palmas de Gran Canaria.

El Jefe de la Unidad Técnica de Sistemas y Comunicaciones

José Miguel Rubio Navarro
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