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Division de Sistemas de Informacién y Comunicaciones

PROCEDIMIENTO ABIERTO SUPERSIMPLIFICADO
ASUNTO: ACUERDO DE CONTRATACION DE “Servicio de soporte y
actualizaciones del software Sage NominaPlus”. Ref: A-2024-00025

PROPUESTA: Se propone la contratacion de referencia por el procedimiento
supersimplificado previsto en el articulo 159,6 de la Ley 9/2017, de 8 de noviembre, de
Contratos del Sector Publico, conforme a la documentacién adjunta como forma mas idonea
de satisfacer la necesidad que la motiva.

Jefe Division de Sistemas de Informacién y Comunicaciones
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Fdo.: José Carlos Alpuente Ortega
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El Pliego de Condiciones se adectia a la
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Fdo. José Manuel Noguerol Abian

Se aprueban los Pliegos y técnicamente las
Prescripciones Técnicas

Se certifica la existencia de crédito para la
contratacion propuesta

Jefe Departamento Economico-Financiero

AVANZINI Firmado digitalmente
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MANUEL - DN| 45279408

Fecha: 2024.08.30
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Fdo. Juan Avanzini Pérez

Se ordena la contratacion, se aprueban los
pliegos y el gasto necesario

Avda. de la Marina Espafiola, 4
52001 Melilla — Espafia

Tel. 95 267 36 00

Fax 95 267 48 38
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DIRECCION: Se asume vy ratifica la propuesta de contratacién, se aprueban los Pliegos y

se aprueban técnicamente las Prescripciones Técnicas

Director

Fdo. Luis José Aala Navarro

APROBACION DE LA CONTRATACION

Como organo de contratacion determinado por el articulo 232 Ley 9/2017, de 8 de
noviembre, de Contratos del Sector Publico, en relacién con el articulo 31 del Texto
Refundido de la Ley de Puertos del Estado y de la Marina Mercante, aprobado por el Real
Decreto Legislativo 2/2011, de 5 de septiembre, vista la propuesta de contratacién y
documentacién adjunta, se aprueba la memoria justificativa de la necesidad, se aprueba la
contratacién propuesta como forma mas idonea para satisfacerla, se aprueban los Pliegos y

se aprueba el gasto necesario

Presidente

Fdo. Manuel Angel Quevedo viateos

Avda. de la Marina Espafiola, 4
52001 Melilla — Espafia

Tel. 95 267 36 00

Fax 95 267 48 38
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Contrato de Servicio: A-2024-00025
“Servicio de soporte y actualizaciones de NominaPlus en materia laboral
y gestion de ndminas”

Pliego de Prescripciones Técnicas

Contenido
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1. OBJETO

Licencia de uso y servicio de soporte y actualizaciones de la aplicacién NominaPlus
(https://www.sage.com/es-es/productos/sage-nominaplus/) en materia laboral y gestion

de nédminas:

> Servicio Exclusive Anual Renova NominaPlus Elite Creta RGPD.

Contrato de Servicio: A-2024-00007 Avda. de la Marina Espanola, 4
“Servicio de soporte y actualizaciones de NominaPlus 52001 Melilla - Espana
en materia laboral y gestion de néminas” Tel. 95 267 36 00
Fax 95267 48 38
Pliego de Prescripciones Técnicas E-mail: jcalpuente@puertodemelilla.es

Web: www.puertodemelilla.es
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MEMORIA JUSTIFICATIVA DE LA NECESIDAD

1. PERFIL DEL CONTRATANTE

El acceso al perfil del contratante de la Autoridad Portuaria de Melilla, se puede realizar a través del
siguiente enlace: Plataforma de Contratacion del Sector Publico

2. JUSTIFICACION DEL PROCEDIMIENTO Y DE LA NECESIDAD E IDONEIDAD DEL CONTRATO E
INSUFICIENCIA DE MEDIOS

PROCEDIMIENTO: Abierto simplificado sumario (supersimplificado), del articulo 159,6 de la Ley
9/2017, de Contratos del Sector Publico, por resultar el mas adecuado por objeto y cuantia.

TIPO: Servicio.
ORGANO DE CONTRATACION: Presidente de la Autoridad Portuaria de Melilla.
- Contrato de naturaleza juridica privada. No administrativo.

NECESIDAD E IDONEIDAD: La Divisidon de Recursos Humanos de la Autoridad Portuaria de Melilla
esta en tramites de contratacidn de un nuevo software para la gestion laboral del organismo. En la
actualidad, la entidad cuenta con la aplicacion NominaPlus (Sage), cuyo mantenimiento vence el 3
de enero de 2025, por lo que resulta imprescindible la renovacién del servicio de soporte y
actualizaciones mientras se adjudica e implanta el nuevo software en los préximos meses, a fin de
dar continuidad a la gestion laboral, especialmente en la elaboracidon de ndminas.

INSUFICIENCIA DE MEDIOS: La Autoridad Portuaria de Melilla carece de licencia para el desarrollo
y actualizacién de la aplicacién.


https://contrataciondelestado.es/wps/portal/!ut/p/b0/04_Sj9CPykssy0xPLMnMz0vMAfIjU1JTC3Iy87KtClKL0jJznPPzSooSSxLzSlL1w_Wj9KMyU5wK9CNdA7wNjUozXMtLQwO9jUJc0yLcK7UdbW31C3JzHQHV6aJT/
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CUADRO RESUMEN

3. OBJETO DEL CONTRATO

OBIJETO: Licencia de uso y servicio de soporte y actualizaciones de la aplicacion NominaPlus en
materia laboral y gestién de nédminas.

CPV: 72267100-0 Mantenimiento de software de tecnologia de la informacion.

4. LOTES

El servicio forma parte de una actuacién integrada.

5. DOCUMENTOS CONTRACTUALES. (PARA EL CASO DE EVENTUAL DISCREPANCIA, LA
PREVALENCIA ES LA DEL ORDEN SIGUIENTE:)

e Elpresente Pliego de Condiciones.
e ElPliego de Prescripciones Técnicas.
e Laoferta del contratista.

6. LICITACION

PRESENTACION DE OFERTAS: Presentacién electrénica en la Plataforma de Contratacion del
Sector Publico.

PLAZO DE PRESENTACION DE OFERTAS: Hasta las 08:30 horas del dia siguiente al plazo de 10 dias
habiles contados desde la publicacién de la licitacion en la Plataforma.

CONTENIDO DE LA OFERTA:

o Declaraciéon responsable (Anexo I).
o Proposicién econdmica (Anexo Il).
o Documento que acredite la habilitacién empresarial segun apartado 10.

(El art. 159,6.¢e) de la Ley 9/2017 de Contratos del Sector Publico, exige la publicacion de las
ofertas, por lo que no deben incluir ningiin elemento confidencial).

INFORMACION ADICIONAL: Los licitadores podran, a través de la Plataforma de Contratacion del
Estado, efectuar las consultas y solicitar la informacién adicional que estimen necesaria, y siempre
que se soliciten, al menos, 6 dias naturales antes de la finalizacion del plazo de licitaciéon, se
contestaran en la Plataforma antes de los 3 Ultimos dias naturales de licitacion.

Si lo solicitado son aclaraciones, las respuestas tendran caracter vinculante.
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7. VALORESTIMADO

El Valor Estimado asciende a la cantidad de 4.753,38 €.

8. PRESUPUESTO MAXIMO DE EJECUCION. DISTRIBUCION DE ANUALIDADES

El Presupuesto Base de Licitacion asciende a la cantidad de 2.471,76 €, de los que 2.376,69 €
corresponden a la base imponible y 95,07 € al 4% IPSI.

Siendo la anualidad de:
2025 —-mmmmmmmmmmmeeeeen 2.471,76 €
Informacioén sobre IPSI:

https://www.melilla.es/melillaportal/contenedor.jsp?seccion=distribuidor_menus_texto.jsp&lang
uage=es&codResi=1&codMenuPN=601&codMenuSN=1&codMenu=182&layout=contenedor.jsp

Desglose de costes: Precios oficiales.

9. PLAZO DE EJECUCION Y COMIENZO DE EJECUCION

El plazo de ejecucidon del contrato es de 12 meses con la posibilidad de prérroga de hasta 12 meses
mas.

COMIENZO: El plazo de ejecucidn comenzara el 04/01/2025, previa formalizacién del contrato
mediante la aceptacion de la adjudicacion.

10. HABILITACION EMPRESARIAL

Es requisito indispensable que el servicio lo preste una empresa que cuente con licencia para el

desarrollo y actualizacién de la aplicacion, asi como la prestacion de soporte y atencion técnica al
usuario.

11. SOLVENCIA / CLASIFICACION.

No se exige.

12. CRITERIOS DE ADJUDICACION

e Unico criterio: Precio.
o Criterios de desempate: Los del articulo 147.2 de la LCSP


https://www.melilla.es/melillaportal/contenedor.jsp?seccion=distribuidor_menus_texto.jsp&language=es&codResi=1&codMenuPN=601&codMenuSN=1&codMenu=182&layout=contenedor.jsp
https://www.melilla.es/melillaportal/contenedor.jsp?seccion=distribuidor_menus_texto.jsp&language=es&codResi=1&codMenuPN=601&codMenuSN=1&codMenu=182&layout=contenedor.jsp
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13. PRESUNCION DE ANORMALIDAD

1. Cuando, concurriendo un solo licitador, sea inferior al presupuesto base de licitacion en
mas de 25 unidades porcentuales.

2. Cuando concurran dos licitadores, la que sea inferioren mas de 20 unidades porcentuales
a la otra oferta.

3. Cuando concurran tres licitadores, las que sean inferiores en mas de 10 unidades
porcentuales a la media aritmética de las ofertas presentadas. No obstante, se excluira para el
computo de dicha media la oferta de cuantia mas elevada cuando sea superior en mas de 10
unidades porcentuales a dicha media.

4. Cuando concurran cuatro o mas licitadores, las que sean inferiores en mas de 10
unidades porcentuales a la media aritmética de las ofertas presentadas. No obstante, si entre ellas
existen ofertas que sean superiores a dicha media en mas de 10 unidades porcentuales, se
procedera al calculo de una nueva media sé6lo con las ofertas que no se encuentren en el supuesto
indicado. En todo caso, si el numero de las restantes ofertas es inferior a tres, la nueva media se
calculara sobre las tres ofertas de menor cuantia.

14. VALORACION

Por el responsable del contrato asistido por el Secretario General de la Autoridad Portuaria.

15. GARANTIAS (SEGUROS)
No se requiere la constitucion de garantia.

Plazo de Garantia: 3 meses.

16. OBTENCION DE INFORMACION FISCAL, MEDIOAMBIENTAL Y LABORAL

Los licitadores podran obtener informacidn sobre las respectivas obligaciones en la ejecucioén de
contrato en Melilla:

- Fiscalidad: Ciudad Autonoma de Melilla. Recaudacidny gestion tributaria:
https://www.melilla.es/melillaportal/contenedor.jsp?seccion=s_floc_d4_v1.jsp&contenido=9529
&nivel=1400&tipo=1&codResi=1&language=es&codMenu=275&codMenuPN=601&codMenuSN=4
&codMenuTN=138

- Proteccién del medio ambiente: Ciudad Auténoma de Melilla. Consejeria de Medio
Ambiente:
https://www.melilla.es/melillaportal/contenedor.jsp?seccion=s_floc_d4_v1.jsp&contenido=513&
nivel=1400&tipo=1&codResi=1&language=es

- En materia laboral, la Ciudad de Melilla no tiene competencias autonémicas. La
informacién puede obtenerse en el Area de Trabajo e Inmigracién de la Delegacién del Gobierno,


https://www.melilla.es/melillaportal/contenedor.jsp?seccion=s_floc_d4_v1.jsp&contenido=9529&nivel=1400&tipo=1&codResi=1&language=es&codMenu=275&codMenuPN=601&codMenuSN=4&codMenuTN=138
https://www.melilla.es/melillaportal/contenedor.jsp?seccion=s_floc_d4_v1.jsp&contenido=9529&nivel=1400&tipo=1&codResi=1&language=es&codMenu=275&codMenuPN=601&codMenuSN=4&codMenuTN=138
https://www.melilla.es/melillaportal/contenedor.jsp?seccion=s_floc_d4_v1.jsp&contenido=9529&nivel=1400&tipo=1&codResi=1&language=es&codMenu=275&codMenuPN=601&codMenuSN=4&codMenuTN=138
https://www.melilla.es/melillaportal/contenedor.jsp?seccion=s_floc_d4_v1.jsp&contenido=513&nivel=1400&tipo=1&codResi=1&language=es
https://www.melilla.es/melillaportal/contenedor.jsp?seccion=s_floc_d4_v1.jsp&contenido=513&nivel=1400&tipo=1&codResi=1&language=es
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Avda. de la Marina Espafiola, 3. 52001-Melilla, Tlfs.: 95299 11 80y 95 299 11 81, Fax: 95299 11 65,
0, directamente en el Ministerio de Trabajo:
http://www.empleo.gob.es/

17. RESPONSABLE DEL CONTRATO

El Jefe de la Division de Sistemas de Informacién y Comunicaciones.

18. OBLIGACIONES ESENCIALES Y CONDICIONES ESPECIALES DE EJECUCION
- CONDICIONES ESENCIALES:

Cumplimiento de las obligaciones establecidas en el PPT y con los requisitos alli
establecidos.

- CONDICIONES ESPECIALES DE EJECUCION DEL CONTRATO:

Econdmica: Pago del precio a la conclusién integra y correcta del objeto del contrato.
Medioambiental: El adjudicatario procurara, en la medida de lo posible, que todas las
comunicaciones y documentos relativos a la ejecucion sean electrénicos, reduciendo todo lo
posible en empleoy remisién de papel.

- OBLIGACION ESPECIAL:

El adjudicatario estd especialmente obligado a cumplir las condiciones salariales de los
trabajadores y demads normas y condiciones establecidas en el Convenio Colectivo sectorial de
aplicacién (art. 122.2y 35.1 n).

Asi como, si procede, al cumplimiento del régimen de pagos a los subcontratistas o
suministradores. Conforme a lo establecido en el articulo 217.1 LCSP.

19. PENALIDADES

Todos los incumplimientos culpables, incluidas las demoras, conllevaran unas penalidades diarias
de 0,60 euros por cada 1.000 euros del precio total del contrato, hasta su correcto cumplimiento,
si, atendidas las circunstancias concurrentes, no se opta por la resolucién del contrato. Las
penalidades se aplicaran conforme a lo prevenido en el articulo 192y ss. de la LCSP.

20. FORMA DE PAGO

Contra factura anual, presentada via FACe.


http://www.empleo.gob.es/
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21. ANTICIPOS A CUENTA

El contratista tendra derecho a percibir anticipos a cuenta por el importe de las operaciones
preparatorias de la ejecucion del contrato, comprendidas en su objeto, siempre que asi lo acredite
efectivamente y aporte garantia que asegure el importe de los anticipos.

22. PREVISIONES DE MODIFICACION

Una vez perfeccionado el contrato, el 6rgano de contratacion sélo podra introducir modificaciones
por razones de interés publico y conforme a los articulos 203, 204y 205 de la LCSP 2017.

No se prevén supuestos de modificacion.

23. CONSTATACION DEL CUMPLIMIENTO DE LA PRESTACION. LIQUIDACION
Conformidad del Responsable del Contrato, implicita en la conformidad de la factura.

Por su naturaleza y caracteristicas, el contrato no conlleva liquidacion.

24. REVISION DE PRECIOS

No procede

25. CAUSA DE RESOLUCION

Seran causas de resolucién del contrato las dictadas en la ley de contratos del sector publico
9/2017 en sus articulos 211, 313y concordantes.

26. CESION Y SUBCONTRATACION

Conforme lo previsto en el articulo 214y ss de la ley 9/2017, de Contratos del Sector Publico.

27. GASTOS DE PUBLICIDAD

No hay gastos de publicidad a cargo del contratista.
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28. PROTECCION DE DATOS, CONFIDENCIALIDAD, CONFORMIDAD CON LA NORMATIVA,
Y PROPIEDAD INTELECTUAL

1. Compromisos del adjudicatario en materia de seguridad e interoperabilidad de los
servicios de administracion electronica

El adjudicatario debera cumplir la normativa legal aplicable en materia de seguridad en el marco de
los servicios prestados. Con caracter general debera prestarse especial atencion al cumplimiento
del Reglamento General de Proteccién de Datos, Ley 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comun de las Administraciones Publicas, el Real Decreto 3/2010, de 8 de enero, por
el que se regula el Esquema Nacional de Seguridad en el ambito de la Administracion Electronicay
elReal Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de Interoperabilidad
en el ambito de la Administracién Electrénica

Respecto a la gestion, administracidon y operacion de los sistemas de informacion y de los datos a
que se tenga acceso, en el marco de los trabajos del presente contrato, se deberan cumplir los re-
quisitos de seguridad recogidos en este clausulado en todas las infraestructuras, servicios y siste-
mas del adjudicatario que den servicio a la Autoridad Portuaria de Melilla.

El adjudicatario estara obligado a la realizacién y al mantenimiento de los registros de evidencias
del cumplimiento, durante al menos todo el periodo de ejecucién del contrato, de las actividades
relacionadas a continuacion:

e Definir,implementary mantener una politica de seguridad de lainformacién coherente y con
el mismo nivel de exigencia, al menos, que la de la Autoridad Portuaria de Melilla.

e Implementar, segun corresponda, los analisis, ingenieria y salvaguardas de seguridad con
objeto de proteger los datos, infraestructuras, servicios y sistemas de informacioén, me-
diante la ejecucidon de los controles que den respuesta a los requisitos especificados en este
clausulado; todo ello integrado en una gestidon de analisis y gestién del riesgo.

e Extender lo especificado en el punto anterior a los posibles contratos o relaciones con ter-
ceros vinculados a sistemas de informacién, productos y servicios que estén relacionados
con la prestacion del servicio objeto del contrato.

e Ensucaso, enlafase de disefo funcional de los desarrollos que puedan ser objeto del con-
trato se realizara un estudio previo de su naturaleza y las medidas de seguridad que requie-
ran de conformidad con la naturaleza de la informacién y el servicio que soportany los re-
quisitos de la distinta normativa que les aplique. Esta especificacion de requisitos de segu-
ridad se documentara conforme a lo establecido en los estdndares respecto de la materia.

A continuaciodn, se establecen las condiciones y medidas en materia de seguridad que el adjudica-
tario debera implantar y mantener para la prestacién del servicio. Estas condiciones y medidas se
consideraran como de obligado cumplimiento y con caracter de minimos, teniendo en cuenta que
el adjudicatario podra implantar adicionalmente otros que considere adecuados o necesarios a lo
largo de la ejecucidén del contrato. En todo caso, se estara a lo dispuesto en los estandares de
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seguridad de la Autoridad Portuaria de Melilla. Asimismo, la Autoridad Portuaria de Melilla podra
modificar esta relacion de requisitos minimos en el marco de los mecanismos que se fijen con el
adjudicatario para gestionar cambios en el alcance y las condiciones del servicio prestado, comu-
nicando dicha variacion al adjudicatario, quién estara obligado a adecuar sus sistemas a la modifi-
cacion.

2 Documentacion de seguridad

El adjudicatario debera entregar los siguientes documentos, que deberan estar permanentemente
actualizados y a disposicion de la Autoridad Portuaria de Melilla en cualquier momento de la ejecu-
cion del contrato:

e Undocumento denominado Politica de Seguridad, que estara basada en la Politica de Segu-
ridad de la Informacioén de la Autoridad Portuaria de Melilla, que consistira en un documento
de alto nivel, que defina lo que significa la “Seguridad de la Informacién” en la organizacién,
y aplicable al servicio prestado. El documento debera estar accesible por todos los miem-
bros de la organizacidon que intervengan en la prestacion del servicio y redactado de forma
sencilla, precisay comprensible.

e Un documento denominado Documento de Seguridad, coherente con los documentos de
seguridad y de normativa que exigen el RGPD y el RD 3/2010 respectivamente, en lo que co-
rresponda a cada uno, donde se encuentre la nhormativa de seguridad que recoja todas las
medidas de seguridad propuestas, la forma de su cumplimiento y las responsabilidades
asociadas, con indicacion expresa de la identidad del Responsable de Seguridad del Servi-
cio (en la parte adjudicataria). Estas medidas de seguridad incluiran, al menos, las que se
relacionan a continuacion para cada uno de los ambitos normativos.

3 Personas usuarias de sistemas de informacion en la parte adjudicataria

Las personas usuarias de los sistemas de informacion relacionados con el objeto del servicio debe-
ran estar identificadas y autorizadas por el adjudicatario y quedar asi reflejado en el Documento de
Seguridad, previamente a efectuar cualquier uso de los sistemas mediante el correspondiente pro-
cedimiento que incluya los procesos de identificacién, autenticacién y autorizacion.

En el Documento de Seguridad se incluira ademas la correspondenciay relacion de los perfiles y las
funciones asociadas al servicio prestado para la Autoridad Portuaria de Melilla, asi como las perso-
nas asociadas a dichos perfiles que pudieran tener acceso a informacién de la entidad, y el tipo de
informacidn a la que pudieran tener acceso, ya sea datos de caracter personal, de administracién
electrdnica u otro tipo.

Se registrard, ademas, en el Documento de Seguridad, si se diera la circunstancia, la relacién de
usuarios con privilegios de administracién de los sistemas de informacion de la Autoridad Portuaria
de Melilla (asociados a posibles tareas habituales o puntuales de mantenimiento, explotacion de
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sistemas o cualquier otra que pudiera implicar el acceso a datos del entorno de produccién de los
sistemas de informacion de la entidad).

Se debera acreditar el conocimiento y compromiso de la clausula de seguridad de este pliego por
parte de todos los usuarios, quedando registrado en el Documento de Seguridad, asi como la re-
nuncia expresa de los derechos de propiedad intelectual que les pudieran corresponder. Las obli-
gaciones subsistiran aun después de finalizar la relacion contractual.

El contratista se compromete a formar e informar a su personal en las obligaciones que se derivan
de estas clausulas y de la normativa que se menciona, para lo cual programara las acciones forma-
tivas necesarias.

Las relaciones de usuarios mencionadas deberan estar permanentemente actualizadas durante la
prestacién del servicio.

4 Proteccidon de datos de caracter personal

En el caso de que el contratista, en el ejercicio de la prestacién del servicio, tuviera que tratar siste-
mas de tratamientos de datos de caracter personal en el marco del objeto del presente contrato o
pudiera tener acceso a ellos, cumplira con la legislacién vigente en materia de proteccién de datos
de caracter personal conforme a lo dispuesto en las leyes y decretos que se relacionan a continua-
cion:

e Reglamento (UE) 2016/679 del Parlamento europeo y del Consejo de 27 de abril de 2016 re-
lativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos per-
sonales y a la libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE
(Reglamento general de proteccion de datos). En especial, las disposiciones contenidas en
el Capitulo IV del RGPD y la obligaciéon contenida en el art.30.2 (Registro de Actividades de
Tratamiento) del mismo texto legal

o Disposiciones de desarrollo en materia de Proteccion de Datos que se encuentren en vigor
a la adjudicacién de este contrato o que puedan estarlo durante su vigencia.

5 Medidas de seguridad de caracter minimo

No se registraran datos de caracter personal en ficheros que no reuinan las condiciones de integri-
dad y seguridad y a las de los centros de tratamiento, locales, equipos, sistemas y programas. Se
adoptaran las medidas técnicas y organizativas apropiadas para garantizar un nivel de seguridad
adecuado alriesgo de acuerdo a lo establecido en la Seccidn Il del Capitulo IV del RGPD.

Los disefos, desarrollos o mantenimientos de software deberan, con caracter general, observar los
estandares que se deriven de la normativa de seguridad de la informacién y de proteccién de datos
de la Autoridad Portuaria de Melilla. Entre ellos, pero sin descartar el resto contemplado en la citada
normativa, estaran los siguientes:
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e Debera existir un procedimiento de notificacion y gestién de las incidencias que afecten a
los datos de caracter personal y establecer un registro en el que se haga constar el tipo de
incidencia, el momento en que se ha producido, o en su caso, detectado, la persona que
realiza la notificacidn, a quién se le comunica, los efectos que se hubieran derivado de la
mismay las medidas correctoras aplicadas.

e Los soportes y documentos que contengan datos de caracter personal deberan permitir
identificar el tipo de informacidn que contienen, ser inventariados y solo deberan ser acce-
sibles por el personal autorizado por la Autoridad Portuaria de Melilla. La salida de soportes
y documentos fuera de los locales debera ser también autorizada por la Autoridad Portuaria
de Melilla. Siempre que vaya a desecharse cualquier documento o soporte que contenga
datos de caracter personal debera procederse a su destruccidon o borrado, mediante la
adopcién de medidas dirigidas a evitar el acceso a la informacidn contenida en el mismo o
su recuperacion posterior.

e Los relativos a la identificacidn y autenticacion de usuarios, estableciendo un mecanismo
que permita laidentificacidon de formainequivocay personalizada de todo aquel usuario que
intente acceder al sistema de informaciény la verificacion de que estd autorizado, limitando
la posibilidad de intentar reiteradamente el acceso no autorizado al sistema de informacion.
Con una periodicidad no superior a 90 dias se cambiaran las contrasenas asignadas a las
personas usuarias, las cuales, mientras estén vigentes, se almacenaran de forma ininteligi-
ble.

e Sdlo con el consentimiento expreso y escrito de la Autoridad Portuaria de Melilla, el equipo
prestador del servicio objeto del contrato tendrd accesoy tratara datos de caracter personal
contenidos o soportados en los equipos o recursos mantenidos.

e Deberéan realizarse, con la periodicidad que se determine en funcidn del producto, servicio
o criterios de la Autoridad Portuaria de Melillay como minimo semanalmente, copias de res-
paldo, salvo que en dicho periodo no se hubiera producido ninguna actualizacion de los da-
tos. Asimismo, se estableceran procedimientos para la recuperacion de los datos que ga-
ranticen en todo momento su reconstruccién en el estado en que se encontraban al tiempo
de producirse la pérdida o destruccion.

e Laspruebas anteriores a laimplantacidon o modificacion de los sistemas de informacién que
traten ficheros con datos de caracter personal no se realizaran con datos reales, salvo que
se asegure el nivel de seguridad correspondiente al tratamiento.

e Las medidas de seguridad exigibles a los accesos a datos de caracter personal a través de
redes de comunicaciones, deberan garantizar un nivel de seguridad equivalente al corres-
pondiente a los accesos en modo local.

e Cuando los datos personales se almacenen en dispositivos portatiles o se traten fuera de
los locales del responsable de fichero o tratamiento, o del encargado del tratamiento sera
preciso que exista una autorizacion previa del responsable del fichero o tratamiento, y en
todo caso debera garantizarse el nivel de seguridad correspondiente al tipo de fichero tra-
tado.

Ademas de las medidas anteriores, los tratamientos de datos de caracter personal relativos a la
comisién de infracciones administrativas o penales, procedimientos tributarios, o aquéllos que
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contengan datos que ofrezcan una definicion de las caracteristicas o de la personalidad de los ciu-
dadanos y que permitan evaluar determinados aspectos de la personalidad o del comportamiento
de los mismos, deberan observar lo establecido en el RGPD, sin perjuicio de las siguientes medidas:

e Debera establecerse un sistema de registro de entrada y de salida de soportes que permita,
directa o indirectamente, conocer eltipo de documento o soporte, lafechay hora, elemisor,
el numero de documentos o soportes incluidos en el envio, el tipo de informacién que con-
tienen, la forma de envio y la persona responsable de la recepcidén, que debera estar debi-
damente autorizada.

e Exclusivamente el personal autorizado por la Autoridad Portuaria de Melilla podra tener ac-
ceso a los lugares donde se hallen instalados los equipos fisicos que den soporte a los sis-
temas de informacioén.

e Serd necesaria la autorizacion de la Autoridad Portuaria de Melilla para la ejecucion de los
procedimientos de recuperacion de los datos.

Ademas de las medidas enumeradas en los anteriores apartados de este epigrafe, los tratamientos
de datos de caracter personal relativos a origen étnico o racial, opiniones politicas, convicciones
religiosas o filosoéficas, afiliacion sindical, y los datos genéticos, datos biométricos dirigidos a iden-
tificar de manera univoca a una persona fisica, datos relativos a la salud o datos relativos a la vida
sexual u orientacion sexual de una persona fisica (salvo los tratados para verificar meras transfe-
rencias dinerarias, o los referentes exclusivamente al grado o condicién de discapacidad o invalidez
con motivo del cumplimiento de deberes publicos, a los que se les aplican medidas basicas); los
que contengan o se refieran a datos recabados para fines policiales; o aquéllos que contengan da-
tos derivados de actos de violencia de género, o a condenas o infracciones penales, deberan obser-
var, sin perjuicio de lo establecido en el Capitulo Il del RGPD, las siguientes medidas:

e Laidentificacién de los soportes se debera realizar utilizando sistemas de etiquetado com-
prensiblesy con significado que permitan a los usuarios con acceso autorizado a los citados
soportes y documentos identificar su contenido, y que dificulten la identificacién para el
resto de personas. Ladistribucion de los soportes que contengan datos de caracter personal
se realizara cifrando dichos datos o bien utilizando otro mecanismo que garantice que dicha
informacién no sea accesible o manipulada durante su transporte. Asimismo, se cifraran los
datos que contengan los dispositivos portatiles cuando éstos se encuentren fuera de las
instalaciones que estan bajo el control de la Autoridad Portuaria de Melilla.

e Deberéa conservarse una copia de respaldo de los datos y de los procedimientos de recupe-
racion de los mismos en un lugar diferente de aquel en que se encuentren los equipos infor-
maticos que los tratan, que debera cumplir en todo caso las medidas de seguridad exigidas
en la normativa de proteccién de datos personales, o utilizando elementos que garanticen
la integridad y recuperacion de la informacién, de forma que sea posible su recuperacion.

e De cadaintento de acceso se guardaran, como minimo, la identificacién del usuario, la fe-
chay hora en que se realizd, el fichero accedido, el tipo de acceso y si ha sido autorizado o
denegado. En el caso de que el acceso haya sido autorizado, sera preciso guardar la infor-
macién que permita identificar el registro accedido.

11
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e Elperiodo minimo de conservacioén de los datos registrados sera de dos anos. El contratista
se encargara de revisar al menos una vez al mes la informacion de control registrada y ela-
borara un informe de las revisiones realizadas y los problemas detectados.

e Cuando setransmitan datos de caracter personal a través de redes publicas o redes inalam-
bricas de comunicaciones electrénicas se realizara cifrando dichos datos o bien utilizando
cualquier otro mecanismo que garantice que la informacién no sea inteligible ni manipulada
por terceros.

En caso de que se produzcan violaciones de seguridad, la entidad adjudicataria debera notificarlas
a la Autoridad Portuaria de Melilla, sin dilaciones indebidas junto con toda la informacion relevante
para la documentacién y la comunicacion de la incidencia. Si no fuera posible facilitar la informa-
cion simultaneamente, la informacion se facilitara de manera gradualy sin dilaciones indebidas. No
sera necesaria la notificacion cuando sea improbable que dicha violacidn de la seguridad constituya
un riesgo para los derechos y las libertades de las personas fisicas.

6 Cesion o comunicacidn de datos a terceros

Los datos de caracter personal o documentos objeto del tratamiento no podran ser comunicados a
un tercero bajo ningun concepto, sin el consentimiento del titular del dato y el conocimiento de la
Autoridad Portuaria de Melilla, aunque sea para el cumplimiento de fines directamente relaciona-
dos con las funciones legitimas del cedente y del cesionario.

El contratista o encargado tratara los datos conforme a las instrucciones del responsable del trata-
miento, que no los aplicara o utilizara con un fin distinto al que figure en el objeto del contrato, ni los
comunicara, ni siquiera para su conservacion, a otras personas, inclusive con respecto a las trans-
ferencias de datos personales a un tercer pais o una organizacién internacional, salvo que esté obli-
gado aello envirtud del derecho de la Unién o de los Estados Miembros que se aplique alencargado;
en tal caso, el encargado informara a la Autoridad Portuaria de Melilla de esa exigencia legal previa
al tratamiento, salvo que el Derecho lo prohiba por razones importantes de interés publico.

A la finalizacién del contrato, segun el criterio o indicacion de la Autoridad Portuaria de Melilla, el
equipo prestador del servicio procedera a destruir o a devolver a la Autoridad Portuaria de Melilla
toda la informacién confidencial o cualquier dato de caracter personal que haya sido susceptible
de ser tratado durante la prestacion del servicio, independientemente de que haya sido de forma
escrita, grabada o empleando cualquier otro soporte en que pudiera recogerse.

La destruccién o devolucidn de la informacién confidencial o cualquier dato de caracter personal
no exonerara al equipo prestador del servicio de su obligacién de tratar dicha informacion confiden-
cial como estrictamente confidencial, aun finalizada la relacién convencional existente entre las
mismas.

En el caso de que el contratista destine los datos a otra finalidad, los comunique o los utilice incum-
pliendo las estipulaciones del contrato, sera considerado como unico responsable, respondiendo
de las infracciones en que hubiera incurrido personalmente.

12
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La subcontratacion de las funciones propias del Encargado del Tratamiento de datos de caracter
personal, serarealizada de conformidad con lo dispuesto en el 28.4 del Reglamento General de Pro-
teccién de Datosy se limitara a los servicios que constituyen el objeto del presente contrato. El con-
tenido del servicio subcontratado estara determinado por el conjunto de derechos y obligaciones
que, envirtud del presente contrato, asume el contratista como encargado del tratamiento de datos
personales.

El contratista se obliga a cumplir las medidas de seguridad establecidas en el RGPD, en los mismos
términos que el Responsable del Tratamiento.

7 Respuesta al ejercicio de los derechos

La entidad adjudicataria debera asistir a la Autoridad Portuaria de Melilla en la respuesta al ejercicio
de los derechos de acceso, rectificacién, supresion, limitacién del tratamiento, portabilidad, opo-
sicién y a no ser objeto de decisiones individualizadas automatizadas, incluida la elaboraciéon de
perfiles.

En el supuesto de que el interesado solicite el ejercicio de derechos frente a la Autoridad Portuaria
de Melilla, éste podra encomendar a la entidad adjudicataria dicho ejercicio, que debera llevarse a
cabo en el plazo maximo de 15 dias. Cuando la persona afectada solicite el ejercicio de derechos
frente a la entidad adjudicataria, esta debera comunicar dicha solicitud a la DGSFP en el plazo ma-
ximo de 3 dias.

8 Medidas de seguridad y compromisos del adjudicatario en materia de seguridad de
los servicios de administracion electrdnica

El adjudicatario asumira el cumplimiento de lo establecido en el Esquema Nacional de Seguridad
(Real Decreto 3/2010, de 8 enero - ENS) y en el Reglamento General de Proteccién de Datos (RGPD)
en lo referido a laadopcion de medidas de seguridad de los servicios prestados. Se tendra en cuenta
la aplicacién de las medidas de seguridad establecidas en el Anexo Il del ENS, a una o varias dimen-
siones de seguridad y seguin el nivel determinado en cada caso.

El adjudicatario deberéa observar los estandares que se deriven de la normativa de seguridad de la
informacién de la Autoridad Portuaria de Melilla. Entre ellos, pero sin descartar el resto contem-
plado en la citada normativa, estaran los indicados en el presente epigrafe.

El adjudicatario debera realizar las acciones necesarias para concienciar regularmente al personal
interviniente en la prestacién del servicio acerca de su papel y responsabilidad para que la seguri-
dad del sistemay de los servicios prestados alcance los niveles exigidos.

Se formara regularmente al personal interviniente en la prestacién del servicio en aquellas materias
que requieran para el desempefo de sus funciones, en cuanto al servicio prestado.

13



Servicio de soporte y actualizaciones de NominaPlus Pue I't 0 de M en”a

en materia laboraly gestién de ndminas —V

PLIEGO DE CONDICIONES

Para lograr el cumplimiento de los principios basicos y requisitos minimos establecidos en el ENS,
se aplicaran las medidas de seguridad indicadas en su Anexo I, ya sean pertenecientes al marco

organizativo, operacional o de proteccion.

El Documento de Seguridad del adjudicatario reflejara, ademas de lo estipulado con caracter gene-

ral, la relacion de las medidas de seguridad y la forma en la que se procedera al cumplimiento en

materia de seguridad en los sistemas de informacién de administracién electrénica en el transcurso

del desarrollo de los trabajos.

9 Medidas de seguridad y compromisos del adjudicatario en el caso de acceso remoto
a infraestructuras de la Autoridad Portuaria de Melilla

En el caso de que el adjudicatario acceda de forma remota desde sus instalaciones a infraestructu-

ras del Autoridad Portuaria de Melilla, sera de aplicacidn lo especificado a continuacion:

e Lainformaciéon asociada alos accesos ainfraestructuras de produccién de la Autoridad Por-
tuaria de Melilla que alberguen datos o informacién bajo responsabilidad de esta entidad
durante el periodo de ejecucioén de los servicios y del periodo de garantia de los mismos de-

bera estar a disposicion de la Autoridad Portuaria de Melilla, y contemplara las acciones de
realizadas por cada usuario, el motivo, la solicitud y autorizacion de la Autoridad Portuaria
de Melilla, el mecanismo utilizado, asi como todos los datos referidos a los dispositivos y
mecanismos utilizados.

e Ademas, se deberan cumplir las siguientes medidas de seguridad:

O

No se habilitaran ni utilizaran las funciones de las aplicaciones o sistemas operati-
vos que permitan guardar o recordar las credenciales de acceso de forma automa-
tica.

Las infraestructuras del adjudicatario que se utilicen para dar cumplimiento al ob-
jeto del contrato y que deban acceder a la red corporativa de la Autoridad Portuaria
de Melilla deberan estar aisladas logica y fisicamente, de forma que dichas infraes-
tructuras se utilicen de forma exclusiva para la prestacién de los servicios, debién-
dose asegurar que no existen conexiones directas entre cualquier otra red distinta
de la habilitada para la prestacién del servicio y cualquier red de la Autoridad Portua-
ria de Melilla a la que se acceda en virtud del contrato, ya sea una red publica (ej.
Internet) o privada, exceptuandose las conexiones autorizadas requeridas para la
prestacién del servicio.

Entre cadared, subred o servicio de comunicaciones se implantaran cortafuegos (fi-
rewalls), que deberan estar configurados con la politica del menor privilegio, blo-
queando o denegando cualquier tipo de trafico no autorizado o innecesario para la
prestacion del servicio. De la misma forma se permitiran unicamente los puertos,
protocolos o servicios autorizados por la Autoridad Portuaria de Melilla. Cualquier
puerto, protocolo o servicio no especificado como autorizado se denegara por de-
fecto.
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o Los accesos a Internet se efectuaran obligatoriamente a través de proxies con sis-
tema de identificacion de su uso o mediante algin mecanismo que permita llevar
una trazabilidad de dichos accesos.

o Elusodelcorreo electronico debera contar con filtro antivirus debidamente actuali-
zado periédicamente.

o No se compartiran las cuentas de correo asignadas de forma personal, ni se podra
desviar de forma automatica el correo electrénico profesional a cuentas particula-
res.

o El adjudicatario debera tener definido un Plan de Contingencia que ofrezca res-
puesta a emergencias, operaciones de respaldo y restauracién y otras eventualida-
des, que, al menos, garantice la correcta operacién y entrega de los servicios segun
los niveles de servicio especificados en el apartado correspondiente.

o Se implementaran salvaguardas para detectar o minimizar la modificacion o des-
truccidén no autorizada de datos. Se mantendrd y ejecutara una politica de respaldo
automatico de datos, verificacion y restauracion (en su caso).

o Lainformacidn que deba suprimirse debera destruirse de tal forma que sea imposi-
ble su recuperacion.

o Se incluird un sistema de proteccién antivirus, actualizado periddicamente y de
forma automatica, y que debera utilizarse sobre cualquier fichero, soporte y soft-
ware antes de que cualquiera de éstos resida o se instale en los sistemas de infor-
macioén. La frecuencia de actualizaciéon sera como minimo semanal.

10 Propiedad de los trabajos

Los derechos de propiedad intelectual relacionados con el trabajo realizado perteneceran a la Au-
toridad Portuaria de Melilla. Cualquier producto o subproducto derivado del mismo no podra ser
utilizado para otros fines fuera del ambito que le corresponda, sin el permiso expreso por escrito de
la entidad.

Asimismo, todos los entregables que deban facilitarse a los Departamentos, Areas o Servicios de la
Autoridad Portuaria de Melilla (salvo las ofertas previas) Unicamente deberan llevar como logotipo
o sefnas de identidad las corporativas de la Autoridad Portuaria de Melilla.

El contratista se vera también obligado a guardar las normas vigentes sobre propiedad industrial,
propiedad intelectual y documentacién clasificada o de difusion restringida que, por necesidades
del contrato, se vea obligado a manejar.

11 Deber de secreto y confidencialidad de la informacion

La empresa adjudicataria y el personal encargado de la realizacién de las tareas guardara secreto
profesional sobre todas las informaciones, documentos y asuntos a los que tenga acceso 0 conoci-
miento durante la vigencia del contrato, estando obligado a no hacer publicos o enajenar cuantos
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datos conozcan como consecuencia o0 con ocasion de su ejecucion, incluso después de finalizar el
plazo contractual.

Esta obligacion no se limita al tiempo de ejecucién del correspondiente contrato al que esta aso-
ciado el proyecto indicado, sino que debera ser respetada aun después de su cumplimiento o reso-
lucion.

Cualquier Informacién, fuese cual fuere su naturaleza (bien técnica, comercial, financiera, opera-
cional o de otro tipo), en cualquier forma o soporte (ya sea verbal, escrita, grabada o de cualquier
otro tipo), que pudiera ser facilitada por la Autoridad Portuaria de Melilla o cualquier tercero que
tenga relaciones contractuales con la Autoridad Portuaria de Melilla, en relacion con el objeto del
presente pliego, sera considera como “informacién confidencial”, incluyéndose en esta categoria
aquella informacion que fuese generada a partir de la informacion confidencial.

La empresa adjudicataria y el personal encargado de la realizacion de las tareas (en adelante el
Equipo del Proyecto) se obligan a:

e Guardar la informacién confidencial, bien sea escrita, grabada o en cualquier otro soporte,
separada de cualquier otra informacion de la que pudiera disponer el Equipo del Proyecto.

e Utilizar o transmitir la informaciéon confidencial exclusivamente para los fines del objeto del
contrato.

e No realizar copia de la informacidon confidencial sin el previo consentimiento escrito de la
Autoridad Portuaria de Melilla, excepto aquellas copias que sean necesitadas por el Equipo
del Proyecto para su estudio interno.

e Restringir el acceso a la informacion confidencial unicamente a aquellas personas que ne-
cesiten conocerla para los fines del objeto del contrato, y asegurarse de que dichas perso-
nas conocen las obligaciones que les resultan aplicables en virtud de lo establecido en el
presente documento.

e No facilitar informacién confidencial a tercero alguno sin el previo consentimiento escrito
de la Autoridad Portuaria de Melilla y asegurarse de que, en caso de haber obtenido dicha
autorizacién, dicho tercero firma un compromiso de confidencialidad en términos equiva-
lentes a los del presente documento.

e Cualquier publicidad o informacion a los medios de comunicacion referida a la simple exis-
tencia del contrato o su contenido, deberé ser previamente aprobada por escrito por la Au-
toridad Portuaria de Melilla.

e ElEquipo del Proyecto procederd a destruir o a devolver a la Autoridad Portuaria de Melilla
toda la informacion (confidencial o no) a la finalizacién del objeto del contrato referido, bien
sea escrita, grabada o en cualquier otro soporte que se pudiera encontrar recogida.

e Laempresa contratista formara e informara de estas obligaciones al personal que participe
en el desarrollo del contrato, asumiendo, en caso contrario, las responsabilidades que pu-
dieran derivarse por su incumplimiento.

En caso de que exista una relacion de encargado del tratamiento, éste no podra subcontratar con
un tercero la realizacion de ningun tratamiento que le hubiera encomendado la Autoridad Portuaria
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de Melilla, excepto en los casos en que esta ultima lo autorice de forma expresa. En estos casos, la
contratacion se efectuara en nombre y por cuenta de la Autoridad Portuaria de Melilla. En caso de
incumplimiento por parte del subencargado del tratamiento, el encargado del tratamiento seguira
siendo plenamente responsable ante el responsable del tratamiento en lo referente al cumpli-
miento de las obligaciones.

12 Restricciones generales

En el marco de la ejecucién del contrato, y respecto a la informacion y a los sistemas de informa-
cion, las siguientes actividades estan especificamente prohibidas:

e Acceder a dependencias o hacer uso de equipamiento de la Autoridad Portuaria de Melilla
(teléfono, ordenadores, impresoras, dispositivos de digitalizacidon, material fungible, etc.) de
cualquier naturaleza cuando no se disponga de autorizacion expresa para ello.

e Encaso de que el objeto de la contratacion no implique el acceso a informacidn de la Auto-
ridad Portuaria de Melilla, el personal del adjudicatario tendra terminantemente prohibido
el acceso a cualquier informaciéon o documentacion de la Autoridad Portuaria de Melilla, en
especial, los datos de caracter personal.

e La utilizacién de los sistemas de informacion para la realizacién de actividades ilicitas o no
autorizadas, como la comunicacion, distribucién o cesién de datos, medios u otros conte-
nidos a los que se tenga acceso en virtud de la ejecucion de los trabajos y, especialmente,
los que estén protegidos por disposiciones de caracter legislativo o normativo.

e Lainstalacién no autorizada de software, modificacién de la configuracién o conexién a re-
des.

e |a modificacidon no autorizada del sistema de informacién o del software instalado, el uso
del sistema distinto al de su propdsito.

e La sobrecarga, prueba, o desactivacion de los mecanismos de seguridad y las redes, asi
como la monitorizacion de redes o teclados.

e Lareubicacién fisica y los cambios de configuracién de los sistemas de informacién o de
sus redes de comunicacion.

e Lainstalacidn de dispositivos o sistemas ajenos al desarrollo del contrato sin autorizacion
previa, tales como dispositivos USB, soportes externos, ordenadores portatiles, puntos de
acceso inalambricos o PDA’s.

e La posesion, distribucion, cesion, revelacién o alteracién de cualquier informacion sin el
consentimiento expreso del propietario de la misma.

e Compartir cuentas e identificadores personales (incluyendo contrasenas y PINs) o permitir
el uso de mecanismos de acceso, sean locales o remotos a usuarios no autorizados.

e Inutilizar o suprimir cualquier elemento de seguridad o proteccidn o la informacién que ge-
neren.
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13 Auditoria de la seguridad y trazabilidad de los servicios

El adjudicatario adquirira el compromiso de ser auditado por personal autorizado por la Autoridad
Portuaria de Melilla en cualquier momento en el desarrollo de los trabajos, con el fin de verificar la
seguridad implementada, comprobando que se cumplen las recomendaciones de proteccidony las
medidas de seguridad de la distinta normativa, en funcién de las condiciones de aplicacidon en cada
caso, cumpliendo asi ademas con lo establecido en el apartado h) del articulo 28.3 del RGPD.

Asimismo, y en el marco de la ejecucion de los trabajos, y con el fin de garantizar la seguridad de la
informacién manejada, la Autoridad Portuaria de Melilla se reserva la capacidad de monitorizar la
actividad de los sistemas, por lo que se informara a los usuarios de este aspecto.

La auditoria se basara en la existencia de evidencias que permitan sustentar objetivamente el cum-
plimiento de los puntos mencionados:

e Documentacién de los procedimientos.

e Registro de incidencias.

e Examen del personal afectado: conocimiento y praxis de las medidas que le afectan.
Se debera implementar un proceso de revisién continua con el fin de detectar vulnerabilidades en
los procesos y sistemas. Estas revisiones deberan ser periddicas y realizarse al menos cuatrimes-
tralmente, poniendo a disposicién de la Autoridad Portuaria de Melilla los resultados de dichas re-
visiones. Al menos, se deberan revisar las configuraciones de seguridad con intervalos no superio-
res a un cuatrimestre, poniendo a disposicidon de la Autoridad Portuaria de Melilla los resultados de
dichas revisiones.

Las evaluaciones no deberan tener impacto en los servicios, y deberd informarse a del inicio y fina-
lizacién de las mismas y solicitar la autorizacién previamente a su realizacion.

Se debera cumplir con lo establecido en el articulo 38 y 39 del RGPD, que establecen la figura del
Delegado de Proteccién de Datos y sus funciones minimas.
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Procedimiento abierto simplificado sumario -stper simplificado-.Suministro. Ley 9/2017,
de 8 de noviembre, de Contratos del Sector Publico”

CLAUSULADO
1. REGIMEN JURIDICO DEL CONTRATO

La Disposicion adicional trigésima novena de laLey 9/2017, 8 de noviembre, de Contratos del Sector
Publico (en adelante LCSP) establece el Régimen de la contratacion de Puertos del Estado y de las
Autoridades Portuarias que sera el establecido en esa Ley para las entidades del sector publico que,
siendo poderes adjudicadores, no tienen la consideracién de Administracion Publica.

La LCSP en su LIBRO TERCERO sobre “Los contratos de otros entes del sector publico”, TITULO |
regula los “Contratos de los poderes adjudicadores que no tengan la condicién de Administraciones
Publicas”.

En todo lo no previsto en este Pliego se aplicaran las normas de la LCSP:

- En la adjudicacién, que se efectuara por el procedimiento abierto simplificado sumario o
super-simplificado, regulado en el articulo 159,6 de la LCSP, (por lo que, por la cuantia, el contrato
no esta sujeto a regulacién armonizada), se aplicaran directamente todas las normas de la LCSP
para las Administraciones Publicas en todo lo no previsto en el presente Pliego.

- En la ejecucidn, toda vez que el contrato tiene naturaleza juridica privada, en lo no previsto
en este Pliego o en el de Prescripciones Técnicas, se aplicaran las previsiones de la LCSP para la
ejecucion de los contratos administrativos: necesariamente las previstas en el art. 319, y supleto-
riamente todas las demas, con la excepcion de las que contemplen prerrogativas para la Adminis-
tracion que habran de adecuarse al obligado equilibrio de los contratantes en los contratos priva-
dos.

- En materia de proteccién de datos de caracter personal:

¢ Reglamento (UE) 2016/679 del Parlamento europeo y del Consejo de 27 de abril de 2016
relativo a la protecciéon de las personas fisicas en lo que respecta al tratamiento de datos personales
y a la libre circulacién de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento ge-
neral de proteccidn de datos). En especial, las disposiciones contenidas en el Capitulo IV del RGPD
y la obligacién contenida en el art.30.2 (Registro de Actividades de Tratamiento) del mismo texto
legal.

* Ley Organica 15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter Personal.

* Demas disposiciones de desarrollo y aplicacidon en materia de Proteccién de Datos que se
encuentren en vigor a la adjudicacién de este contrato o que puedan estarlo durante su vigencia.

2. Procedimiento de adjudicacion

Procedimiento abierto simplificado sumario o super-simplificado, regulado en el articulo
159,6 de la LCSP
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3. Precio del contrato

El precio del contrato sera el que resulte de la adjudicacion del mismo. En el precio del contrato
se consideraranincluidos los tributos, tasas y canones de cualquier indole que sean de aplicacion,
asi como todos los gastos que se originen para el adjudicatario como consecuencia del cumpli-
miento de las obligaciones contempladas en el pliego.

4. Existenciade crédito

Existe crédito suficiente hasta el importe del presupuesto maximo, lo que se certifica en el expe-
diente.

5. Notificaciones

Todas las comunicaciones y notificaciones se efectuaran a través de la Plataforma de Con-
tratacion del Sector Publico, y excepcionalmente, mediante correo electrénico con acuse de recibo,
a cuyo efecto las ofertas deberan incluir necesariamente una direccidon de correo electrénico. La
presentacion de las ofertas conlleva la autorizacion para practicar las comunicaciones y notifica-
ciones las direcciones de correo electronico designadas

6. Presentacion de proposiciones

Las proposiciones se dirigiran al 6rgano de contratacién y se presentaran necesariamente en el
plazo senalado en el anuncio de licitacion.

Todavez que el articulo 159,6 LCSP que regula este procedimiento abierto simplificado, requiere en
su apartado e) la accesibilidad publica a las ofertas presentadas, de forma abierta y sin restriccién
alguna, desde el momento en que se notifique la adjudicacion del contrato, las ofertas no podran
contener datos o elementos confidenciales.

Debido al caracter sumario del procedimiento, salvo que razones de interés publico lo aconsejen,
los defectos formales de las ofertas no podran ser subsanados, implicando su exclusién.

La licitacién electrénica (presentacion electrénica de las ofertas) se efectuara en la Plataforma de
Contratacion del Sector Publico, conforme a lo indicado en la “Guia de Servicios de Licitacién Elec-
trénica: Preparacidon y Presentacion de ofertas”, accesible en la direccion:
https://contrataciondelestado.es/wps/wcm/connect/c6451e55-7ffc-48fa-97f4-
72d7b6735a38/Guialicitacion_v2.5+tUOE+empresas.pdf?MOD=AJPERES&CACHEID=c6451e55-
7ffc-48fa-97f4-72d7b6735a38

Las ofertas deberan presentarse en castellano.
Cuando dos o0 més empresas acudan a la licitacidn con el compromiso de constituirse en Unién
Temporal, ademas de dicho compromiso con la identificacién y participacién respectivas, deberan

presentar la declaracién responsable (Anejo I) de cada una de las empresas.

Los empresarios extranjeros deberan presentar ademas de la documentacion sefialada en el Cua-
dro:

20


https://contrataciondelestado.es/wps/wcm/connect/c6451e55-7ffc-48fa-97f4-72d7b6735a38/GuiaLicitacion_v2.5+UOE+empresas.pdf?MOD=AJPERES&CACHEID=c6451e55-7ffc-48fa-97f4-72d7b6735a38
https://contrataciondelestado.es/wps/wcm/connect/c6451e55-7ffc-48fa-97f4-72d7b6735a38/GuiaLicitacion_v2.5+UOE+empresas.pdf?MOD=AJPERES&CACHEID=c6451e55-7ffc-48fa-97f4-72d7b6735a38
https://contrataciondelestado.es/wps/wcm/connect/c6451e55-7ffc-48fa-97f4-72d7b6735a38/GuiaLicitacion_v2.5+UOE+empresas.pdf?MOD=AJPERES&CACHEID=c6451e55-7ffc-48fa-97f4-72d7b6735a38

Servicio de soporte y actualizaciones de NominaPlus Pue I't 0 de M en”a
en materia laboraly gestién de ndminas —V

PLIEGO DE CONDICIONES

- Declaracidon de someterse a la jurisdicciéon de los Juzgados y Tribunales Espanoles de
cualquier orden, para todas las incidencias que de modo directo o indirecto pudieran surgir del
contrato, renunciando en su caso, al fuero jurisdiccional extranjero que pudiera corresponder al li-
citante.

Y las empresas de Estados que no sean miembros de la Union Europea o signatarios del
Acuerdo sobre el Espacio Econédmico Europeo deberan aportar, ademas:

- Informe expedido por la Misidon Diplomatica Permanente u Oficina Consular de Espafa del
lugar deldomicilio de la empresa, en el que se haga constar que figuran inscritas en el Registro local
profesional, comercial o analogo o, en su defecto que actlan con habitualidad en el trafico local
en el ambito de las actividades a las que se extiende el objeto del contrato.

- Elinforme de reciprocidad a que se refiere el articulo 68 LCSP

Cada licitador no podra presentar mas de una proposicién. Tampoco podra suscribir una pro-
posicién en Unién Temporal con otras empresas si lo ha hecho individualmente o figurar en mas
de una UTE. La contravencioén de este principio dara lugar a la exclusidon de todas las presentadas.

Los documentos de las ofertas se presentara en caracteres claros y no se aceptaran aquéllas que
tengan omisiones, errores o tachaduras que impidan conocer, claramente, lo que la entidad
contratante estime fundamental para considerar la oferta.

Asimismo, el licitador debera incluir cualesquiera otros documentos que permitan verificar que
la oferta cumple con las especificaciones técnicas requeridas en el Pliego de Prescripciones Téc-
nicas aunque no sean objeto de valoracion.

Comprobacion de la veracidad de las declaraciones responsables. La Autoridad Portuaria, en
cualgquier momento, podra solicitar la justificacién documental del cumplimiento de las condicio-
nes sobre las que los licitadores hubieran declarado responsablemente su cumplimiento.

El licitador debera presentar la documentaciéon requerida en un plazo maximo de cinco dias habiles
a contar desde el envio del requerimiento. De no cumplimentarse adecuadamente el requerimiento
en el plazo senalado, se entendera que el licitador retira su ofertay sera excluido del procedimiento

Efectos de la presentacién de proposiciones: La presentacion de proposiciones supone por parte
del empresario la aceptacién incondicional de las condiciones de este Pliego y la declaracién res-
ponsable de que reune todas y cada una de las condiciones exigidas para contratar con la Admi-
nistracion.

7. Adjudicacion
Una vez valoradas las ofertas, la unidad técnica remitira al érgano de contratacion la correspon-

diente valoracién y propuesta de adjudicacidn, en la que figuraran ordenadas las ofertas de forma
decreciente incluyendo la puntuacién otorgada a cada una de ellas e identificando la mejor oferta.
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Cuando se produzca empate entre ofertas se aplicaran los criterios de desempate previstos en el
articulo 147.2 de la LCSP, al efecto, la unidad técnica requerira la documentacion pertinente a las
empresas afectadas.

Acordada la adjudicacion, se notificara a todos los licitadores y se publicara en el perfil del contra-
tante.

8. Formalizacion

La formalizacion del contrato se efectuara mediante la firma de aceptacién por el contratista de la
resolucion de la adjudicacion.

Si se tratara de una Unién Temporal de Empresas su representante debera presentar ante el rgano
de contratacién la escritura publica de su constitucion, CIF asignado y nombramiento de represen-
tante con poder suficiente.

La formalizacién del contrato se publicara en el perfil de contratante.

9. Renuncia a la celebracidn del contrato y desistimiento del procedimiento por la Administra-
cion.

La decisién de no celebrar o no adjudicar el contrato y el desistimiento del procedimiento, determi-
nara la compensacion a los licitadores por los gastos en que hubiesen incurrido de acuerdo con los
principios generales que rigen la responsabilidad de la Administracion, a través del procedimiento
administrativo comun

EJECUCION

10. RESPONSABLE DEL CONTRATO/DIRECTOR FACULTATIVO

AlResponsable del Contrato le corresponde supervisar la ejecucion del contrato y adoptar las deci-
siones y dictar las instrucciones necesarias, en interpretacion técnica del Pliego de Prescripciones

Técnicas, con el fin de asegurar la correcta realizacion de las obras (Art. 62 Ley 9/17)

En los contratos de obras, las facultades del responsable del contrato seran ejercidas por el Direc-
tor Facultativo conforme con lo dispuesto en los articulos 237 a 246.

11. Ejecucion de las prestaciones

Elcontrato se ejecutara con estricta sujecidn a la oferta del contratista que debera respetar las clau-
sulas de este Pliego y el Pliego de Prescripciones Técnicas y conforme a las instrucciones que con
el fin de asegurar la correcta realizacidn de la prestacion, dicte el Responsable del Contrato/Direc-

tor Facultativo.

Las eventuales penalidades por demoras u otros incumplimientos se aplicaran conforme a lo pre-
venido al efecto en la LCSP.
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12. Facturas

Las facturas deberan contener los datos correspondientes al DIR3 y debera presentarse en
formato electronico en los supuestos que fija Ley 25/2013, de 27 de diciembre, de Impulso a la
Factura Electronica y Creacion del Registro Contable de Facturas del Sector Publico. En estos
casos la presentacion de la factura en el Punto General de Acceso equivale a la presentacion
en un registro administrativo.

Por otra parte, la Administracién debera aprobar los documentos que acrediten la conformidad
con lo dispuesto en el contrato de los servicios prestados, dentro de los treinta dias siguientes a la
prestacién del servicio.

13. Obligaciones laborales, sociales, fiscales y de proteccion de medio ambiente

El personal que la empresa adjudicataria deba contratar para atender sus obligaciones dependera
exclusivamente de esta, sin que a la extincion del contrato pueda producirse en ningun caso la
consolidacion de las personas que hayan realizado los trabajos como personal del érgano contra-
tante.

El contratista estara obligado al cumplimiento de las disposiciones vigentes en materia fiscal,
laboral, de seguridad social, de integracién social de personas con discapacidad, de prevencion
de riesgos laborales y de proteccion del medio ambiente que se establezcan tanto en la normativa.

Singularmente, la empresa adjudicataria debera garantizar a las personas trabajadoras adscritas a
la ejecucion del contrato y durante toda su vigencia, la aplicacidon y mantenimiento estricto de las
condiciones laborales que establezca el convenio colectivo de aplicacién: El contratista debera pa-
gar a sus trabajadores el salario correspondiente, cuyo importe y modalidades sera el establecido
en el convenio colectivo de aplicacién, asi como mantener dichas condiciones mientras dure la eje-
cuciéndel contratoy sus eventuales prérrogas.

El mismo compromiso se exigira, en su caso, a las empresas subcontratistas, siendo responsabili-
dad del contratista principal asegurar su cumplimiento frente a la entidad contratante.

El incumplimiento de los compromisos de mantenimiento de las condiciones laborales sera causa
de resolucién de los contratos. Si quien incumpliera el compromiso fuera un subcontratista, el ad-
judicatario, a requerimiento del drgano de contratacidn, resolvera el subcontrato, sin indemniza-
cién alguna para el adjudicatario.

El contratista respondera de los salarios impagados a los trabajadores afectados por la subroga-
cidén, asi como de las cotizaciones de la Seguridad Social devengadas, aunque se resuelva el con-
trato y los trabajadores sean subrogados a un nuevo contratista que no asumira estas obligaciones
en ningun caso.

14.Subcontratacion

La celebracion de subcontratos por el contratista estard sometida al cumplimiento de los requisi-
tos establecidos en el articulo 215 LCSP.
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15.0bligaciones relativas a la gestidon de permisos, licencias y autorizaciones

El contratista estara obligado, salvo que el drgano de contratacion decida gestionarlo por si mismo
y asi se lo haga saber de forma expresa, a gestionar los permisos, licencias y autorizaciones esta-
blecidas para el inicio y ejecucién del servicio, solicitando a la Autoridad Portuaria los documentos
que paraello sean necesarios.

16.0bligaciones de transparencia.

El contratista debera suministrar a la Autoridad Portuaria, previo requerimiento y en un plazo de
quince dias, toda la informacidn necesaria para el cumplimiento por aquella de las obligaciones de
transparencia establecidas en el Titulo Il de la Ley 8/2015, de 25 de marzo, de Transparencia de la
Actividad Publica y Participacion Ciudadana. Una vez transcurrido el plazo conferido en el requeri-
miento sin que el mismo hubiera sido atendido, la Autoridad Portuaria podra acordar, previo aper-
cibimientoy audiencia al interesado, la imposiciéon de multas coercitivas por importe de 1.000 eu-
ros, reiteradas por periodos de quince dias hasta el cumplimiento, y hasta alcanzar la cantidad al
5% del precio de adjudicacion, o del presupuesto de licitaciéon en el caso oferta por precios unita-
rios.

17. Derechos de propiedad intelectual o industrial

Si el contrato tiene por objeto el desarrollo y la puesta a disposicién de productos protegidos
por un derecho de propiedad intelectual o industrial llevara aparejada la cesidon de éste a la Autori-
dad Portuaria.

18. Modificaciones

Las modificaciones previstas, en su caso, en el Cuadro que encabeza este Pliego de Condiciones
seran obligatorias para el contratista.

Sélo podran introducirse modificaciones distintas de las previstas en el apartado anterior por razo-
nes de interés publico, cuando se justifique suficientemente la concurrencia de alguno o varios de
los supuestos tasados del articulo 205 LCSP.

19. Recursos

Conforme a lo prevenido en los articulos 44 y siguientes de la Ley 9/2017, de Contratos del Sector
Publico.
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ANEJO |- DECLARACION RESPONSABLE

D. , d.n.i. n%: , actuando en nombre propio o en representacion (eliminar
lo que no proceda) de , h.if.: domiciliada en e inscrita en el Re-
gistro :Tomo , Folio , en ejerciciode su documentado en
escritura otorgadael_de_____de___, anteelnotariode D. , n° de su pro-

tocolo, y, en su caso, debidamente inscritos.

DECLARA RESPONSABLEMENTE (consciente de que, entre otras eventuales consecuen-
cias, lafalsedad en esta declaracion constituye una prohibicién para contratar con el sector publico
ex articulo 71.1,e de la Ley 9/2017, de 8 de noviembre de Contratos del Sector Publico), ante la Au-
toridad Portuaria de Melilla en el procedimiento de contratacién ,
ref: , que su representada:

- Que cuenta con la capacidad de obrar requerida por el articulo 65 de la Ley de Contratos del Sector
Publico. Si es una persona juridica, que esta validamente constituida y que el objeto social com-
prende el objeto del contrato. Si se trata de una empresa no espafola de la UE o del Acuerdo sobre
el Espacio Econémico Europeo, que cumple los requisitos del articulo 67 de dicha Ley; o del art. 68
en caso de las empresas no comunitarias.

- No estd incursa en ninguna de las prohibiciones para contratar con el Sector Publico establecidas
enelArt. 71 LCSP

- Que se encuentra al corriente de sus obligaciones tributarias y de Seguridad Social.

- Que es una PYME, segun los requisitos (http://www.ipyme.org/es-ES/UnionEuro-
pea/UnionEuropea/PoliticaEuropea/Marco/Paginas/NuevaDefinicionPYME.aspx).
- Que cuenta con 50 o mas trabajadores.

- Si cuenta con 50 o mas trabajadores, que cumple el requisito de que al menos el 2 por
ciento de sus empleados sean trabajadores con discapacidad, de conformidad con el articulo 42
del Real Decreto Legislativo 1/2013, de 29 de noviembre (RCL 2013, 1746), por el que se aprueba el
Texto Refundido de la Ley General de derechos de las personas con discapacidad y de su inclusiéon
social.

- Que forma parte de un grupo de empresas conforme a lo dispuesto por el articulo
42.1 del Cédigo de Comercio.

(Eliminar si no forma parte de un grupo de empresas) - Grupo, que se encuentra integrado
por las entidades que se relacionan en el documento anejo encabezada por la sociedad dominante,
yenelque, asimismo, se indican las que, en su caso, también concurren al presente procedimiento.
- Que cuenta con la solvencia necesaria para la correcta ejecucion del contrato.

- Que es consciente de la obligacién legal de publicar la oferta (Art. 159.6 LCSP), incluyendo los da-
tos de caracter personal que contiene, para lo que, en el caso de que incluya datos de terceros,
cuenta con su expresa autorizacion para la inclusion en la ofertay publicacion.

- Que acepta de manera incondicionada el contenido de los Pliegos de Prescripciones Técnicasy de
Condiciones de la contratacién y autoriza expresamente las notificaciones y comunicaciones a la

direccion de correo electrénico: , Y como medios de comunicacién
subsidiarios: TLf: , Fax: , Direccion postal:
Y para que asi conste, lo suscribe en ,a

(Firma del representante)
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ANEJO Il. MODELO DE PROPOSICION ECONOMICA

[ X0 ] o [N , con residencia €en .....ccceeeieiiiininennn..
provincia de......ccceeviiiinininnnnn. B o7 | | = TN , n°
........ , con Documento Nacional de Identidad N© ............................, actuando en nombre de
............................................................................. (propio o de la empresa que representa. En
el caso de que el firmante actie como Director, Apoderado, etc., de una Empresa o de un
tercero, hara constar claramente el apoderamiento o representacién), enterado del anuncio de
licitacion y de las condiciones y requisitos que se exigen en los Pliegos de la contratacion del
suministro de “Servicio de soporte y actualizaciones de NominaPlus en materia laboral y
gestion de néminas”, declara aceptarlos de manera incondicional, haciendo constar que no ha
presentado mas de una proposicidon a la misma licitacion, ya sea individualmente ya en union
temporal con otro empresario, comprometiéndose a tomarlos a su cargo con estricta sujecion
a los expresados requisitos y condiciones por la cantidadde............... euros (que se
desglosaen............... euros de baseimponibley............... euros correspondientes
al 4% de IPSI).

Declarando conocer las obligaciones del impuesto especifico sobre la importacion,
produccidn y servicios en la Ciudad Auténoma de Melilla, asi como la normativa general, en

todos los aspectos relativos a la gestidn, liquidacidn, inspeccidén, recaudacion y revision de ese
y de los demas tributos aplicables a la ejecucion del contrato.

(Fechay firma del proponente)
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