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CONTRATO DE SERVICIOS
CSE/1200/1101128407/24/PN
N2 Contrato: 4620005228

En Cartagena, a 17 de julio de 2024
REUNIDOS

De una parte, D. José Francisco Sedes Romero con D.N.. 353089255,
Director Gerente del Area de Salud Il - Cartagena, actuando en nombre vy
representacion de la Administracién, de acuerdo con lo dispuesto en el articulo 61 de
laley 9/2017 de 8 de noviembre de Contratos del Sector Publico y segtin las facuitades
otorgadas por la Resolucidn de Delegacidn de atribuciones de 8 de enero de 2015 del
Director Gerente del Servicio Murciano de Salud (BORM n2 14 de 19 de enero de
2015), en virtud de las competencias que fe atribuye la Ley 4/1994 de 26 de julio de
Salud de la Regién de Murcia

v tas fechos de firmo se muestron er los seqvadras,

(V) CRR0-6lFecOos- 448b-ab 0-7693-0050569h 34e 7

De otra parte . vcon NIF . como representante legal de
fa Empresa  con CIF y domicilio en ¢/ Pintor Villacis, 4 —P.P.5 30003
MURCIA

ANTECEDENTES ADMINISTRATIVOS

PRIMERO.- El expediente relativo al presente contrato, fue promovido por el Director
Gerente del Area de Salud I - Cartagena, por Resolucion de fecha 12 de marzo de
2024, por la que se autoriza el inicio de ia tramitacidn del expediente, mediante
Procedimiento Negociado sin Publicidad, segin o previsto en el articulo 168 de la Ley
9/2017, de 8 de noviembre, de Contratos de! Sector Publico.

SEGUNDO.- Los Pliegos de Prescripciones Técnicas v de Cliusulas Administrativas
Particulares fueron aprobados por la Gerencia del Area de Salud Il - Cartagena, con
fecha 28 de julio de 2023,y 11 de abril de 2024, incorporados al expediente para el
Servicio de Traduccién, Interpretacion y Asesoramiento Lingiiistico a los pacientes no
Hispanchablantes y personal del Area il de Cartagena.

par o {omunidad Autdnamo de Hurcio, segim articolo 27,35 de 1a Le 39,2015, Los firmantes

{sede.corm esiverificerdocumentos ¢ introduciendo del idigo segure ge
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TERCERO.- Mediante Resolucidn del Director Gerente del Area de Salud II, de fecha 11
de abril 2024, se aprobd el expediente tramitade y se ordend la apertura del
procedimiento de adjudicacidn, habiéndose acordado Iz misma por Resolucién de
fecha 5 de julio de 2024,

CUARTO.- Consta en e expediente certificado del Servicio de Contabilidad del Area Il
gue indica que los gastos de ejecucion del presente contrato seran contabilizados, una
vez formalizado el mismo, de conformidad con el Plan Contable del SMS,

En virtud de lo expuesto, ambas partes convienen en formalizar este contrato con
arreglo a las siguientes;

Esto 5 unc copic auténlica imprimibte de on dacuments electienio odminist olive orchivede
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] Su oolenticidod puede ser centrastada accediends ¢ o siguieale ditectin: Mtps:;

St [ SEDES ROMERG, JOSE FRANTISCO
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CLAUSULAS

PRIMERA.- Ei presente contrato de Servicios, regulade en el articulo 308 de la Ley /2017 de 8
de noviembre, tiene por objeto el “Servicio de traduccion, interpretacién y asesoramiento
lingiiistico a los pacientes no hispanohablantes y personal del Area de Salud |1- Cartagena, el
cual se ejecutard con estricta sujecién a los Pliegos que rigen el citado expediente, asi como
del contenido integro de la oferta presentada y que el adjudicatario acepta en su totalidad y
sin reserva alguna.

SEGUNDA.- Se consideran como parte del presente documento contractual el Pliege de
Ctausulas Administrativas Particulares y sus Anexos, el Pliego de Prescripciones Téchicas v sus
Anexos vy la oferta técnica v economica del adjudicatario, incluyendo las posibles mejoras,
considerados en este orden de pricridad saivo error manifiesto.

TERCERA.- El plazo de ejecucion del servicio serd de dos afios & partir del 1 de agosto de
2024, se podré prorrogar por un plazo méximo de DOS ANOS {en periodos de 12 meses) de
conformidad con lo establecido en el Pliego de Clausulas Administrativas Particulares.

CUARTA.- E! precio total que se obliga a abonar la Gerencia dei Area de Salud |l de Cartagena
en virtud del presente contrato es de 35.090,00 € (Base imponible 29.000,00€; IVA 21%
6.090,00€), quedando desglosado asi:

-bffeclo-440b-ob] 0-2693-0050549b34e7

- Traducciones de presencia fisica:
- Hasta ios primeros 60 minutos de servicio la cuantia maxima a facturar serd de: 41,30€.
- Transcurridos los 60 minutos se facturard en fracciones de 15 minutes. La cuantia serd [a
parte proporcional del precio de servicio de la primera hora: 10,32€,

lo 27.3.c) de Ja Ley 39/2015, Los fimantes y fos fechas Be lirma se muesiren en fos tewedros.

gqura de verilicarién (£5¥] (A

- Traducciones telefénicas:
- Hasta los primeros 120 minutos de servicio la cuantiz maxima a facturar serd de: 26,50€
Transcurridos jos 120 minutos se facturard en fracciones de 15 minutos. La cuantia sera

de: 2,10€.

- Traducciones escritas: £n relacion a las traducciones escritas de cualquiera de los idiecmas
solicitados ef precio por palabra seré de: 0,07€.

Se procedera a su pago mediante la presentacion de las facturas mensuales emitidas
por el contratista por los trabajos efectuados y previo informe de conformidad del
responsable del contrato que a tal efecto se designe.

177072024 B%:08:50
vo orchiveds por lo Comunidad Autdnama de Murdig, segn ertiyl

SEXTA.- Los supuestos de modificacidon del contrato o de resolucidn del mismeo serén los
establecidos en las correspondientes cldusulas del Pliego Tipo de Clausulas Administrativas
Particulares, siendo por otro lado respensabilidad del adjudicatario el cumplir con las
condiciones especiales de ejecucion descritas en el citado Pliego durante todo el tiempo de
ejecucion del contrato, asi como las condiciones fijadas en el convenio colectivo que resulte

de apiicacion.

lgualmente y con caracter general, ef adjudicatario guardara confidencialidad sobre los datos
que con ocasion de ia ejecucion del contrato conozca sobre el Servicio Murciano de Salud, su
personal o de terceros, segln io previsto en la normativa vigente sobre proteccién de datos.

SEPTIMA.- Seran de cuenta del adjudicatario los gastos que se deriven de la formalizacion de!
presente contrato.

Esta es una copie outéntico imprimible de un documento electrénico admi

HE Su outenticidad puede ser conirestado ueeediendo o io siguienle directic
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OCTAVA.- E| adjudicatario se somete en las cuestiones litigiosas que pudieran surgir en orden a
{a interpretacion, modificacion, efectos y resolucion del contrato a la Jurisdiccidn Contencioso-
Administrativa,

NOVENA.- E! contratista v, en su caso, los subcontratistas asumen el compromiso de
cumplimiento del apartade Vi del CODIGO DE CONDUCTA EN LA CONTRATACION PUBLICA DE
LA REGION DE MURCIA, aprobade por Acuerdo de Consejo de Gobierno de fecha 5 de
noviembre de 2020 {publicado en e! BORM de 16 de noviembre de 2020).

lgualmente y con caracter general, el adjudicatario guardara confidencialidad sobre los datos
gue con ocasién de la ejecucion del contrato conozca del Servicio Murciano de Salud, su
perscnal o de tercercs, segun lo previsto en la normativa vigente sobre proteccicn de datos.
Para ello deberan firmar junto al contrato APENDICE B que se adjunta al mismo {Acuerdo de
encargado del tratamiento}

!
{

972015, Los lirmantes y los fechos de firme se muestrag en o5 recosdros,

del cadigo sequre de vesilicacidn ({5¥) CARM.-61lecDnb-440b-ob 0-2693-0050569b3de?

Para la debida constancia de todo lo convenido, leido el presente documento y
estando conforme, lo firman electrénicamente, considerdndose como fecha de firma dei
decumento, la fecha que figura en el encabezado.

EL DIRECTOR GERENTE DEL S5.M.S. Por {a Empresa
P.D. (Resolucion de 08.01.15, BORM n? 14 de 15.01.15)

EL DIRECTOR GERENTE DEL AREA il

josé Francisco Sedes Romero

éﬁ {Fecha y firma electronica al margen) D. Bassam Hallal Hachem
£z
i
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S
£
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ACUERDO POR EL QUE SE DETERMINAN LAS CONDICIONES QUE DEBE CUMPLIR EL ENCARGADO DE
TRATAMIENTO PARA TRATAR POR CUENTA DEL RESPONSABLE DEL TRATAMIENTO LOS DATOS DE
CARACTER PERSONAL NECESARIOS PARA PRESTAR EL SERVICIO DE TRADUCCION, INTERPRETACCION Y
ASESORAMIENTO LINGUISTICO A LOS PACIENTES NO HISPANOHABLANTES EL AREA DE SALUD 1l DE
CARTAGENA

EXPTE.: CSE/1200/1101128407/24/PN

Reunidos en Cartagena, 17 de julio de 2024

De una parte, el Director Gerente D. José Francisco Sedes Romero, con DNI 353089255, actuando
en nombre y representacion de la Administracidn, segun facultades otorgadas por la Resolucién de
Delegacion de Atribuciones de 8 de enero de 2015, del Director Gerente del Servicio Murciano de
Salud.

De otra parte, D. Bassam Hallal Hachem, con DNI 48611963C, en representacion de {a empresa
ALHAMBRA TRADUCTORES, S.L., provista con N..F, nim, 873519480 v cuyos datos ya constan en &f
expediente,

Ambas partes reconcciéndose plena capacidad juridica v de obrar suficiente para la suscripcion del
presente ACUERDO,

y los fechas de lirma se muesiran en fos recoadros,

EXPONEN

L. Que el SMS es RESPONSABLE DEL TRATAMIENTO de los datos de cardcter personal
contenidos y/o tratados en sus sistemas de informacidn, siendo el adjudicataric el
ENCARGADO DEL TRATAMIENTO en el contrato denominado Servicio de traduccién,
interpretacion y asesoramiento lingliistico a los pacientes no hispanohablantes y personal
del Area de Salud {I-Cartagena:

La prestacidn del servicio consistira en el apoyo a los profesionates frente a ia demanda de
prestacion sanitaria de personas no hispanohablantes.

Que para la ejecucion de dichos servicios resulta necesario que el adjudicatario acceda y/o
trate datos de caracter personal contenidos en {os sistemas de informacién del SMS.

[ Que con el fin de dar cumplimiento a la normativa de Proteccidn de Datos Personales,
concretamente al Reglamento (UE) 2016/679 del Parlamento Eurcpeo y Consejo, de 27 de
abril de 2016, relativo a la proteccién de las personas fisicas en lo que respecta al
tratamiento de datos personales v a la libre circulacion de estos datos y la Ley Orgénica de
Proteccion de Datos Personales y Garantia de los Derechos Digitales, 3/2018 de 5 de
diciembre, ambas partes suscriben el presente acuerdo de Encargado del Tratamiento, el
cual comprende las siguientes,

17:87/7074 0%.08:50 ]

ESTIPULACIONES
1. OBJETO.

El presente acuerdo, tiene por objeto definir las condiciones conforme a las cuales el ENCARGADC
DEL TRATAMIENTO, lievard & cabo el tratamiento de los datos personales que resuiten necesarios
para la prestacion del servicio contratado por el SMS.

Dicho tratamiento se realizara sobre los datos personales de los que el SMS es tituiar, con motivo de
la prestacidn de los servicios que constituyen el objeto del contrato administrativo, con fecha de
inicio de 1 de Diciembre de 2021, sin que en ningin caso puedan utilizar los datos para fines propios.

s Este esuna copia suiéntica imprimible de wn documento elzcirénito odminisirative archivado per i Comunidad Atanome de Nurcia, sequn articuin 27.3.6) de lo Ley 3972015, Los firmantes
it Su cutenticidod puede ser tontrostodo eeediendo o fi siguicate dirccion: hitps:/sede.canm.esfverificardorumentas e introducienda del cidige segurs de verilicacién (€3V) CARM-61fecDab-440h-oh10-2693-0050569b34e7
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SEDES ROHMERD, JOSE FRANCIS(D
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2. INDENTIFICACION DE LA INFORMACION AFECTADA.

e
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La prestacidn de los servicios implica la puesta a disposicion de los siguientes datos:

Colectivos y datos tratados

Los colectivos de interesados y datos personales tratados a las que puede tener acceso el
adjudicatario son:

Tratamientos y principales

. . Datos personales del tratamiento a los que se puede acceder
colectivos de interesados

CATEGORIAS DE DATOS DE CARACTER IDENTIFICATIVO
- X D.N./NLE
- X Nombrey Apellidos

- X Direccion Postal
X Teléfono
- X Firma
] X N.25S5/ Mutualidad
X  E-mail

CATEGORIAS DE DATOS NO SENSIBLES
"1 Caracteristicas personales

Académicos y profesionales
Detalles de empleo
Econdmicos, financieros y de seguros
Circunstancias sociales
Informacion comercial
Transacciones de bienes y servicios

V) CARM.-6[Tecab-14Db-ubi B-2693.0050563034e 7

33/2015. Los firmantes y los leches de firme se muestran £n 105 recuadros.
{€s

CATEGORIAS ESPECIALES DE DATOS
X Datos de salud
Afiliacién sindical
X Origen étnico o racial
Opiniones politicas
Conviceiones religiosas o filosdficas
Datos genéticos
Datos relativos a la vida sexual u orientacidn sexual

la Comunided Auténomo de Murcio, segin ariicula 27.3.c) de |
icordocumentas e mtroduciendo de

DATOS DE MENORES DE EDAD
X S
1 NO

17072024 09:08.50 ]

£

R Elernentos del tratamiento

H E El tratamiento de los datos personales comprenderd: (mdrquese Jo que proceda)
JEE [] Recogida (captura de |[]
g §“§' datos) Registro (grabacion) [[] Estructuracién [ Modificacion
g igs
EREE [J Conservacion ) L
ERER] i Extraccién Consulta Cesion
I {almacenamiento) D D D

&
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-] Supresion O I_)estruccxon (de [:]Conservagon {en sus [J Duplicado
copias temporales) sistemas de informacion)
] Copia{copias -] . . s ) y
temporales] Copia de seguridad D Recuperacion X Otros: traduccion.

En el caso de tener lugar una ampliacion y/o modificacion de ios servicios anteriormente detallados,
fas partes procederdn a actualizar el presente acuerde de Encargado del Tratamiento.

ron en fot recuodros.

]
{

3. DEBER DE CONFIDENCIALIDAD DE DATOS PERSONALES.

El adjudicatario garantizara que las personas autorizadas para tratar datos personales se
comprometan a respetar la confidencialidad v a cumpiir las medidas de seguridad correspondientes.

También se compromete vy obliga a guardar bajo su controi vy custodia fos Datos Personales
suministrados por el SMS a los gue se acceda con motivo del cumplimiento de Jos servicios v a no
divulgarlos, transferirles, o de cualquier otra forma comunicarlos, ni siquiera para su conservaciéon a
otras personas o entidades, salvo que cuente con la autorizacion expresa del responsable del
tratamiento, en los supuestos legalmente admisibles.

Et adjudicatario pondrad en conocimiento del personal & su servicio las obligaciones recogidas en el
presente ACUERDO, cerciorandose, mediante la adopcidn de las medidas pertinentes, de gue se
acata su contenido.

4. SOMETIMIENTO A LA NORMATIVA NACIONAL Y DE LA UNION EUROPEA

Ei adjudicatario queda expresamente obiigade al sometimiento de {2 normativa nacional y de la
Union Europea en materia de proteccion de datos. Se advierte de que esta obligacion tiene carédcter
de obligacidn contractual esencial de conformidad con lo dispuesto en la letra f) del apartado 1 del
articulo 211 de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico.

€l adjudicatario tratard los datos personales dentre del Espacic Econdmico Europeo u otro espacio
considerado por la normativa aplicable como de seguridad equivalente, no tratandolos fuera de este
espacio nf directamente ni a través de cualesquiera subcontratistas autorizados conforme 2 fo
establecido en este Pliege o demas documentos contractuales, salvo que esté obligado a elio en
virtud del Derecho de fa Unidn o del Estado miembro que resulte de aplicacién.

Para ello, el adjudicatario, cuando sea necesario, gueda obligado antes de la formalizacidn del
contrato a presentar una deciaracion en la que ponga de manifiesto dénde van a estar ubicados los
servidores y desde ddnde se van a prestar 10s servicios asociados a los mismos, asi como cualguier
cambio que se produzca a lo largo de la vida del contrato, en cumplimiento del Real Decreto-Ley
14/2019, de 31 de octubre, por el que se adoptan medidas urgentes por razones de seguridad
publica en materia de administracion digital, contratacidén def sector pUblico y telecomunicacicones.
En el casc de que por causa de Derecho nacional ¢ de la Unidn Europea, el adjudicatario se vea
obligado a llevar a cabo alguna transferencia internacional de datos, el adjudicataric informara por
escrito al SMS de esa exigenciz legal, con antelacion suficiente a efectuar el tratamiento, y
garantizara ei cumplimiento de cualesquiera requisitos legales gue sea aplicables al SMS, salvo que el
Derecho aplicable lo prohiba por razones importantes de interés publico.

Si el adjudicatario considera que alguna de las instrucciones infringe el RGPD o cualguiera otra
disposicion en materia de proteccion de datos de la Unién o de los Estados Miesmbros, este
informara inmediatamente al SMS.

[

hivado por lo Comunidad Autonoma g2 Murcia, segin orticuln 772k de o Ley 39,2015, Los firmonles y Jog fechas de firme se muest

sede.corm.es/verificordorumentos e intcoduciendo ded cidigo sequro de
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Esta es wna copin ceténtice imprimible de ua docemento eferrénico admini

. &[] Su autenticided puede ser <ontrastode excediende o la siguiente direccis
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5. VIGENCIA DEL ACUERDO Y OBLIGACION DE DEVOLUCION DE DATOS.

i.a vigencia del presente ACUERDO se establece por tiempo indefinido. Una vez resuelta la prestacion
contractual acordada entre el SMS y el adjudicatario, que justifica el acceso a datos de cardcter
personal, este Ultimo se compromete a destruir o devolver aguelfa informacidn que contenga datos
de caracter personal que haya sido tramitada por el SMS, salvo que esté expresamente autorizado,
come un servicio mas, ai desempefio de funciones de custodia, proteccidn y depdsito de dicha
documentacidn, con estricto cumplimiento y sometimiento & la normativa propia y especifica que le
resulta de aplicacion, en materia de proteccidn de datos de cardcter personal v de contratacion
publica en esta materia.

No obstante, el encargado puede conservar una copia, con los datos debidamente blogueados, mientras
puedan derivarse responsabilidades de la ejecucién de la prestacion,

6. FINALIDAD DEL TRATAMIENTO,

El tratamiento de datos que el adjudicatario se compromete a realizar, se limitard a las actuaciones
que resulten necesarias para prestar al SMS los servicios.

En concreto, el adjudicataric se compromete a realizar el tratamiento de los Datos Personales
ajustandose a las instrucciones que le indigue el SMS, v no los destinard, aplicara o utilizard con fin
distinto al que figure en el presente acuerdo o de cuaiguier forma gue suponga un incumplimiento
de lo dispuesto en la normativa que resulte de aplicacidn en materia de Proteccidn de Datos de
cardcter persenal.

£l SMS cede al adjudicatario fos datos anteriormente descritos con la finalidad de que pueda llevar
& cabo los servicios para los que ha sido contratado,

Asimismo, el encargado del tratamiento llevard por escrito un registro de todas las categorias de
actividades de tratamiento efectuadas por cuenta del responsable que contenga la informacion
recogida en el articulo 30 del RGPD.

u Ley 3%/2015. Los lirmantes y los fechas de firmu se muestran en Jos recuadres,

ilicocién ((SV) CARK-6if2c0n6-440b-ab 18- 2693-0050569h34e 7

ede.corm.es/verilicardocumentas ¢ introducizndo del Beign sequro de veri

7. SEGURIDAD DE LOS DATOS PERSONALES Y GARANTIA DE 5U CUMPLIMIENTO.

El SM5 garantiza el cumplimiento de tas obligacicnes que fe corresponden en virtud de la normativa
que resulte de aplicacién en materiz de proteccidn de datos personales y, en particular, el
cumplimiento de los deberes de informacidn, consentimiento ¢ oposicion respecto de los titulares
de los datos, la gestidn de solicitudes de ejercicio de derechos, as/ come la adopcién de fas medidas
de seguridad.

El adjudicatario se compromete y obliga a adoptar las medidas técnicas y organizativas necesarias
que permitan garantizar la seguridad de los Datos Personaies y evitar su alteracion y destruccién,
pérdida, tratamiento o acceso no autorizade, de conformidad con lo requeride por el articulo 32 del
RGPD relativo a la seguridad del tratamiento y a la Disposicion Adicional Primera de la Ley Organica
de Proteccion de Datos Perscnales y Garantfa de los Derechos Digitales, 3/2018 de 5 de diciembre
“Medidas de seguridad en el émbito del Sector Publico” que establece que en los casos en los que un
tercero preste un servicio en régimen de concesién, encomienda de gestién o contrato, las medidas
de seguridad se corresponderan con las de la Administracién Pablica de origen y se ajustaran al
Esquema Nacional de Seguridad regulado en el Real Decreto 3/2010, de 8 de enero.

De conformidad con fa normativa aplicable, el adjudicatario garantiza el cumplimiente de la
normativa ut supra, comprometiéndose a la entrega de cuantos documentos probatorios sean
necesarios pare acreditar ef debido cumplimiento de las medidas de seguridad al SMS. Asimismo,
presta consentimiento para la realizacidn de auditorias o inspecciones que sean necesarias por parte
del SMS u otro auditor autorizado por él, con la finalidad de dar cumplimiento a lo establecido por e!
articulo 28 del RGPD “se elegird tnicamente un encargado que ofrezca garantias suficientes para
aplicar medidas técnicas y organizativas apropiadas, de manera que e! tratamiento sea conforme con
los requisitos del presente Reglamento y garantice la proteccién de los derechos del interesado”.
Segln la sclucion tecnoldgica de cada contrate en la reunién de fanzamiento del contrato se
comprometerdn aquellas gue deben implementar la empresa y las que implementara el SMS.

do por fa Cemunidod Autdaome de Mutcie, segin articute 2734 de

1770772024 09:08:50 |
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A continuacién, se sefialan las medidas de seguridad que debe adoptar el adjudicatario para el
tratamiento de los mencionados datos, todo elflo sin perjuicio de que puedan establecerse medidas
adicionales, que seran comunicadas al adjudicatario con su debida justificacién.

Segun las especificaciones técnicas presentadas en el pliego, y lo ofrecido en la oferta, se tendran en

cuenta las siguientes medidas de seguridad:

Medidas de sequridad

Los datos deben protegerse empleando las medidas de seguridad del SMS para garantizar la

confidencialidad, integridad, autenticidad, disponibilidad y trazabilidad. De acuerdo con las

evaluaciones de riesgo Hevadas a cabo por el SMS, se deben implantar en particular, y sin caracter
limitativo, las siguientes medidas de seguridad:
1. Seguridad del tratamiento, de acuerdo con el articulo 32 del RGPD, el responsable y el
encargado del tratamiento aplicardn medidas técnicas y organizativas apropiadas para
garantizar un nivel de seguridad adecuado al riesgo que, en su caso, incluya, entre otros:
¢« la seudonimizacion y el cifrade de datos personales y anonimizacidn en el caso de
categorias especiales de datos;

* lLa capacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia
permanentes de los sistemas y servicios de tratamiento;

» Lla capacidad de restaurar la disponibilidad y el acceso & los datos personales de forma
réapida en caso de incidente fisico o técnico;

¢ Un procesc de auditoria, verificacién, evatuacion y valoracidn regulares de la eficacia de las
medidas técnicas y organizativas para garantizar la seguridad del tratamiento. Serd
responsable de verificar el cumplimiento de las medidas de seguridad aqui detalladas el
departamento responsable/encargado del servicio donde se realiza la prestacion.

»  Se designard un Responsable de Seguridad del proveedor como intermediario con el SMS.
Serd el Responsable de Seguridad

F085. Los lirmantes y los fechios de lirma se muestran en los recuadros.

2. Debe establecerse un sistema de control de accesos que permita restringir el acceso a |a
informacion solo a las personas que lo necesiten para el desarrollo de sus funciones. En todo
control de acceso se requerird lo siguiente:

» Quetodo acceso esté prohibido, salvo concesidn expresa

+ Que la entidad cuede identificada singularmente mediante un identificador Gnico a cada
cuenta de usuarioc.

+ Que se defina dentro de la entidad los siguientes parédmetros: a gué se necesita acceder,
con gue derechos, bajo qué autorizacidn y con qué duracién.

+ las contrasefias de los usuarios caducaran de acuerdo con la politica de contrasefias del
SMS.

» Seran diferentes {as personas que autorizan, usan y controlan el uso.

e Que la identidad quede suficientemente autentificada mediante mecanismos de
autenticacion (credenciales}, deberdn emplearse los siguientes factores de acuerdo con las
recomendaciones def SMS:

- “olgo que se sabe”: contrasefias o claves concertadas.
- “olgo gue se tiene”: componentes logicos {como certificados software) o dispositivos
fisicos {tokens).
“algo que se es”: elementos biométricos.
e Que se controle tanto el acceso local como el acceso remoto
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3. Monitorizacién de equipos y registro de logs. El registro indicard quién realiza la actividad,
cuando la realiza y sobre gué informacion. También se registraran las actividades realizadas con
éxito y los intentos fracasados. Los logs se deben almacenar durante el tiempo acordade con el
SMS. Dichos registros garantizaran la integridad de fos mismos.
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Se dispondrd de un inventario de todos los elementos det sistema detallando su naturaleza,
funcién, accesos e identificando a su responsable. Solo se podrad hacer use de herramientas y
software licenciado, salve aceptacion expresa del SMS que deberd ser informado y acordado en
el contrato, en cualguier caso.

Cuando para el desempefio del servicio contratado sea necesario el empleo de determinadas
aplicaciones y/o herramientas, estas correran a cargo del licitador, junto con la licencia
correspondiente.

Configuracion de seguridad.

- No habra cuentas ni contrasefias estandar.

- Seaplicardn los controles de configuracidn de seguridad marcados por el ENS, vy |a regla
de “seguridad confianza cero”.

- Sedesactivaran mediante el control de la configuracidn, aguellas funciones que no sean
de interés o no sean necesarias, e incluso, aguellas que sean inadecuadas al fin que se
persigue previamente de acuerdo con ef SMS.

- El proveedor dispondrd de un procedimiento para analizar, priorizar y determinar
cudndo aplicar las actualizaciones de seguridad, parches y nuevas versiones acordando
la intervencion con el SMS. Asimismo, es obligacidn del adjudicatario la actualizacidén de
todo tipo de dispositivos v servidores que tengan relacién con la sclucidén objeto del
cantrato.

- La administracién del dispositive correrd a cargo de la empresa licitadora.

- EBlficitador deberéd dar permiso de administrador a los técnicos que la SGTI. determine
en caso de requerirse alguna revision de seguridad del dispositivo.

- 5i el proveedor debe desarrollar una aplicacion para nuestra organizacién debe de
cumplir con lo siguiente:

o El desarrollo se hard en un entorno diferente v separado del de produccién.

o Incluya normas de programacion segura

o Permita la inspeccion del cédigo fuente.

o Las pruebas no se podran realizar bajo ningdn concepto con datos reales.

o Previamente al pase a produccién se debe realizar un analisis de
vulnerahilidades y pruebas de penetracidn.

o Se deberd asegurar ta compatibilidad con diferentes herramientas y protocolos
SEgUros,

o Una vez finalizado, deberé remitirse un informe detallado de las actuaciones
llevadas a cabo al departamento responsable/encargado del servicio.

Dependiendo de la criticidad de la aplicacién o herramienta a implantar, esta debe estar
configurada en alta disponibilidad para sistemas criticos, siendo posible configurarlas en
distintas ubicaciones.

El licitador debe detallar un plan de contingencia especifico para la aplicacién, herramienta o
servicio.

Contar con un procedimiento de gestion y registro de incidencias y brechas de seguridad gue
permita su identificacién, tratamiento y notificacion al SMS.

Gestion del personal: Garantizar la formacion necesaria de las personas autorizadas para tratar

los datos personales objeto de este pliego y garantizar que las mismas se comprometen a
respetar la confidencialidad y a cumplir con tas medidas de seguridad correspondientes,
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haciendc especial mencidn a las medidas de a DGP! de la CARM vy de! SMS de las que les debe
informar convenientemente.
Proteccion de los equipos:

Puesto de trabajo despejado; se exigird que los puestes de trabajo permanezcan
despejados, sin mas material encima de la mesa que el requerido para la actividad que se
estd realizando en cada momento (este material se guardard en lugar cerrado cuando no se
esté utilizanda).

Blogueo de puesto de trabajo; el puesto de trabajo se blogueard al cabo de un tiempo
prudencial de inactividad, requiriendo una nueva autenticacion del usuario para reanudar la
actividad en curso. Transcurrido cierto tiempo, superior al anterior, se cancelaran las
sesiones abiertas desde dicho puesto de trabajo.

Proteccion de portdtites; se protegeran adecuadamente los equipos susceptibles de salir de
las instalaciones de la organizacién y no puedan beneficiarse de la proteccion fisica
correspondiente, Ademds, todos fos equipos que se usen para dar servicio al SMS$ deben
tener configurado un sistema de cifrado en sus unidades de almacenamiento.

Amenazas informaticas:

L]

Seguridad de redes; mecanismos de seguridad asociados a servicios en red. La segregacion
de redes acota el acceso a la informacidn vy, consiguientemente, {a propagacién de los
incidentes de seguridad, que quedan restringidos al entorno donde occurren. Toda
comunicacion y conexiones deben utilizar puertos seguros.

Actualizacién de ordenadores y dispositivos se aplicardn las contramedidas apropiadas a
los puestos de trabajo v a los equipos/software utilizados para el almacenamiento v el
tratamiento de los datos personales.

Malware; ef dispositive deberd tener siempre activo el antivirus del SMS. Las licencias e
instalacion correran a cargo del SMS.

Cortafuegos o Firewall; para evitar accesos remotos indebidos a los datos personales, se
velard por garantizar la existencia de un sistema de firewall activado para configurar los
diferentes accesos a los sistemas. Ademaés, todo el trafico deberd atravesar ese firewall para
que solo deje transitar los flujos autorizados en aqueilos ordenadores y dispositives en los
que se realice el almacenamiento y/o tratamiento de datos personales. El sistema de
cortafuegos deberd ser actualizado de forma periddica,

Fuga o salida de informacién; introducir medidas técnicas en los sistemas de informacién
que restrinjan la posibilidad de gue los datos personales puedan ser exportados de forma
nc autorizada {p.ej. Restriccidn de las funcionalidades de descarga, impresion vy
almacenamiento de datos en los sistemas de informacién que procesan los datos
personales) e implementar medidas téchicas que permitan detectar fransmisiones no
autorizadas de datos personales dentro de la organizacién y hacia fuera de la misma (p.ej.
Sistemas de prevencidn de fugas de informacién, herramienta de monitorizacion de
actividades de usuarios en los sistemas de informacion).

Copias de seguridad, respaldo y resiliencia; Disponer de un procedimiento de copias de
seguridad y respaldc que se llevaran a cabo de acuerdo con las politicas y recomendaciones del
SMS.

Disponer de un procedimiento para la destruccion segura de la informacion.

Control de cambios en aplicativos; deberdn estar documentados y aplicarse para minimizar la
corrupcion de los sistemas de informacion. La introduccidn de nuevos sistemas o de cambios
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importantes en los sistemas existentes deberia seguir un proceso formal de documentacion,
especificacion, pruebas, control de calidad e implementacion gestienada.

16. Se prestara garantia del equipamiento software y evolucién tecnoldgica de su solucién para
minimizar o eliminar los riesgos de seguridad tanto en cualgquier puesto PC como en servidores
respecto a los sistemas operativos y aplicaciones que se extendera al menos, por la duracidn del
contrato.

8. NOTIFICACION DE VIOLACIONES DE SEGURIDAD DE LOS DATOS.

El adjudicatario notificara al responsable del tratamiento, sin dilacién indebida, y en cualquier caso
antes de! plaze méaximo de 24 horas, a través de los procedimientos y herramientas pactadas con el
SMS, en relacién con la medida de seguridad 9, las violaciones de la seguridad de los datos
personales a su cargo de las que tenga conocimiento, juntamente con toda la informacion relevante
para la documentacidn y comunicacion de ia incidencia.
No serd necesaria la notificaciéon cuando sea improbable que dicha viclacidn de la seguridad
constituya un riesgo para os derechos y las {ibertades de las personas fisicas.

Si se dispone de ella se facilitard, como minimo, la informacion siguiente:

a) Descripcion de la naturaleza de la violacion de la seguridad de los datos personales, inclusive,
cuando sea posible, las categorias y el numero aproximado de interesados afectados, y las categorias y el
ntimero aproximado de registros de datos personales afectados.

b) El nombre vy los datos de contacto del delegado de proteccién de datos o de otro punto de
contacto en el que pueda obtenerse mas informacién.

¢} Descripcién de las posibles consecuencias de fa violacidn de la seguridad de los datos personales.

d) Descripcion de las medidas adoptadas o propuestas para poner remedio a la violacién de la
seguridad de los datos personales, incluyendo, si procede, las medidas adoptadas para mitigar los
posibles efectos negativos.

Si no es posible facifitar {a informacidn simultdneamente, y en ia medida en que no lo sea, Iz
informacion se facilitarad de manera gradual sin dilacién indebida.
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Corresponde al encargado del tratamiento comunicar lzs violaciones de la seguridad de los datos a fa
Autoeridad de Proteccion de Datos.
9. EJERCICIO DE DERECHOS

Cuando una persona ejerza un derecho (de acceso, rectificacion, supresion y oposicion, limitacion,
portabilidad de los datos y 2 no ser objeto de decisiones individualizadas automatizadas, u otros
reconacidos por la normativa aplicable (conjuntamente, los “Derechos”), ante ef Encargado del
Tratamiento, este debe comunicarlo al SMS con la mayor prontitud. La comunicacién debe hacerse
de manera inmediata y en ningUn caso mds alld del dia laborable siguiente a! de la recepcion del
ejercicio de derecho, juntamente, en su caso, con {a documentacion y otras informacicnes que
puedan ser relevantes para resolver la solicitud que obre en su poder, ¢ incluyendo ia identificacion
fehaciente de quien ejerce ese derecho.

Asistira al SMS, siempre que sea posible, para que esta pueda cumplir v dar respuesta a los ejercicios
de los Derechos.

10. DELEGADO DE PROTECCION DE DATOS.

171072024 070838 |
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El adjudicatario designara si fuese necesario un Delegado de Proteccidn de Datos de acuerdo con lo
establecido en el articulo 37 del RGPD vy articulc 34 de la LOPDGDUD, estableciéndose la necesidad de
comunicar su identidad y datos de contacto al SMS, también cuando su designacion sea voluntaria.

11. OBLIGACIONES DEL RESPONSABLE DEL TRATAMIENTO.

pit cuténtica imprimible de va documen
idod puede set controstada occediendo o ko siguiente diteccian: hiips

Corresponde ai responsable del tratamiento:
1. Poner a disposicion del encargado del tratamiento los datos a los que se refiere la cldusula 2 de
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2. Velar por la realizacion de las evaluaciones de impacto en la proteccidn de datos personales de
las operaciones de tratamiento a realizar por el encargado.

3. Realizar las consuitas previas que corresponda.

4. Velar, de forma previa y durante todo el tratamiento, por el cumplimiento de las clausulas
detalladas en el presente acuerdo.
Supervisar el tratamiento, incluida la realizacidn de inspecciones y auditorias,

6. Corresponde al responsabie facifitar el derecho de informacidn en el momento de la recogida de los
datos.

Para al cumplimiento de estas obligaciones, le corresponde al encargado del tratamiento, e
proporcionar apoyo al responsable del tratamiento en la realizacion de las evaluaciones de impacto
refativas a {a proteccion de datos, cuando proceda, en la realizacién de las consultas previas a la
autoridad de control y poner a su disposicion toda la informacion necesaria para demostrar el
cumplimiento de sus obligaciones, asi como para la realizacion de las auditorias o ias inspecciones gue
realicen el responsable ¢ otro auditor autorizado por él.

12, SUBCONTRATACION DE LOS SERVICIOS A REALIZAR POR EL ENCARGADO DEL TRATAMIENTO.

Se permite la subcontratacion de actividades objeto de la prestacién dei servicio, si bien el
adjudicatario lo pondra en conocimiento previo del SMS, identificando qué tratamiento de datos
personales conlleva, para gue el SMS decida, en su caso, si otorgar o no su autorizaciéon a dicha

subcontratacion.
En todo caso, para autorizar la contratacidn, es requisito imprescindible que se cumplan las

siguientes condiciones:
e Que el tratamiento de datos personales por parte del subcontratista se ajuste a la legalidad

vigente, lo contemplado en este pliego y a las instrucciones del SMS.

»  Que el adjudicatario vy la empresa subcontratista formalicen un acuerdo de encargo del
tratamiento de datos en términos no menos restrictivos a los previstos en el presente pliego, el
cual serd puesto a disposicion del SMS para verificar su existencia y contenido.
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Los subcontratistas quedaran obligados ante el adjudicataric principal, guien asumird, por tanto, la
responsabilidad de la ejecucidon del contrato frente a ia Administracidon, con arreglo estricto a los
pliegos de clausulas administrativas particulares o documento descriptivo, v a los términos del
contrato, incluido el cumplimiento de las obligaciones referidas en el articulo 201 y 202.1 de la Ley
9/2017, de 8 de noviembre, de Contratos del Sector Publico, esta tltima referica al sometimiento a
la normativa nacional y de la Unién Europea en materia de proteccion de datos. £l conocimiento qgue
tenga ef SMS de los subcontratos celebrados en virtud de las comunicaciones, o la autorizacién que
se otorgue, no alterardn la responsabilidad del adjudicatario principal.

Es obligacion de los licitadores {a de indicar en su oferta, si tienen previsto subcontratar los
servidores © los servicios asociados a los mismos, el nembre o perfil empresarial, definido por
referencia a las condiciones de solvencia profesional o técnica, de los subcontratistas a {0s que se
vaya a encomendar su realizacidn, entendido como una cbligacion esencial de 2 los efectos de lo
previsto en la letra f) del apartado 1 del articulo 211 de la Ley 9/2019, de 8 de noviembre, de
Contratos del Sector Publico.

E! adjudicatario informara al SMS de cualguier cambio previsto en la incorporacion o sustitucion de
otros subcontratistas, dando asi al SMS la oportunidad de otorgar el consentimiento previsto en esta

ctdusula,
En muestra de conformidad de lo aqui dispuesto se firma el presente ACUERDO con efectos en el

lugar y fechas indicados &l inicio,
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Encargado del Tratamiento Responsable del Tratamiento
Representante Legal de la empresa Director Gerente del Area il

g%;? Alhambra Traductores S.L. José Francisco Sedes Romero
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