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Ajuntament de Informatica
Sant Vicent

i/ del Raspei
NIF: P0312200Ip g Expediente 1289648D

ASUNTO: Providencia inicio para expediente de contratacién para la implantacién y mantenimiento
del médulo de vigilancia de accesos remotos de la herramienta EMMA del CCN-CERT en el

Ayuntamiento de San Vicente del Raspeig

Exp: 1289648D — CSERV13/24

En relacidn al expediente mencionado en el asunto y conforme a los términos del art 28 de la Ley
9/2017 de 8 de noviembre, de Contratos del Sector Publico, por la presente se emite el presente

Informe de necesidad:

El Area de Informatica-Modernizacién del Ayuntamiento de San Vicente del Raspeig se
configura como un departamento transversal a éste, que da soporte y proporciona las
herramientas informaticas necesarias al resto de dareas municipales para el buen
funcionamiento de los servicios.

Dentro de este conjunto de servicios que presta, se encuentra el control del acceso a los
recursos informaticos municipales asi como los documentos del personal.

Durante el estado de alarma que se produjo hace ya 4 afios en el territorio espafiol, se
habilité un acceso remoto externo para que los trabajadores municipales pudieran seguir
realizando su trabajo desde sus domicilios. Si bien se han venido implementando medidas
de seguridad adicionales para gstionar este acceso remoto, el continuo avance de las
técnicas de hacking y los peligros cada vez mayores a que se exponen los sistemas
informaticos municipales han provocado que las medidas actualmente implementadas no
sean suficientes para garantizar la seguridad de la informacién.

En base a lo anterior, se bloqued en su momento el acceso remoto a la infraestructura
municipal con la intencién de implantar en breve alguna herramienta que garantice la
seguridad de las conexiones remotas.

Independientemente del motivo que provocd en su momento la implantacién del sistema
de acceso remoto, actualmente, el sistema de trabajo a distancia se plantea como una
realidad cada vez mas extendida, y el personal municipal viene solicitando, por diferentes
motivos compaginar su trabajo presencial con el teletrabajo.

Consultada la opcién de utilizar aplicaciones disponibles en el Centro de Transferencia
Tecnolégica del Estado, se ha comprobado que existen herramietnas publicadas por el
Centro Criptolégico Nacional (CCN) susceptibles de ser desplegadas. En este sentido, la
herramienta EMMA se perfila como la solucién idénea para el Ayuntamiento, y en concreto
el mddulo de Vigilancia de Accesos Remotos.
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Ante dicha situacidn se precisa la tramitacién de un contrato de “Servicios de implantacién
y mantenimiento del mdédulo de vigilancia de accesos remotos de la herramienta EMMA del
CCN-CERT en el Ayuntamiento de San Vicente del Raspeig”

En base a lo expuesto y de acuerdo con lo dispuesto en el articulo 116 de la Ley 9/2017, de 8 de
noviembre, de Contratos del Sector Publico, establece que la celebracion de contratos por parte de
las Administraciones Publicas requerira la previa tramitaciéon del correspondiente expediente, que
se iniciard por el érgano de contratacion motivando la necesidad del contrato en los términos
previstos en el articulo 28 de esta Ley, sirva el presente informe para solicitar al servicio de
Contratacidn la incoacién del oportuno expediente de contratacion para la licitacién y adjudicacion

del contrato de servicios.

Ajuntament de Informatica

del Raspeig )
Expediente 1289648D

B

_.-.E SAN VICENTE DEL RASPEIG/SANT VICENT DEL RASPEIG

Informe de necesidad - Incoacion del procedimiento - SEFYCU 4867252

La comprobacién de la autenticidad de este documento y otra informacion esta disponible en https:/raspeig.sedipualba.es/

Caodigo Seguro de Verificacion: HDAA AFCK QLHE APDA TCLR
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