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PLIEGO DE PRESCRIPCIONES TECNICAS QUE HAN DE REGIR EN EL
CONTRATO DE SERVICIOS PARA DAR CONTINUIDAD AL PROYECTO DE
ADMINISTRACION ELECTRONICA EN EL CUMPLIMIENTO DE LAS
OBLIGACIONES DERIVADAS DE LA LEY 39/2015, MEDIANTE PROCEDIMIENTO
NEGOCIADO SIN PUBLICIDAD, TRAMITACION ORDINARIA (EXPTE.: 5942/2024)

1. INTRODUCCION

Tal y como establece el preambulo de la Ley 39/2015, de 1 de octubre, del
Procedimiento Administrativo Comun de las Administraciones Publicas (en adelante
LPAC), la tramitacidon electréonica “...debe constituir la actuacion habitual de las
Administraciones. Porque una Administracion sin papel basada en un funcionamiento
integramente electrénico no sélo sirve mejor a los principios de eficacia y eficiencia, al
ahorrar costes a ciudadanos y empresas, sino que también refuerza las garantias de
los interesados”.

Este nuevo marco legislativo es plenamente coherente con lo dispuesto en el
Reglamento (UE) n.° 910/2014 del Parlamento Europeo y del Consejo, de 23 de julio
de 2014, relativo a la identificacion electrénica y los servicios de confianza para las
transacciones electrénicas en el mercado interior (en adelante Reglamento elDAS).

Ademds, este cambio debe de ser ordenado de forma coherente con lo
dispuesto en otras disposiciones normativas que pretenden también impulsar el
empleo de medios electrénicos en la Administracién Publica, entre las cuales merece
especial importancia la Ley 9/2017, de 8 de noviembre, de Contratos del Sector
Publico (en adelante LCSP)

2. OBJETO
Es objeto de esta licitacion la contratacion del mantenimiento de una plataforma
de administracion electronica que facilite a esta Institucion la adopcion de un sistema

de tramitacion administrativa conforme al marco legal vigente, que a fecha actual se
desarrolla por lo dispuesto en las siguientes normas:

e Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas.

e Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

e RD 203/2021, de 30 de marzo, por el que se aprueba el Reglamento de
actuacion y funcionamiento del sector publico por medios electrénicos.
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Ayuntamiento de Lepe

e Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico.

¢ Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional
de Seguridad en el &mbito de la Administracion Electrénica.

¢ Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional
de Interoperabilidad en el ambito de la Administracién Electrénica y las normas
técnicas de desarrollo.

e Ley 6/2020, de 11 de noviembre, reguladora de determinados aspectos de los
servicios electronicos de confianza.

e Ley Organica 3/2018 LOPDGDD, Ley Organica de Proteccion de Datos y
Garantia de Derechos Digitales.

¢ Real Decreto-ley 28/2020, de 22 de septiembre, de trabajo a distancia.

En el afio 2021, esta entidad puso en marcha un conjunto de servicios
destinados a facilitar la gestibn por medios electronicos de los procesos
administrativos y la adaptacién a la Ley de Administracion Electronica.

Este proyecto ha permitido a la organizacidon tener todos sus expedientes
organizados y localizados, y dar un salto cualitativo en sus procedimientos, pasando
del expediente en papel al expediente electrénico, a través de la incorporacién de la
firma electrénica en toda la organizacion.

°Ademas, este proyecto ha permitido a la Entidad ofrecer desde su sede electronica
medios de al ciudadano través de los cuales puedan presentar solicitudes telematicas,
consultar sus anotaciones de registro y los expedientes que se encuentran en tramite,
recibir notificaciones electronicas, y verificar la validez de documentos electrénicos.

En este periodo se han tramitado més de 300.000 registros electrénicos y mas
de 100.000 expedientes electrénicos. Por razones técnicas y de propiedad intelectual,
al amparo del articulo 168.2. de la Ley 9/2017, este servicio solo pueda ser
encomendados a un empresario determinado, no existiendo sustituto razonable.

°La plataforma Gestiona se encuentra en pleno desarrollo para el cumplimiento de la
normativa referida en la introduccion del presente pliego. Y en cuanto a la modalidad
del servicio SaaS con respecto al almacenamiento y custodia de datos también
supone un ahorro de costes para esta entidad y un mayor nivel de seguridad en sus
datos. En este caso, y de acuerdo con el informe emitido por el Responsable de
Modernizacion la empresa ESPUBLICO SERVICIOS PARA LA ADMINISTRACION,
S.A., es la titular del cddigo base Plataforma Tecnoldgica Gestiona, por lo que se
propone la invitacién a hegociar a la citada empresa.
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Ayuntamiento de Lepe

Por su naturaleza, el objeto de este contrato sélo puede ser prestado por un
Unico contratista, ya que no es posible la divisién por lotes desde un punto de vista
técnico, dado el caracter transversal de la herramienta, que debe permitir la
tramitacion de los expedientes administrativos en un mismo sistema de gestion
documental, desde su iniciacion hasta su finalizacion, ejecucién y archivo.

El presente contrato serd adjudicado mediante procedimiento negociado sin
publicidad, tramitacién ordinaria, segun lo establecido en los articulos 131y 168 de
la LCSP.

3. CARACTERISTICAS TECNICAS Y FUNCIONALES MINIMAS DE LA SOLUCION
OFERTADA

3.1. Identificacion electronica de los interesados en la sede electronica

De conformidad con el articulo 9.1 LPAC “Las Administraciones Publicas estan
obligadas a verificar la identidad de los interesados en el procedimiento
administrativo”.

Para dar cumplimiento a esta obligacion, la plataforma debera permitir que los
interesados puedan relacionarse por medios electronicos a través de una sede
electrénica que les permita identificarse utilizando el sistema CL@VE.

Ademas, en cumplimiento del articulo 6.1. del Reglamento elDAS, este sistema
debe de permitir también la identificacion de ciudadanos de la Union Europea con los
medios de identificacion expedidos en sus paises de origen.

3.2. Gestion de la Representacion

En virtud del articulo 5.1. LPAC “Los interesados con capacidad de obrar
podran actuar por medio de representante”.

Para dar cumplimiento a este precepto, la plataforma debera permitir que un
representante pueda acreditar su representacion como minimo a través de estos
medios validos en Derecho:

e |dentificAndose con un certificado de persona fisica como representante de
persona juridica.

e Através de una inscripcién de un apoderamiento en el Registro Electronico de
Apoderamientos de la Administracion General del Estado (APODERA).
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Asimismo, el sistema propuesto debera facilitar mecanismos que permitan a
esta administracion “habilitar con caracter general o especifico a personas fisicas o
juridicas autorizadas para la realizacion de determinadas transacciones electrénicas
en representacion de los interesados” de conformidad con el articulo 5.7 LPAC.

3.3. Reduccioén de cargas administrativas

En virtud del articulo 28. LPAC “los interesados no estaran obligados a aportar
documentos que hayan sido elaborados por cualquier Administracion”.

Para dar cumplimiento a este precepto, la plataforma debera estar integrada
con la plataforma de intermediacion de datos (PID), permitiendo a esta Administracion
recabar los documentos electronicamente y eximir de estas cargas administrativas al
interesado.

3.4. Firma del Interesado

La plataforma deberd permitir que ciudadanos y empresas puedan realizar
actuaciones electronicas a través de la sede electréonica firmando con el sistema
AUTOFIRMA.

En virtud del articulo 27.1. del Reglamento EIDAS, el sistema debe de permitir
también la firma de ciudadanos de la Unién Europea con medios de identificacion
expedidos en sus paises de origen.

Ademads, en relacién con la firma de los interesados en la Oficina de Asistencia
en Materia de Registros, el sistema debera disponer de la integracion con otros
sistemas de firma biométrica que permitan realizar firmas electrGnicas mediante
captura de firma digitalizada con datos biométricos en tabletas.

3.5. Oficina de asistencia en materia de registros

De conformidad con el articulo 12 LPAC “Las Administraciones Publicas
asistiran en el uso de medios electrénicos a los interesados no incluidos en los
apartados 2 y 3 del articulo 14 que asi lo soliciten, especialmente en lo referente a la
identificacion y firma electrénica, presentacion de solicitudes a través del registro
electrénico general y obtencion de copias auténticas”.

Para dar cumplimiento a este precepto, la plataforma debera permitir mantener
actualizado un registro, donde consten los funcionarios habilitados para la
identificacion o firma regulada en este articulo. Este registro debera ser plenamente
interoperable y estar interconectado con los de las restantes Administraciones
Plblicas, a través de los mecanismos que llegado el momento establezca la
Administracion General del Estado.
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Ayuntamiento de Lepe

3.6. Registro Electrénico General

En virtud del articulo 16 de la LPAC se debe disponer de un Registro
Electrénico General, en el que se hara el correspondiente asiento de todo documento
gue sea presentado o0 que se reciba.

Este registro debera ser plenamente interoperable, de modo que se garantice
su compatibilidad informética e interconexién, asi como la transmisién telemética de
los asientos registrales y de los documentos que se presenten en cualquiera de los
registros segun lo dispuesto en la Resolucién de 19 de julio de 2011, de la Secretaria
de Estado para la Funcion Publica, por la que se aprueba la Norma Técnica de
Interoperabilidad de Modelo de Datos para el Intercambio de asientos entre las
entidades registrales.

Para cumplir estas obligaciones, la plataforma de administracion electrénica
debe disponer de un registro electréonico general integrado en el Sistema de
Interconexion de Registros (SIR). Para ello es necesario que el médulo de registro
cumpla los requisitos marcados por la Norma Técnica de Interoperabilidad de Modelo
de Datos para el Intercambio de asientos entre entidades registrales, y que esté
integrado con el Directorio Comun, DIR3.

Actualmente existen tres modalidades de integracion en la plataforma SIR:

1. Mediante la utilizacion de los servicios comunes de registro certificados en la
plataforma SIR que pueden ser proporcionados o bien por la SGAD, como
ORVE o GEISER, o bien por una Diputacion o Comunidad Auténoma que dé
servicio a sus entidades locales.

2. Mediante una instalacion propia certificada en la plataforma SIR.

3. Mediante una instalacion certificada en SIR de un proveedor Punto de
Presencia en la red SARA (PdP).

Valoradas las posibilidades de integracion del registro general con el Sistema
de Interconexién de Registros (SIR) se ha optado por recoger en el presente pliego y
exigir a los licitadores la tercera opcion de integracion, ya que se desea una gestion
delegada integramente al PdP sin que esta administracion deba asumir mayores
responsabilidades:

e |Instalacion certificada en SIR de un proveedor Punto de Presencia en la red
SARA (PdP).

Plza. Espafa, 1, Lepe. 21440 Huelva. Tfno. 959625000. Fax: 959 38 03 12

www.lepe.es

(%]
a
N
~
[l
¥4
(&)
=
]
<
N
N~
(&)
(O]
<
[}
4
%]
[&]
I
o
[}
o
(<}
c
S
‘©
@
h=l
g
o
Q
o

Documento firmado electronicamente desde la plataforma esPublico Gestiona | Pagina 5 de 21

Verificacion: https://lepe.sedelectronica.es/




Ayuntamiento de Lepe

La modalidad de integracion: instalacion propia certificada en la plataforma SIR
s6lo se certificardn en SIR instalaciones de registro de Comunidades Auténomas,
Diputaciones, Cabildos, Consells y Entidades Locales catalogadas de gran poblacion
de acuerdo con los criterios establecidos en la Ley 57/2003, de 16 de diciembre, de
medidas para la modernizacién del gobierno local. Se excluye expresamente esta
modalidad de integracién en SIR ya que obligaria a esta administracién a pasar un
proceso de certificacion ante el érgano competente de Ministerio.

La modalidad de integracion mediante la utilizacion de los servicios comunes
de registro certificados en la plataforma SIR que pueden ser proporcionados o bien por
la SGAD, como ORVE o GEISER, o bien por una Diputacion o Comunidad Autbnoma
que dé servicio a sus entidades locales, no es una opcién recomendable desde el
punto de vista tecnolégico por la modalidad de servicio escogida por esta entidad para
la prestacion del servicio ( SaaS ) asi como desde el punto de vista de la tecnologia
actualmente disponible, pues supondria tener una aplicacion intermedia (ORVE) con la
gue habria que integrar el registro general para dar cobertura al articulo 16 de la LPAC
y contar con un registro general e interoperable.

Por lo tanto, la integracion del sistema con el Sistema de Intercambio de
Registros (SIR) debera de haber pasado un proceso de certificaciébn ante el érgano
competente de Ministerio la cual eximira a la presente entidad de tener que certificar
nuevamente su aplicacion de registro, ya que el mismo cumpliria con todos y cada uno
de los requisitos exigidos para cumplir con todas las normas técnicas de
interoperabilidad.

Y que tanto la solicitud del alta administrativa en el servicio SIR a la SGAD,
como la activacion de la integracion en el registro electrénico general de la entidad, o
migracién en caso de utilizar otra aplicacibn anteriormente, serd gestionada por el
adjudicatario, sin que la entidad deba realizar ningun proceso de gestion, adaptacion
ylo certificacion en sus instalaciones.

A partir de la publicacién de la Resolucion de 4 de julio de 2017, de la
Secretaria de Estado de Funcién Publica, por la que se establecen las condiciones
gue han de cumplirse para tener la consideraciéon de Punto de Presencia de la red
SARA (PdP) se permitié certificar instalaciones de registro ofrecidas en modo servicio
en la nube a clientes de las Administraciones Publicas por proveedores del sector
privado que cumplieran con las condiciones de dicha Resolucion.

Para facilitar la interoperabilidad exigida a las Administraciones Publicas en
materia de Registro, la Secretaria de Estado de Administraciones Publicas publica el
listado de instalaciones certificadas en produccion.

Por lo tanto, a fecha de presentacién de la oferta, la aplicacion debera constar
en el listado oficial de aplicaciones de registro certificadas en la plataforma SIR en la
modalidad “instalacién certificada en SIR de un proveedor Punto de Presencia en la
red SARA (PdP)":
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https://administracionelectronica.gob.es/ctt/resources/Soluciones/214/Descargas/SIR-

CER-15361-listado-instalaciones-produccion-certificadas.xIsx?
idIniciativa=214&idElemento=17455

EVIDENCIA DEL CUMPLIMIENTO DEL REGISTRO ELECTRONICO GENERAL

Evidencia Descripcion

E-01 Documento acreditativo de que la aplicacion figura en el listado de
aplicaciones de registro integradas en la plataforma SIR en la
modalidad “instalacion certificada en SIR de un proveedor Punto de
Presencia en la red SARA (PdP)” que publica la Secretaria de Estado
de Administraciones Publicas.

3.7. Copias Auténticas

En virtud del articulo 16.5. “Los documentos presentados de manera presencial
ante las Administraciones Publicas, deberan ser digitalizados, de acuerdo con lo
previsto en el articulo 27"

Para dar cumplimiento a este precepto, la plataforma debera disponer de un
sistema de digitalizacion que se ajuste a la Resolucion de 19 de julio de 2011, de la
Secretaria de Estado para la Funcion Puablica, por la que se aprueba la Norma Técnica
de Interoperabilidad de Procedimientos de copiado auténtico y conversion entre
documentos electrénicos.

3.8. Gestion Documental

En virtud del articulo 26 LPAC “Las Administraciones Publicas emitiran los
documentos administrativos por escrito, a través de medios electrénicos, a menos que
Su naturaleza exija otra forma mas adecuada de expresion y constancia”.

Para dar cumplimiento a este precepto, la plataforma deberd cumplir con lo
dispuesto en Resolucion de 19 de julio de 2011, de la Secretaria de Estado para la
Funcion Publica, por la que se aprueba la Norma Técnica de Interoperabilidad de
Documento Electrénico.

En virtud del articulo 70.2. LPAC “Los expedientes tendran formato
electronico”.

Para dar cumplimiento a este precepto, la plataforma deberd cumplir con lo
dispuesto en la Resolucion de 19 de julio de 2011, de la Secretaria de Estado para la
Funcion Publica, por la que se aprueba la Norma Técnica de Interoperabilidad del
Expediente Electrénico.
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En virtud del articulo 70.3 LPAC “cuando en virtud de una norma sea preciso
remitir el expediente electrénico, se hara de acuerdo con lo previsto en el Esquema
Nacional de Interoperabilidad y de las correspondientes Normas Técnicas de
Interoperabilidad, y se enviara completo, foliado, autentificado y acompafiado de un
indice, asimismo autentificado, de los documentos que contenga”.

Para dar cumplimiento a esta obligacion, la plataforma debera ser capaz de
exportar documentos y expedientes electronicos conforme a los formatos
estructurados previstos en las dos normas técnicas citadas en este apartado.

Para la remision electrénica de expedientes a 6rganos judiciales, la plataforma
deberd estar integrada con INSIDE.

3.9. Tramitacién del Expediente

Para garantizar la interoperabilidad seméntica de los expedientes, cada
procedimiento administrativo debe describirse tomado como referencia del Sistema de
Informacion Administrativa (SIA) propuesto por la Administracién General del Estado, y
complementarse con aquellas descripciones que se consideren de interés para la
gestion administrativa propia de la entidad.

Adicionalmente, la plataforma se integrard con el estado de expedientes
abiertos de la Carpeta Ciudadana del sector publico estatal. La plataforma permitira a
los empleados publicos generar la documentacién del expediente a partir de modelos
de expedientes y plantillas normalizados que permita la gestion electrénica del
expediente de inicio a fin.

La plataforma permitira a los empleados publicos generar la documentacion del
expediente a partir de modelos de expedientes y plantillas normalizados que permita la
gestion electrénica del expediente de inicio a fin.

3.10. Firma electrénica del personal

En virtud del Articulo 43.1. LRJSP “la actuacion de una Administraciéon Publica,
o6rgano, organismo publico o entidad de derecho publico, cuando utilice medios
electronicos, se realizara mediante firma electrénica del titular del 6rgano o empleado
publico.”

Dado que el servicio que se contrata es en modalidad SaaS, para evitar la
dependencia de elementos hardware, se requiere que la plataforma permita realizar
firmas electronicas con un sistema de firma “en la nube” basado en una custodia
centraliza de los certificados y en el uso de servidor HSM (cryptoserver) para la
ejecucion de las operaciones criptograficas.
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El dispositivo de firma utilizados (HSM) debe haber sido seleccionado entre los
previstos en Catalogo de Productos y Servicios de Seguridad de las Tecnologias de la
Informacion y la Comunicacion (CCN-STIC 105).

Este extremo se acredita demostrando que el dispositivo de firma utilizado
(HSM) se encuentra entre los incluidos en el Catalogo de Productos y Servicios de
Seguridad de las Tecnologias de la Informacion y la Comunicacion (CCN-STIC 105).

La adquisicién de un producto o la contratacion de un servicio de seguridad TIC
gue va a manejar informacion nacional clasificada o informacién sensible debe estar
precedida de un proceso de comprobacion de que los mecanismos de seguridad
implementados en el producto o servicio son adecuados para proteger dicha
informacion.

La evaluacion y certificacion de un producto o servicio de seguridad TIC es el
Gnico medio objetivo que permite valorar y acreditar su capacidad para manejar
informacién de forma segura. En Espafa, esta responsabilidad estda asignada al
Centro Criptolégico Nacional (CCN) a través del RD 421/2004 de 12 de marzo en su
Articulo 1 y en su Articulo 2.1, el cual establece que el Director del CCN es la
autoridad de certificacion de la seguridad de las tecnologias de la informacién y la
comunicacion y autoridad de certificacion criptoldgica.

Asi mismo, dentro del ENS en el ambito de la Administracién electrénica, se
indica que el Organismo de Certificacién del CCN sera el responsable de determinar
los requisitos exigibles a cada producto o servicio de Seguridad TIC en materia de
certificaciones y/o evaluaciones adicionales.

En base a estas competencias, el CCN publica la guia CCN-STIC 105 Catalogo
de Productos y Servicios de Seguridad de las Tecnologias de la Informacion y la
Comunicacién (CPSTIC). Este catalogo tiene como finalidad ofrecer a los organismos
de la Administracién un conjunto de productos o servicios STIC de referencia cuyas
funcionalidades de seguridad relacionadas con el objeto de su adquisicion han sido
certificadas.

https://www.ccn-cert.cni.es/pdf/guias/series-ccn-stic/quias-de-acceso-publico-ccn-stic/

2536-ccn-stic-105-catalogo-de-productos-de-seguridad-de-las-tecnologias-de-la-

informacion-y-la-comunicacion/file.html

De esta forma, el CPSTIC permite proporcionar un nivel minimo de confianza al
usuario final en los productos o servicios adquiridos, en base a las mejoras de
seguridad derivadas del proceso de evaluacién y certificacién y a un procedimiento de
empleo seguro.
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Ayuntamiento de Lepe

Por politica de firma, esta administracion requiere:

e El empleo de firma electronica PAdES para la firma de documentos
administrativos, ya que permite al ciudadano poder visualizar y validar los
originales con un simple lector de PDF gratuito.

El uso de formato PDF/A para que las fuentes tipogréaficas utilizadas queden
incluidas dentro del PDF, garantizando que el aspecto del documento no cambia
cuando lo recibe el ciudadano:

e Sello de tiempo cualificado en todas las firmas electrénicas para poder
acreditar de forma fehaciente la fecha y hora exacta de cada una de las firmas
del documento.

e Empleo de firmas longevas para preservar las firmas a lo largo del tiempo,
aplicando las reglas de confianza para firmas longevas descritas en el
subapartado IV.3. de la Norma Técnica de Interoperabilidad de Politica de
Firma y Sello Electronicos y de Certificados de la Administracion.

Adicionalmente, también permitir4 realizar validaciones y firmas electronicas en
el mévil en los sistemas I0S de Apple y Android.

EVIDENCIA DEL CUMPLIMIENTO SOBRE DISPOSITIVO DE FIRMA HSM

Evidencia Descripcion

E-02 Documento que acredite que los dispositivos de firma utilizados (HSM)
han sido seleccionados entre los previstos en Catalogo de Productos y
Servicios de Seguridad de las Tecnologias de la Informacion y la
Comunicacion (CCN-STIC 105) publicado por el Centro Criptogréfico
Nacional.

3.11. Contratacion electréonica

Todos los 6rganos de contratacion estan obligados a tener alojado su perfil del
contratante en la PCSP para dar cumplimiento a las obligaciones de publicidad que
establece la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico.

En base a los principios de eficacia y eficiencia, esta administracion pretende
trabajar en expediente Unico e interoperable de contratacion requiriéndose la
integracion entre la PCSP y la plataforma de administracion electrénica que se
pretende contratar.

El alcance de esta integracion incluird tanto la remision y publicacion de
anuncios desde la plataforma de administracion electrénica, como la incorporacion a la
misma de los datos resultantes del uso del espacio virtual de licitacion de la PCSP.
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Ayuntamiento de Lepe

Esta interoperabilidad se acredita superando por parte de los 6rganos de
contratacion, un proceso de evaluacion llevado a cabo por los servicios técnicos de la
Subdireccion General de Coordinacion de la Contratacion Electrénica. Por tanto, sera
requisito exigible a los licitadores, que acrediten haber superado con éxito estas
pruebas segun el procedimiento previo a la activacion regulado por parte de la
Subdireccion General de Coordinacion de la Contratacion Electrénica
https://contrataciondelestado.es/wps/portal/servicioswebPLACSP en alguna otra
entidad para asegurar el correcto funcionamiento de la integracién con el alcance
descrito.

EVIDENCIA DEL CUMPLIMIENTO SOBRE CONTRATACION ELECTRONICA

Evidencia Descripcion

E-03 Informe de evaluacion emitido por la Subdireccion General de
Coordinacién de la Contratacion Electrénica a un o6rgano de
contratacion que utilice la plataforma donde se acredite que la
aplicacion ofertada esta autorizada para publicar en el perfil del
contratante en la Plataforma de Contratacion del Sector Publico y para
hacer uso de los Servicios de Gestion del espacio virtual de licitacion

3.12. Organos y resoluciones

De conformidad con el articulo 84 LPAC la plataforma permitira finalizar el
procedimiento por “la resolucion, el desistimiento, la renuncia al derecho en que se
funde la solicitud, cuando tal renuncia no esté prohibida por el ordenamiento juridico, y
la declaracion de caducidad”.

Y en virtud del articulo 36 LPAC “Los actos administrativos se produciran por
escrito a través de medios electrénicos, a menos que su naturaleza exija otra forma
mas adecuada de expresion y constancia”.

Teniendo en cuenta estos dos preceptos, la plataforma de administracion
electrénica debera contemplar estos supuestos:

¢ Finalizacién del procedimiento por resolucién de un 6rgano unipersonal con la
incorporacién de la resolucién a un libro de resoluciones.

e Finalizacion del procedimiento por resolucion de un érgano colegiado con la
incorporaciéon del acta a un libro de actas dejando constar en el expediente
copia electrénica certificada de la resolucién adoptada.

e Finalizacion del procedimiento por causas distintas a la resolucion.
Con la finalidad de gestionar las resoluciones y acuerdos a adoptar, la

herramienta debera disponer de un modulo de gestiéon de los érganos unipersonales y
colegiados con competencias para la aprobacion de actos administrativos.
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Contara, al menos, con las siguientes caracteristicas:

e Permitir la creacion de tantos 6rganos, unipersonales o colegiados, como sea
necesario configurar.

¢ En cada 6rgano unipersonal se deberd identificar la persona fisica que ostenta
su titularidad, asegurandose que una misma persona fisica pueda ser titular de
dos 0 méas 6rganos unipersonales.

e Permitird al menos la configuracion de cada 6rgano colegiado distinguiendo si
el érgano ostenta facultades de resolucion o de informe y consulta (comisiones
informativas). Deberan poder preconfigurarse los miembros del 6érgano con
derecho a voto, asi como aquellas otras personas que participen en las
sesiones como invitados (sin voz ni voto), sin perjuicio de que los datos de las
personas asistentes deban poder editarse con ocasion de la convocatoria o
celebracién de cada sesion.

La memoria técnica detallara las funcionalidades y gestién del modulo de
organos colegiados, cumpliendo con los siguientes requisitos minimos. Deberan
permitir;

e La configuracion y tramitacion de los expedientes de los 6érganos colegiados.

e La remision de propuestas desde los expedientes que tramiten los servicios
gestores para inclusion de los asuntos en las sesiones.

e La revisibn previa a la inclusibn de los asuntos en las convocatorias o
devolucién a los servicios gestores, en su caso.

¢ Debera garantizar que los expedientes remitidos por los servicios gestores no
puedan ser modificados hasta la adopcién de los acuerdos o bien a la
devolucion.

e La vinculacion de registros dirigidos a cada 6rgano colegiado para su posible
inclusion en los expedientes de las convocatorias.

e La gestidon de los miembros de cada 6rgano, el envio de las convocatorias,
seguimiento del estado de las comunicaciones y asistencias.

e El acceso completo, por medios electrénicos, por parte de los miembros del
organo a los expedientes y asuntos incluidos en el orden del dia.

e La resolucion de mudltiples actos de la misma naturaleza en un solo acuerdo
generando certificados y notificaciones individualizadas.
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Ayuntamiento de Lepe

e Elregistro de acuerdos y votaciones.

e La generacion automatica de los certificados, notificaciones y actas
correspondientes.

El sistema debera disponer de las funcionalidades necesarias para gestionar
los diferentes libros de resoluciones.

3.13. Notificaciones y Comunicaciones

De conformidad con el articulo 43.4. LPAC “Los interesados podran acceder a
las notificaciones desde el Punto de Acceso General electronico de la Administracion,
que funcionara como un portal de acceso”.

Para dar cumplimiento a este precepto, la plataforma debera integrarse con
NOTIFICA, para remitir las notificaciones al Punto de Acceso General que ha
habilitado la Administracion General del Estado.

Esta integracion con NOTIFICA permitira también poder externalizar las labores
de impresién y ensobrado de notificaciones en papel en los centros homologados por
la Administracion General Estado.

De conformidad con el articulo 44. LPAC “Cuando los interesados en un
procedimiento sean desconocidos, se ignore el lugar de la notificaciéon o bien,
intentada ésta, no se hubiese podido practicar, la notificacién se hara por medio de un
anuncio publicado en el «Boletin Oficial del Estado»".

Para dar cumplimiento a este precepto, la plataforma debera integrarse con los
servicios web del TABLON EDICTAL UNICO del Boletin Oficial del Estado.

3.14. Archivo Electrénico Unico

De conformidad con el articulo 17 LPAC y el 46 LRJSP la “Administracion
debera mantener un archivo electrénico tnico de los documentos electrénicos que
correspondan a procedimientos finalizados”.

Para ello la plataforma debera de incluir los médulos necesarios para que la
administracién pueda llevar la gestion archivistica desde la apertura del procedimiento
y en términos de facilitar:

e La organizacion del fondo documental.

e La clasificacién de las unidades documentales respetando, en su caso, el
cuadro de clasificacion propio de la entidad.
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e La descripcion archivistica de las unidades documentales (gestion de
metadatos).

La plataforma también debera encargarse de la preservacion de las firmas a lo
largo del tiempo, aplicando las reglas de confianza para firmas longevas descritas en
el subapartado IV.3. de la Norma Técnica de Interoperabilidad de Politica de Firma y
Sello Electrénicos y de Certificados de la Administracion.

Ademas, la plataforma deberd ser capaz de generar ficheros SIP para que
puedan ser transferidos a una instalacién de ARCHIVE u a otra herramienta de archivo
definitivo que también este disefiada conforme al modelo de referencia OAIS (ISO
14721).

3.15. Factura electronica

La plataforma de administracion electrénica se integrara con el Punto General
de Entrada de Facturas Electrénicas de la Administracion General del Estado (FACE)
para recepcionar facturas de proveedores y distribuirlas electrénicamente a las
unidades tramitadoras a efectos de recabar por medios electrénicos la conformacion o
el rechazo de aquellas.

3.16. Integraciones con servicios comunes de la AGE

Dada la conveniencia, en unos casos, y obligatoriedad, en otros, de integraciéon
con los diferentes servicios y plataformas de la Administracion General del Estado,
esta administracion pretende contratar una plataforma que sea interoperable.

Actualmente, no existen certificaciones emitidas por los organismos publicos
competentes para algunos de estos servicios.

Por ello se requiere a los licitadores la justificacion de dicha experiencia mediante la
aportacion de Certificados de buena ejecucion emitidos por al menos 3 entidades.

Los certificados acreditaran la implantacibn de wuna plataforma de
caracteristicas similares a la que se pretende contratar, integrada via PDP con los
servicios SIA, Cl@ve, Notifica, y Apodera, conforme al modelo incluido en el Anexo 1.

EVIDENCIA DEL CUMPLIMIENTO SOBRE SERVICIOS COMUNES DE LA AGE

Evidencia Descripcion

E-04 Certificado de buena ejecucion de 3 entidades que acredite la
prestacion de servicios de PdP para la integracion con los servicios
SIA, Cl@ve, Notifica y Apodera conforme al modelo incluido en el
Anexo 1.
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3.17. Interfaz de programacion de aplicaciones (API)

La plataforma debera contara con una API (Aplication Programming Interface)
gue permita a esta administracion y a sus proveedores tecnoldgicos poder integrar los
recursos proporcionados por la plataforma con cualquier otra solucion de mercado o
con aplicaciones desarrolladas a medida para la entidad.

Mediante los servicios REST y el API, las aplicaciones de la entidad o de
terceros deberan tener accesibilidad al menos a funciones como:

e Permitir la interaccion en modo lectura de los expedientes, registros y terceros.

e Recuperar los documentos asociados a expedientes, libros, registros de
entrada y/o salida, incluyendo los datos y metadatos asociados al mismo.

e Exportar expedientes y registros completos en un formato interoperable.
e Editar datos de expedientes, registros y terceros existentes.
¢ Permitir la creacién de expedientes, registros y terceros nuevos.

e Bus de eventos o sistema equivalente de mensajeria, que recoja informacion
generada como resultados de procesos de tramitacion en los espacios de
expedientes, registros, terceros, portafirmas.

e Permitir la integracién con el médulo de firmas.

e Posibilidad de implementar conectores de integracion que envien informacion a
sistemas externos de manera estructurada.

Todas estas funciones minimas se realizaran con los debidos mecanismos de
seguridad.

El objeto de todas estas funciones es facilitar a terceros la integracién de
aplicaciones que puedan interactuar con el conjunto de registros de los expedientes,
de los registros de entrada y de los propios expedientes.

Para facilitar la integracién de otras soluciones (de mercado o propias) existira
una documentacion actualizada con toda la informacion acerca de la especificacion de
la API, una descripcién de los diferentes recursos que ofrece la arquitectura de
interoperabilidad de la plataforma y codigos de ejemplo de uso de algunos de los
espacios de recursos ofertados dentro de la plataforma.
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El licitador presentard como parte de su oferta, en el sobre de documentacion
técnica, una completa descripcion de las funcionalidades API asi como el acceso a
toda la documentacion de la misma.

En caso de dudas acerca del cumplimiento de alguno de estos requisitos

minimos, el 6rgano de contratacién podra requerir al licitador para la realizacién

de una demostracién presencial o cualquier otro medio de prueba que se estime
adecuado.

4. SERVICIOS DE SOPORTE Y ACOMPANAMIENTO

La empresa adjudicataria incluira en su oferta una descripcién de los servicios
de consultoria, formacion inicial, formacion continua y soporte previstos para
garantizar la implantacion inicial y asistir al usuario en el uso de los servicios
contratados durante los afios de duracion del contrato.

La viabilidad del plan de formacién propuesto para la formacién continua, la
planificacion y la propuesta de organizacion presentada, serd uno de los requisitos de
valoracién del proyecto.

El presente pliego lo suscriben el Auxiliar Técnico del Negociado de Informéatica
y Telefonia, en todo aquello referido a los requisitos técnicos de la herramienta
informética, y la Secretaria Accidental, en todo lo referido a las cuestiones juridicas y
requerimientos funcionales.

5. SOLVENCIA

1.- Solvencia Econémica y Financiera.- De conformidad con lo dispuesto en el
articulo 87.1.a) de la LCSP, la solvencia econdmica y financiera se acreditara
mediante el volumen anual de negocios del licitador o candidato referido al afio de
mayor volumen de negocio de los tres ultimos afios concluidos por importe igual o
superior al valor estimado del contrato. El volumen anual de negocios del licitador o
candidato se acreditar4 por medio de sus cuentas anuales aprobadas y depositadas
en el Registro Mercantil.

2.- Solvencia Técnica y Profesional.- La plataforma de administracion electronica
objeto de este contrato se ofrecera en modalidad Software como Servicio y debe
cumplir con el Esquema Nacional de Interoperabilidad, el Esquema Nacional de
Seguridad, y normativa aplicable de Proteccion de Datos, que constituyen
prescripciones técnicas de caracter obligatorio a nivel nacional.

1. Requisitos de seguridad y privacidad

Segun el articulo 40 del Esquema Nacional de Seguridad:
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1. La categoria de seguridad de un sistema de informacion modularé el equilibrio
entre la importancia de la informacion que maneja y los servicios que presta y el
esfuerzo de seguridad requerido, en funcioén de los riesgos a los que esta expuesto,
bajo el principio de proporcionalidad.

2. La determinacion de la categoria de sequridad se efectuara en funcion de

la valoraciéon del impacto que tendria un incidente que afectase a la seguridad

de la informacién o de los servicios con perjuicio para la disponibilidad,
autenticidad, _integridad, confidencialidad o trazabilidad, siguiendo el

procedimiento descrito en el anexo |.
Segun el Anexo | del Esquema Nacional de Seguridad

A fin de determinar el impacto que tendria sobre la organizacién un incidente
que afectara a la seguridad de la informacion tratada o de los servicios
prestados y, en su consecuencia, establecer la categoria de seguridad del
sistema de informacién en cuestion, se tendran en cuenta las siguientes
dimensiones de la seguridad, que se identificaran por sus correspondientes
iniciales en mayusculas:

a) Confidencialidad [C].
b) Integridad [l].

c) Trazabilidad [T].

d) Autenticidad [A].

e) Disponibilidad [D].

[...] Una informacion o un servicio pueden verse afectados en una o mas de
sus dimensiones de seguridad. Cada dimensién de seguridad afectada se
adscribird a uno de los siguientes niveles de seguridad: BAJO, MEDIO o ALTO.
Si una dimensioén de seguridad no se ve afectada, no se adscribira a ningun
nivel.

[...] Cuando un sistema de informacion trata diferentes informaciones y presta

diferentes servicios, el nivel de seguridad del sistema en cada dimension sera
el mayor de los establecidos para cada informacion y cada servicio.

[...] Nivel ALTO. Se aplicara cuando las consecuencias de un incidente de

seguridad que afecte a alguna de las dimensiones de seguridad supongan un

perjuicio muy grave sobre las funciones de la organizacién, sobre sus activos o
sobre los individuos afectados.

Esta administracion considera que el sistema de informacion que se desea contratar
debe calificarse de NIVEL ALTO dado que en la dimension de Confidencialidad [C] un
posible fallo de seguridad podria “Causar un perjuicio grave a algun individuo, de dificil
0 imposible reparacién”

Para llegar a esta conclusion se ha tenido en cuenta que:
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1.- Como consecuencia de la actividad administrativa que realiza esta entidad
se necesita el realizar tratamientos de datos que segun el Reglamento general
de proteccion de datos (RGPD) exigen un tratamiento especial en aquellos
casos que contenga documentacion y/o datos que aludan a informacion
sensible o de especial proteccion.

2.- En cumplimiento de la Ley 2/2023, de 20 de febrero, reguladora de la
proteccion de las personas que informen sobre infracciones normativas y de
lucha contra la corrupcion esta administracion va a realizar a través de este
sistema la instruccion de expedientes de investigacion de denuncias de
acciones u omisiones que puedan constituir infracciones penales.

Adicionalmente, y de acuerdo con el anexo | del Esquema Nacional de Seguridad:

“Nivel ALTO. Se utilizara cuando las consecuencias de un incidente de seguridad que
afecte a alguna de las dimensiones de seguridad supongan un perjuicio muy grave
sobre las funciones de la organizacion, sobre sus activos o sobre los individuos
afectados. Se entendera por perjuicio muy grave:

1. La anulacién de la capacidad de la organizacion para atender a alguna de sus
obligaciones fundamentales y que éstas sigan desempefiandose.

2. Que los activos de la organizacién sufrieran un dafio muy grave, e incluso
irreparable.

3. El incumplimiento grave de alguna ley o regulacion.
4. Causar un perjuicio grave a algun individuo, de dificil o imposible reparacion.
5. Otros de naturaleza anéaloga”.

Segun el apartado VIII.2 de la Resolucion de 13 de octubre de 2016, de la Secretaria
de Estado de Administraciones Publicas, por la que se aprueba la Instruccién Técnica
de Seguridad de conformidad con el Esquema Nacional de Seguridad:

“Es responsabilidad de las entidades publicas contratantes notificar a los
operadores del sector privado que participen en la provision de soluciones
tecnoldégicas o la prestacion de servicios, la obligacion de que tales soluciones
0 servicios sean conformes con lo dispuesto en el Esquema Nacional de
Seguridad y posean las correspondientes Declaraciones o Certificaciones de
Conformidad, segun lo sefialado en la presente Instruccion Técnica de
Seguridad”

Segun el apartado VII.1 de la Resolucién de 13 de octubre de 2016:

Cuando los operadores del sector privado presten servicios o provean
soluciones a las entidades publicas, a los que resulte exigible el cumplimiento
del Esquema Nacional de Seguridad, deberan estar en condiciones de exhibir
la correspondiente Declaracion de Conformidad con el Esquema Nacional de
Seguridad”
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Para salvaguardar las necesidades de seguridad exigidas a las Administraciones
Publicas, el CCN publica la relacibn de empresas que proporcionan servicios
externalizados en el Esquema Nacional de Seguridad (ENS) y su categoria de

certificacion: https://gobernanza.ccn-cert.cni.es/certificados

Tal y como se recoge en las condiciones especiales de ejecucion del Pliego de
Clausulas Administrativas Particulares, y en base al articulo 202 de la LCSP, dado que
la plataforma objeto del contrato implica la cesién de datos por las entidades del sector
publico, los licitadores estaran obligados a someterse a la normativa nacional y de la
Unién Europea en materia de Proteccion de Datos, advirtiéndose ademas al contratista
que esta obligacion tiene el caracter de obligacion contractual esencial de conformidad
con lo dispuesto en la letra f) del apartado 1 del articulo 211 de la LCSP.

2. Requisitos de disponibilidad

Dado que los servicios de la plataforma se prestaran en la modalidad Software as a
Service (SaaS), sin que sea hecesario que esta entidad realice inversiones de
instalacion o dotacion de infraestructura propia de sistemas, seré responsabilidad de la
empresa adjudicataria dotar la infraestructura necesaria para que el servicio funcione
correctamente.

El licitador debe garantizar que las instalaciones desde las que se vaya a prestar este
servicio estén ubicadas en territorio de la Unién Europea y que ofrezcan las mayores
garantias de disponibilidad y de proteccién de la informacion.

La solucién debe estar alojada en una Centro de Procesos de Datos (CPD) con las
suficientes garantias fisicas y l6gicas garantizando un nivel minimo de disponibilidad
de 99,995% en el CPD principal e igual o superior al 99,982% en el CPD secundario.

Los CPDs deben encontrarse en diferentes ubicaciones en caso de desastre, pues no
puede verse comprometido el servicio publico prestado por esta Entidad.

Debera disponer de dos lineas de acceso a Internet con proveedores diferentes para
poder dar servicio en caso de que una de ellas falle o acreditar ser sistema autbnomo
de Internet (AS) realizando su propia gestion de trafico a Internet, por lo que no
necesite la contratacion de proveedores de acceso.

Las comunicaciones entre los distintos CPD deberan ser realizadas por lineas punto a
punto.

Adicionalmente, la memoria técnica que presenten los licitadores debera describir los
sistemas de proteccion especificos para hacer frente a ataques de denegacion de
servicio y sistemas de deteccion y prevencion de intrusiones.

3. Acceso a la Red SARA

La plataforma deberd asegurar un adecuado nivel de interoperabilidad organizativa,
semantica y técnica de los datos, informaciones y servicios que esta Administraciéon
gestione en el ejercicio de sus competencias.
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En una gran medida, este deber de interoperabilidad se concreta en la necesidad de
gue el sistema de gestion se integre perfectamente con las aplicaciones y servicios
comunes que la Administracién General del Estado ha puesto a disposicion de las
administraciones publicas para cumplir con la Ley 39/2015, de 1 de octubre, del
Procedimiento Administrativo Comun.

Hay que tener en cuenta que muchas de las integraciones con servicios y plataformas
de la Administracion General del Estado requieren que las comunicaciones se realicen
através de la Red SARA.

Dado que el servicio a contratar debe prestarse integramente en modalidad SaasS, es
necesario que el licitador haya obtenido el reconocimiento de la condicién de Punto de
Presencia de la Red SARA de conformidad con Resolucion de 4 de julio de 2017, de la
Secretaria de Estado de Funcién Puablica, donde se establecieron las condiciones que
han de cumplirse para tener la consideracion de Punto de Presencia de la Red SARA,
con el objetivo de garantizar y facilitar la interoperabilidad de la solucién, ya que se
desea una gestion delegada integramente al PdP sin que esta administracion deba
asumir mayores responsabilidades.

En el Anexo | de la Resolucion de 4 de julio de 2017, de la Secretaria de Estado de
Funcion Publica, se establecen las condiciones que han de cumplirse para tener la
consideracion de Punto de Presencia de la Red SARA ( PdP ), siendo los siguientes:

1. Que la empresa preste servicios de administracion electrénica en la nube a
Administraciones Publicas ubicadas en al menos dos Comunidades Auténomas.

2. Que cumpla con alguno de los siguientes criterios:

— Que de servicio al menos a 20 administraciones publicas, preferiblemente
Entidades
Locales.

- Que realice al menos 10.000 transacciones/mes para las citadas
Administraciones.

— Que al conjunto de Administraciones a las que preste servicio representen al
menos
a una poblacion de 400.000 habitantes

Para facilitar la interoperabilidad exigida a las Administraciones Publicas, la Secretaria
General de Administracion Digital publica la Relacion de puntos de presencia
reconocidos: https://administracionelectronica.gob.es/ctt/redsara/masmas
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DOCUMENTACION JUSTIFICATIVA RELATIVA AL CUMPLIMIENTO DE LOS CRITERIOS DE
SOLVENCIA TECNICA

Document | Descripcion
0

D-01 Certificado de Conformidad con el Esquema Nacional de Seguridad en su
categoria ALTA para la plataforma de administracién electrénica emitido por
una Entidad de Certificaciéon acreditada por el Centro Criptografico Nacional
(CCN)

D-02 Certificacion acreditativa de los niveles de disponibilidad del servicio
minimo del 99,995% (TIER IV o equivalente) en el CPD principal, e igual o
superior al 99,982% (TIER lll o equivalente) en el CPD secundario.

D-03 Documento emitido desde la Secretaria General de Administracion Digital en
la que acredite el reconocimiento de la condicién de Punto de Presencia de
la Red SARA.

La solvencia exigida en los términos de los apartados anteriores, se acreditara
por los licitadores mediante la declaraciéon responsable, Anexo lll, del presente Pliego
de Clausulas Administrativas Particulares (Sobre A), y posteriormente se le solicitara
con caracter previo a la adjudicacion, Unicamente al licitador que resulte incluido en la
Propuesta de Adjudicacion.

De acuerdo con el articulo 140.4 LCSP, las condiciones de aptitud y de
solvencia exigidas deben concurrir en la fecha de finalizacion del plazo de

presentacion de las proposiciones y subsistir en el momento de perfeccionamiento del
contrato.

A fecha de firma electrénica.

LA SECRETARIA ACCIDENTAL Administrativo Negociado de Informatica y
Telefonia

Fdo.: Eva Maria Martin Fernandez Fdo.- Manuel Alberto Guerrero Diaz
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