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1 Obxecto do Contrato

O obxecto do contrato consiste na subministracion e cesion de dereitos de uso do
actual tenant de Splunk Cloud Platform ou equivalente para as tres universidades
publicas (Universidade da Corufia, Universidade de Santiago de Compostela e
Universidade de Vigo) do Sistema universitario galego (en adiante SUG) a través do
Consorcio para o desenvolvemento de aplicacions de xestion universitaria (en adiante
CIXUG).

Esta licencia debera contar cun minimo de 10 unidades SVCs (Splunk Virtual
Compute), con capacidade para recibir e procesar 150 GBytes diarios e ofrecer 13.500
GBytes de almacenamento de tipo Dynamic Data Active Searchable (DDAS) e 41.500
GBytes de almacenamento de tipo Dynamic Data Active Archive (DDAA).

A duracion da licenza sera de 2 anos, con posibilidade de prérroga segundo os
termos do PCAP. A solucion, entregada en formato SaaS nativo polo fabricante, sera
dedicada e exclusiva para o SUG, sen compartir con outros clientes. O licitante debera
incluir o SLA de dispoiiibilidade da plataforma e asegurar a conservacién de todos os
datos existentes na instancia actual.

Ademais, subministrarase a licencia de uso do software Cribl Stream, en cada
universidade, e levaranse a cabo as tarefas necesarias de administracion e
mantemento dos servidores e do software on premise que sexan necesarios.

2 Antecedentes

As universidades publicas galegas contan con unha gran cantidade de sistemas
informaticos e de comunicacions para a prestacion dos servizos telematicos que proveen.
Cada un destes sistemas xera numerosos rexistros de auditoria, tamén denominados
eventos ou logs, que indican os feitos relevantes de cada un dos procesos que executa.

Habitualmente estes rexistros almacénanse no propio sistema que os orixina que,
na maior parte dos casos, non adoitan ofrecer ferramentas para a explotacién masiva desta
informacién.

Existe, por tanto, unha clara necesidade de centralizar o almacenamento destes
rexistros para facilitar a sta proteccion, explotacion e analise xa sexa en tempo real ou a
posteriori, dunha forma sinxela y eficiente.

Por outra parte, o analise continuo e automatizado dos eventos que os sistemas
xeran, unido a outra informacién que poida incorporarse de fontes externas, é
imprescindible para detectar, no menor tempo posible, anomalias que puideran derivar nun
incidente de seguridade.

No ano 2023 as tres universidades publicas galegas, Universidade de A Corufa
(UDC), Universidade de Santiago de Compostela (USC) e Universidade de Vigo (UVigo),
asinaron un convenio de colaboracion para “a execucion do proxecto UniSoC (desefio e
implantacién dun servizo de xeracién de indicadores de compromiso para prevencion de
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ciberataques), financiado polo Real Decreto 641/2021, do 27 de xullo, polo que se regula
a concesion directa de subvencidons a universidades publicas espafiolas para a
modernizacion e dixitalizacion do sistema universitario espafiol no marco do Plan de
Recuperacion, Transformacion e Resiliencia financiado pola Union Europea “NEXT
GENERATION EU”.

O proxecto UniSOC plasmouse na adopcion dunha plataforma SIEM, composta por
unha instancia de Splunk Cloud Platform e unha instancia de Splunk heavy forwarder e
outra de Cribl Stream despregadas en cada unha das tres universidades.

Con posterioridade contratouse unha asistencia técnica para o analise de alertas
xeradas pola dita plataforma SIEM.

Durante a reunion do Consello de Goberno do Consorcio CIXUG, celebrada o dia
5 de decembro do 2023, acordouse por unanimidade que, para poder dar continuidade ao
proxecto, trasladarianse as iniciativas de licitacion, contratacién e administracién ao
Consorcio CIXUG desde a Universidade da Corufia, xestionando a contratacion final antes
do 1 de xaneiro do 2025, data cando se iniciaria o servicio cos provedores adxudicatarios
da licitacion a través do CIXUG.

3 Alcance

3.1 Subministracion de licenzas

Especificamente, a través do presente proceso perséguese a subministracion e
cesion de dereitos de uso de licencias da actual instancia (ou tenant) de Splunk Cloud
Platform ou equivalente, que debera cumprir os seguintes requisitos:

o Contara cun minimo de 10 unidades SVCs (Splunk Virtual Compute),
valorandose un incremento desta cantidade (criterio C.2).

o Tera capacidade de recibir e procesar un minimo de 150 GBytes diarios.

o A licenza tera unha duracién de 2 anos, prorrogables segundo os termos
expostos no PCAP.

o Debera proporcionar un minimo de 13.500 GBytes de almacenamento de tipo
Dynamic Data Active Searchable (DDAS), valorandose un incremento desta
cantidade (criterio C.3).

o Debera proporcionar un minimo de 41.500 GBytes de almacenamento de tipo
Dynamic Data Active Archive (DDAA) valorandose un incremento desta
cantidade (criterio C.3).

o A solucidn debera ser entregada en formato SaaS nativo ofrecido e mantido
directamente polo fabricante da solucién, non sendo valido o montaxe a medida
dun servicio sobre unha nube publica ou privada que requira operacién manual
da plataforma.

A plataforma sera dedicada e non podera ser compartida con outros clientes da
plataforma SaaS contratada.
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Deberan conservarse todos os datos aloxados na instancia actual.

Subministrarase licenza de uso do software Cribl Stream despregado en cada unha
das universidades para proporcionar funcionalidades adicionais en xestién de eventos e
optimizacion da licenza contratada.

3.2 Administraciéon da plataforma SIEM
O adxudicatario debera realizar as seguintes tarefas:

o Administracién e mantemento dos servidores on premise necesarios para o
servizo.
o Administracion e mantemento da instancia de Splunk Cloud ou equivalente:

o Altas, baixas e modificacions de usuarios.
o Xestidon do espazo de almacenamento.
o Instalacion de technical add-ons necesarios.

o Administracion e mantemento de Cribl Stream:

o Configuracion de mecanismos de agregacién e filtrado de logs non
necesarios.
Eliminacion de campos prescindibles ou informacién redundante.
Modificacion da extraccion de campos segundo as necesidades do proxecto.

3.3 Consultaria e formacion

o As ofertas deberan incluir un servizo de consultaria para a inxesta de logs de
novos sistemas, cun minimo de 5 tipos de sistemas ao ano.

o As propostas deberan incluir un curso dirixido a analistas e persoal técnico de
ciberseguridade das universidades do SUG. Debera ser un curso oficial do
fabricante da solucién. Realizarase unha edicion para un minimo de 15
participantes.

o Valoraranse aquelas propostas que inclian servizos de consultaria que
aporten valor engadido ao servizo, tales como despregue de casos de uso, a
integracién con sistemas de seguridade para conseguir automatizacions ou a
incorporacion de novas ferramentas a plataforma, todo elo con fins de mellorar
a deteccidn, prevencion e recuperacion ante incidentes (criterio B.1).

3.4 Soporte e mantemento

O soporte e mantemento cubrira todos os elementos da plataforma SIEM excluindo,
unicamente, o soporte do hardware proporcionado polas tres universidades do SUG.

O adxudicatario levara a cabo as seguintes tarefas que afectan ao equipamento e
todo o software despegado on premise:

o Mantemento preventivo: revisién periddica do estado do sistema operativo e
aplicacions ou paquetes instalados, aplicando novas versiéns que corrixan
vulnerabilidades.
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o Mantemento evolutivo: instalacién de novas versiéns das aplicacions con novas
funcionalidades ou casos de uso, se procede. Deberan documentarse
adecuadamente as modificacions realizadas na configuraciéon de cada un dos
compofentes da ferramenta.

o Mantemento correctivo: cubrira as intervencions necesarias fronte ao mal
funcionamento de calquera compofiente da plataforma, a excepcién do
hardware que proporcionaran as universidades.

o Os licitantes deberan indicar nas suas propostas o acordo de nivel de servizo
(SLA) para as tarefas anteriores.

Os requisitos minimos para resolucion de incidencias (tempo que transcorra desde
a comunicacion da incidencia hasta a reposicion do servicio) seran os seguintes:

o Tempo maximo de resolucion de incidencias non criticas, entendendo como
tales aquelas que s6 afectan a algunhas funcionalidades da ferramenta, non
impedindo a inxesta de eventos nin as buscas: 96 horas.

o Tempo maximo de resolucion de incidencias criticas, entendendo como tales
aquelas que impidan a inxesta de eventos ou as buscas: 12 horas.

o Nos anteriores tempos maximos sé se consideraran os problemas que
afecten aos sistemas instalados on premise.

o Para servizos na nube o adxudicatario debera realizar a xestién dos Service
Level Credit que ofrece o fabricante como compensacién dun posible
incumprimento do seu SLA.

O adxudicatario proporcionara o servizo de soporte a través dunha ferramenta de
ticketing que permita realizar unha xestion eficiente das tarefas necesarias. Habilitara
tamén un numero de teléfono para a comunicacion de incidentes especialmente graves.

O soporte debera prestarse de luns a venres, de 9:00 a 17:00, excepto festivos
nacionais e autonémicos da comunidade auténoma de Galicia.

Presentarase un informe trimestral sobre o cumprimento do SLA proposto,
incluindo, como minimo, tempos medios de resolucion de incidencias e tempo de
disponibilidade da plataforma SaaS.

O adxudicatario proporcionara o soporte de primeiro nivel nas incidencias relativas
aos servizos contratados na nube, xestionando as solicitudes necesarias c6 fabricante.
Para elo debera contratar o soporte oficial deste, aportando evidencias documentais. As
universidades do SUG poderan facer uso deste servizo de soporte directamente, ademais
do que ofreza o adxudicatario.

4 Requisitos
4.1 Condicién de partner

Os licitantes deberan acreditar a sua condicion de partner do fabricante Splunk.
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4.2 Equipo de traballo

O licitante debera propofier un equipo de traballo composto, polo menos, polos
seguintes perfis:

4.2.1

Xefe/a de proxecto

Cuxo perfil debera cumprir os seguintes requisitos minimos:

O

O

o}

Contar cunha das seguintes titulacions: Enxefeiro/a de Telecomunicacién ou
Informatica, Licenciado en Informatica, enxeneiro/a técnico/a de
Telecomunicacién ou Informatica, graduado/a ou mestrado en é&reas de
Enxefaria de Telecomunicacion ou Enxefaria Informatica.

10 anos de experiencia en traballos técnicos ou de consultaria en
ciberseguridade ou xestion de sistemas TIC.

Experiencia contrastable en proxectos do mesmo ambito.

As suas funciones seran as seguintes:

o}

o}

422

Actuar de interlocucion, por parte do adxudicatario, coa direccion técnica.
Coordinar as tarefas contempladas na proposta técnica e aquelas que se deriven
das distintas fases que compofien o proxecto.

Coordinar aos membros do seu equipo de traballo.

Realizar un seguimento continuo do avance do proxecto segundo a planificacion
prevista, adoptando medidas correctivas, tras ser consensuadas coa direccion
do proxecto se procede, en caso de desviacions significativas.

Realizar o control de calidade de toda a documentacion que vaia a entregarse a
direccion do proxecto.

Asistir as reuniéns de seguimento que a direccion do proxecto convoque,
redactando o acta correspondente, que debera ser enviada a direccién do
proxecto nun prazo non maior a dous dias habiles.

Equipo técnico

Composto polo numero de técnicos/as que o licitador considere necesario.

Deberan cumprir os seguintes requisitos minimos:

o}

O

Contar cunha das seguintes titulacions: enxefieiro/a de Telecomunicacién ou
Informatica, enxefeiro/a técnico/a de Telecomunicacidén ou Informatica,
graduado/a ou mestrado en areas de Enxefaria de Telecomunicacion ou
Enxefaria Informatica, titulaciéns de formacion profesional de grao superior no
ambito da Informatica e Comunicacions.

2 anos de experiencia en traballos técnicos ou de consultaria en ciberseguridade
ou xestién de sistemas TIC.

Experiencia contrastable en proxectos do mesmo ambito.

Calquera cambio que o adxudicatario realice en calquera dos equipos de traballo
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debera contar coa autorizacion expresa da direccion técnica e en ningun caso podera
modificar a acreditacion aportada na solvencia técnica. O dito cambio debera ser notificado
a persoa responsable do contrato con, polo menos, quince dias de antelacién e sempre cé
tempo suficiente para levar a cabo a transferencia de cofiecemento entre os membros do
equipo.

5 Condicions relativas a xestién da seguridade da informacién
tratada

O adxudicatario debera acreditar o cumprimento das obrigacions c6 Esquema
Nacional de Seguridade, mediante algunha das seguintes condicions:

Acreditacion de estandares de seguridade similares ao ENS, como ISO/IEC 27001.
Acreditacion de esquemas de certificacion de seguridade europeos.

Acreditacion do cumprimento das medidas de seguridade conforme ao Anexo Il do
Real Decreto 311/2022, presentando unha Declaracién de aplicabilidade conforme ao
anexo Il do ENS no que o licitador especifique a medida no seu sistema e como a aplica.

5.1 Persoa de contacto

O adxudicatario debera informar ao CIXUG, trala firma do contrato, da persoa de
contacto para a seguridade da informacion tratada e do servizo prestado, segundo os
termos indicados no artigo 13 do Real Decreto 311/2022, ou lexislacién futura vixente.

A dita persoa debera ser o responsable de seguridade da organizacion, formar
parte da sua area ou ter comunicacién directa coa mesma.

Encargarase de canalizar e supervisar ao cumprimento dos requisitos de
seguridade do servizo ou solucion implicados no contrato, realizar as comunicacions
relativas a seguridade da informacién e a coordinacion e xestion dos incidentes que
puideran suceder.

Calquera cambio na persoa designada para estas funciéns debera ser notificado
ao CIXUG.

5.2 Xestion de incidentes de seguridade

O adxudicatario notificara ao CIXUG, con caracter urxente, a existencia de calquera
incidencia, que puidera afectar a seguridade da informaciéon, que cofiecera no
desenvolvemento das tarefas obxecto do contrato e que puideran afectar a seguridade dos
Sistemas de Informacion da entidade contratante.

Sera obrigatorio que a entidade adxudicataria, dispofia dun rexistro operativo aos
efectos de rexistro de incidencias e peticions, e debera cumprir as premisas establecidas
na normativa de proteccién de datos.

Con caracter xeral, comunicaranse mediante chamada de teléfono e correo
electronico, no prazo maximo de 24 horas naturais, as incidencias sobre o sistema de
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informacién ou sobre os datos persoais, que se produzan. Durante todo o proceso de
xestion da incidencia, o adxudicatario debera emitir informes de seguimento da incidencia,
detallando todas as medidas de contencién e correccion despregadas, as medidas
forenses que se estiveran desenvolvendo e as medidas de prevencién que se poran en
marcha para que a incidencia non volva a producirse.

O adxudicatario debera preparar todos os documentos e evidencias que se requiran
cando unha autoridade de control requira ao CIXUG mais informacion, colaborando cos
equipos de resposta de incidentes e analise forense.

5.3 Acordo de nivel de servizo

Os licitadores deberan presentar na sua oferta os parametros relativos ao nivel de
servizo comprometido, segundo o solicitado no apartado “Soporte e mantemento” deste
prego.

O adxudicatario debera presentar un informe trimestral de cumprimento dos
parametros que compofien o SLA.

6 Contido das propostas

As propostas técnicas, que se incluiran no sobre B, deberan conter os seguintes
apartados.

As propostas non deberan exceder de 30 paxinas, con tipo de fonte Arial, tamafio
12, entrelinado sinxelo e marxes minimos superior € inferior de 2,5 cm e de 3 cm a dereita
e esquerda. As propostas que excedan estas 30 paxinas so se teran en conta ata dita
paxina 30.
1. [NDICE
2. RESUMO EXECUTIVO: Breve descricidn das caracteristicas principais da solucion ofertada.
3. DESCRICION DA SOLUCION TECNICA OFERTADA
o Licencia subministrada (sen citar os datos valorables de forma automatica).
Descricion da formacién ofertada.
Descricion dos servizos de consultaria valorables segundo o indicado no
apartado “Consultaria e formacion” deste prego.
o Descricion do equipo de traballo, incluindo formacién académica, experiencia e
certificacions para cada membro do equipo.
o Descricidon do servizo de mantemento: horario, idioma, formas de contacto,
ferramenta de ticketing,...

7 Universidades participantes

As universidades participantes serian as Universidades do SUG a través do
Consorcio CIXUG:

o Universidade de A Corufia
o Universidade de Santiago de Compostela
o Universidade de Vigo
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8 Duracion do contrato. Prazo de execucion

Dous anos mais unha posible prérroga, a contar desde a data de formalizacién do
contrato.

9 Actualizacions

Ao longo da duraciéon do contrato e durante o proceso de firma, posterior a
adxudicacion, so se permitiran actualizacions, por parte do adxudicatario, de modificacién
dos produtos solicitados nesta que leven melloras, tanto en funcionalidades como en novas
librerias que se incorporen as actuais, sen que elo supofia maior coste para o CIXUG.

10 Responsabilidade da empresa adxudicataria

No que se refire aos termos xerais na prestacion de servizos, a empresa
adxudicataria debe cumprir os requisitos impostos neste Prego e no Prego de Clausulas
Administrativas do presente concurso, incluindo os relativos a proteccién de datos,
confidencialidade, ciberseguridade e propiedade intelectual.

No marco do presente servizo, a empresa adxudicataria comprometese a:

o Designar a un interlocutor c6 CIXUG e coas Universidades do SUG, para labores
de coordinacion global, asi como interlocutores con responsabilidade sobre a
prestacion de cada un dos servizos descritos.

o Usar os recursos que o CIXUG e as Universidades do SUG pofian a sua
disposicion cos fins exclusivos que se describen neste documento.

o Realizar un seguimento da prestacién do servizo, aportando evidencias en forma
de indicadores, cumprimento de niveis de servizo.

11 Incompatibilidades de uso ou técnicos

Sera excluida calquera oferta que xere calquera sorte de incompatibilidade ou
dificultade técnica e/ou de uso co actual sistema existente en calquera das tres
universidades. A solucion ofertada sera totalmente compatible c6 existente sen que poida
xerar ningunha sorte de incompatibilidade e/ou dificultade técnica ou de uso.

Santiago de Compostela a data da sinatura electronica.

Firmado digitalmente
por LOPEZ DIAZ
ANTONIO - 76565571C
Fecha: 2024.07.31
13:19:30 +02'00'

D. Antonio Lépez Diaz
Presidente

gl, 02, 2024-07, 30, UniSOC, Ferramenta, Prego Prescricions Técnicas 8



	1 Obxecto do Contrato
	2 Antecedentes
	3 Alcance
	3.1 Subministración de licenzas
	3.2 Administración da plataforma SIEM
	3.3 Consultaría e formación
	3.4 Soporte e mantemento

	4 Requisitos
	4.1 Condición de partner
	4.2 Equipo de traballo
	4.2.1 Xefe/a de proxecto
	4.2.2 Equipo técnico


	5 Condicións relativas á xestión da seguridade da información tratada
	5.1 Persoa de contacto
	5.2 Xestión de incidentes de seguridade
	5.3 Acordo de nivel de servizo

	6 Contido das propostas
	7 Universidades participantes
	8 Duración do contrato. Prazo de execución
	9 Actualizacións
	10 Responsabilidade da empresa adxudicataria
	11 Incompatibilidades de uso ou técnicos

		2024-07-31T13:19:30+0200
	LOPEZ DIAZ ANTONIO - 76565571C




