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MEMORIA

SERVICIO PROPONENTE: SERVICIO T.I.C.

DENOMINACION DEL EXPEDIENTE: CONTRATO MIXTO DE SUMINISTRO DE LICENCIAS DE AGENTES
DE SEGURIDAD CON DESTINO A LOS PC Y SERVIDORES DE LA DIPUTACION DE LEON Y DE LOS
AYUNTAMIENTOS DE LA PROVINCIA DE MENOS DE 20.000 HABITANTES

NUMERO DE EXPEDIENTE (SEGEX): 1085625N

PROVIDENCIA DE INICIO
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Vista la necesidad a satisfacer y de conformidad con lo dispuesto en el articulo 165.2 del Real Decreto
2568/86, de 28 de noviembre por el que se aprueba el Reglamento de Organizacién, Funcionamiento y
Régimen Juridico de las Entidades Locales este Diputado RESUELVE:
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Ordenar que se lleven a cabo los tramites administrativos oportunos para la contratacion del suministro de
"LICENCIAS DE AGENTES DE SEGURIDAD CON DESTINO A LOS PC Y SERVIDORES DE LA
DIPUTACION DE LEON Y DE LOS AYUNTAMIENTOS DE LA PROVINCIA DE MENOS DE 20.000
HABITANTES”.
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JUSTIFICACIONES

NECESIDAD A SATISFACER E IDONEIDAD DEL OBJETO DEL CONTRATO

La Diputaciéon de Ledn, al igual que las entidades locales de la provincia de Le6én de menos de 20.000
habitantes que, por competencia propia de la Diputacion, son o deben ser asistidas por ésta en materia de
tecnologias de la informacion y de Seguridad de la Informacién (o de Ciberseguridad), en virtud del articulo
36 de la Ley 7/85 Reguladora de las Bases de Régimen Local y articulo 12.5 del Real Decreto 311/2022, de
3 de mayo, por el que se regula el Esquema Nacional de Seguridad, deben proteger la informacién electrénica
que manejan y tratan en sus PCs y servidores.

La Diputacion de Ledn y las entidades locales de la provincia (y en general cualquier administracion del
territorio nacional) se encuentran expuestas a graves amenazas cibernéticas. El nUmero de ciberataques a
entidades del sector publico espafiol se ha incrementado considerablemente en los Ultimos ejercicios, siendo
los principales vectores de ataque el compromiso de la navegacion realizada por los empleados publicos y el
compromiso de los PCs utilizados por estos trabajadores, en especial de aquellos que no se encuentran
actualizados y fortificados o bastionados.

Lo anterior, unido a las escasas inversiones de las entidades locales en esta materia - con medios
econdmicos, técnicos y humanos limitados (segun informe IRIA)-, aumenta el riesgo de que un ciberataque
se materialice en sus redes y sistemas, con las consiguientes pérdidas econdémicas, de reputacion y de
informacion (el activo mas importante de una administracion).

Es imprescindible, por tanto, proporcionar medidas de seguridad que, de forma automatica y masiva, protejan
los dispositivos y servidores utilizados por los empleados publicos de la Diputacién de Leén y por las
entidades locales de la provincia a las que asiste:
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- Protecciéon avanzada de los PCs y de los servidores (paquete se seguridad 1):
o Antivirus avanzado (EDR/EPP) o capacidades superiores.
Alertas de seguridad automaticas.
Protecciéon antimalware/ransomware
Deteccion de dispositivos desconocidos en la red local.
Fortificacion de los PCs y servidores, mediante la aplicacion de configuracién de forma remota
y masiva.
Actualizaciones y parches automaticos.
Inventario de PCs y de software.
Soporte remoto y confidencial. Despliegue remoto de aplicaciones y scripts.
o Seguridad y administracion delegada.
- Proteccion avanzada de la navegacion (paquete de seguridad 2), mediante DNS, en PCs de la red
local y en movilidad.
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Dada la heterogeneidad de equipamiento y redes de los ayuntamientos, es de vital importancia que las
soluciones a suministrar sean de facil implantacién, sin necesidad de adquisicién ni instalacion de
equipamiento fisico en la Diputacién o en los ayuntamientos, precisandose Unicamente la instalacién de uno
o varios agentes software en cada PC y servidor (el minimo imprescindible). Ademas, deben permitir la
aplicacion de medidas de seguridad de forma masiva, con capacidades de soporte remoto para una reaccion
agil ante un ciberincidente.
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Se estima necesaria una primera entrega de 3.001 unidades del paquete de seguridad 1 y 1.800 unidades
del paquete de seguridad 2, con destino a PCs y servidores de la Diputacién de Ledn y de los ayuntamientos
de la provincia, con una vigencia total de 3 afios (derecho de uso).
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A lo largo de los 36 meses de contrato se podran suministrar sucesivamente unidades de ambos paquetes
de seguridad, en funcién de necesidades, pudiéndose agotar el presupuesto maximo aprobado. El derecho
de uso global de todas las licencias suministradas (y sus consolas de seguridad asociadas) finalizara, en todo
caso, transcurridos 3 afios desde la fecha efectiva de la primera entrega. Se aplicara un factor de correccién
sobre el precio unitario ofertado en las sucesivas entregas, de tal modo que se impute en la facturacién el
importe proporcional correspondiente a la vigencia efectiva de las licencias suministradas.

El gasto propuesto es consecuencia del ejercicio por la Diputacién de Le6n de una competencia
propia, en tanto que se trata de licencias de ciberseguridad para la adecuada proteccion de la informacion
tratada en equipo (PCs y servidores) de la Diputacién de Ledn, necesarias para el normal funcionamiento de
esta administracion por medios electrénicos (Ley 7/1985, de 2 de abril, Reguladora de las Bases del Régimen
Local; Ley 39/2015 de Procedimiento Administrativo Comun de las Administraciones Publicas; Ley 40/2015
de Régimen Juridico del Sector Publico; Real Decreto 311/2022, de 3 de mayo, por el que se regula el
Esquema Nacional de Seguridad) y de licencias de ciberseguridad para la adecuada proteccion de la
informacion tratada en equipo (PCs y servidores) de las entidades locales de la provincia de Ledn de menos
de 20.000 habitantes (asistencia a en materia de tecnologias de la informacion y de ciberseguridad en virtud
del articulo 36 de la Ley 7/85 Reguladora de las Bases de Régimen Local y del articulo 12.5 del Real Decreto
311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad), necesarias para el normal
funcionamiento de éstas por medios electrénicos.

INSUFICIENCIA DE MEDIOS (contrato de servicios)
No procede
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JUSTIFICACION DE NO DIVISION EN LOTES

Se trata de un suministro de soluciones de seguridad avanzadas, todas ellas interrelacionadas para un mismo
fin, resultando imprescindible para un control adecuado y agil de la ciberseguridad a lo largo de los 36 meses
de duracion del contrato la uniformidad de los agentes suministrados y la homogeneidad en la implantacién
y gestion de las soluciones (a través un Unico proveedor y el menor nimero de agentes y consolas de
seguridad posibles).

ELECCION DEL PROCEDIMIENTO

Procedimiento abierto.

Contrato mixto de suministro (96,37% suministros y 3,63% servicios), por precios unitarios, en funcion de las
necesidades hasta agotar el presupuesto maximo, atendiendo a la disposicion adicional trigésima tercera de
la Ley 9/2017.
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CLASIFICACION EXIGIDA A LOS LICITADORES
No procede.
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CRITERIOS DE ADJUDICACION DEL CONTRATO ELEGIDOS

Criterios de adjudicacion, todos ellos no dependientes de un juicio de valor, configurandose del siguiente
modo:

- Por un lado, la oferta econémica (A3) como criterio exclusivamente econémico.

- Por otro lado, el resto de criterios (del Al al A6, exceptuando el A3) se han configurado con arreglo a
consideraciones econdémicas y cualitativas: valoracion de los extremos que aseguran una mejor
calidad, como por ejemplo el aval de la calidad de los productos ofertados (si el producto ofertado se
encuentra en el catadlogo de productos cualificados por el Centro Criptolégico Nacional), la
simplificacion en la instalacion y en la gestién de las capacidades de seguridad, la proteccion de los
datos de navegacion si la localizacion de los servidores de la solucion ofertada se encuentran en la
unién Europea, la facilidad de recepcion de alertas de seguridad para su andlisis y tratamiento
automatizado, etc.
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VALOR ESTIMADO DEL CONTRATO
947.851,20€, desglosado del siguiente modo:

e 761.226€ suministros (96,37%).
« 28.650¢€ servicios (3,63%).
« 157.975,20€ modificacion del contrato (hasta el 20%).

Por precios unitarios, segun precios de mercado.
Presupuesto maximo a aprobar (disposicion adicional 33?%): 789.876€ + 21% IVA (955.749,96€ IVA incluido)

Para determinar el valor estimado del contrato y el presupuesto maximo a aprobar, se ha valorado el siguiente
escenario econémico, calculandose la siguiente proyeccion de unidades a lo largo de los 36 meses del
contrato: 3.900 unidades del paquete 1 y 2.700 unidades del paquete 2, una unidad de servicios de
configuracion y soporte y 10 horas de servicios de formacion.

Descripcion Unidades Precio unitario Total
estimadas maximo - sin IVA sin IVA
Paquete de seguridad 1 — licencias de seguridad por 3 afios. 3.900 145,34€ 566.826,00 €
Paquete de seguridad 2 — licencias de seguridad por 3 afios. 2.700 72€ 194.400,00 €
3
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FIRMADO POR

El Diputado de Contratacién y Desarrollo Econémico,

06/10/2022

07/10/2022

José Pellitero Alvarez

g DIPUTACION Servicio TIC

DE LEON
NIF: P2400000B Expediente 1085625N
Descripcion Unidades Precio unitario Total
estimadas maximo - sin IVA sin IVA
Servicios de configuracion y soporte (una Unica unidad, 12 1 28.000€ 28.000,00 €

meses de ejecucion).

Servicios de formacion, precio por 1 hora. 10 65€ 650,00 €

JUSTIFICACION DECLARACION DE URGENCIA
‘ No procede ‘

JUSTIFICACION PROCEDIMIENTO NEGOCIADO SIN PUBLICIDAD
‘ No procede. ‘

Firman electrénicamente
EL JEFE DE EXPLOTACION DEL SERVICIO TIC
EL DIPUTADO DEL AREA DE CONTRATACION Y DESARROLLO ECONOMICO
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