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1 OBIJETO

Este documento recoge la evaluacién de la Adscripciéon de Medios Técnicos y Personales presentada
por la empresa DISRUPTIVE CONSULTING, S.L. en el expediente 129/23: Servicio de auditorias de
seguridad de aplicaciones y sistemas de informacion, en base a lo especificado en el Pliego de
Caracteristicas Generales.
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2 REQUISITOS DE ADSCRIPCION DE MEDIOS Y JUSTIFICACION

Requisitos de adscricion de medios técnicos y personales

En el apartado 22.3 del Pliego de Caracteristicas Generales se indica que el contratista se compromete
a adscribir al proyecto los siguientes perfiles con la experiencia profesional, titulacion y certificacién
siguiente:

B Jefe de Proyecto
Experiencia profesional

e Cuenta con experiencia profesional demostrable de al menos 2 afios en la gestién de
proyectos y/o equipos de auditoria de seguridad, realizando funciones similares a las
exigidas en este pliego.

e Cuenta con experiencia profesional demostrable de al menos 3 afios en la realizacion
de auditorias técnicas de seguridad, realizando trabajos de auditoria de seguridad
similares a los exigidos en este pliego.

Titulacién
e Cuenta con al menos una titulacidn universitaria de grado medio en informatica u
otras materias relacionadas con tecnologias de la informacion.
B Auditor 1y auditor 2

Experiencia profesional

e Cuenta con experiencia profesional demostrable de al menos 3 afios en la realizacidn
de auditorias técnicas de seguridad, realizando trabajos de auditoria de seguridad
similares a los exigidos en este pliego.

Titulacion

e Cuenta con al menos con una titulacién FP en informdatica u otras materias
relacionadas con tecnologias de la informacion.

Respecto a las certificaciones profesionales, en el apartado 28.1.3 se indica que se valorara el nimero
de personas del equipo que disponga de una certificacidn relevante. Se consideran certificaciones
relevantes para cumplir con los objetivos del contrato exclusivamente las siguientes certificaciones:

OSCP (Offensive Security Certified Professional).

OSWE (Offensive Security Web Expert)

GPEN (GIAC Penetration Tester Certification).

GWAPT (GIAC Web Application Penetration Tester)

OSEP (Offensive Security Experienced Penetration Tester)
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Dichas certificaciones deben poseerlas los profesionales que se adscriban al contrato, los cuales
realizardn las auditorias y retest de seguridad. Por lo tanto este criterio se revisara de nuevo en este
informe de valoracién, de acuerdo a la oferta realizada por la empresa.

Justificacion de los requisitos de adscricion de medios

En el cuadro resumen del Pliego de Caracteristicas Generales se indica que, para cada perfil que se
adscriba al contrato, se debe entregar una tabla resumen en la que se indique de forma clara y precisa:

B Nombre y apellidos de la persona.

B Perfil asociado al contrato: [Jefe de Proyecto] o [Auditor].

B Afos y meses totales de experiencia (debiendo coincidir con los datos aportados en tablas

posteriores) en cada uno de los siguientes puntos que aplique a cada perfil:

Gestion de proyectos y/o equipos de auditoria de seguridad (aplica al perfil de Jefe de
Proyecto).
Realizacidon de auditorias técnicas de seguridad de los tipos que son objeto del
contrato (aplica al perfil de Auditor).

B Listado de certificaciones profesionales (si aplica).

La informacidn aportada en esta tabla resumen debe coincidir exactamente (o deducirse de forma
trivial) con el resto de informacion aportada.

Para acreditar la experiencia profesional se deberd hacer entrega de la siguiente informacion, para
cada uno de los perfiles adscritos al contrato:

B Informe oficial detallado de vida laboral donde se describa la empresa en la que ha trabajado
y fechas de inicio y fin.
B Tabla que justifique adecuadamente en cada proyecto o servicio la experiencia obtenida. Para
cada uno de los proyectos o servicios en que ha participado se debe indicar:
Numero de afios y meses gue ha estado efectuando las siguientes funciones:
=  Gestidn de proyectos y/o equipos de auditoria de seguridad (aplica al perfil de
Jefe de Proyecto).
= Realizacion de auditorias técnicas de seguridad de los tipos que son objeto del
contrato (aplica al perfil de Auditor).

Proyecto o servicio: nombre de los proyectos o servicios que justifican los afios de
experiencia aportados y nombre de la empresa contratante. Una fila por proyecto. No
se permiten nombres ambiguos como: “Varios”, “Proyecto internos”, etc., debiendo
quedar muy clara su relacién con el objeto del presente contrato.
Duracion de participacién en el proyecto o servicio: fechas de inicio y fin de la
participacion de las personas en los proyectos que justifican los afios de experiencia
aportados. Formato: DD/MM/AAAA. No se permiten fechas que indiquen sélo el afio,
0 mesy aho.
Descripcidon del proyecto o servicio: descripcion del objeto del proyecto. No se
permiten descripciones ambiguas como: “Proyecto de auditoria”, “Servicios de
auditoria”, “Proyecto interno de auditoria” o similares. Es necesario describir con
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detalle el objeto del proyecto para que pueda ser evaluado y que de la misma se pueda
deducir claramente su relacion con el objeto del contrato.

Herramientas de auditoria utilizadas: se deben indicar claramente las herramientas
que se han utilizado para realizar las auditorias de seguridad y explicar con qué
finalidad se ha utilizado cada una de ellas.

Funciones realizadas: descripcidn de las funciones realizadas en el proyecto o servicio.
Entidad: entidad para la cual se realizo el proyecto o se prestd el servicio.

Persona de contacto: persona de la entidad para la que se realizd el proyecto o se
prestd el servicio, con la cual se pueda contactar para contrastar la informacion
aportada. Se deberd incluir email y/o teléfono de contacto.

Para acreditar la titulacion debera presentarse copia del titulo universitario o de formacidn profesional
que corresponda.

Para acreditar las certificaciones profesionales relevantes, si aplica, se debe incluir una copia de cada
una de las certificaciones.
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3 EVALUACION

Titulacién
Los tres perfiles adscritos no cumplen con los requisitos de Titulacién exigidos.
El adjudicatario no ha entregado toda la documentacién necesaria para su evaluacién.

La siguiente tabla recoge el detalle de la evaluacion realizada:

Evaluacion de la Titulaciéon del Personal adscrito al contrato

Nombre y apellidos Titulacién exigida Titulacion Evidencia (*)

Titulacién universitaria de grado medio
Jefe de Proyecto IBR en |bnformat|ca uotras malterlas No indicada NO
relacionadas con tecnologias de la
informacion
Auditor MRSV Titulacién FP en informatica u otras No indicada NO
AEG materias relacionadas con tecnologias No indicada NO

llustracion 1 - Evaluacion de la titulacion

Certificaciones

Los 3 perfiles adscritos con los requisitos de Certificaciones exigidos, de acuerdo a la oferta
realizada por la empresa en los criterios de valoracién cuantificables.

La siguiente tabla recoge el detalle de la evaluacion realizada:

Nombre y apellidos Certificacion exigida Certificacion Evidencia (*)

OSscpP S
Jefe de Proyecto IBR . ) o
Unicamente validas las siguientes
certificaciones: GIAC Sl
- OSCP (Offensive Security Certified
Professional).
MRSV - OSWE (Offensive Security Web OSCP Sl
Expert)
- GPEN (GIAC Penetration Tester
Certification). OSEP Sl
. - GWAPT (GIAC Web Application
Auditor

Penetration Tester)
AEG - OSEP (Offensive Security OSWE Sl
Experienced Penetration Tester)

OSCP S
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llustracion 2 - Evaluacion de las certificaciones

Experiencia

El licitador no cumple con los requisitos de experiencia establecidos exigidos.

3.1.1.1 Jefe de Proyecto

La siguiente tabla recoge el detalle de la evaluacién realizada, en cuanto a la “Gestién de proyectos
y/o equipos de auditoria de seguridad”, donde deben justificarse almenos 2 afios:
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Duracién Duracién

Proyecto Fechainicio  Fecha fin ’ " Descripcion Proyecto Funciones realizadas Observaciones
(dias) (afios)
Coordinacién global y planificacion del
T i e | PUISON SO A | o et s o,
externoy retest | 20/02/2023 | 03/03/2023 | 11 0,03 |y retest v mo var . o URleliecly
entregables. la "Gestion de proyectos y/o equipos de
(ES2023-005) (ES2023-005) . N . AL D
Presentacion de resultados. Comunicacion auditoria de seguridad".
constante con el cliente.
Coordinacién global y planificacion del
. proyecto y equipo de trabajo. Dadas las funciones realizadas, se considera
UGl Test Aplicaciones Web Revisidn y verificacion de la calidad de los como vilida esta experiencia, ya que aplica a
UiTely (30 AUEIAES | 2R 8 0,02 (ES2023-0025) entregables. la "Gestion de proyectos y/o equipos de
0025) Py o s
Presentacion de resultados. auditoria de seguridad".
Comunicacién constante con el cliente.
Test de intrusion interno
desde VPN y equipo
plataformado.
- Test de intrusidn externo. | Coordinacion global y planificacion del
Servicios de g s ) . . . .
Auditorias de Andlisis aplicacion web: proyecto y equipo de trabajo. Dadas las funciones realizadas, se considera
e By 17/07/2023 | 03/10/2023 78 0,21 12 llJRLs (4 basicas, .6 Revisidn y verificacion de la calidad de los co:no vaTIJda esta experiencia, ya gue aplica a
auditorias Wifi estandar, 2 complejas). entregables. la "Gestion de proyectos y/o equipos de
Incluye Servicio adicional | Presentacion de resultados. auditoria de seguridad".
(ES2023-0057) s .
de re-test. Comunicacién constante con el cliente.
WIFI (una publica, una
interna y una en las salas
de formacion).
Coordinacion global y planificacion del
srvcince s plcacones o | POTEO VSOOI ok o e s e
Auditoria Web 23/10/2023 27/10/2023 4 0,01 (caja gri5+negra) Y " ., p al C| P
(€52023-0114) entregables. la "Gestion de proyectos y/o equipos de
Presentacion de resultados. auditoria de seguridad".
Comunicacion constante con el cliente.
Coordinacién global y planificacion del Dadas las funciones realizadas, se considera
Servicio de g - proyecto y equipo de trabajo. como vdlida esta experiencia, ya que aplica a
Auditoria Web 07/11/2023 | 10/11/2023 0 0,00 '(Acr;?;li:z a:)al;caaones e Revisién y verificacion de la calidad de los la "Gestion de proyectos y/o equipos de
(ES2023-0115) ) & entregables. Presentacion de resultados. auditoria de seguridad". Se solapa en el
Comunicacién constante con el cliente. tiempo con otros trabajos de la ES2023-0119
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- Coordinacién g!obal o planllflcacmn el Dadas las funciones realizadas, se considera
SEnTH e Andlisis aplicaciones Web IR YD ea el Ele: como valida esta experiencia, ya que aplica a
Auditoria Web | 07/11/2023 | 13/11/2023 6 002 | o risfne a) Revisién y verificacion de la calidad de los NSO ;’ctos . Y uiq - d’;
(ES2023-0119) Jag g entregables. Presentacion de resultados. o P y " y/o equip

L . auditoria de seguridad".
Comunicacién constante con el cliente.
Dadas las funciones realizadas, se considera
Coordinacion global y planificacion del como valida esta experiencia, ya que aplica a
Auditoria g - proyecto y equipo de trabajo. la "Gestion de proyectos y/o equipos de
Anal | Web
Aplicativos Web | 19/02/2024 | 23/02/2024 0 0,00 nz.a Is1s aplicaciones Ve Revisidn y verificacion de la calidad de los auditoria de seguridad". Sin embargo, no se
(caja negra) ) .
(ES2024-1035) entregables. Presentacion de resultados. tiene en cuenta porque se solapa con el
Comunicacion constante con el cliente. proyecto Campafia de Vishing y formacion
(ES2023-0117)
Test de intrusion interno E::;:L::?Z:5:;:3Ieyt‘r)z:zg;:cauon el Dadas las funciones realizadas, se considera
£S2023-0046 03/07/2023 | 17/07/2023 | 14 0,04 | desde VPN. Andlisis Revisién y verificacion de la calidad de los como valida esta experiencia, ya que aplica a
para INGENNUS aplicacion web basica y o, la "Gestion de proyectos y/o equipos de
. entregables. Presentacion de resultados. ., Cm
web estandar L . auditoria de seguridad".
Comunicacién constante con el cliente.
Analisis de infraestructura
externa: analisis de
vulnerabilidades para 45
IP’s de servicios activos. . . .
. ., e ey Dadas las funciones realizadas, se considera
Test de Intrusidn interno: | Coordinacidn global y planificacién del 1 L .

- L R . como vdlida esta experiencia, ya que aplica a
Servicio de prueba de penetracion proyecto y equipo de trabajo. la "Gesti6n de proyectos y/o equipos de
Hacking Etico 12/12/2023 | 18/12/2023 0 0,00 interna mediante VPN Revisidn y verificacion de la calidad de los o P y " Y q. P

K na auditoria de seguridad". No se tiene en
(ES2023-0116) con enfoque de caja entregables. Presentacion de resultados. .
0 Ny . cuenta porque se solapa con el periodo
negra. Test de Intrusion Comunicacién constante con el cliente.
N ES2023-0098).
externo: realizacion de un
ejercicio de test de
intrusién externo con
enfoque de caja negra.
Coordinacidn global y planificacion del
Servicio Test de Auditoria Web estandar, | proyecto y equipo de trabajo. Dadas las funciones realizadas, se considera
Aplicaciones Aplicacion Web estandar | Revision y verificacion de la calidad de los como valida esta experiencia, ya que aplica a
Web (ES2023- Aoy ATEE | A ? 0,02 y Analisis API (BlackBox + | entregables. la "Gestion de proyectos y/o equipos de
0091) GreyBox) Presentacion de resultados. auditoria de seguridad".
Comunicacién constante con el cliente.
Coordinacidn global y planificacion del Dadas las funciones realizadas, se considera
Campania de Auditoria Web estandar, | proyecto y equipo de trabajo. como valida esta experiencia, ya que aplica a
Vishing y Aplicacion Web estandar | Revision y verificacion de la calidad de los la "Gestion de proyectos y/o equipos de
formacion AT | SR AT 0 0,00 y Analisis API (BlackBox + | entregables. auditoria de seguridad". No se tiene en
(ES2023-0117) GreyBox) Presentacion de resultados. cuenta porque se solapa con el periodo
Comunicacién constante con el cliente. ES2023-0098).
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Test de Intrusion Externo
g.:lclizjzlzz S:s:ze Coordinacién global y planificacion del Dadas las funciones realizadas, se considera
Servicios de ir:trusién e el proyecto y equipo de trabajo. como valida esta experiencia, ya que aplica a
Hacking Etico 27/11/2023 | 07/12/2023 0 0.00 el Al E e ) Revisidn y verificacién de la calidad de los la "Gestion de proyectos y/o equipos de
(E5202§—0129) ! a ﬁcaci\:)nes el (AT s entregables. auditoria de seguridad". No se tiene en
dz vulnerabilidades con Presentacion de resultados. cuenta porque se solapa con el periodo
e AR eE R Comunicacién constante con el cliente. ES2023-0098).
parte pre-autenticada)
Test de Intrusion. Brand Dadas las funciones realizadas, se considera
Intellizence- ! Coordinacion global y planificacion del como valida esta experiencia, ya que aplica a
Servicio Test de Monitgorizacic'm Continua proyecto y equipo de trabajo. la "Gestion de proyectos y/o equipos de
Intrusion 15/11/2023 | 30/05/2024 197 0,54 Threat Intelligence - " | Revision y verificacion de la calidad de los auditoria de seguridad". Sin embargo, Se
= . entregables. Presentacion de resultados. eja de fecha e e mayo porque es la
ES2023-0098 Marco TIBER—gEU servicio bles. P ion d Itad deja de fecha el 30 d |
Red Team ! Comunicacion constante con el cliente. fecha limite de presentacion de la
’ documentacién de adscripcidon de medios.

- adion g!obal y plan!flcaC|on = Dadas las funciones realizadas, se considera
SCEUICH Test de intrusion (hasta IRy QPO UL Rl como valida esta experiencia, ya que aplica a
Intrusion 24/04/2023 | 30/05/2023 36 0,10 o Revision y verificacion de la calidad de los " . P

10 dominios) o, la "Gestion de proyectos y/o equipos de
(ES2023-0028) entregables. Presentacion de resultados. auditorfa de seuridad"
Comunicacién constante con el cliente. g )
L, e s Dadas las funciones realizadas, se considera
Coordinacion global y planificacion del o L )

- g . . como vdlida esta experiencia, ya que aplica a
Servicio Andlisis de proyecto y equipo de trabajo. la "Gesti6n de proyectos y/o equipos de
Auditoria Web 04/10/2023 | 09/10/2023 5 0,01 vulnerabilidades de los Revisidn y verificacién de la calidad de los o P y " v quip
(ES2023-0110) aplicativos web y las APIs. | entregables. Presentacion de resultados. LDl IR b ol I T e

Comunicacidn constante con el cliente ES2023-0057 se cambia del 25/09/2023 al
) 04/10/2023

- (ELEIEEL g!obal y planllflcacmn c3 Dadas las funciones realizadas, se considera
Sl Auditoria wifi Red clientes IR YD ea el Ele: como valida esta experiencia, ya que aplica a
Auditoria Wifi 06/11/2023 | 07/11/2023 1 0,00 + pivotar a otras VLAN Revision y verificacion de la calidad de los la "Gestién de provectos /o’e Uinos de
(ES2023-0111) P entregables. Presentacion de resultados. o P y " y/o equip

L . auditoria de seguridad".
Comunicacién constante con el cliente.
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Pentesting Externo
enfoque caja negra,
Pentesting Interno
enfoque caja negra,
Andlisis de
Infraestructura Interna
(50 IP’s de servicios
activos), Andlisis de
Infraestructura Externa
(50 IP’s de servicios
activos), Auditoria de
Redes WiFi (Hasta 5

Dadas las funciones realizadas, se considera

Servicio Red ) S ilida est iencia, I
ervicio ne SSID’s), Analisis de Coordinacion global y planificacion del co'rlno va”| R .que =LEIE
Team, HE, o R . la "Gestion de proyectos y/o equipos de
Gestion I IR AEOC UL RN auditoria de seguridad". Se solapa en el
- 30/01/2024 | 30/05/2024 0 0,00 basica, estandar y Revisidn y verificacion de la calidad de los ) € N p
Vulnerabilidades X - na tiempo con otros trabajos anteriormente
. compleja, Andlisis entregables. Presentacion de resultados. o .
y Bastionado o o . .y . valorados, como la Campafia de Vishing y
Aplicativo Mdvil Android, | Comunicacién constante con el cliente. -
(ES2023-0163) . . g formacién (ES2023-0117) que cubre todo el
iOS, Android+iOS, Analisis eriodo
de API, Campafia P '
Deceptive phishing,
Campafia de phishing
fichero adjunto, Campafia
phishing Fake USB,
Campafia Vishing, Servicio
de Red Team,
Ciberejercicios de Red
Team, Servicio de Analisis
de Vulnerabilidades, Re-
test.
Coordinacion global y planificacién del
Servicio Test de oordinacion g.o aly p an! ‘cacion de Dadas las funciones realizadas, se considera
intrusion Test de intrusidn externo IRy QPO UL Rl como valida esta experiencia, ya que aplica a
10/06/2023 | 19/06/2023 9 0,02 X Revision y verificacion de la calidad de los " -, .
Externo-Interno e interno iy la "Gestion de proyectos y/o equipos de
entregables. Presentacion de resultados. ., Cm
(ES2023-0040 L . auditoria de seguridad".
Comunicacién constante con el cliente.
Dadas las funciones realizadas, se considera
N L Coordinacién global y planificacion del como valida esta experiencia, ya que aplica a
Realizacién de ejercicios R . " - .
Servicio de Red de Red Team interno a las proyecto y equipo de trabajo. la "Gestion de proyectos y/o equipos de
29/04/2021 | 10/01/2022 256 0,70 ) Revision y verificacion de la calidad de los auditoria de seguridad". La fecha de alta del
Team diferentes sedes de L . . -
. L entregables. Presentacion de resultados. inicio de los trabajos se indica el 01/04/2021
Siemens Mobility. L . . 2 . p
Comunicacién constante con el cliente. sin embargo segun la vida laboral comenzé
el 29/04/2021
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Tabla 1 - Evaluacion de la experiencia de gestion del Jefe de Proyecto

e Cabe destacar que varios de los trabajos relacionados se solapan en el tiempo, no contabilizando los dias solapados, indicando
la razén expresamente en la ultima columna.
e En rojo se marcan aquellas fechas que han sufrido modificacidn respecto a lo indicado. La justificacion se indica asi mismo en el

campo Observaciones.
e El cdmputo global de dias no alcanza los 2 afios solicitados.

No se remite ningln trabajo relacionado con la “Realizacidn de auditorias técnicas de seguridad, realizando trabajos de auditoria de seguridad
similares a los exigidos en este pliego”, dado que en todos los trabajos anteriormente relacionados, se indica literalmente: “Coordinacion global
y planificacion del proyecto y equipo de trabajo. Revision y verificacion de la calidad de los entregables. Presentacion de resultados. Comunicacion
constante con el cliente”. Al no presentarse ningun trabajo tampoco se acreditan los 3 afios de experiencia en la realizacion de auditorias técnicas

de seguridad

En consecuencia, tras la evaluacién realizada se comprueba que el perfil de Jefe de Proyecto no cumple con los requisitos de experiencia

exigidos.
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La siguiente tabla recoge el detalle de la evaluacién realizada:

Proyecto

Fecha inicio

Fecha fin

Duracién
(dias)

Duracién
(afios)

Descripcion Proyecto

Funciones realizadas

Observaciones

Auditorias de
paginas web,

Realizacién de ejercicios de

Ejecucion técnica del proyecto, elaboracion de

Dadas las funciones realizadas, se
considera como vélida esta

Externo-Interno
(ES2023-0040)

interno

presentacion de resultados

testd Red T int |
.es ?, 14/03/2021 | 07/01/2022 299 0,82 'e am Interno a a.ns entregables, apoyo al Team Leader en la experiencia, ya que aplica a la
intrusion, diferentes sedes de Siemens . " . e
. o presentacion de resultados Realizacion de auditorias técnicas
aplicaciones Mobility. A 10
- de seguridad".
moviles
L, L Dadas las funciones realizadas, se
Test de Realizacién de un ejercicio . e L K 2T
intrusion de Ejecucion técnica del proyecto, elaboracion de considera como valida esta
20/02/2023 | 03/03/2023 11 0,03 . ., entregables, apoyo al Team Leader en la experiencia, ya que aplica a la
externo y retest test de intrusion externo y = " o AR
presentacion de resultados Realizacion de auditorias técnicas
(ES2023-005) retest. o
de seguridad".
Dadas las funciones realizadas, se
Test L . e £ fa . AT
Aplicaciones Test de aplicaciones web de | Ejecucién técnica del proyecto, elaboracién de considera como vdlida esta
V\?eb (£S2023 21/03/2023 | 29/03/2023 8 0,02 2 paginas web basicas, 1 entregables, apoyo al Team Leader en la experiencia, ya que aplica a la
0025) pagina web compleja presentacion de resultados "Realizacidn de auditorias técnicas
de seguridad".
Dadas las funciones realizadas, se
Servicio Test de Test de intrusién (hasta 10 Ejecucion técnica del proyecto, elaboracion de considera como valida esta
Intrusion 24/04/2023 | 30/05/2023 36 0,10 domninios) entregables, apoyo al Team Leader en la experiencia, ya que aplica a la
(ES2023-0028) presentacidn de resultados "Realizacidn de auditorias técnicas
de seguridad".
- Dadas las funciones realizadas, se
Servicio Test de . S na R .
intrusion Test de intrusién externo e Ejecucién técnica del proyecto, elaboracion de considera como valida esta
10/06/2023 | 19/06/2023 9 0,02 entregables, apoyo al Team Leader en la experiencia, ya que aplica a la

"Realizacidn de auditorias técnicas
de seguridad".
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. L Dadas las funciones realizadas, se
Test de intrusion interno . . - . o
£52023-0046 desde VPN. Andlisis Ejecucion técnica del proyecto, elaboracion de considera como valida esta
03/07/2023 | 17/07/2023 14 0,04 B - entregables, apoyo al Team Leader en la experiencia, ya que aplica a la
para INGENNUS aplicacion web basica y web . " ., o -
, presentacion de resultados Realizacion de auditorias técnicas
estandar oA
de seguridad".
Test de intrusidn interno
desde VPN y equipo
plataformado.
Servicios de Te5’t .d.e |ntr.u5|o.r’1 externo. Dadas las funciones realizadas, se
. Andlisis aplicacién web: 12 . e L . 2T
Auditorias de URLS (4 bésicas, 6 Ejecucion técnica del proyecto, elaboracion de considera como valida esta
Seguridad y 17/07/2023 | 03/10/2023 78 0,21 X L entregables, apoyo al Team Leader en la experiencia, ya que aplica a la
o, . estandar, 2 complejas). L, " ., - -
auditorias Wifi Incluve Servicio adicional de presentacion de resultados Realizacion de auditorias técnicas
(ES2023-0057) v de seguridad”.
re-test.
WIFI (una publica, una
interna y una en las salas de
formacion).
Dadas las funciones realizadas, se
considera como vdlida esta
Servicio Andlisis de vulnerabilidades | Ejecucidn técnica del proyecto, elaboraciéon de experiencia, ya que aplica a la
Auditoria Web 04/10/2023 | 09/10/2023 5 0,01 de los aplicativos web y las entregables, apoyo al Team Leader en la "Realizacién de auditorias técnicas
(ES2023-0110) APls. presentacion de resultados de seguridad". Se tiene en cuenta
los trabajos desde el 04/10/2023
para no solaparse con ES2023-0057
Servicio Test de Auditoria Web estandar, . e ., Dada.s LD func|on<?s. IR e
e Pyl 3 e e Ejecucién técnica del proyecto, elaboracién de considera como vdlida esta
Web (ES2023- 10/10/2023 | 19/10/2023 9 0,02 Anslisis API (BlackBox + entregablt.e?, apoyo al Team Leader en la ﬁ:xper.len?lla, ya que.aplllca alla '
presentacion de resultados Realizacion de auditorias técnicas
0091) GreyBox) -
de seguridad".
Dadas las funciones realizadas, se
Servicio de Anilisis aplicaciones Web Ejecucion técnica del proyecto, elaboracion de considera como valida esta
Auditoria Web 23/10/2023 | 27/10/2023 4 0,01 - risfne - entregables, apoyo al Team Leader en la experiencia, ya que aplica a la
(ES2023-0114) Jag g presentacion de resultados "Realizacién de auditorias técnicas
de seguridad".
Dadas las funciones realizadas, se
Servicio Auditorfa wifi Red clientes + Ejecucién técnica del proyecto, elaboracion de considera como valida esta
Auditoria Wifi 06/11/2023 | 07/11/2023 1 0,00 votar a otras VLAN entregables, apoyo al Team Leader en la experiencia, ya que aplica a la
(ES2023-0111) P presentacion de resultados "Realizacidn de auditorias técnicas
de seguridad".
Dadas las funciones realizadas, se
Servicio de Anilisis aplicaciones Web Ejecucion técnica del proyecto, elaboracion de considera como valida esta
Auditoria Web 07/11/2023 | 10/11/2023 3 0,01 (caja ne rpa) entregables, apoyo al Team Leader en la experiencia, ya que aplica a la
(ES2023-0115) ) & presentacion de resultados "Realizacién de auditorias técnicas
de seguridad".
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Dadas las funciones realizadas, se
considera como valida esta
SEnTH e Andlisis aplicaciones Web ey R Clal (o isete) ARl aeEaiEn el f;z:ﬂlziarl?lo'ar; zae Z:Ziiglrll'zas fc‘éljnicas
Auditoria Web 11/11/2023 | 13/11/2023 3 0,01 L P entregables, apoyo al Team Leader en la " .
(caja gris+negra) <. de seguridad". Se tiene en cuenta
(ES2023-0119) presentacion de resultados )
solo desde el dia 10, dado que
coincide con el anterior proyecto
reportado (ES2023-0115)
Dadas las funciones realizadas, se
Test de Intrusion, Brand cejnzlr(?:;ad(;on;o \:Jaeh:alfcsataa Ia
Servicio Test de Intelligence- Monitorizacién | Ejecucién técnica del proyecto, elaboracién de "RZaIizaciér; \clleguditzn'as técnicas
Intrusion 15/11/2023 | 30/05/2024 197 0,54 Continua, Threat entregables, apoyo al Team Leader en la o - .
. <. de seguridad". Se indica fecha fin el
(ES2023-0098) Intelligence - Marco TIBER- | presentacion de resultados
EU. servicio Red Team 01/11/2024. Se toma como fecha
! : fin 30/05/2024 fecha de entrega de
la documentacion.
Test de Intrusién Externo . .
L, L Dadas las funciones realizadas, se
(realizacion de un ejercicio R .
. iy considera como vdlida esta
. de test de intrusion externo . e L L )
Servicios de i)y AR Ejecucion técnica del proyecto, elaboracion de experiencia, ya que aplica a la
Hacking Etico 27/11/2023 | 07/12/2023 0 0,00 J. g 4 P entregables, apoyo al Team Leader en la "Realizacién de auditorias técnicas
aplicaciones web (Analisis - o .
(ES2023-0129) e presentacidn de resultados de seguridad". No se tiene en
de vulnerabilidades con .
Ty ——— cuenta por estar en el periodo en el
R RSN que se justifica ES2923-0098
Andlisis de infraestructura
externa: andlisis de
vullnerabllld.afjes para 45 Dadas las funciones realizadas, se
IP’s de servicios activos. R .
A £ considera como vdlida esta
- Test de Intrusion interno: . S I L )
Servicio de rueba de penetracién Ejecucion técnica del proyecto, elaboracion de experiencia, ya que aplica a la
Hacking Etico 12/12/2023 | 18/12/2023 0 0,00 p p. entregables, apoyo al Team Leader en la "Realizacién de auditorias técnicas
interna mediante VPN con L, R " .
(ES2023-0116) . presentacidn de resultados de seguridad". No se tiene en
enfoque de caja negra. Test .
de Intrusion externo: cuenta por estar en el periodo en el
R N que se justifica ES2923-0098
realizacion de un ejercicio
de test de intrusion externo
con enfoque de caja negra.
Dadas las funciones realizadas, se
Campafiia de Auditoria Web estandar, . i na con5|c.lera.como valida ?Sta
Vishin Aplicacién Web estindar Ejecucién técnica del proyecto, elaboraciéon de experiencia, ya que aplica a la
g.\’/ 24/01/2024 | 30/05/2024 0 0,00 P P v entregables, apoyo al Team Leader en la "Realizacién de auditorias técnicas
joueclel ARSI AR) ([ RE detevss resentacion de resultados de seguridad". No se tiene en
(ES2023-0117) GreyBox) P . : .
cuenta por estar en el periodo en el
que se justifica ES2923-0098
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Servicio Red
Team, HE,
Gestion
Vulnerabilidades
y Bastionado
(ES2023-0163)

30/01/2024

31/12/2024

0 0,00

Pentesting Externo enfoque
caja negra, Pentesting
Interno enfoque caja negra,
Analisis de Infraestructura
Interna (50 IP’s de servicios
activos), Andlisis de
Infraestructura Externa (50
IP’s de servicios activos),
Auditoria de Redes WiFi
(Hasta 5 SSID’s), Analisis de
Aplicativo Web —web
basica, estandar y compleja,
Andlisis Aplicativo Movil
Android, i0S, Android+iOS,
Andlisis de API, Campaiia
Deceptive phishing,
Campafia de phishing
fichero adjunto, Campafia
phishing Fake USB,
Campafia Vishing, Servicio
de Red Team,
Ciberejercicios de Red
Team, Servicio de Analisis
de Vulnerabilidades, Re-
test.

Ejecucién técnica del proyecto, elaboracion de
entregables, apoyo al Team Leader en la
presentacion de resultados

Dadas las funciones realizadas, se
considera como valida esta
experiencia, ya que aplica a la
"Realizacién de auditorias técnicas
de seguridad". No se tiene en
cuenta por estar en el periodo en el
que se justifica ES2923-0098

Auditoria
Aplicativos Web
(ES2024-1035)

19/02/2024

23/02/2024

0 0,00

Andlisis aplicativo Web (caja
negra)

Ejecucion técnica del proyecto, elaboracion de
entregables, apoyo al Team Leader en la
presentacion de resultados

Dadas las funciones realizadas, se
considera como valida esta
experiencia, ya que aplica a la
"Realizacién de auditorias técnicas
de seguridad". No se tiene en
cuenta por estar en el periodo en el
que se justifica ES2923-0098

TOTAL
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Cabe destacar que varios de los trabajos relacionados se solapan en el tiempo, no contabilizando los
dias solapados, indicando la razén concreta en la Ultima columna de la tabla anterior.

En rojo se marcan aquellas fechas que han sufrido modificacion respecto a lo indicado. La justificacion
se indica asi mismo en el campo de observaciones de la tabla anterior.

El cdmputo global de dias no alcanza los 3 afios solicitados.

En consecuencia, tras la evaluacién realizada se comprueba que el perfil de este auditor no cumple
con los requisitos de experiencia exigidos.
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3.1.1.3 Auditor AEG

La siguiente tabla recoge el detalle de la evaluacién realizada:

Duraci o
e q a Duracion A 9 A A
Proyecto Fecha inicio  Fecha fin on (uaﬁo;) Descripcion Proyecto Funciones realizadas Observaciones
(CIED)]
MediaPro.
¢ Auditoria aplicacién web
telecompra de Merkadona (tienda
online de Merkadona). Dadas las funciones
Auditorias de ¢ Test de Intrusion Externo e . .
af . . e realizadas, se considera
paginas web, Interno a Grandvalira Resorts Ejecucion técnica del proyecto, (s
test de Andorra elaboracion de entregables, apoyo al EOIEILEICEE
. o 15/01/2021 | 10/01/2022 | 360 0,99 ) . - iencia,
intrusion, /01/ M ® Test de Intrusion Interno Team Leader en la presentacion de exp.erlenaﬁ ya gue. ,
L . . . aplica a la "Realizacién
aplicaciones Hispasat a través de Citrix resultados .
. de auditorias técnicas de
moviles. Gateway. seguridad"
¢ Test de Intrusion Interno ANAV a g '
través de Citrix Gateway.
¢ Test de Intrusion Interno
Carrefour.
Dadas las funciones
. e realizadas, se considera
Test de Ejecucion técnica del proyecto, .
intrusion Realizacidn de un ejercicio de elaboracion de entregables, apoyo al CSOVEIEE CHE
20/02/2023 | 03/03/2023 | 11 0,03 lenls AL lelien, Bl experiencia, ya que
externo y retest test de intrusion externo y retest. Team Leader en la presentacion de . " Y
(ES2023-005) resultados LU= ) Tl
de auditorias técnicas de
seguridad".
Dadas las funciones
. . realizadas, se considera
Test L Ejecucion técnica del proyecto, ”
Aplicaciones UEECOELUIEEIE EI O elaboracion de entregables, apoyo al EOIEILEICEE
21/03/2023 | 29/03/2023 8 0,02 aginas web basicas, 1 pagina web o experiencia, ya que
Web (ES2023- e fieEY] pag . pag Team Leader en la presentacion de p " ¥ q L
compleja aplica a la "Realizacién
0025) resultados N
de auditorias técnicas de
seguridad".
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Dadas las funciones
. . realizadas, se considera
. Ejecucion técnica del proyecto, .
SETEDIEEC0 Test de intrusién (hasta 10 elaboracidon de entregables, apoyo al @0 VEALEh) it
Intrusién 24/04/2023 | 30/05/2023 36 0,10 . g ! p v experiencia, ya que
dominios) Team Leader en la presentacion de . " s
(ES2023-0028) aplica a la "Realizacién
resultados .
de auditorias técnicas de
seguridad".
Dadas las funciones
- . S lizadas, id
Servicio Test de Ejecucion técnica del proyecto, reaiiza as S€ considera
intrusion elaboracion de entregables, apoyo al como vdlida esta
10/06/2023 | 19/06/2023 9 0,02 Test de intrusidn externo e interno g ! p v experiencia, ya que
Externo-Interno Team Leader en la presentacion de avlica a la "Realizacién
(ES2023-0040) resultados e B T llbe
de auditorias técnicas de
seguridad".
Dadas las funciones
. . realizadas, se considera
. e Ejecucion técnica del proyecto, .
£52023-0046 Test de intrusion interno desde elaboracién de entregables. abovo al como valida esta
03/07/2023 | 17/07/2023 | 14 0,04 | VPN. Andlisis aplicacién web bésica el By experiencia, ya que
para INGENNUS , Team Leader en la presentacion de . i S,
y web estandar aplica a la "Realizacion
resultados .
de auditorias técnicas de
seguridad".
Test de intrusion interno desde
VPN y egwpo.p’lataformado. Dadas las funciones
- Test de intrusidn externo. . .
Servicios de e ., . . realizadas, se considera
. Andlisis aplicacién web: 12 URLs (4 | Ejecucion técnica del proyecto, ”
RIS basicas, 6 elaboracion de entregables, apoyo al EOIEILEICEE
Seguridad y 17/07/2023 | 03/10/2023 | 78 0,21 ek , gables, apoy experiencia, ya que
_ o estandar, 2 complejas). Incluye Team Leader en la presentacion de . " Sy
auditorias Wifi . . aplica a la "Realizacién
Servicio adicional de re-test. resultados e
(ES2023-0057) o de auditorias técnicas de
WIFI (una publica, una A
. seguridad".
interna y una en las salas de
formacion).
Dadas las funciones
realizadas, se considera
. Ejecucion técnica del proyecto, como valida esta
servicio Andlisis de vulnerabilidades de los | elaboracién de entregables, apoyo al experiencia, ya que
Auditoria Web 25/09/2023 | 09/10/2023 6 0,02 L. L . R
aplicativos web y las APIs. Team Leader en la presentacion de aplica a la "Realizacién
(ES2023-0110) o e
resultados. de auditorias técnicas de
seguridad". Sin embargo
al estar comprendido
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dentro del mismo
periodo que el trabajo
ES23-0057 solo se tienen
en cuenta 6 dias
Dadas las funciones
- . e Pt realizadas, se considera
Servicio Test de . . . ., | Ejecucion técnica del proyecto, -
P Auditoria Web estandar, Aplicaciéon Tl Y L como valida esta
Web (ES2023- 10/10/2023 | 19/10/2023 9 0,02 Web estandar y Analisis API Tt el an B preseadin 4 exp_erlenai, ya que ,
(BlackBox + GreyBox) aplica a la "Realizacién
0091) resultados L
de auditorias técnicas de
seguridad".
Dadas las funciones
. . realizadas, se considera
. Ejecucion técnica del proyecto, .
SR CE Analisis aplicaciones Web (caja elaboracidon de entregables, apoyo al @0 VELEh) it
Auditoria Web | 23/10/2023 | 27/10/2023 | 4 001 |02 rg) J o rgesentédgn‘ge experiencia, ya que
(ES2023-0114) J 3 P aplica a la "Realizacién
resultados .
de auditorias técnicas de
seguridad".
Dadas las funciones
. e realizadas, se considera
L Ejecucion técnica del proyecto, -
servicio Auditoria wifi Red clientes + elaboracion de entregables, apoyo al como vdlida esta
Auditoria Wifi | 06/11/2023 | 07/11/2023 | 1 000 | RS, 2l experiencia, ya que
pivotar a otras VLAN Team Leader en la presentacion de . " o
(ES2023-0111) aplica a la "Realizacién
resultados .
de auditorias técnicas de
seguridad".
Dadas las funciones
realizadas, se considera
como valida esta
. Ejecucidn técnica del proyecto, experiencia, ya que
SRR CE Andlisis aplicaciones Web (caja elaboracidon de entregables, apoyo al aplica a la "Realizacion
Auditoria Web | 07/11/2023 | 10/11/2023| 0 0,00 B ! A plicaa’a mealza
negra) Team Leader en la presentacion de de auditorias técnicas de
(ES2023-0115) e
resultados. seguridad". Sin embargo
al estar comprendido
dentro de los mismos
dias que la auditoria
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ES2023-0119 no se tiene
en cuenta.
Dadas las funciones

. e realizadas, se considera
. Ejecucion técnica del proyecto, -
Servicio de como valida esta

Andlisis aplicaciones Web (caja

elaboracidn de entregables, apoyo al

(ES2023-0129)

(Andlisis de vulnerabilidades con
enfoque de caja negra, parte pre-
autenticada)

Team Leader en la presentacion de
resultados

Auditoria Web 07/11/2023 | 13/11/2023 6 0,02 . L experiencia, ya que
(ES2023-0119) gris+negra) Team Leader en la presentacion de aplica a la "Realizacién
resultados .
de auditorias técnicas de
seguridad".
Dadas las funciones
realizadas, se considera
como valida esta
Test de Intrusion, Brand . . exp.erlenuﬁ, va gue. ,
Servicio Test de [T TRV i o Ejecucion técnica del proyecto, aplica a la "Realizacion
L . . lab ion d t bles, | d ditorias técnicas d
Intrusién 15/11/2023 | 30/05/2024 197 0,54 Continua, Threat Intelligence - elaboracion de entregables é?oyo @ N au. ! 0|:I|as gcn!cas €
(E52023-0098) Marco TIBER-EU. servicio Red Team Leader en la presentacion de seguridad". Se indica
Team ! resultados 01/11/2024, se deja
’ como fecha fin el dia de
la entrega de
documentacion
30/05/2024
Dadas las funciones
realizadas, se considera
Test de Intrusion Externo Cezn’;?i\éit?: eztaue
(realizacion de un ejercicio de test . . p o v q L,
Servicios de oD i b ey Ejecucion técnica del proyecto, aplica a la "Realizacién
L . lab ion d t bles, | d ditorias técnicas d
Hacking Etico 27/11/2023 | 07/12/2023 0 0,00 Analisis de aplicaciones web elaboracion de entregables, apoyo a € auditorias tecnicas de

seguridad". Sin embargo
al coincidir el periodo
con la auditoria ES2023-
0098 no se tiene en
cuenta para la suma de
dias.
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Dadas las funciones
Anilisis de infraestructura externa: realizadas, se considera
analisis de vulnerabilidades para como valida esta
45 |P’s de servicios activos. Test de experiencia, ya que
Servicio de Intrusidn interno: prueba de Ejecucion técnica del proyecto, aplica a la "Realizacion
e s 12/12/2023 | 18/12/2023 0 0,00 penetracion |ntern_a mediante VPN | elaboracion de entregables, é?oyo al de au.d|t0|:llas.tecn|cas de
(E52023-0116) con enfoque de caja negra. Test de | Team Leader en la presentacion de seguridad". Sin embargo
Intrusidn externo: realizacion de resultados al coincidir el periodo
un ejercicio de test de intrusién con la auditoria ES2023-
externo con enfoque de caja 0098 no se tiene en
negra. cuenta para la suma de
dias.
Dadas las funciones
realizadas, se considera
como valida esta
experiencia, ya que
Vv Auditoria Web estandar, Aplicacion | (LSRN LMV s de
2 24/01/2024 | 30/05/2024 | 0 0,00 | Web estandary Andlisis API elellen, Bl croras
formacién (BlackBox + GreyBox) Team Leader en la presentacion de seguridad". Sin embargo
(ES2023-0117) v resultados al coincidir el periodo
con la auditoria ES2023-
0098 no se tiene en
cuenta para la suma de
dias.
Pentesting Externo enfoque caja
negra, Pentestl'r'n_gllnterno enfoque Dadas las funciones
caja negra, Analisis de . .
, realizadas, se considera
Infraestructura Interna (50 IP’s de -
.. . s como valida esta
" servicios activos), Analisis de L
Servicio Red , experiencia, ya que
Infraestructura Externa (50 IP’s de . . . 5 Ny
Team, HE, L . Ny Ejecucion técnica del proyecto, aplica a la "Realizacién
Gestion SRR IR G elaboracion de entregables, apoyo al de auditorias técnicas de
N 30/01/2024 | 30/05/2024| 0 0,00 | Redes WiFi (Hasta 5 SSID’s), 2l Bl crorias
Vulnerabilidades Ly . Team Leader en la presentacion de seguridad". Sin embargo
. Anédlisis de Aplicativo Web — web L .
y Bastionado bsica. estandar v compleia resultados al coincidir el periodo
(ES2023-0163) 'ca, estandary complela, con la auditoria ES2023-
Andlisis Aplicativo Mdvil Android, 0098 no se tiene en
iOS, Android+iOS, Analisis de API,
o . . cuenta para la suma de
Campaia Deceptive phishing, dias
Campaiia de phishing fichero '
adjunto, Campania phishing Fake
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USB, Campaiia Vishing, Servicio de
Red Team, Ciberejercicios de Red
Team, Servicio de Analisis de
Vulnerabilidades, Re-test.

Dadas las funciones
realizadas, se considera
como valida esta
experiencia, ya que
Ejecucion técnica del proyecto, aplica a la "Realizacion

LI elaboracidn de entregables, apoyo al de auditorias técnicas de
Aplicativos Web | 19/02/2024 | 23/02/2024 0 0,00 Andlisis aplicativo Web (caja negra) Tt Ll an B presaadin 4 o Y= -

(ES2024-1035) resultados al coincidir el periodo

con la auditoria ES2023-
0098 no se tiene en
cuenta para la suma de
dias.

e Cabe destacar que varios de los trabajos relacionados se solapan en el tiempo, no contabilizando los dias solapados, indicando la razén
concreta en la ultima columna de la tabla anterior.
e En rojo se marcan aquellas fechas que han sufrido modificacién respecto a lo indicado. La justificacidn se indica asi mismo en el campo

Observaciones.
e El cdmputo global de dias no alcanza los 3 afos solicitados.

En consecuencia, tras la evaluacidn realizada se comprueba que el perfil de este auditor no cumple con los requisitos de experiencia exigidos.
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4 CONCLUSION

En base a la evaluacidn realizada, se concluye que la empresa DISRUPTIVE CONSULTING, S.L. NO
CUMPLE con los requisitos de los Medios Personales adscritos al contrato correspondiente al
expediente 129/23: Servicio de auditorias de seguridad de aplicaciones y sistemas de informacién, en
base a lo especificado en el Pliego de Caracteristicas Generales, por los siguientes motivos:

1. No haber presentado el titulo exigido para ninguno de los perfiles presentados.
2. No cumplir con los requisitos de experiencia exigidos en ningunos de los perfiles presentados.

Firmado en Ledn a 15 de julio de 2024

Técnico del Area de Desarrollo de Tecnologias de Ciberseguridad

Con la revisién y visto bueno de

Responsable del Area de Desarrollo de Tecnologias de Ciberseguridad
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