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Ayuntamiento de Valderrubio

Expediente n.°: 289/2024

Documento de Formalizacion del Contrato
Procedimiento: Contrataciones

Interesado:

Fecha de iniciacion: 26/02/2024

DOCUMENTO DE FORMALIZACION DEL CONTRATO

De una parte, Antonio Garcia Ramos, ALCALDE PRESIDENTE del Ayuntamiento de Valderrubio
con NIF nam. ***6097**  asistido de titular de la Secretaria de la Corporacion, MARIA DEL
CARMEN CABRERA LOPEZ, con NIF ***4616**, que da fe del acto.

De otra parte,

D. Antonio Barranco Mufioz con con NIF n.°***5198** en representacion de la Entidad
CENTROMIPC S.L., con NIF n.° B-18.515.221

La finalidad del presente acto es la de proceder a la formalizacion del siguiente contrato:

SERVICIOS de Mantenimiento y reparacion de equipos informaticos, servicios de
mantenimiento de sistemas y ciberseguridad.

Dicha adjudicacion fue aprobada por Resolucion de Alcaldia de fecha 3 de septiembre de 2024 segiin
se desprende de los siguientes

ANTECEDENTES

Y conviniendo a ambas partes, en calidad de adjudicante y adjudicatario, el presente contrato de
SERVICIOS de Mantenimiento y reparacion de equipos informaticos, servicios de
mantenimiento de sistemas y ciberseguridad lo formalizan en este documento administrativo,
con arreglo a las siguientes

CLAUSULAS

PRIMERA. D. Antonio Barranco Muiioz con con NIF n.°***5198** en representacion de la
Entidad CENTROMIPC S.L., con NIF n.° B-18.515.221 se compromete a la realizacion de las
siguientes prestaciones objeto del contrato de SERVICIOS de Mantenimiento y reparacion de
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equipos informaticos, servicios de mantenimiento de sistemas y ciberseguridad con
arreglo al pliego de clausulas administrativas particulares y al pliego de prescripciones técnicas, que
figuran en el expediente, documentos contractuales que acepta incondicionalmente y sin reserva
alguna y de lo que deja constancia firmando en este acto su conformidad en él.

SEGUNDA. El precio del contrato:
18.941,84 euros, a lo que le corresponde un IVA de 3.977,79 euros.

TERCERA. El plazo de ejecucion del contrato es de 2 afios, contados desde el dia siguiente al de la
firma del presente contrato.

Posibilidad de prorroga: Si. 2 afos.

CUARTO. D. Antonio Barranco Muiioz con con NIF n.°***5198** en representacion de la
Entidad CENTROMIPC S.L., con NIF n.” B-18.515.221 presta su conformidad al Pliego de
Condiciones que es documento contractual, firmandolo en este acto y se somete, para cuando no se
encuentre en €l establecido a los preceptos de la Ley 9/2017, de 8 de noviembre, de Contratos del
Sector Publico, por la que se transponen al ordenamiento juridico espafiol las Directivas del
Parlamento Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014, al Real
Decreto 817/2009, de 8 de mayo, por el que se desarrolla parcialmente la Ley 30/2007, de 30 de
octubre, de Contratos del Sector Publico, y al Real Decreto 1098/2001, de 12 de octubre, por el que se
aprueba el Reglamento General de la Ley de Contratos de las Administraciones Publicas. Asimismo,
el presente contrato se somete a la normativa nacional y de la Union Europea en materia de proteccion
de datos. Supletoriamente se aplicaran las restantes normas de derecho administrativo y, en su defecto,
las normas de derecho privado.

El presente contrato se extiende en dos ejemplares y a un tnico efecto, en el lugar y fecha al principio
mencionados.

DOCUMENTO FIRMADO ELECTRONICAMENTE

ANEXO I
PACP

PLIEGO DE CLAUSULAS ADMINISTRATIVAS PARTICULARES PARA
CONTRATO DE SERVICIOS POR PROCEDIMIENTO ABIERTO SIMPLIFICADO

CLAUSULA PRIMERA. Objeto y calificacién

1.1 Descripcion del objeto del contrato

Definicién del objeto del contrato:
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Tipo de contrato SERVICIOS

Mantenimiento y reparacion de equipos informaticos,
servicios de mantenimiento de sistemas y ciberseguridad

Subtipo de contrato

El contrato de ciberseguridad y mantenimiento tecnologico
engloba las siguientes prestaciones:

A. Solucién copias de seguridad cloud y
administracion.

B. Solucion Endpoint 22 puestos de trabajo, dos
dispositivos moviles y administracion.

C. Administracion de seguridad perimetral y redes.

D. Mantenimiento técnico sitios web y hosting.

E. Mantenimiento de infraestructura de red y
microinformatica.

F. Cumplimiento de politicas de seguridad.

Objeto del contrato

Necesidad a satisfacer:

Mantenimiento de todo el sistema informatico municipal, su proteccion a través de la
instalacion de firewall perimetral, endpoints, copias cloud y adecuacion al ENS,
mantenimiento técnico de los sitios web municipales.

Finalidad del tratamiento de los datos que vayan a ser cedidos:

Ejecucion de las prestaciones objeto de contrato de servicios.

El contrato definido tiene la calificacion de contrato administrativo de servicios, de acuerdo
con el articulo 17 de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico, por
la que se transponen al ordenamiento juridico espafiol las Directivas del Parlamento Europeo
y del Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014.
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1.2 Division en lotes del objeto del contrato
El contrato no se divide en lotes.
Justificacion: art. 99.3b)

b) El hecho de que, la realizacion independiente de las diversas prestaciones comprendidas en
el objeto del contrato dificultara la correcta ejecucion del mismo desde el punto de vista
técnico; o bien que el riesgo para la correcta ejecucion del contrato proceda de la naturaleza
del objeto del mismo, al implicar la necesidad de coordinar la ejecuciéon de las diferentes
prestaciones, cuestion que podria verse imposibilitada por su divisiéon en lotes y ejecucion por
una pluralidad de contratistas diferentes. Ambos extremos deberan ser, en su caso, justificados
debidamente en el expediente

Dado que la unica posibilidad de division en lotes en en funcién de las distintas prestaciones
que integran el contrato, esta traeria como consecuencia la existencia diferentes contratistas
cuya accion incidiria sobre un mismo objeto: el sistema informatico municipal. Esto podria
dar lugar a disfunciones por falta de entendimiento, de coordinacion, discrepancias en cuanto
a las obligaciones atribuidas entre las diferentes empresas, todo ello con el consiguiente
problema para la Administracion en una materia tan sensible como los sistemas de
informacion.

1.3 Codigos de identificacion de las prestaciones objeto del contrato

El objeto del contrato se identifica con los codigos siguientes:

50324100-3 servicio de mantenimiento de sistemas

72514000-1 Servicios de gestion de instalaciones informaticas.

CLAUSULA SEGUNDA. Procedimiento de Selecciéon y Adjudicacién

La forma de adjudicacion del contrato sera el procedimiento abierto simplificado, en el que
todo empresario interesado podrd presentar una proposicion, quedando excluida toda
negociacion de los términos del contrato con los licitadores.

La adjudicacion del contrato se realizara utilizando una pluralidad de criterios de adjudicacién
en base a la mejor relacion calidad-precio de conformidad con lo que se establece en la
clausula duodécima.

CLAUSULA TERCERA. Perfil de contratante
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Con el fin de asegurar la transparencia y el acceso publico a la informacién relativa a su
actividad contractual, y sin perjuicio de la utilizacion de otros medios de publicidad, este
Ayuntamiento cuenta con el Perfil de Contratante al que se tendrd acceso segun las
especificaciones que se regulan en la pagina web
siguiente:https://ayuntamiento.valderrubio.org/ o directamente:

https://contrataciondelestado.es/wps/portal/plataforma

CLAUSULA CUARTA. Presupuesto Base de Licitacion y valor estimado del
contrato

El Presupuesto Base de Licitacion en el tiempo de duracion del contrato es:

Se entiende que el presupuesto base de licitacion, se adecua a los precios del mercado en base
a las siguientes consideraciones: presupuestos obtenidos de empresas que prestan sus
servicios en el sector.

A tal efecto, el Presupuesto Base de Licitacién se desglosa en los siguientes conceptos, gastos

generales y BI incluidos :

LICENCIAS COPIAS SEGURIDAD 1° ANO 1.090,00 €
ADMINISTRACION SOPORTE COPIAS 295,00 €
SOLUCION ENDPOINTS 1.500,40 €
ADMINISTRACION Y SOPORTE ENDP 480,00 €
MANTENIMIENTO SISTEMA SEGURIDAD 395,00 €
MANTENIMIENTO SITIO WEB 648,00 €
TOTAL 4.408,40 €
Mantenimiento Anual equipos informaticos 3.840,00€

8.248,40 €
hardware sistema periférico 2.445,04 €
Total 1° ANO 10.693,44 €
20 afio 8.248,40 €
3°afo 8.248,40 €
4° afio 8.248,40 €
TOTAL VALOR 35.438,64 €

TOTAL PRESUPUESTO BASE DE LICITACION:
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N.° ANOS: 2

Total 1° ANO 10.693,44 €
2% afno

8.248,40 €
TOTAL 18.941,84€
IVA 3.977,78€
TOTAL PBL 22.919,62€

VALOR ESTIMADO DEL CONTRATO:

Total 1° ANO 10.693,44 €
20 afio 8.248,40 €
3 afio 8.248,40 €
40 afio 8.248,40 €
TOTAL VALOR 35.438,64 €
PREVISION MODIFICACIONES (20%) 3.788.37€
TOTAL VEC 39.227,01

CLAUSULA QUINTA. Crédito presupuestario

Las obligaciones econdmicas que se deriven de la ejecucion del contrato se abonardn con
cargo a la aplicacion u aplicaciones presupuestarias del Presupuesto Municipal, existiendo
crédito adecuado y suficiente.

Partida 92020600
Partida 92021600

CLAUSULA SEXTA. Revision de precios

No cabe la revision de precios.

CLAUSULA SEPTIMA. Plazo de Ejecucién [Duracién del Contrato/Plazo de
Entrega] y Emplazamiento

El plazo de ejecucion y lugar de ejecuciéon de cada uno de los lotes sera:

2 afios.
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Ejecucion: Edificio Fernando de los Rios C/ Veleta 24 y demas dependencias municipales con
equipamiento informatico.

La duracién del contrato se contard a partir del dia siguiente al de la formalizacion del
contrato o desde la fecha fijada en el documento contractual.

El contrato podra prorrogarse:

Plazo 2 anos

Descripciéon 2 prérrogas de un afio cada una

CLAUSULA OCTAVA. Acreditacion de la Aptitud para Contratar

Podran presentar proposiciones las personas naturales o juridicas, espafiolas o extranjeras, que
tengan plena capacidad de obrar, no estén incursas en prohibiciones de contratar, y acrediten
su solvencia economica, financiera y técnica o profesional.

1. La capacidad de obrar y la no concurrencia de prohibiciones de contratar se acreditara
mediante la inscripcién en el Registro Oficial de Licitadores y Empresas Clasificadas del
Sector Publico.

La inscripcion en el Registro Oficial de Licitadores y Empresas Clasificadas del Sector
Publico acredita, a tenor de lo en él reflejado y salvo prueba en contrario, las condiciones de
aptitud del empresario en cuanto a su personalidad y capacidad de obrar, representacion,
habilitacién profesional o empresarial, solvencia economica y financiera y técnica o
profesional, clasificacion y demas circunstancias inscritas, asi como la concurrencia o no
concurrencia de las prohibiciones de contratar que deban constar en el mismo.

2.1 La solvencia del empresario:

2.1 La solvencia econémica y financiera del empresario debera acreditarse por los siguientes
medios de forma acumulativa :

a) volumen anual de negocios en el ambito al que se refiere el contrato, referido al mejor
ejercicio dentro de los tres tltimos disponibles en funcion de las fechas de constitucién o de
inicio de actividades del empresario y de presentacion de las ofertas por importe igual o
superior a una vez y media el valor estimado del contrato.

El volumen anual de negocios del licitador o candidato se acreditara por medio de sus cuentas
anuales aprobadas y depositadas en el Registro Mercantil, si el empresario estuviera inscrito
en dicho registro, y en caso contrario por las depositadas en el registro oficial en que deba
estar inscrito. Los empresarios individuales no inscritos en el Registro Mercantil acreditaran
su volumen anual de negocios mediante sus libros de inventarios y cuentas anuales
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legalizados por el Registro Mercantil.

b) mediante la disposicion de un seguro de indemnizacién por riesgos profesionales, vigente
hasta el fin del plazo de presentacién de ofertas, por importe no inferior al valor estimado del
contrato, aportando ademas el compromiso de su renovacién o prorroga que garantice el
mantenimiento de su cobertura durante toda la ejecucion del contrato. Este requisito se
entendera cumplido por el licitador o candidato que incluya con su oferta un compromiso
vinculante de suscripcion, en caso de resultar adjudicatario, del seguro exigido, compromiso
que debera hacer efectivo dentro del plazo de diez dias habiles al que se refiere el apartado 2
del articulo 150 de esta Ley. La acreditacién de este requisito se efectuara por medio de
certificado expedido por el asegurador, en el que consten los importes y riesgos asegurados y
la fecha de vencimiento del seguro, y mediante el documento de compromiso vinculante de
suscripcién, prorroga o renovacion del seguro, en los casos en que proceda.

2.2. En los contratos de servicios, la solvencia técnica del empresario debera ser acreditada
por los medios siguientes, de forma acumulativa :

a) Una relacion de los principales servicios o trabajos realizados de igual o similar naturaleza
que los que constituyen el objeto del contrato en el curso de, como maximo los tres ultimos
afios, en la que se indique el importe, la fecha y el destinatario, ptuiblico o privado de los
mismos; Cuando le sea requerido por los servicios dependientes del érgano de contratacion
los servicios o trabajos efectuados se acreditaran mediante certificados expedidos o visados
por el 6rgano competente, cuando el destinatario sea una entidad del sector publico; cuando el
destinatario sea un sujeto privado, mediante un certificado expedido por este o, a falta de este
certificado, mediante una declaracién del empresario acompafiado de los documentos obrantes
en poder del mismo que acrediten la realizacion de la prestacidn; en su caso, estos certificados
seran comunicados directamente al 6érgano de contratacion por la autoridad competente.

El importe anual acumulado en el afio de mayor ejecuciéon deberd ser igual o superior al 70
por ciento de la anualidad media del contrato.

Para determinar que un trabajo o servicio es de igual o similar naturaleza al que constituye el
objeto del contrato, se acudira al CPV, atendiéndose a los tres primeros digitos.

b) Declaraciéon de conformidad al ENS en alguno de los servicios relacionados con las
prestaciones objeto del contrato.

Cuando el contratista sea una empresa de nueva creacion, entendiendo por tal aquella que
tenga una antigiiedad inferior a cinco afios, su solvencia técnica se acreditara por :

Titulos académicos y profesionales del empresario y de los directivos de la empresa y, en
particular, del responsable o responsables de la ejecucion del contrato asi como de los
técnicos encargados directamente de la misma.

Requisito: Técnicos responsables de la ejecucion del contrato

1. Técnico en administracién de sistemas informaticos en red/ Técnico en sistemas
microinformaticos y redes o titulacién equivalente o superior (Grado en ingenieria
informaética o equivalente) con formacién en ciberseguridad y ENS minimo 100 horas.
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En su caso: 3. Adscripcion de medios.

Los licitadores, nacionales y extranjeros, ademds de acreditar su solvencia o, en su caso
clasificacion, deberdn adscribir obligatoriamente para la ejecucion de este contrato, como
criterio de solvencia, los siguientes medios:

Compromiso de adscripcion de medios personales:

1. Técnico en administracion de sistemas informdticos en red/ Técnico en sistemas
microinformdticos  y redes o titulacion equivalente o superior (Grado en ingenieria
informdtica o equivalente) con formacion en ciberseguridad, minimo 100 horas y experiencia
de 5 afios.

CLAUSULA NOVENA. Acreditacién de la Solvencia mediante Clasificacién

Podra acreditarse la solvencia econémica y técnica, con caracter potestativo, mediante la
clasificacion en los grupos, subgrupos y categorias siguientes:

Grupo V)
Subgrupos: todos
Categoria: 1

CLAUSULA DECIMA. Presentacién de Proposiciones y Documentacién
Administrativa

10.1 Condiciones previas

Las proposiciones de los interesados deberan ajustarse a los pliegos y documentacion que
rigen la licitacion, y su presentacion supone la aceptacion incondicionada por el empresario
del contenido de la totalidad de sus clausulas o condiciones, sin salvedad o reserva alguna.

Cada entidad licitadora no podra presentar mas de una proposicion, ni suscribir ninguna
propuesta en union temporal con otros si lo ha hecho individualmente o figurar en més de una
union temporal. La infraccién de estas normas dara lugar a la no admision de todas las
propuestas por €l suscritas.
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10.2 Lugar y plazo de presentacion de ofertas

Presentacion Electréonica

La presente licitacion tiene caracter electronico. Los licitadores deberan preparar y presentar
sus ofertas obligatoriamente de forma electronica a través de la herramienta de preparacion y
presentacion de ofertas de la Plataforma de Contratacion del Sector Publico.

La utilizacion de estos servicios supone:

e La preparacion y presentacion de ofertas de forma telematica por el licitador.
e La custodia electronica de ofertas por el sistema.
e La apertura y evaluacion de la documentacién a través de la plataforma.

Las proposiciones, junto con la documentacion preceptiva se presentaran, dentro del plazo no
inferior a 15 dias contados a partir del dia siguiente al de publicacién del anuncio de licitacion
en el perfil de contratante, exclusivamente de forma electronica a través de la Herramienta de
Preparacion y Presentacion de ofertas que la Plataforma de Contratacion del Sector Publico
pone a disposicién de candidatos y entidades licitadoras para tal fin.

Por este motivo, para participar en esta licitacion, es importante que los licitadores interesados
se registren, en el supuesto de que no lo estén, en la Plataforma de Contratacion del Sector
Publico.

La oferta electrénica y cualquier otro documento que la acompafe deberdn estar firmados
electronicamente por alguno de los sistemas de firma admitidos por el articulo 10 de la Ley
39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones
publicas.

Para garantizar la confidencialidad del contenido de los sobres hasta el momento de su
apertura, la herramienta cifrara dichos sobres en el envio.

Una vez realizada la presentacion, la herramienta proporcionara a la entidad licitadora un
justificante de envio, susceptible de almacenamiento e impresion, con el sello de tiempo.

10.3. Informacion a los licitadores
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Cuando sea preciso solicitar la informacién adicional o complementaria a que se refiere el
articulo 138 de la LCSP, la Administracién contratante debera facilitarla, al menos, seis dias
antes de que finalice el plazo fijado para la presentacién de ofertas, siempre que dicha
peticion se presente con una antelacién minima de doce dias respecto de aquella fecha. Dicha
solicitud se efectuara al nimero de fax o a la direccién de correo electrénico previsto en el
anuncio de licitacion.

10.4 Contenido de las proposiciones
Criterios Evaluables mediante Juicios de valor

Las proposiciones para tomar parte en la licitacion se presentaran en dos archivos
electrénicos, firmados por el licitador, en los que se hara constar la denominacién del archivo
electronico y la leyenda «Proposicion para licitar a la contratacion del contrato de servicios de
Mantenimiento y Reparacion de Equipos Informaticos, Servicios de mantenimiento de
Sistemas y Ciberseguridad ».

Los documentos a incluir en cada sobre deberdn ser originales o copias autentificadas,
conforme a la Legislacién en vigor.

Dentro de cada sobre, se incluiran los siguientes documentos asi como una relaciéon numerada
de los mismos:

DOCUMENTACION ADMINISTRATIVA Y DOCUMENTACION PONDERABLE A
TRAVES DE JUICIOS DE VALOR

a) Declaracion Responsable del licitador indicativa del cumplimiento de las condiciones
establecidas legalmente para contratar con la Administracion.

La declaraciéon responsable se presentard conforme al modelo incluido en el Anexo del
presente pliego.

En caso de que los requisitos de solvencia econémica y financiera o técnica y profesional
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exigidos varien de un lote a otro, se aportara una declaracion responsable por cada lote o
grupo de lotes al que se apliquen los mismos requisitos de solvencia.

En caso de que la adscripcion de medios exigida se cumpla con medios externos al licitador,
debera presentarse una declaracion responsable por el licitador y por cada uno de los medios
adscritos a la ejecucion del contrato.

Si varias empresas concurren constituyendo una union temporal, cada una de las que la
componen debera acreditar su personalidad, capacidad y solvencia, presentando todas y cada
una presentar la correspondiente declaracion responsable.

b) Incluira aquellos documentos que sean precisos para la valoracion de los criterios que
dependan de un juicio de valor. (Proyecto de Intervenciéon/Propuesta técnica) conforme
anexo III

Propuesta técnica del servicio o proyecto de intervencion en el que se describan con detalle
la solucion técnica ofertada para cada una de las prestaciones objeto del contrato, que debera
cumplir con el PPT:

1.Solucion copias de seguridad cloud y administracion.

2.Solucién Endpoint 22 puestos de trabajo, dos dispositivos moviles y
administracion.

3.Administracion de seguridad perimetral y redes.

4. Mantenimiento técnico sitios web y hosting.

5.Mantenimiento de infraestructura de red y microinformatica.
6.Cumplimiento de politicas de seguridad.

En el proyecto no se consignaran datos que puedan revelar el contenido del archivo de
documentacion cuantificable de forma automatica, la vulneracion de esta obligaciéon
sera causa de exclusion del procedimiento.

La redaccion del proyecto de intervencion/propuesta técnica requerira, para su
valoracion, la visita previa a las instalaciones municipales al objeto de conocer las
caracteristicas de los equipos de trabajo y servidor, software implantados, el
funcionamiento de la red municipal, conexiones a internet existentes (red Mulhacen,
redes municipales propias) a tal efecto contendra la referencia a la fecha de visita a las
instalaciones asi como la descripcion detallada de los equipos y sistemas.

¢) Prevision de subcontratacién de los servidores o servicios asociados a los mismos Se
deberd indicar el nombre o el perfil empresarial, definido por referencia a las condiciones de
solvencia profesional o técnica de los subcontratistas a los que se vaya a encomendar su
realizacion.
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PROPOSICION ECONOMICA Y DOCUMENTACION CUANTIFICABLE DE
FORMA AUTOMATICA

a) Proposicion econémica. (maximo 40)

Se presentara conforme al siguiente modelo:

« , con domicilio a efectos de notificaciones en

, , n.° , con NIF n.° , en representacion
de la Entidad , con NIF n.° , enterado del expediente
para la contratacion de de por procedimiento

anunciado en el Perfil de contratante, hago constar que conozco el Pliego que sirve de base al
contrato y lo acepto integramente, tomando parte de la licitacion y comprometiéndome a
llevar a cabo el objeto del contrato por el siguiente importe desglosado por afios, incluidas las
posibles prorrogas:

ANO IMPORTE (€) IVA TOTAL
1° ANO CONTRATO

2° ANO CONTRATO

1° ANO DE

PRORROGA

2° ANO DE

PRORROGA

TOTAL

En ,a de de 20

Firma del candidato,

Fdo.: ».

b) Documentos relativos a la oferta, distintos del precio, que se deban cuantificar de
forma automatica.

B1) Mejoras: maximo 20
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CRITERIO

Descripcion

Marcar
opcion ( X)

Puntuacion

Mejora 1

Formacion presencial y
asesoramiento en ENS 50
horas anuales, Seguimiento
del cumplimiento de las
politicas de seguridad en el
marco del ENS y gestion
de incidentes de seguridad

15

Mejora 2

Realizacion anual de

prueba de pentesting e
informe de resultados con
propuestas de mejora

B2) Tiempo de respuesta y resolucion de incidencias: maximo 20

CRITERIO |Descripcion | Horas/ ppt oferta Marcar Puntos
opcion (x)
Tiempo de Tiempo 2-24 1-12 10
respuesta/resoluci |respuesta
on criticidad
alta
Tiempo de Tiempo 4-48 2-24 7
respuesta/resoluci |respuesta
on criticidad
media
Tiempo de Tiempo 8-72 4-48 3
respuesta/resoluci |respuesta
on criticidad
normal
B3) CERTIFICACIONES ENS y NORMAS UNE : maximo 10
Certificaciones ENS relacionadas directamente con|ALTA |MEDIA |(Marcar
alguno de los servicios objeto del contrato: (5 (2,5) opcién
puntos) |puntos |X)

Solucioén copias de seguridad cloud y administracion.

Solucion Endpoint puestos de trabajo, dispositivos moviles y

administracion.

Administracion de seguridad perimetral y redes.
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Mantenimiento técnico sitios web y hosting.

Mantenimiento de infraestructura de red y microinformatica.

Cumplimiento de politicas de seguridad.

Certificacion UNE ISO /IEC 27001:2017 (Hasta 3|SI NO
puntos)

|CLAUSULA UNDECIMA. Criterios de Adjudicacién

Para la valoracion de las proposiciones y la determinacién de la mejor oferta se atendera a una
pluralidad de criterios de adjudicacién en base a la mejor relacion calidad-precio.

A. Criterios cuantificables automaticamente, se puntuaran en orden decreciente:

a) Proposicion economica. 40 puntos

Formula: Férmula: las ofertas seran puntuadas entre 0 y 40 puntos, asignandose 40 puntos a
la oferta mas baja, disminuyéndose la puntuacién del resto de ofertas econémicos, conforme a
la siguiente férmula. Po= Pm x Mo/Ov

PM-= Puntuacion maxima.
Ov= Oferta presentada por el licitador.

Mo= Mejor oferta presentada.

b) Documentos relativos a la oferta, distintos del precio, que se deban cuantificar de
forma automatica.

b1) Mejoras: maximo 20

CRITERIO Descripcion Marcar Puntos
opcion (X)

Mejora 1 Formacion presencial y 15
asesoramiento en ENS 50
horas anuales, Seguimiento
del cumplimiento de las
politicas de seguridad en el
marco del ENS y gestién
de incidentes de seguridad

Mejora 2 Realizacién anual de
prueba de pentesting e 5
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informe de resultados con
propuestas de mejora

b2) Tiempo de respuesta y resolucion de incidencias: maximo 20

CRITERIO

Descripcion

Horas/ ppt

oferta

Marcar
opcioén (x)

Puntos

Tiempo de
respuesta/resoluci
on

Tiempo
respuesta
criticidad
alta

2-24

1-12

10

Tiempo de
respuesta/resoluci
on

Tiempo
respuesta
criticidad
media

4-48

2-24

Tiempo de
respuesta/resoluci
on

Tiempo
respuesta
criticidad
normal

8-72

4-48

b3) CERTIFICACIONES ENSy NORMAS UNE: maximo 10

Certificaciones ENS relacionadas directamente con

alguno de los servicios objeto del contrato:

ALTA@3
puntos)

MEDIA
)

puntos

Marcar
opcion

X)

Soluciéon Copias de Seguridad Incloud y Administracion.

Solucion Endpoint puestos de trabajo,
dispositivos moviles y administracion.

Administracion de seguridad perimetral y redes.

Mantenimiento técnico sitios web y hosting.

Mantenimiento de

microinformatica.

infraestructura de

red vy

Cumplimiento de politicas de seguridad.

Certificacion UNE ISO /IEC 27001:2017 (hasta 3|SI

puntos)

NO
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B. Criterios cuya ponderacion dependa de un juicio de valor: Proyecto de intervencion
: hasta 30 puntos: se valoraran los siguientes aspectos:

1. Adaptacion del Proyecto de intervencion, metodologia de trabajo y asistencia técnica
(priorizando la presencial) a la organizacion administrativa y necesidades del Ayuntamiento:
hasta 10 puntos

2. Caracteristicas de la solucion de copias de Seguridad: Escalabilidad, redundancia,
exhaustividad de la documentacién del sistema o acuerdo de nivel de servicio (SLA),
Situacion de los servidores, proximidad de los mismos, compatibilidad con otras
herramientas, encriptacion , historial o log de modificaciones: 5 puntos

3. Métodos de control y fiscalizacién por la Administracion de los servicios objeto del
contrato: Informes y datos de las intervenciones: nimero (semanal o mensual) , mecanismos
de acceso a los sistemas por parte el responsable del contrato para la verificacién del correcto
cumplimiento de los servicios (verificacién de copia de datos): 5 puntos.

4.Calidad, solvencia e integracion de los de los sistemas de seguridad perimetral y endpoints
5

5. Calidad, solvencia y seguridad en el mantenimiento de la sitios web y hosting: 5

En el proyecto no se consignaran datos que puedan revelar el contenido del archivo de
documentacion cuantificable de forma automatica, la vulneracién de esta obligacién
sera causa de exclusion del procedimiento.

La redaccion del proyecto de intervencion/propuesta técnica requerira, para su
valoracion, la visita previa a las instalaciones municipales al objeto de conocer las
caracteristicas de los equipos de trabajo y servidor, software implantados, el
funcionamiento de la red municipal, conexiones a internet existentes (red Mulhacen,
redes municipales propias) a tal efecto contendra la referencia a la fecha de visita a las
instalaciones asi como la descripcion detallada de los equipos y sistemas.

CLAUSULA DUODECIMA. Admisibilidad de Variantes

No se admiten variantes.

CLAUSULA DECIMOTERCERA. Ofertas anormalmente bajas

Cuando en aplicacion de los parametros establecidos en los criterios de valoracién de las
ofertas, alguna de ellas esté incursa en presuncion de anormalidad, se concedera a los
licitadores afectados un plazo de cinco dias habiles para que puedan presentar una
justificacién adecuada de las circunstancias que les permiten ejecutar dicha oferta en esas
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condiciones, con los criterios que se sefialan al respecto en el articulo 149.4 de la Ley 9/2017,
de 8 de noviembre, de Contratos del Sector Publico, por la que se transponen al ordenamiento
juridico espafiol las Directivas del Parlamento Europeo y del Consejo 2014/23/UE vy
2014/24/UE, de 26 de febrero de 2014.

El caradcter anormal de las ofertas se apreciara en funcién de los siguientes parametros:

CRITERIO PARAMETRO
precio Inferior al 10 % de la media de las ofertas
economicas.

Recibidas las justificaciones, la Mesa solicitara un informe técnico, generalmente al
funcionario que haya realizado el pliego de prescripciones técnicas, el proyecto o el estudio
economico del contrato, o a todos en conjunto, que analice detalladamente las motivaciones
que haya argumentado el licitador para poder mantener su oferta.

En todo caso, se rechazaran las ofertas si se comprueba que son anormalmente bajas porque
vulneran la normativa sobre subcontrataciéon o no cumplen las obligaciones aplicables en
materia medioambiental, social o laboral, nacional o internacional, incluyendo el
incumplimiento de los convenios colectivos sectoriales vigentes.

A la vista de las justificaciones de los contratistas cuya oferta haya sido clasificada como
desproporcionada y del informe técnico municipal que las analice, la Mesa de Contratacion,
propondra al 6rgano de contratacién motivadamente la admision de la oferta o su exclusion.

CLAUSULA DECIMOCUARTA. Preferencias de Adjudicacion en caso de
Empates

Cuando tras efectuar la ponderacion de todos los criterios de valoracion establecidos para el
lote o lotes u oferta integradora de que se trate, se produzca un empate en la puntuacion
otorgada a dos o mas ofertas, se utilizardn los siguientes criterios para resolver dicha igualdad:
los previstos en el art. 147 LCSP

La documentacién acreditativa de los criterios de desempate a que se refiere el presente
apartado sera aportada por los licitadores en el momento en que se produzca el empate, y no
con caracter previo.
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CLAUSULA DECIMOQUINTA. Mesa de Contratacién

La Mesa de contratacion sera el 6rgano competente para efectuar la valoracién de las ofertas y
calificar la documentacién administrativa, y actuara conforme a lo previsto en el articulo 326
de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico, por la que se
transponen al ordenamiento juridico espafiol las Directivas del Parlamento Europeo y del
Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014 y en el Real Decreto 817/2009,
de 8 de mayo, por el que se desarrolla parcialmente la Ley 30/2007, de 30 de octubre, de
Contratos del Sector Publico, desarrollando las funciones que en estos se establecen.

La Mesa de Contratacion, de acuerdo con lo establecido en el punto 7 de la Disposicién
Adicional Segunda de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico, por
la que se transponen al ordenamiento juridico espafiol las Directivas del Parlamento Europeo
y del Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014, estara presidida por un
miembro de la Corporacién o un funcionario de la misma, y formaran parte de ella, como
vocales, el Secretario o, en su caso, el titular del érgano que tenga atribuida la funcién de
asesoramiento juridico, y el Interventor, o, en su caso, el titular del 6rgano que tenga
atribuidas la funcién de control econémico-presupuestario, asi como aquellos otros que se
designen por el 6rgano de contrataciéon entre el personal funcionario de carrera o personal
laboral al servicio de la Corporacién, o miembros electos de la misma, sin que su nimero, en
total, sea inferior a tres. Los miembros electos que, en su caso, formen parte de la Mesa de
contratacion no podran suponer mas de un tercio del total de miembros de la misma. Actuara
como Secretario un funcionario de la Corporacién.

Su composicion se publicard a través del perfil de contratante al publicar el anuncio de
licitacién o bien se hara ptblica con caracter previo a su constitucion a través de un Anuncio
especifico en el citado perfil.

El Ayuntamiento de Valderrubio tiene constituida Mesa Permanente de Contratacion para
todos sus 6rganos de contratacién y su composicion se encuentra publicada en la Plataforma
de Contratos del Sector Publico, siendo ésta la que valorara las ofertas y calificara la
documentacion en este contrato.

CLAUSULA DECIMOSEXTA. Apertura de Proposiciones

La Mesa de Contratacion se constituira el dia habil y a la hora que se determine en el
anuncio de licitacién tras la finalizacion del plazo de presentacion de las proposiciones.

Opcion A: Criterios Evaluables mediante Juicios de valor

La mesa de contratacion procedera a la apertura de los Sobres «A», que contienen la
documentacién administrativa y la documentacion que permita valorar los criterios cuya
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ponderacion depende de un juicio de valor.

Tras la lectura de las proposiciones, y previa exclusion de las ofertas que no cumplan los
requerimientos, la Mesa solicitara a los servicios técnicos la valoracion de las mismas que
debera realizarse en un plazo no superior a siete dias y que deberan suscribirse por el técnico
o técnicos que realicen la valoracién.

Reunida de nuevo la Mesa de Contratacion, se dara a conocer la ponderacion asignada a los
criterios dependientes de un juicio de valor.

A continuacidn, la Mesa procedera a la apertura de los sobres «B» y evaluara y clasificara las
ofertas.

A la vista de la valoracion de los criterios cuya ponderacion depende de un juicio de valor
(Sobre «A») y de los criterios cuya ponderacion es automatica (Sobre «B»), la Mesa de
Contratacion propondra al adjudicatario del contrato.

Realizada la propuesta de adjudicacion, la mesa de contratacion procederd, en el mismo acto,
a comprobar en el Registro Oficial de Licitadores y Empresas Clasificadas que la empresa
estd debidamente constituida, que el firmante de la proposicién tiene poder bastante para
formular la oferta, ostenta la solvencia econémica, financiera y técnica o, en su caso la
clasificacion correspondiente y no esta incursa en ninguna prohibicién para contratar.

Si el licitador hubiera hecho uso de la facultad de acreditar la presentacion de la solicitud de
inscripcion en el correspondiente Registro de conformidad con el articulo 159.4.a) de la
LCSP, la mesa requerird al licitador para que justifique documentalmente todos los extremos
referentes a su aptitud para contratar.

De acuerdo con lo dispuesto en el articulo 139.1 LCSP, la presentacién de las proposiciones
supone la autorizaciéon a la mesa y al érgano de contratacién para consultar los datos
recogidos en el Registro Oficial de Licitadores y Empresas Clasificadas del Sector Publico o
en las listas oficiales de operadores econémicos en un Estado miembro de la Unién Europea.

CLAUSULA DECIMOEPTIMA. Requerimiento de Documentacién

En el mismo acto, la mesa de contrataciéon requerira, mediante comunicacion electrénica, al
licitador que haya presentado la mejor oferta para que, dentro del plazo de siete dias habiles
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desde la fecha del envio de la comunicacién, constituya la garantia definitiva y en su caso
complementaria, acredite aquellos requisitos que no constasen en el Registro Oficial de
Licitadores, aporte el compromiso al que se refiere el articulo 75.2 de la LCSP y la
documentacién justificativa de que dispone efectivamente de los medios que se hubiese
comprometido a dedicar o adscribir a la ejecucion del contrato conforme al articulo 76.2 de la
LCSP.

En caso de que en el plazo otorgado al efecto el candidato propuesto como adjudicatario no
presente las garantias o el resto de documentacién requerida , se efectuard propuesta de
adjudicacién a favor del siguiente candidato en puntuacion, otorgandole el correspondiente
plazo para constituir la citada garantia definitiva.

CLAUSULA DECIMOCTAVA. Garantia Definitiva ‘

El licitador que hubiera presentado la mejor oferta debera acreditar la constitucion de la
garantia de un 5% del precio final ofertado de cada lote (de forma independiente), excluido el
Impuesto sobre el Valor Afiadido.

Esta garantia podra prestarse en alguna de las siguientes formas:

a) En efectivo o en valores, que en todo caso seran de Deuda Publica, con sujecion, en cada
caso, a las condiciones establecidas en las normas de desarrollo de esta Ley. El efectivo y los
certificados de inmovilizacién de los valores anotados se depositaran en la Caja General de
Depdsitos o en sus sucursales encuadradas en las Delegaciones de Economia y Hacienda, o en
las Cajas o establecimientos publicos equivalentes de las Comunidades Aut6nomas o
Entidades locales contratantes ante las que deban surtir efectos, en la forma y con las
condiciones que las normas de desarrollo de esta Ley establezcan, sin perjuicio de lo
dispuesto para los contratos que se celebren en el extranjero.

b) Mediante aval, prestado en la forma y condiciones que establezcan las normas de desarrollo
de esta Ley, por alguno de los bancos, cajas de ahorros, cooperativas de crédito,
establecimientos financieros de crédito y sociedades de garantia reciproca autorizados para
operar en Espafia, que debera depositarse en los establecimientos sefialados en la letra a)
anterior.

c) Mediante contrato de seguro de caucidn, celebrado en la forma y condiciones que las
normas de desarrollo de esta Ley establezcan, con una entidad aseguradora autorizada para
operar en el ramo. El certificado del seguro debera entregarse en los establecimientos
sefialados en la letra a) anterior.
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La garantia no sera devuelta o cancelada hasta que se haya producido el vencimiento del plazo
de garantia y cumplido satisfactoriamente el contrato.

Esta garantia respondera a los conceptos incluidos en el articulo 110 de la Ley 9/2017, de 8 de
noviembre, de Contratos del Sector Publico, por la que se transponen al ordenamiento juridico
espafiol las Directivas del Parlamento Europeo y del Consejo 2014/23/UE y 2014/24/UE, de
26 de febrero de 2014, y transcurrido [un afio/6 meses] desde la fecha de terminacion del
contrato, sin que la recepcion formal y la liquidacion hubiesen tenido lugar por causas no
imputables al contratista, se procedera, sin mas demora, a su devolucién o cancelaciéon una
vez depuradas las responsabilidades a que se refiere el citado articulo 110.

La acreditacion de la constitucion de la garantia podra hacerse mediante medios electrénicos.
Garantia Complementaria:

En caso de que la oferta presentada haya estado inicialmente incursa en causa de
anormalidad el licitador debera presentar una garantia complementaria del 5% del importe de
adjudicacién del contrato. ((No se tendran en cuenta a este efectos las posibles prorrogas)

CLAUSULA DECIMONOVENA. Adjudicacién del Contrato ‘

Presentada la garantia definitiva y en su caso complementaria y el resto de documentacion
solicitada, en un plazo no superior a 5 dias, se procedera a adjudicar el contrato a favor del
licitador propuesto como adjudicatario, procediéndose, una vez adjudicado el mismo, a su
formalizacién.

En caso de que en el plazo otorgado al efecto el candidato propuesto como adjudicatario no
presente la documentaciéon requerida se efectuara propuesta de adjudicacion a favor del
siguiente candidato en puntuacién, otorgandole el correspondiente plazo para constituir la
citada garantia definitiva.

La adjudicacion, que deberd ser motivada, se notificara a los candidatos o licitadores,
debiendo ser publicada en el perfil de contratante en el plazo de 15 dias.

CLAUSULA VIGESIMA. Formalizacién del Contrato

El contrato se perfeccionara con su formalizacion.

Antes de la formalizacion la empresa adjudicataria debera presentar una declaracién en la que
ponga de manifiesto dénde van a estar ubicados los servidores y desde donde se van a prestar
los servicios asociados a los mismos y suscribir los contratos de confidencialidad como
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encargados del tratamiento de datos

Asimismo, el contratista debera comunicar cualquier cambio que se produzca, a lo largo de la
vida del contrato, de la informacién facilitada en la declaracion.

De acuerdo con lo seflalado en el articulo 99.7 LCSP, cada lote constituira un contrato, salvo
en casos en que se presenten ofertas integradoras, en los que todas las ofertas constituiran un
contrato.

La formalizacion del contrato en documento administrativo se efectuara no mas tarde de los
quince dias habiles siguientes a aquel en que se realice la notificacion de la adjudicacion a los
licitadores y candidatos; constituyendo dicho documento titulo suficiente para acceder a
cualquier registro publico.

El contratista podra solicitar que el contrato se eleve a escritura publica, corriendo de su cargo
los correspondientes gastos.

Cuando por causas imputables al adjudicatario no se hubiese formalizado el contrato dentro
del plazo indicado se le exigira el importe del 3 por ciento del presupuesto base de licitacion,
IVA excluido, en concepto de penalidad, que se hard efectivo en primer lugar contra la
garantia definitiva, si se hubiera constituido.

CLAUSULA VIGESIMO PRIMERA. Condiciones Especiales de Ejecucién del
Contrato

Se establecen las siguientes condiciones especiales de ejecucion del contrato, de acuerdo con
lo establecido en el articulo 202 de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector
Publico:

1. Dado que la ejecucion de este contrato implica la cesion de datos por parte del
Ayuntamiento al contratista, este, (asi como, en su caso los subcontratistas) estara obligado a
someterse a la normativa nacional y de la Union Europea en materia de proteccion de datos,
advirtiéndose ademads al contratista de que esta obligacion tiene el caracter de obligacion
contractual esencial de conformidad con lo dispuesto en la letra f) del apartado 1 del articulo
211.

2. La acreditacién de procesos de gestion ambiental que contribuyan al mantenimiento o
mejora de los valores medioambientales que puedan verse afectados por la ejecucién del
contrato. La existencia de la implantacién de estos sistemas se podra acreditar a través de las
correspondientes certificaciones UNE.
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El incumplimiento de estas condiciones especiales de ejecucion sera considerado como
infraccién grave a los efectos establecidos en la letra c) del apartado 2 del articulo 71.

CLAUSULA VIGESIMO SEGUNDA. Derechos y Obligaciones de las Partes

22.1 Abonos al contratista

El pago del trabajo o servicio se efectuara a la realizacion del mismo previa presentacién de
factura debidamente conformada, al tratarse de un servicio de tracto sucesivo: el pago se
efectuard en los siguientes vencimientos: mensual.

En la factura se incluiran, ademas de los datos y requisitos establecidos en el Real Decreto
1619/2012, de 30 de noviembre, por el que se aprueba el Reglamento por el que se regulan las
obligaciones de facturacion, los siguientes extremos previstos en el apartado segundo de la
Disposicion Adicional Trigesimosegunda de la Ley 9/2017, de 8 de noviembre, de Contratos
del Sector Publico, asi como en la normativa sobre facturacion electrénica:

DIR3 Codigo de Entidad 101189141
DIR3 Organo de tramitacién L01189141
DIR3 Oficina contable L01189141
DIR3 Organo proponente L01189141

El contratista debera presentar la factura en un registro administrativo en el plazo de 30 dias
desde la fecha de la prestacion, en el caso de servicios de tracto sucesivo las facturas deberan
presentarse en el plazo maximo de 10 dias desde la realizacion de la prestacion en el periodo
de que se trate. La factura debera presentarse en formato electrénico en los supuestos que fija
la Ley 25/2013, de 27 de diciembre, de Impulso a la Factura Electrénica y Creacion del
Registro Contable de Facturas del Sector Publico, en estos casos la presentacion de la factura
en el Punto General de Acceso equivale a la presentacion en un registro administrativo.

De acuerdo con lo establecido en el articulo 198 de la Ley 9/2017, de 8 de noviembre, de
Contratos del Sector Publico, la Administracion tendra obligacion de abonar el precio dentro
de los treinta dias siguientes a la fecha de aprobacién de las certificaciones de obras, sin
perjuicio de lo establecido en el en el apartado 4 del articulo 210, y si se demorase, debera
abonar al contratista, a partir del cumplimiento de dicho plazo de treinta dias los intereses de
demora y la indemnizacién por los costes de cobro en los términos previstos en la Ley 3/2004,
de 29 de diciembre, por la que se establecen medidas de lucha contra la morosidad en las
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operaciones comerciales.

Para que haya lugar al inicio del computo de plazo para el devengo de intereses, el contratista
deberd haber cumplido la obligacion de presentar la factura ante el registro administrativo
correspondiente en los términos establecidos en la normativa vigente sobre factura
electrénica, en tiempo y forma, en el plazo de treinta dias desde la fecha de entrega efectiva
de las mercancias o la prestacion del servicio.

Por otra parte, la Administracion debera aprobar los documentos que acrediten la conformidad
con lo dispuesto en el contrato de los servicios prestados, dentro de los treinta dias siguientes
a la prestacion del servicio.

22.2. Obligaciones laborales, sociales y de transparencia

El contratista esta obligado al cumplimiento de la normativa vigente en materia laboral y de
seguridad social. Asimismo, esta obligado al cumplimiento del Real Decreto Legislativo
1/2013, de 29 de noviembre, por el que se aprueba el texto refundido de la Ley General de
derechos de las personas con discapacidad y de su inclusién social, de la Ley Organica
3/2007, de 22 de marzo, para la igualdad efectiva de mujeres y hombres, de la Ley 31/1995,
de 8 de noviembre, sobre Prevencién de Riesgos Laborales, y del Reglamento de los Servicios
de Prevencion, aprobado por Real Decreto 39/1997, de 17 de enero, asi como de las normas
que se promulguen durante la ejecucién del contrato.

La empresa contratista estd obligada a cumplir durante todo el periodo de ejecucion del
contrato las normas y condiciones fijadas en el convenio colectivo de aplicacion, si bien en
todo caso, el adjudicatario estard obligado a cumplir las condiciones salariales de los
trabajadores conforme al Convenio Colectivo sectorial de aplicacién.

Asimismo, de conformidad con lo establecido en el articulo 4 de la Ley 19/2013, de 9 de
diciembre, de transparencia, acceso a la informacién y buen gobierno, el adjudicatario del
contrato esta obligado a suministrar a la Administracion, previo requerimiento, toda la
informacién necesaria para el cumplimiento de las obligaciones previstas en la citada norma,
asi como en aquellas normas que se dicten en el ambito municipal.

El contratista debera respetar la normativa vigente en materia de proteccion de datos.

22.3. Obligaciones esenciales que pueden ser causa de resolucion del contrato..
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Tendran la condicién de obligaciones esenciales de ejecucion del contrato, las siguientes:

a. El cumplimiento de la propuesta del adjudicatario en todo aquello que haya sido objeto de
valoracion de acuerdo con los criterios de adjudicacion establecidos para el contrato.

b. Las obligaciones establecidas en el presente pliego de clausulas administrativas particulares
en relacion con la subcontratacion.

c. Las obligaciones establecidas en el presente pliego de clausulas administrativas particulares
en relacion con la adscripcion de medios personales y materiales a la ejecucion del contrato.

d. El cumplimiento estricto de las medidas de seguridad y salud previstas en la normativa
vigente y en el plan de seguridad y salud.

e. El pago de los salarios a los trabajadores y su retencion de IRPF, asi como el abono puntual
de las cuotas correspondientes a la Seguridad Social.

f. Puesto que la ejecucién del presente contrato requiere el tratamiento por el contratista de
datos personales por cuenta del responsable del tratamiento se establecen las siguientes
obligaciones esenciales adicionales:

— Constancia expresa de la finalidad para la que se ceden los datos

— Someterse, en todo caso, a la normativa nacional y de la unién europea en materia de
proteccion de datos (sin perjuicio de la condicion especial de ejecucién indicada en la clausula
21)

— Presentar, antes de la formalizacién del contrato, una declaracién en la que ponga de
manifiesto dénde van a estar ubicados los servidores y desde donde se van a prestar los
servicios asociados a los mismos.

— Comunicar cualquier cambio que se produzca, a lo largo de la vida del contrato, de la
informacién facilitada en la declaracién a la que se refiere el apartado anterior

— Indicar en la oferta, si tienen previsto subcontratar los servidores o los servicios asociados
a los mismos, el nombre o el perfil empresarial, definido por referencia a las condiciones de
solvencia profesional o técnica, de los subcontratistas a los que se vaya a encomendar su
realizacion.

Para controlar el cumplimiento de estas obligaciones contractuales esenciales, el adjudicatario
debe presentar mensualmente junto a la factura ante la unidad administrativa que ha tramitado
el contrato, la siguiente informacion:

— Informe especificativo de las actuaciones que realiza para el cumplimiento de sus
obligaciones en materia de seguridad y salud laboral, asi como de las condiciones especiales
de ejecucion, indicando las incidencias que se hayan producido al respecto en cada trimestre.
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Sin dicho informe que sera visado por el responsable del contrato junto con la factura, no se
dara curso al pago de la factura correspondiente y se iniciard de inmediato un expediente de
penalizacion o de resolucion del contrato, segiin proceda.

22.4. Plazo de garantia

El objeto del contrato quedara sujeto a un plazo de garantia de 1 afio a contar desde la fecha
de recepcién o conformidad del trabajo, plazo durante el cual la Administracién podra
comprobar que el trabajo realizado se ajusta a las prescripciones establecidas para su
ejecucion y cumplimiento y a lo estipulado en el presente Pliego y en el de Prescripciones
Técnicas. Transcurrido el plazo de garantia sin que se hayan formulado reparos a los trabajos
ejecutados, quedara extinguida la responsabilidad del contratista.

Si durante el plazo de garantia se acreditase a la existencia de vicios o defectos en los trabajos
efectuados el 6rgano de contratacién tendra derecho a reclamar al contratista la subsanacion
de los mismos.

22.5 Gastos exigibles al contratista

Son de cuenta del Contratista los gastos del anuncio o anuncios de licitacion y adjudicacion,
en su caso, de la formalizacion del contrato, asi como cualesquiera otros que resulten de
aplicacion, segun las disposiciones vigentes en la forma y cuantia que éstas sefialen.

22.6. Obligaciones relativas a la gestion de permisos, licencias y autorizaciones

El contratista estara obligado, salvo que el 6rgano de contratacion decida gestionarlo por si
mismo y asi se lo haga saber de forma expresa, a gestionar los permisos, licencias y
autorizaciones establecidas en las ordenanzas municipales y en las normas de cualquier otro
organismo publico o privado que sean necesarias para el inicio, ejecucion y entrega del
suministro, solicitando de la Administracién los documentos que para ello sean necesarios.

CLAUSULA VIGESIMO TERCERA. Subcontratacién

Se autoriza la subcontratacion parcial de las prestaciones accesorias objeto del contrato en los
términos y con las condiciones que establece el articulo 215 de la Ley 9/2017, de 8 de
noviembre, de Contratos del Sector Publico.

La subcontratacion debera realizarse cumpliendo los requisitos basicos siguientes:
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a) Comunicacion previa y por escrito al Ayuntamiento del adjudicatario de los datos
siguientes en relacion con cada subcontrato que pretenda realizar:

— Identificacion del subcontratista, con sus datos de personalidad, capacidad y solvencia.
— Identificacién de las partes del contrato a realizar por el subcontratista.
— Importe de las prestaciones a subcontratar.

b) No podra subcontratarse con personas o empresas inhabilitadas para contratar con la
Administracion ni carentes de la capacidad, solvencia y habilitacién profesional precisa para
ejecutar las prestaciones concretas que se subcontratan.

c) El contratista que subcontrate debera comprobar con caracter previo al inicio de los
trabajos que subcontrate, la afiliacion y alta en la Seguridad Social de los trabajadores que
vayan a realizar los trabajos en cuestion en cumplimiento de lo establecido en el Real
Decreto-ley 5/2011, de 29 de abril, de medidas para la regularizaciéon y control del empleo
sumergido y fomento de la rehabilitacion de viviendas.

d) El contratista debera informar a los representantes de los trabajadores de la
subcontratacion, de acuerdo con la legislacién laboral.

e) Los subcontratistas quedaran obligados s6lo ante el contratista principal que asumira la
total responsabilidad de la ejecucién del contrato frente al Ayuntamiento, con arreglo estricto
a los pliegos de clausulas administrativas particulares y a los términos del contrato, incluido el
cumplimiento de las obligaciones en materia medioambiental, social o laboral asi como de la
obligacion de sometimiento a la normativa nacional y de la Uniéon Europea en materia de
Proteccién de datos, sin que el conocimiento por parte del Ayuntamiento de la existencia de
subcontrataciones altere la responsabilidad exclusiva del contratista principal.

f) El contratista debera abonar a los subcontratistas el precio pactado por las prestaciones que
realicen como minimo en los plazos previstos en la Ley 3/2004, de 29 de diciembre, por la
que se establecen medidas de lucha contra la morosidad en las operaciones comerciales. Para
garantizar tal cumplimiento, con cada facturaciéon al Ayuntamiento deberd el contratista
aportar el justificante del pago de los trabajos realizados en el mes anterior por las empresas o
auténomos que haya subcontratado en el marco del presente contrato.

[En su caso] CLAUSULA VIGESIMO CUARTA. Modificaciones Contractuales
Previstas

Exclusivamente las previstas en el art. 205 de la LCSP. No se considerard modificacion del
contrato aquellos incrementos de equipos hasta el 10% sobre los fijados en el pliego.

CLAUSULA VIGESIMO QUINTA. Sucesion en la Persona del Contratista ‘

En los casos de fusion, escisién, aportacion o transmisién de empresas o ramas de actividad
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de las mismas continuara el contrato vigente con la entidad resultante, que quedara subrogada
en los derechos y obligaciones dimanantes del mismo, si se producen las condiciones exigidas
en el articulo 98 de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico.

Es obligacion del contratista comunicar fehacientemente a la Administraciéon cualquier
cambio que afecte a su personalidad juridica, suspendiéndose el computo de los plazos
legalmente previsto para el abono de las facturas correspondientes hasta que se verifique el
cumplimiento de las condiciones de la subrogacion.

Si no pudiese producirse la subrogacién por no reunir la entidad a la que se atribuya el
contrato las condiciones de solvencia necesarias, se resolvera el mismo, considerandose a
todos los efectos como un supuesto de resolucién por culpa del contratista.

[En su caso] CLAUSULA VIGESIMO SEXTA. Cesién del Contrato

El contrato podra ser objeto de cesién con los limites y requisitos del articulo 214 de la Ley
9/2017, de 8 de noviembre, de Contratos del Sector Publico:

a) Que el érgano de contratacién autorice, de forma previa y expresa, la cesion.
b) Que el cedente tenga ejecutado al menos un 20 por 100 del importe del contrato

¢) Que el cesionario tenga capacidad para contratar con la Administracion y la solvencia que
resulte exigible en funcion de la fase de ejecucion del contrato, debiendo estar debidamente
clasificado si tal requisito ha sido exigido al cedente, y no estar incurso en una causa de
prohibicién de contratar.

d) Que la cesion se formalice, entre el adjudicatario y el cesionario, en escritura publica.

‘CLAUSULA VIGESIMO SEPTIMA. Penalidades por Incumplimiento

27.1 El adjudicatario queda obligado al cumplimiento del plazo de ejecucion del contrato y de
los plazos parciales fijados por el érgano de contratacion

Cuando el contratista, por causas imputables al mismo, hubiere incurrido en demora respecto
al cumplimiento del plazo total o parcial, la Administracion podra optar indistintamente por la
resolucion del contrato o por la imposicion de las penalidades diarias en la proporcién de 3€
diarios por cada 1000 € € de precio de adjudicacion.

Cada vez que las penalidades por demora alcancen un multiplo del 5% del precio del contrato,
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el 6rgano de contratacién estara facultado para proceder a la resolucion del mismo o acordar
la continuidad de su ejecucion con imposicion de nuevas penalidades.

Cuando el contratista, por causas imputables al mismo, hubiere incumplido la ejecucion
parcial de las prestaciones definidas en el contrato, la Administracién podra optar,
indistintamente, por su resoluciéon o por la imposicion de las penalidades establecidas
anteriormente.

27.2 Penalidades por incumplimiento o cumplimiento defectuoso de la prestacion

Ademas de las infracciones recogidas en el PPT, los incumplimientos en que incurra el
adjudicatario en la ejecucién de los trabajos se calificaran como muy graves, graves o leves,
teniendo la consideracién de incumplimientos los siguientes, con la calificacién que se indica:

a) Incumplimientos muy graves:

- El incumplimiento de las obligaciones esenciales del contrato

— El incumplimiento de las condiciones de cesion del contrato o subcontratacion.
— La realizacion de los trabajos de forma manifiestamente irregular.

— La desobediencia a las instrucciones de los responsables municipales del contrato, relativas
al desarrollo del trabajo y, en general, a las normas que regulan la prestacion de los mismos
conforme a las Prescripciones Técnicas.

— El incumplimiento de la legislacién en materia laboral, de Seguridad Social o de prevencion
de riesgos laborales.

— Reiteracion de dos o mas infracciones graves.

— Los incumplimientos por parte del adjudicatario de cualquiera de las condiciones especiales
de ejecucion establecida en este pliego de clausulas particulares.

b) Incumplimientos graves:

- La reiteracion o reincidencia de tres faltas leves cometidas en un afio.

- El incumplimiento reiterado en la calidad de los servicios.

- La utilizacién de elementos materiales y/o personales sin autorizacion expresa.

- El ocultamiento o falseamiento de informacién que sobre controles y partes de trabajo esté
obligado el concesionario a facilitar al Ayuntamiento.

- La no realizacion de prestaciones o realizacién muy defectuosa de las mismas. -

La descortesia del personal con los ciudadanos y/o usuarios, agentes de autoridad o
inspectores de los servicios técnicos municipales.

- La negativa o resistencia a permitir la inspeccion del Ayuntamiento. -

- La desobediencia inexcusable a las 6rdenes que el Ayuntamiento dé por escrito para corregir
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deficiencias sefialadas concretamente por éste. -

El retraso superior a 7 dias habiles en la aportacion de documentacion requerida por la
Administracion al adjudicatario. -

¢) Incumplimientos leves: todas las demas actuaciones u omisiones no previstas anteriormente
y que, de algin modo, signifiquen detrimento de las condiciones establecidas en este Pliego,
con perjuicio no grave en la prestacion, asi como las siguientes:

- No dar parte de las incidencias observadas durante la ejecucién del trabajo.
- Otro incumplimiento de las normas generales y especificas previstas en este Pliego.
- No presentar los informes con la periodicidad acordada, y definida en el Pliego.

- No confirmar la ejecucién de trabajos especificos encargados por el Ayuntamiento.

Las penalizaciones que se impongan al adjudicatario son independientes de la obligaciéon del
contratista de indemnizar por los dafios y perjuicios que su incumplimiento ocasione al
Ayuntamiento o a terceros con derecho a repetir contra el Ayuntamiento.

En el caso de incumplimientos por parte del adjudicatario de aspectos de su oferta, la
indemnizacién que se exigira al contratista incorporara la diferencia que en su caso haya
existido entre su oferta y la del siguiente contratista al que se hubiese adjudicado el contrato
sin tener en cuenta el criterio que no ha cumplido el adjudicatario.

En caso de que exista colision entre las infracciones del PPT y las recogidas en este PCAP, se
aplicara preferentemente lo dispuesto en este PCAP.

No se considerara que existe colision en el caso que una determinada infraccion aparezca
calificada como tal en uno solo de los pliegos, aplicandose en tal caso la penalidad prevista
segun la calificacién de la infraccion en el PCAP.

27.3 Imposicion de penalidades

1.-La comision de incumplimiento leve dara lugar, previo expediente instruido al efecto, con
audiencia del adjudicatario, a la imposicion de penalidad pecuniaria de entre el 2% y el 4%
del importe del presupuesto maximo del lote correspondiente (IVA excluido).

2. La comisién de incumplimiento grave dara lugar, previo expediente instruido al efecto, con
audiencia del contratista, a la imposicién de penalidad pecuniaria de entre el 4% y el 5 % del
importe del presupuesto maximo del lote correspondiente (IVA excluido).

3. La comisién de cualquier incumplimiento muy grave podra dar lugar, previo expediente
instruido al efecto, y con audiencia del contratista, a la imposicion de penalidad superior al
5% y hasta un maximo del 10% del importe del presupuesto maximo del lote correspondiente
(IVA excluido), o a la resoluciéon del contrato, instando una posterior inhabilitacion, en su
caso. Para la fijacion de la cuantia de la correspondiente penalidad a imponer en cada
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supuesto se tendran en cuenta las siguientes circunstancias: reiteracién, intencionalidad, grado
de negligencia, el dafio causado al funcionamiento de los servicios y perjuicio causado a los
usuarios, como consecuencia del incumplimiento del adjudicatario. La falta de prestacion de
las obligaciones esenciales del contrato, asi como el impago de las cuotas correspondientes a
la Seguridad Social, la falta de ingreso en la AEAT de las retenciones por IRPF, o de los
salarios de los trabajadores, considerandose como tal el retraso superior a 15 dias habiles
desde la fecha de finalizaciéon del mes correspondiente, asi como la cesién no autorizada del
contrato y la comisién de dos faltas muy graves durante la vigencia del contrato, llevaran, en
todo caso, aparejada la resolucién del mismo, con incautacion de la garantia definitiva
constituida. 3

De acuerdo con el articulo 192.1.de la LCSP, las penalidades deberan ser proporcionales a la
gravedad del incumplimiento y las cuantias de cada una de ellas no podran ser superiores al
10 por ciento del precio del contrato, IVA excluido, ni el total de las mismas superar el 50 por
cien del precio del contrato. Las penalizaciones que se impongan al adjudicatario son
independientes de la obligacion del contratista de indemnizar por los dafios y perjuicios que
su incumplimiento ocasione al Ayuntamiento o a terceros con derecho a repetir contra el
Ayuntamiento. En el caso de incumplimientos por parte del adjudicatario de aspectos de su
oferta, la indemnizacion que se exigira al contratista incorporara la diferencia que en su caso
haya existido entre su oferta y la del siguiente contratista al que se hubiese adjudicado el
contrato sin tener en cuenta el criterio que no ha cumplido el adjudicatario.

27.4 Procedimiento para la imposicion de penalidades

Para la imposiciébn de estas penalizaciones e indemnizaciones por incumplimientos
contractuales se seguird un expediente contradictorio sumario, en el que se concedera al
contratista un plazo de alegaciones de 5 dias naturales tras formularse la denuncia. Dichas
alegaciones y el expediente de penalizacion sera resuelto, previo informe del responsable
municipal del servicio e informe juridico, por el Sr. Alcalde o Concejal en quien delegue,
resoluciéon que pondra fin a la via administrativa.

El inicio del expediente para la imposicion de estas penalidades por el Ayuntamiento se
realizara en el momento en que tenga conocimiento por escrito de los hechos. No obstante, si
se estima que el incumplimiento no va a afectar a la ejecucién material de los trabajos de
manera grave o que el inicio del expediente de penalizacion puede perjudicar mas a la marcha
de la ejecucion del contrato que beneficiarla, podra iniciarse dicho expediente en cualquier
momento anterior a la terminacion del plazo de garantia del contrato.

Las penalidades e indemnizaciones impuestas seran inmediatamente ejecutivas y se haran
efectivas mediante deducciéon de los pagos correspondientes que el Ayuntamiento tenga
pendientes de abonar al contratista. Si ya no existiesen cantidades pendientes de pago, se
podran hacer efectivas contra la garantia definitiva y si ésta no alcanzase el montante de la
penalizacion, se podra reclamar por la via administrativa de apremio por considerarse ingreso
de derecho publico.
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CLAUSULA VIGESIMOCTAVA. Resolucién del Contrato

La resolucion del contrato tendra lugar en los supuestos que se sefialan en este Pliego y en los
fijados en los articulos 211 y 313 de la Ley 9/2017, de 8 de noviembre, de Contratos del
Sector Publico, y se acordard por el érgano de contratacién, de oficio o a instancia del
contratista.

Ademas el contrato podra ser resuelto por el 6rgano de contratacion cuando se produzcan
incumplimiento del plazo total o de los plazos parciales fijados para la ejecucion del contrato
que haga presumiblemente razonable la imposibilidad de cumplir el plazo total, siempre que
el 6rgano de contratacién no opte por la imposicién de las penalidades de conformidad con la
clausula 26.

Asimismo seran causas de resolucién del contrato al amparo del articulo 211 f) de la Ley
9/2017, de 8 de noviembre, de Contratos del Sector Publico las establecidas como
obligaciones esenciales por el 6rgano de contratacion.

Cuando el contrato se resuelva por culpa del contratista, se incautara la garantia definitiva, sin
perjuicio de la indemnizacién por los dafios y perjuicios originados a la Administracion, en lo
que excedan del importe de la garantia.

CLAUSULA VIGESIMONOVENA. Responsable del Contrato

El responsable de la ejecucion del contrato sera el titular de la plaza de Auxiliar Técnico en
Informatica y Comunicaciones del Ayuntamiento, con las funciones que se prevén en el
articulo 62 de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico, y en
concreto las siguientes:

— Realizar el seguimiento material de la ejecucion del contrato, para constata que el
contratista cumple sus obligaciones de ejecucion en los términos acordados en el contrato.

— Verificar el efectivo cumplimiento de las obligaciones del adjudicatario en materia social,
fiscal y medioambiental, y en relaciéon con los subcontratistas si los hubiera, asi como el
cumplimiento de las obligaciones establecidas en el contrato supongan la aportacién de
documentacion o la realizacion de tramites de tipo administrativo.

— Promover las reuniones que resulten necesarias al objeto de solucionar cualquier incidente
que surja en la ejecucion del objeto del contrato, sin perjuicio de su resolucién por el érgano
de contrataciéon por el procedimiento contradictorio que establece el articulo 97 del
Reglamento General de la Ley de Contratos de las Administraciones Publicas.
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— Dar al contratista las instrucciones oportunas para asegurar el efectivo cumplimiento del
contrato en los términos pactados, que seran inmediatamente ejecutivas en cuanto puedan
afectar a la seguridad de las personas o cuando la demora en su aplicacion pueda implicar que
devengan inttiles posteriormente en funcion del desarrollo de la ejecucién del contrato; en los
demas casos, y en caso de mostrar su disconformidad el adjudicatario, resolvera sobre la
medida a adoptar el 6rgano de contratacion, sin perjuicio de las posibles indemnizaciones que
puedan proceder.

— Proponer la imposicion de penalidades por incumplimientos contractuales.

— Informar en los expedientes de reclamacion de dafios y perjuicios que haya suscitado la
ejecucion del contrato.

CLAUSULA TRIGESIMA. Unidad encargada del Seguimiento y Ejecucion

De conformidad con lo dispuesto en el articulo 62.1 de la LCSP, la unidad encargada del
seguimiento y ejecucion ordinaria del contrato sera el Concejal Delegado de Nuevas
Técnolgias.

CLAUSULA TRIGESIMOPRIMERA. Confidencialidad y tratamiento de datos

31.1 Confidencialidad

La empresa adjudicataria (como encargada del tratamiento de datos) y su personal en
cumplimiento de los principios de integridad y confidencialidad deben tratar los datos
personales a los que tengan acceso de forma que garanticen una seguridad adecuada incluida
la proteccion contra el tratamiento no autorizado o ilicito y contra su pérdida, destruccion o
dafio accidental, mediante la aplicacién de medidas técnicas u organizativas apropiadas de
conformidad con lo establecido en la Ley Organica de Proteccion de Datos de Caracter
Personal y en el Reglamento 2016/679 relativo a la proteccion de las personas fisicas en lo
que respecta al tratamiento de datos personales y a la libre circulacion de estos datos
(Reglamento general de proteccion de datos).

Esta obligacién es complementaria de los deberes de secreto profesional y subsistira aunque
haya finalizado el contrato con el responsable del tratamiento de los datos (Ayuntamiento).

Teniendo en cuenta que la ejecucion del presente contrato requiere el tratamiento por el
contratista de datos personales por cuenta del responsable del tratamiento, se hace constar:

Finalidad La Ejecucion de las prestaciones objeto del contrato de servicios.
Principal de la
Cesion de Datos
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Obligacion del El futuro contratista debera someterse, en todo caso, a la normativa
contratista nacional y de la Unién Europea en materia de proteccion de datos,
sin perjuicio de la condicion especial de ejecucion recogida en la
clausula vigésima del presente pliego.

Ubicacién de los |La empresa adjudicataria debera presentar antes de la formalizacion
servidores del contrato una declaracién en la que ponga de manifiesto donde
van a estar ubicados los servidores y desde donde se van a prestar
los servicios asociados a los mismos, siendo obligatoria su
ubicacion en territorio de la UE

Modificaciones en |El contratista debe comunicar cualquier cambio que se produzca, a
la declaracion lo largo de la vida del contrato, de la informacion facilitada en la
Declaracion sobre la ubicacion de los servidores

Subcontrataciéon |Los licitadores deben indicar en su oferta si tienen previsto
subcontratar los servidores o los servicios asociados a los mismos,
el nombre o el perfil empresarial definido por referencia a las
condiciones de solvencia profesional o técnica, de los
subcontratistas a los que se vaya a encomendar su realizacién

31.2 Tratamiento de Datos

Dado que la ejecucioén del contrato requiere el tratamiento por la entidad adjudicataria de datos
personales, La entidad adjudicataria, en el ejercicio de la prestacion del servicio al Ayuntamiento,
cumplira con la legislacion vigente en materia de proteccién de datos de caracter personal conforme a
lo dispuesto en las normativas nacionales y de la Union Europea que se relacionan a continuacion.
El cumplimiento de esta obligacién es de caracter esencial, de modo que su incumplimiento dara lugar
a la resolucion contractual, en los términos del articulo 211.1 f) de la LCSP.

-Reglamento (UE) 2016/679 del Parlamento Europeo de 27 de abril de 2016 relativo a la proteccién de
las personas fisicas en lo que respecta al tratamiento de datos personales y libre circulacién de datos y
por el que se deroga la Directiva 95/47/CE —Reglamento General de Proteccion de Datos— (RGPD).

-Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos de Caracter Personal y Garantia de
los Derechos Digitales (LOPDGDD).

Para ello, y en aplicacion de la disposicion adicional vigésima quinta de la LCSP, la persona
contratista tendra la consideracion de persona encargada del tratamiento en los casos en que la
contratacion implique el acceso de la persona contratista a datos de caracter personal de cuyo
tratamiento sea responsable la entidad contratante. En este supuesto, el acceso a esos datos no se
considerara comunicacion de datos, cuando se cumpla lo previsto en el articulo 28 del RGPD. En todo
caso, las previsiones de éste deberan de constar por escrito.

En este sentido el Ayuntamiento recurrird tinicamente a encargados que ofrezcan suficientes garantias,
en particular en lo que respecta a conocimientos especializados, fiabilidad y recursos, de cara a la
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aplicacion de medidas técnicas y organizativas que cumplan los requisitos del Reglamento europeo de
proteccién de datos, incluida la seguridad del tratamiento, asi como los estandares de seguridad que
marca el Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad
en el ambito de la Administracién Electrénica.

La empresa adjudicataria deberd suscribir un contrato con arreglo al Derecho de la Uni6n o de los
Estados miembros que vincule al encargado con el responsable (el Ayuntamiento), que fije el objeto y
la duraciéon del tratamiento, la naturaleza y fines del tratamiento, el tipo de datos personales y las
categorias de interesados, habida cuenta de las funciones y responsabilidades especificas del
encargado en el contexto del tratamiento que ha de llevarse a cabo y del riesgo para los derechos y
libertades del interesado. Una vez finalizado el tratamiento por cuenta del responsable, el encargado
debe, a eleccién de aquel, devolver o suprimir los datos personales, salvo que el Derecho de la Unién o
de los Estados miembros aplicable al encargado del tratamiento obligue a conservar los datos.

No obstante, en el supuesto de que el personal a cargo de la entidad adjudicataria, de forma accidental
0 accesoria, fuera conocedor de informacion de datos de caracter personal relativa a las actividades de
tratamiento del 6rgano de contratacion, se debera observar estrictamente el deber de secreto y
confidencialidad, siguiendo en todo momento las indicaciones de la persona responsable del
tratamiento de la entidad contratante, no pudiendo utilizar dicha informacion para ninguna finalidad
distinta a la derivada de la prestacion de servicio. Todo ello sin perjuicio de lo establecido en el
articulo 28.2 del RGPD.”

En resumen, se solicita por este Ayuntamiento a la empresa adjudicataria, por un lado, un informe en
el que describa como cumple y qué medidas ha tomado para cumplir con la normativa sobre
proteccién de datos.

Para cumplir con esta premisa, el Ayuntamiento, proveera a la empresa adjudicataria de la
informacién del proyecto necesaria para la realizacién de los trabajos asignados.

Asimismo, en relacién con el tratamiento de datos personales de los licitadores, quedan
informados de los siguientes datos:

Informacion Bdsica Informacion Adicional
Responsable Ayuntamiento de Ayuntamiento de Valderrubio
Valderrubio
Finalidad Principal Gestion del Contrato
Legitimacion Ejercicio competencias
Destinatarios Otras Administraciones

CLAUSULA TRIGESIMOSEGUNA. Régimen Juridico del Contrato

Este contrato tiene caracter administrativo y su preparacion, adjudicacién, efectos y extincion
se regira por lo establecido en este Pliego, y para lo no previsto en él, sera de aplicacion la
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Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico, por la que se transponen al
ordenamiento juridico espafiol las Directivas del Parlamento Europeo y del Consejo
2014/23/UE y 2014/24/UE, de 26 de febrero de 2014, el Real Decreto 817/2009, de 8 de
mayo, por el que se desarrolla parcialmente la Ley 30/2007, de 30 de octubre, de Contratos
del Sector Publico, y el Real Decreto 1098/2001, de 12 de octubre, por el que se aprueba el
Reglamento General de la Ley de Contratos de las Administraciones Publicas y esté vigente
tras la entrada en vigor del Real Decreto 817/2009; supletoriamente se aplicaran las restantes
normas de derecho administrativo y, en su defecto, las normas de derecho privado.

El Orden Jurisdiccional Contencioso-Administrativo sera el competente para resolver las
controversias que surjan entre las partes en el presente contrato de conformidad con lo
dispuesto en el articulo 27.1 Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico.

DOCUMENTO FIRMADO ELECTRONICAMENTE

ANEXO1

1) La presentacion del DEUC por el licitador sirve como prueba preliminar del
CUMPLIMIENTO de los REQUISITOS PREVIOS para participar en este procedimiento de
licitacion.

El DEUC consiste en una declaracién responsable de la situacion financiera, las capacidades y
la idoneidad de las empresas para participar en un procedimiento de contratacion publica, de
conformidad con el articulo 59 Directiva 2014/14, (Anexo 1.5) y el Reglamento de Ejecucion
de la Comision (UE) 2016/7 de 5 de enero de 2016 que establece el formulario normalizado
del mismo y las instrucciones para su cumplimentacion.

El organo de contratacién podra hacer uso de sus facultades de comprobacion de las
declaraciones responsables previamente presentadas requiriendo al efecto la presentacion de
los correspondientes justificantes documentales, en los términos del articulo 69 de la Ley
39/2015.

En cualquier caso, la presentacion del DEUC por el licitador conlleva el compromiso de que,
en caso de que la propuesta de adjudicacion del contrato recaiga a su favor, se aportaran los
documentos justificativos a los que sustituye.

2) Formulario normalizado DEUC. El formulario normalizado del DEUC se encuentra a
disposicion de los licitadores en las siguientes direcciones electronicas:

https://ec.europa.eu/tools/espd/filter?lang=es

https://contrataciondelestado.es/wps/poc?uri=deeplink%3Aperfil Contratante&idBp=r3jj5%?2
FL3xf4QK2TEfXGy%2BA%3D%3D

3) Instrucciones. Los requisitos que en el documento se declaran deben cumplirse, en todo
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caso, el dltimo dia de plazo de licitacion y subsistir hasta la perfeccién del contrato, pudiendo
la Administracion efectuar verificaciones en cualquier momento del procedimiento. La
declaracion debe estar firmada por quien tenga poder suficiente para ello. En caso de que la
solvencia o adscripcion de medios exigida se cumpla con medios externos al licitador, debera
presentarse un DEUC por el licitador y por cada uno de los medios adscritos a la ejecucion del
contrato. Ademas, en este supuesto y en caso de resultar propuesto como adjudicatario,
aportara el compromiso por escrito de las entidades a cuyas capacidades recurra, conforme al
modelo ofrecido como anexo en el presente PCAP.

Cuando el pliego prevea la division en lotes del objeto del contrato y los requisitos
de solvencia variaran de un lote a otro, se aportara un DEUC por cada lote o grupo de lotes al
que se apliquen los mismos requisitos de solvencia. Si varias empresas concurren
constituyendo una unién temporal, cada una de las que la componen debera acreditar su
personalidad, capacidad y solvencia, presentando todas y cada una de ellas un formulario
normalizado del DEUC. Ademas del formulario o formularios normalizados del DEUC y del
compromiso de constitucion de la UTE, en su caso, en el sobre que corresponda segtn lo
establecido en el presente Pliego, debera incluirse la declaraciéon de los licitadores de su
pertenencia o no a un grupo empresarial. Las empresas que figuren inscritas en el Registro de
Licitadores de la Comunidad Auténoma de Andalucia o en el Registro de Licitadores y
Empresas Clasificadas del Estado no estardan obligadas a facilitar aquellos datos que ya
figuren inscritos de manera actualizada, siempre y cuando se indique dicha circunstancia en el
formulario normalizado del DEUC. En todo caso, es el licitador quien debe asegurarse de qué
datos figuran efectivamente inscritos y actualizados y cudles no. Cuando alguno de los datos o
informaciones requeridos no conste en los Registros de Licitadores citados o no figure
actualizado en los mismos, deberd aportarse mediante la cumplimentacién del formulario.
Sobre la utilizacion del formulario normalizado DEUC los licitadores podran consultar los
siguientes documentos: Reglamento (UE) n° 2016/7 disponible en la pagina web:
https://www.boe.es/doue/2016/003/L.L00016-00034.pdf Recomendacion de la Junta Consultiva
de Contratacion Administrativa del Estado de 6 abril de 2016. Deberan cumplimentarse
necesariamente los apartados (del Indice y Estructura del DEUC) que se encuentran marcados
en este Anexo: o PARTE I: INFORMACION SOBRE EL PROCEDIMIENTO DE
CONTRATACION Y EL PODER ADJUDICADOR (Identificacién del contrato y la entidad
contratante; estos datos deben ser facilitados o puestos por el poder adjudicador). o PARTE II:
INFORMACION SOBRE EL. OPERADOR ECONOMICO.

Seccién A: INFORMACION SOBRE EL OPERADOR ECONOMICO  Identificacién La
direccién de correo electrénico indicada debera estar habilitada para recibir notificaciones y
comunicaciones electronicas a través de la “Plataforma de Contratacion del Sector Publico”.
Como n ° de IVA se debera indicar el NIF o CIF (ciudadanos o empresas espafiolas), el NIE
(ciudadanos extranjeros residentes en Espafia), y el VIES o DUNS (empresas extranjeras).
Informacion general Forma de participacion

Seccion B: INFORMACION SOBRE LOS RERESENTANTES DEL OPERADOR
ECONOMICO Representacién, en su caso (datos del representante) Seccién C:
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INFORMACION SOBRE EL RECURSO A LA CAPACIDAD DE OTRAS ENTIDADES
Recurso (Si o No) Seccién D: INFORMACION RELATIVA A LOS SUBCONTRATISTAS

Subcontratacién (Si o No y, en caso afirmativo, indicacién de los subcontratistas
conocidos) o PARTE III: MOTIVOS DE EXCLUSION (en el servicio electrénico DEUC los
campos de los apartados A, B y C de esta parte vienen por defecto con el valor 'No' y tienen la
utilidad de que el operador pueda comprobar que no se encuentra en causa de prohibicion de
contratar o que, en caso de encontrarse en alguna, puede justificar la excepcion). Seccion A:
MOTIVOS REFERIDOS A CONDENAS PENALES. Motivos referidos a condenas penales
establecidos en el art. 57, apartado 1, de la Directiva Secciéon B: MOTIVOS REFERIDOS AL
PAGO DE IMPUESTOS O DE COTIZACIONES A LA SEG. SOCIAL. Pago de impuestos o
de cotizaciones a la Seguridad Social (declara cumplimiento de obligaciones) Secci6n C:
MOTIVOS REFERIDOS A LA INSOLVENCIA, LOS CONFLICTOS DE INTERESES O
LA FALTA PROFESIONAL. Informacién relativa a toda posible insolvencia, conflicto de
intereses o falta profesional Seccién D: OTROS MOTIVOS DE EXCLUSION QUE ESTEN
PREVISTOS EN LA LEGISLACION NACIONAL. Motivos de exclusién puramente
nacionales (si los hay, declaracién al respecto) o PARTE IV: CRITERIOS DE SELECCION

OPCION 1: INDICACION GLOBAL DE CUMPLIMIENTO DE TODOS LOS
CRITERIOS DE SELECCION  OPCION 2: El poder adjudicador exige la declaracién de
cumplimiento de los criterios especificamente (cumplimentar todas las secciones) - Seccién
A: IDONEIDAD: (informacion referida a la inscripcion en el Registro Mercantil u oficial o
disponibilidad de autorizaciones habilitantes). - Seccién B: SOLVENCIA ECONOMICA Y
FINANCIERA (datos a facilitar segin las indicaciones del pliego, anuncio o invitacion). -
Seccion C: CAPACIDAD TECNICA Y PROFESIONAL (datos a facilitar segin las
indicaciones del pliego, anuncio o invitacién). - Seccion D: SISTEMAS DE
ASEGURAMIENTO DE LA CALIDAD Y NORMAS DE GESTION
MEDIOAMBIENTAL.

o PARTE V: REDUCCION DEL NUMERO DE CANDIDATOS CUALIFICADOS.

o PARTE VI. DECLARACIONES FINALES (declaracion responsable de veracidad y
disponibilidad de documentos acreditativos de la informacion facilitada, y consentimiento de
acceso a la misma por el poder adjudicador).

ANEXO II
PROPOSICION ECONOMICA Y DOCUMENTACION CUANTIFICABLE DE
FORMA AUTOMATICA

a) Proposicion economica. (maximo 40)

Se presentara conforme al siguiente modelo:

« , con domicilio a efectos de notificaciones en
, , n.° , con NIF n.° , en representacion
de la Entidad , con NIF n.° , enterado del expediente
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para la contratacion de de por procedimiento

anunciado en el Perfil de contratante, hago constar que conozco el Pliego que sirve de base al
contrato y lo acepto integramente, tomando parte de la licitaciéon y comprometiéndome a
llevar a cabo el objeto del contrato por el siguiente importe desglosado por afios, incluidas las
posibles prérrogas:

ANO IMPORTE (€) IVA TOTAL
1° ANO CONTRATO

2° ANO CONTRATO

1° ANO DE

PRORROGA

2° ANO DE

PRORROGA

TOTAL

En ,a de de 20

Firma del candidato,

Fdo.: ».

b) Documentos relativos a la oferta, distintos del precio, que se deban cuantificar de
forma automatica.

B1) Mejoras: maximo 20

CRITERIO Descripcion Marcar Puntuacion
opcion ( X)

Mejora 1 Formacion presencial y 15
asesoramiento en ENS 50
horas anuales, Seguimiento
del cumplimiento de las
politicas de seguridad en el
marco del ENS y gestién
de incidentes de seguridad

Mejora 2 Realizacion anual de
prueba de pentesting e 5
informe de resultados con
propuestas de mejora
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B2) Tiempo de respuesta y resolucion de incidencias: maximo 20

CRITERIO |Descripcion | Horas/ ppt oferta

Marcar
opcion (x)

Puntos

Tiempo de 2-24 1-12
respuesta/resoluci

on

Tiempo
respuesta
criticidad
alta

10

Tiempo de 4-48 2-24
respuesta/resoluci

on

Tiempo
respuesta
criticidad
media

Tiempo de 8-72 4-48
respuesta/resoluci

on

Tiempo
respuesta
criticidad
normal

B3) CERTIFICACIONES ENS Y NORMAS UNE: maximo

10

Certificaciones ENS relacionadas directamente con
alguno de los servicios objeto del contrato:

ALTA
(5
puntos)

(2,5)

puntos

MEDIA

(Marcar
opcion
X)

Solucioén copias de seguridad cloud y administracion.

Solucion Endpoint puestos de trabajo, dispositivos moviles y
administracion.

Administracion de seguridad perimetral y redes.

Mantenimiento técnico sitios web y hosting.

Mantenimiento de infraestructura de red y microinformatica.

Cumplimiento de politicas de seguridad.

Certificacion
puntos)

UNE ISO /IEC 27001:2017 (hasta 3

SI NO

En de

de20 .
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Firma del candidato,

Fdo.: M.

ANEXO III
MODELO DE PROYECTO DE INTERVENCION / PROPUESTA TECNICA

« , con domicilio a efectos de notificaciones en

> , n. __ , con NIF n° ____  , en
representacion de la Entidad , con NIF n.° enterado
del expediente para la contratacion de de por procedimiento

, anunciado en el Perfil de contratante, hago constar que conozco el Pliego
que sirve de base al contrato y lo acepto integramente, tomando parte de la licitacion y
comprometiéndome a llevar a cabo el objeto del contrato conforme a la siguiente
propuesta técnica:

1. SOLUCION PROPUESTA PARA COPIAS DE SEGURIDAD CLOUD Y
ADMINISTRACION. (Se describirdn todas las caracteristicas de la solucién aportada de
forma que pueda apreciarse tanto el cumplimiento del PPT como los criterios a valorar,
ubicacion de los servidores en territorio de la UE, se incluird documento SLA )

Se describiran asimismo todas las acciones para la gestion y mantenimiento del sistema.

2. SOLUCION ENDPOINT 22 PUESTOS DE TRABAJO, DOS DISPOSITIVOS
MOVILES Y ADMINISTRACION.

Se describiran todas las caracteristicas de la solucién aportada de forma que pueda apreciarse
tanto el cumplimiento del PPT como los criterios a valorar. (descripcién del software,
empresa proveedora, contrato de partner comercial ).

Se describiran asimismo todas las acciones para la gestion y mantenimiento del sistema.

3. ADMINISTRACION DE SEGURIDAD PERIMENTRAL Y REDES.

Se describiran todas las caracteristicas de la solucion aportada de forma que pueda apreciarse tanto el
cumplimiento del PPT como los criterios a valorar, (descripcion del software, empresa proveedora,
contrato de partner comercial ).
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Se describiran asimismo todas las acciones para la gestion y mantenimiento del sistema.

4. MANTENIMIENTO DE SITIOS WEB Y HOSTING

Se describiran todas las acciones para la gestion y mantenimiento de los sitios web del
ayuntamiento de forma que pueda apreciarse el cumplimiento de los requisitos del PPT y el
valor afiadido de la oferta en relacién con los criterios de adjudicacion.

5.MANTENIMIENTO DE INFRAESTRUCTURA DE RED Y
MICROINFORMATICA

Se describirdn todas las acciones para el mantenimiento de la infraestructura de red y
microinformatica de forma que pueda apreciarse el cumplimiento de los requisitos del PPT y
el valor afiadido de la oferta en relacion con los criterios de adjudicacién.

6. MANTENIMIENTO DE POLITICAS DE SEGURIDAD

Se describira el plan de actuacién propuesto para el cumplimiento de las politicas de
seguridad que incluird el programa de formacion y la metodologia de implantacién y
seguimiento del cumplimiento de las normas del ENS y asi como para la gestion de las
incidencias, todo ello de forma que pueda apreciarse el cumplimiento de los requisitos del
PPT y el valor afadido de la oferta en relacién con los criterios de adjudicaciéon.
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ANEXO IV

MODELO DE DECLARACION DE CONFIDENCIALIDAD DE DATOS Y
DOCUMENTOS

D./Dia. , como (se sefialaran las facultades de representacion: por ejemplo, administrador/a
unico, apoderado/da..), de la empresa, con NIF......................... .

Expediente n° DECLARA A los efectos de lo previsto en el Art. 133 de la LCSP 2017

Que los documentos y datos que se relacionan a continuacion, presentados en el Archivo

....... se considera de caracter confidencial: 1., 2.
........................... e e D= iiiiiiiiiiieeee... . En yade de 20
En ,a de de 20

Firma del candidato,

Fdo.: ».

ANEXOV
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DECLARACION RESPONSABLE SOBRE SUBCONTRATACION

D./Dia. , como (se sefialaran las facultades de representacion: por ejemplo, administrador/a
unico, apoderado/da..), de la empresa , con CIF................... como licitador en el procedimiento
de adjudicacion del contrato: ( indicar el procedimiento de que se trate)

DECLARA: Que la empresa que representa en el supuesto de ser persona adjudicataria del
contrato: a) No tiene previsto subcontratar.

b) Tiene previsto subcontratar la parte o partes del contrato siguientes:
1. Parte o partes del contrato que se prevé subcontratar:
2. Porcentaje que supone la parte que se tiene previsto subcontratar sobre el total del contrato:

3. Nombre o perfil empresarial , definido por referencia a las condiciones de solvencia
profesional o técnica, de las personas subcontratistas a las que se tenga previsto encomendar
su realizacion

En ,a de de20_ .

Firma del candidato,

Fdo.: ».

ANEXO VI

ESTIPULACIONES COMO ENTIDAD ENCARGADA DE TRATAMIENTO

D./Diia. , como (se sefialaran las facultades de representacion: por ejemplo, administrador/a
unico, apoderado/da..), de la empresa , con CIF................... como licitador en el procedimiento
de adjudicacion del contrato: ( indicar el procedimiento de que se trate)

DECLARA: Que la empresa que representa en el supuesto de ser persona adjudicataria del
contrato: De conformidad con lo previsto en el articulo 28 del RGPD, se obliga a garantizar
el cumplimiento de las siguientes obligaciones:
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a) Tratar los datos personales conforme a las instrucciones documentadas en el
presente pliego o demas documentos contractuales aplicables a la ejecucion del
contrato, salvo que esté obligada a ello en virtud del Derecho de la Union o
nacional que se aplique a la persona encargada; en tal caso, la persona encargada
informara a la persona responsable de esa exigencia legal previa al tratamiento,
salvo que tal Derecho lo prohiba por razones importantes de interés publico.

b)No utilizar ni aplicar los datos personales con una finalidad distinta a la
ejecucion del objeto del presente contrato.

c)Tratar los datos personales de conformidad con los criterios de seguridad y el
contenido previsto en el articulo 32 del RGPD, asi como observar y adoptar las
medidas técnicas y organizativas de seguridad necesarias o convenientes para
asegurar la confidencialidad, secreto e integridad de los datos personales a los que
tenga acceso.

d)Mantener la mas absoluta confidencialidad sobre los datos personales a los que
tenga acceso para la ejecucion del contrato, asi como sobre los que resulten de su
tratamiento, cualquiera que sea el soporte en el que se hubieren obtenido. Esta
obligacion se extiende a toda persona que pudiera intervenir en cualquier fase del
tratamiento por cuenta de la persona adjudicataria, siendo deber de la persona
adjudicataria instruir a las personas que de él dependan, de este deber de secreto, y
del mantenimiento de dicho deber atin después de la terminacion de la prestacion
del servicio o de su desvinculacion.

e)Llevar un listado de personas autorizadas para tratar los datos personales objeto
de este pliego y garantizar que las mismas se comprometen, de forma expresa y
por escrito, a respetar la confidencialidad, y a cumplir con las medidas de
seguridad correspondientes, de las que les debe informar convenientemente. Y
mantener a disposicion del o6rgano de contratacion dicha documentacion
acreditativa.

f) Garantizar la formacion necesaria en materia de proteccién de datos personales
de las personas autorizadas a su tratamiento.

g)Salvo que cuente en cada caso con la autorizacion expresa de la persona
Responsable del Tratamiento, no comunicar, ceder ni difundir los datos personales
a terceras personas, ni siquiera para su conservacion.

h)La empresa adjudicataria se obliga a comunicar durante la vigencia del contrato
cualquier cambio en cuanto a la subcontratacién del servicio en cualquiera de sus
aspectos o ambitos, siendo responsable ante esta esté Ayuntamiento Unicamente la
empresa contratista o adjudicataria y en ningin caso la empresa subcontratada que
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unicamente queda obligada ante el contratista.

i)La entidad adjudicataria como consecuencia de la prestacién del contrato, aportard una
declaracién de donde estan ubicados sus servidores y desde donde se van a prestar los
servicios asociados a los mismos; asi mismo quedara obligada a comunicar cualquier
cambio que se pueda producir respecto de la ubicaciéon de sus servidores, dicha
comunicacién de cambio se hace extensible a toda la vigencia del contrato.

j)Nombrar una persona Delegada de Protecciéon de Datos, en caso de que sea necesario
segtin el RGPD, y comunicarlo al 6rgano de contratacion, también cuando la designacién
sea voluntaria, asi como la identidad y datos de contacto de la(s) persona(s) fisica(s)
designada(s) por la persona adjudicataria como sus representante(s) a efectos de
proteccién de los Datos Personales (representantes de la persona Encargada de
Tratamiento), responsable(s) del cumplimiento de la regulacién del tratamiento de Datos
Personales, en las vertientes legales/formales y en las de seguridad

k)Una vez finalizada la prestacién contractual objeto del presente Pliego, se compromete,
seglin corresponda a devolver o destruir (i) los Datos Personales a los que haya tenido
acceso; (ii) los Datos Personales generados por la persona adjudicataria por causa del
tratamiento; y (iii) los soportes y documentos en que cualquiera de estos datos consten, sin
conservar copia alguna; salvo que se permita o requiera por ley o por norma de derecho
comunitario su conservacién, en cuyo caso no procedera la destrucciéon. La persona
Encargada del Tratamiento podra, no obstante, conservar los datos durante el tiempo que
puedan derivarse responsabilidades de su relacion con la persona Responsable del
Tratamiento. En este tltimo caso, los Datos Personales se conservaran bloqueados y por el
tiempo minimo, destruyéndose de forma segura y definitiva al final de dicho plazo.

DSalvo que se indique otra cosa o se instruya asi expresamente por el érgano de
contratacién, a tratar los Datos Personales dentro del Espacio Econémico Europeo u otro
espacio considerado por la normativa aplicable como de seguridad equivalente, no
tratandolos fuera de este espacio ni directamente ni a través de cualesquiera
subcontratistas autorizadas conforme a lo establecido en este pliego o demas documentos
contractuales, salvo que esté obligada a ello en virtud del Derecho de la Unién o del
Estado miembro que le resulte de aplicacion.

m)En el caso de que por causa de Derecho nacional o de la Unién Europea la persona
adjudicataria se vea obligada a llevar a cabo alguna transferencia internacional de datos,
la persona adjudicataria informara por escrito al 6rgano de contrataciéon de esa exigencia
legal, con antelacién suficiente a efectuar el tratamiento, y garantizara el camplimiento de
cualesquiera requisitos legales que sean aplicables al mismo, salvo que el Derecho
aplicable lo prohiba por razones importantes de interés publico.

n)De conformidad con el articulo 33 del RGPD, comunicar al 6rgano de
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contratacion, de forma inmediata y a mas tardar en el plazo de 72 horas, cualquier
violacién de la seguridad de los datos personales a su cargo de la que tenga
conocimiento, juntamente con toda la informacién relevante para la
documentacién y comunicacion de la incidencia o cualquier fallo en su sistema de
tratamiento y gestién de la informacion que haya tenido o pueda tener que ponga
en peligro la seguridad de los datos personales, su integridad o su disponibilidad,
asi como cualquier posible vulneracién de la confidencialidad como consecuencia
de la puesta en conocimiento de terceras personas de los datos e informaciones
obtenidos durante la ejecucion del contrato. Comunicara con diligencia
informacién detallada al respecto, incluso concretando qué personas interesadas
sufrieron una pérdida de confidencialidad.

En ,a de de20 .

Firma del candidato,

Fdo.: ».

ANEXO II PPT

PLIEGO DE PRESCRIPCIONES TECNICAS DEL CONTRATO ADMINISTRATIVO
DE SERVICIOS DE MANTENIMIENTO Y REPARACION DE EQUIPOS
INFORMATICOS, SERVICIOS DE MANTENIMIENTO DE SISTEMAS Y
CIBERSEGURIDAD

PRIMERA.- Objeto del contrato.

El presente pliego tiene como finalidad la contratacion de una persona fisica o juridica que preste los
servicios de ciberseguridad y mantenimiento tecnologico de las infraestructuras TIC en las distintas
dependencias del Ayuntamiento de Valderrubio, acordes con las necesidades de la entidad contratante,
bajo la supervision del responsable del contrato designado por el organo de contratacién. El
mantenimiento serd integral, tanto preventivo como correctivo, dando la maxima continuidad al
funcionamiento de los sistemas.

No forman parte del presente contrato los gastos de inversion de nuevos equipos o servicios ni el
correspondiente a la sustitucion de piezas defectuosas, que podra contratarse o no a la empresa
adjudicataria en funcién de los resultados de futuros contratos administrativos de suministro, pero si
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las horas de trabajo necesarias para la sustitucion de dichas piezas de recambio o puesta en
funcionamiento de nuevos equipos.

SEGUNDA.- Antecedentes y justificacion.

El Ayuntamiento de Valderrubio no cuenta en su plantilla con personal cualificado para el desempefio
de las funciones especificas objeto de contratacion por lo que resulta necesario proceder a su
contratacion externa.

Es necesario un servicio de mantenimiento informatico que garantice la permanente disponibilidad de
uso de los equipos y dispositivos que integran la infraestructura tecnologica de las dependencias
municipales del Ayuntamiento, asi mismo es necesario el suministro y mantenimiento de los sistemas
de ciberseguridad, asi como el suministro de material de recambio necesario que permita mantener el
equipamiento informético en las condiciones adecuadas para responder a las demandas y necesidades
que se originan en esta materia.

TERCERA.- Caracteristicas técnicas del contrato
El contrato de ciberseguridad y mantenimiento tecnologico engloba las siguientes prestaciones:

Solucioén copias de seguridad cloud y administracion.

Soluciéon Endpoint 22 puestos de trabajo, dos dispositivos méviles y administracion.
Administracion de seguridad perimetral y redes.

Mantenimiento técnico sitios web y hosting.

Mantenimiento de infraestructura de red y microinformatica.

Cumplimiento de politicas de seguridad.

mmoaw»

Se entiende por mantenimiento, todas aquellas actuaciones sobre un sistema tecnologico, tanto a nivel
de hardware como de software, que conduzcan a que el mismo quede operativo y en perfecto grado de
funcionamiento, incluida la restauracion del sistema si asi se requiere.

A. Solucion copias de seguridad cloud y administracion.
Mediante esta contratacion se pretende dotar al Ayuntamiento de un sistema avanzado de seguridad,
realizando una optimizacion de sus copias de seguridad en cloud seguro y encriptado desde origen de
hasta 2 TB de capacidad, pudiendo ampliar en caso necesario.

Caracteristicas técnicas:

e Copia de seguridad a nivel de archivos, a nivel de discos, de imagenes y aplicaciones

e Cobertura de todas las cargas de trabajo mas utilizadas, como Mac, Windows, Linux, Microsoft
365, Google Workspace, Hyper-V, VMware.

e Opciones de almacenamiento hibridas: en nubes publicas como Microsoft Azure, o
almacenamiento local de MSP.

e Opciones flexibles de recuperacion de sistemas completos a archivos individuales
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En todo caso la solucidon que se oferte debe garantizar que los servidores estén ubicados en territorio de

la UE.

Migraciones a nube-fisica-virtual.

Cifrado de archivos comprimidos

Copia de seguridad de discos con informacion de aplicaciones
(recuperacion de datos a partir de la copia de seguridad del disco)

Copias de seguridad incrementales y diferenciales

Copia de seguridad con varios destinos (replicacion de copia de seguridad)
Certificacion de copias de seguridad

BMR en hardware diferente (restauracion universal), P2V, V2P, P2P, V2V
Restauracion incremental

Obligacion de facilitar a la administracion el acuerdo de nivel de servicio (SLA)

B. Solucion Endpoint 22 puestos de trabajo, 2 dispositivos moéviles y administracion

Con esta contratacion se pretende dotar al Ayuntamiento de un sistema avanzado de seguridad dotando
a todos sus dispositivos de una solucion Endpoint, como productos de maxima seguridad, todo ello
gestionado a través de una consola en la nube o en local y administrado en todo momento por la
empresa adjudicataria y con posibilidad de acceso al mismo nivel por personal municipal autorizado.

(responsable del contrato o unidad de seguimiento)

La solucion debera ser compatible y preferiblemente integrada y sincronizada con el sistema de

seguridad perimetral.

Caracteristicas técnicas:

Desempaquetado y analisis avanzados

Aprendizaje automatico avanzado

Analisis profundo del comportamiento

Sandbox en la nube

Bloquea ataques dirigidos

Impide filtraciones de datos

Detiene ataques sin archivos

Detecta amenazas persistentes avanzadas

Administracion unificada a través de consola cloud

Gestiona el cifrado en Windows y macOS

Cifra discos del sistema, particiones o unidades enteras

Visibilidad de detecciones y cuarentena a través de nuestra consola accesible en cualquier
momento

Gestiona los parches de forma centralizada desde la consola de administracion
Filtra, agrupa y clasifica las vulnerabilidades en funcion de su gravedad
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e Seguridad de dispositivos, red y aplicaciones

e Proteccion para dispositivos Android, i0OS y Chrome OS

C. Administracion de seguridad perimetral y redes.
Las dos posibles soluciones técnicas para la seguridad perimetral, (sin excluir a otras que pudieran dar
las mismas o similares funcionalidades y nivel de seguridad) y redes seran las siguientes:

OPCION A) Infraestructura de red del fabricante UNIFI de Ubiquiti Networks, siendo
imprescindible que el adjudicatario administre y mantenga dicha infraestructura, apoyandose para ello
del software del mismo fabricante.

El adjudicatario deberd implementar, de forma gratuita para la administracion, todas las
actualizaciones del software del fabricante de forma periddica, (tanto las gratuitas como las que se
ofrezcan por el fabricante mediante pago) que hagan que los sistemas evolucionen tanto en seguridad
como en productividad.

Es por tanto obligacion del adjudicatario establecer una administracion continuada de dichos sistemas
y monitorizacion en tiempo real, debiendo facilitar a la administracion todas las claves de acceso que
permitan el control y verificacion del sistema y del cumplimiento de las obligaciones del adjudicatario.
caracteristicas técnicas de servicio:
v Cuadro de mando a disposicion del cliente disponible en multiplataforma (pc, Tablet, smartphone):
o Estadisticas de uso del sistema.
o Control de trafico global y por dispositivos.
o Estadisticas de trafico de red por categorias, aplicaciones de cada usuario.
o Cuadro de mandos personalizable.
v Administracion continua:
o Alojamiento y copias de seguridad de configuracion y datos de uso del sistema.
0 Monitorizacién del sistema en tiempo real. (DPLIPS, IDS)
o Estadisticas mensuales e informes personalizados.
o Modificacion de recursos segun necesidades.
o Configuracion avanzada del sistema.
o Gestion de firewall.
=  Doble WAN con respaldo y balanceo de carga.
*  Control de aplicaciones.
= [PS/IDS basado en firmas.
=  Filtros de contenido.
= GeolP.

»=  Segmentacion del trafico.
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e WireGuard, L2TP and OpenVPN server
e OpenVPN client
e OpenVPN e I[Psec site-to-site VPN
e One-click Teleport and Identity VPN
=  Servidores DHCP personalizados
= IPV6 IPS soportado
= IGMP proxy
o Actualizaciones firmware.
o Resolucién de incidencias y propuestas de mejora.
OPCION B)

Seguridad sincronizada a través de firewall de nueva generacion y antivirus con
inteligencia artificial, que permita identificar totalmente el usuario y el origen de una infeccion
en la red y responder limitando el acceso a los otros recursos de red de forma automatica.

Redes inalambricas, SD-WAN, enrutamiento con reconocimiento de aplicaciones

Proteccion y rendimiento: inspeccion TLS 1.3, inspeccion detallada de paquetes

VPN: VPN IPSec/SSL de acceso remoto y de sitio a sitio (ilimitada), VPN de sitio a sitio

Copias de seguridad y actualizaciones de firmware: almacenamiento y programacion

Despliegue sin intervencion: para nuevos firewalls desde la nube

Soporte para los servicios EDR/XDR/MTR

Proteccion de redes o Inspeccion TLS 1.3 con excepciones predefinidas o Motor de
inspeccion detallada de paquetes de transmision o IPS: prevencion contra intrusiones o ATP:
proteccion contra amenazas avanzadas

o Seguridad Sincronizada: integracion con los endpoints para identificar y aislar

amenazas

o VPN sin cliente: HTMLS

Proteccion web o Inspeccion TLS 1.3 con excepciones predefinidas o Motor de
inspeccion detallada de paquetes de transmision o Control web: por usuario, grupo, categoria,
URL, palabra clave o Proteccion contra amenazas web

o Control de aplicaciones: por usuario, grupo, categoria y riesgo ¢ integracion con los

endpoints para identificar apps desconocidas

o SD-WAN sincronizada: control de aplicaciones sincronizado para enrutar apps

desconocidas

Proteccion de dia cero o Inspeccion TLS 1.3 con excepciones predefinidas o Motor de
inspeccion detallada de paquetes de transmision o Proteccion contra amenazas de dia cero:
analisis de todos los archivos desconocidos mediante IA, ML y espacios seguros

o Machine Learning: utilizando multiples modelos de Deep Learning o Espacios

seguros en la nube: analisis en tiempo de ejecucion dinamico de archivos
desconocidos

Rendimiento:

o Rendimiento del firewall: 11500 Mbps o IMIX del firewall: 4700 Mbps

o Latencia (UDP de 64 bytes): 8 us o Rendimiento del IPS: 3300 Mbps

o Rendimiento de la proteccion contra amenazas: 1000 Mbps o Conexiones

Ayuntamiento de Valderrubio
Calle Veleta, n°24, Valderrubio. 18250 (Granada). Tfno. 958454466. Fax: 958454593



Ayuntamiento de Valderrubio

simultaneas: 6400000 o Conexiones nuevas/seg.: 74500 o Inspeccion SSL/TLS: 950
Mbps o Conexiones simultaneas de SSL/TLS: 18432
. Interfaces fisicas:

o Interfaces Ethernet (fijas): 10 x GbE cobre, 2 x GbE de cobre de 2.5, 2 x SFP fibra

o Alimentacion a través de Ethernet (fija): 2 x 2,5 GbE (30 W max. por puerto) o
Puertos de administracion: 1 x COM RJ45, 1 x Micro-USB (cable incl.) o Otros
puertos de E/S: 1 x USB 2.0 (delantero), 1 x USB 3.0 (trasero) o N.° de ranuras de
expansion: 1

o Conectividad complementaria opcional: Modulo DSL SFP (VDSL2), Modulo 3G/4G,
Transceptores SFP

El Adjudicatario debera facilitar a la administracion todas las claves de acceso que permitan el control y
cumplimiento de sus obligaciones.

D. Mantenimiento técnico sitios web y hosting.
El Ayuntamiento de Valderrubio cuenta con un hosting o alojamiento web en un proveedor externo

que aloja la web: valderrubioenlorca.com, realizada en el gestor de contenidos web Wordpress. Se
precisan mantenimiento técnico tanto de la web y su funcionamiento asi como del hosting.
caracteristicas técnicas de servicio:

e Visitas a la web

e Moderar comentarios

e Copias de seguridad

e Ejecutar actualizaciones

e Test de formularios y pasarelas de pagos

e Mantenimiento de la operatividad de la agenda de reservas

e Pruebas de rendimiento

e Escaneo de seguridad

e Optimizacion de la base de datos

e Monitorizacion y actualizacion del SO del hosting.

e  Monitorizacion del rendimiento y las capacidades del Hosting.

Sera responsabilidad del adjudicatario realizar todas las actualizaciones (tanto gratuitas como de pago)
del hosting de forma que se garantice la seguridad del sitio web.

E. Mantenimiento de infraestructura de red y microinformatica.

Se realizaran los trabajos necesarios para la prestacion de los servicios correspondientes

para el correcto funcionamiento de los equipos y red informaticos de las oficinas municipales del
Ayuntamiento de Valderrubio, incluyendo una configuracion adecuada para el optimo funcionamiento
en el uso en la red interna del propio Ayuntamiento, asi como en aquellas plataformas on-line de las
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que el Ayuntamiento haga uso habitual (Contabilidad, Padron de Habitantes, Administracion
Electronica, etc.), sin olvidar el adecuado funcionamiento de los equipos y configuraciones destinados
a teletrabajo. Todo ello centrado en la seguridad y alineado con el cumplimiento con el ENS.

En el concepto de sistema informatico del Ayuntamiento de Valderrubio se incluyen los equipos
(servidores, equipamiento de almacenamiento, PC's, terminales ligeros, ordenadores portatiles y resto
de periféricos y accesorios, tablet y dispositivos moviles) con garantia en vigor, asi como aquellos con
garantia vencida. El adjudicatario debera gestionar la garantia de aquellos equipos que la tengan, y
hacerse cargo de la asistencia a los equipos cuando dicha garantia llegue a su vencimiento.

La gestion de garantias supondra tomar contacto con los servicios técnicos del dador de la garantia,
hacer los traslados que fueran precisos y realizar el seguimiento de la reparacidon y reinstalacion del
equipo o sistema una vez finalizada la intervencion del dador de la garantia si fuera necesario. Todo
ello se llevara a cabo de tal manera que se pueda controlar el nivel de servicios prestados por el dador
de la garantia y determinar, en caso de eventuales incumplimientos, la responsabilidad de cada una de
las partes.

En el Anexo 1 se relacionan los equipos que existen al inicio del periodo de vigencia del contrato, de
modo aproximado.

La empresa adjudicataria debera atender cualquier equipo o periférico que por error u omision no se
haya incluido en el inventario de detalle y se compromete a mantener cualquier equipamiento
informatico de caracteristicas similares a los ya existentes en el inventario actual, de la marca que sea,
que el Ayuntamiento de Valderrubio pudiera adquirir en el periodo de validez del contrato.

La solucion técnica ofertada debera comprender, como minimo:

a) Administracion del sistema. Tareas basicas de administracion del conjunto de equipos,
servidores y usuarios:

- administracion de estaciones de trabajo

- administracion de servidores (incluyendo los virtuales), asi como instalacion y
configuracion de nuevos servidores que sean necesarios

- administracion de la red y su tipologia

- proteccion del sistema contra ataques desde el exterior y gestion de las incidencias.

b) Mantenimiento de equipos y programas. Servicios consistentes en el mantenimiento de
equipos de usuario y recursos de red:

- instalacion y reinstalacion de equipos, asi como posible reubicacion de los

mismos

- instalacion, reinstalacion y migracion de versiones de software

- mantenimiento de ordenadores y periféricos

- gestion de los recursos compartidos en la red

- instalacion y mantenimiento de los programas de cada usuario

- gestion de los recursos compartidos para cada puesto de trabajo

- asistencia a la decision acerca de nuevos programas y/o productos a implantar

c¢) Registros estadisticos. La empresa adjudicataria debera llevar un registro de todos los
datos que se consideren de interés; en concreto:

- nimero de intervenciones de hardware y software
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- equipos reparados

- equipos sustituidos

- incidencias destacables

- otros datos que se consideren de interés

Asimismo, con periodicidad trimestral, la empresa adjudicataria elaborara un informe en el
que se haga un balance de los datos mas significativos y, si fuera necesario, proponiendo
acciones correctoras al Ayuntamiento.

F. Cumplimiento de politicas de seguridad.
La empresa adjudicataria asesorara de forma continua al ayuntamiento en coordinaciéon con el DPD en
todas las politicas de seguridad informatica que necesite, ayudando en el cumplimiento del esquema
nacional de seguridad. Para lo cual se estableceran las siguientes tareas minimas a realizar:

G. formacion y concienciacion continua a usuarios, minimo una vez al afio (25 horas)

H. seguimiento y cumplimiento politicas seguridad de la organizacion

I. gestion de incidentes de seguridad

CUARTA.- Condiciones de prestacion del servicio

1. Los servicios objeto del presente contrato se efectuaran preferentemente en las propias
dependencias municipales.

2. En funcioén de la magnitud de la incidencia, se establecen las siguientes criticidades:

- criticidad maxima, para equipos que precisan de unas condiciones de servicio mdas exigentes
(servidores, dispositivos de copia, seguridad perimetral, comunicaciones).

- criticidad media, para equipos que precisan unas condiciones de servicio

intermedias (estaciones de trabajo, portatiles, monitores).

- criticidad normal ( resto de equipamiento)

3. El tiempo maximo de respuesta a las incidencias, asi como de resolucion de las mismas,

queda reflejado en la siguiente tabla:

CRITICIDAD TIEMPO DE RESPUESTA/ TIEMPO RESOLUCION
Maxima 2 horas- 24 horas
Média 4 horas- 48 horas
Normal 8 horas- 72 horas

Se entiende por tiempo de respuesta como el plazo transcurrido desde la comunicacion de una
incidencia hasta el momento en que el adjudicatario se pone a disposicion del usuario telematicamente
o en las instalaciones donde esté ubicado el equipo, personandose en las mismas para resolverla.

Se entiende por tiempo de solucion el plazo transcurrido entre la personacion del personal técnico del
adjudicatario en las instalaciones donde se halla ubicado el equipo o su atencidon telematica, y la
aceptacion firmada de la resolucion de la incidencia. Se valorara positivamente cualquier mejora en los
tiempos de respuesta y resolucion.

4. Mantenimiento correctivo. Se considera mantenimiento correctivo al servicio que se realiza a
peticion del Ayuntamiento de Valderrubio para solucionar una anomalia o averia (hardware, software)
que se presente en cualquiera de los equipos o en la red de datos o en los demas sistemas objeto del
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contrato. La reparacion se realizara en la ubicacion donde se encuentre el equipo averiado y con el uso
de recambios originales o de las mismas caracteristicas y funcionalidades. En el caso de no poder
realizar la reparacion en la ubicacion original se retirara el equipo, previa sustitucion del mismo, si
fuera necesario, por uno de similares caracteristicas. Todo ello con el objetivo de que los usuarios
afectados puedan llevar a cabo sus actividades con la menor interrupcion posible. Si el equipo
averiado esta en garantia el adjudicatario gestionard la garantia con el fabricante del equipo.

Es obligacion del adjudicatario dejar el equipo en perfecto funcionamiento o en su caso su sustitucion
permanente previa autorizacion del Ayuntamiento.

Se asimila al concepto de averia el desgaste por el uso normal de los equipos. Quedan excluidas las
averias producidas por sucesos anormales o imprevisibles, y aquellas producidas por una
manipulacion errénea o fraudulenta, no imputable al adjudicatario, que origine dafios importantes o
rotura de algin elemento o componente significativo.

La subsanacion o reparacion de averias se realizara segun la metodologia de trabajo propia del
adjudicatario respecto a las reparaciones de los equipos o sustitucion de los mismos, se exigird a la
empresa adjudicataria que el equipo en cuestion, una vez resuelta la incidencia, quede en
funcionamiento, con las comunicaciones operativas y que se le hayan realizado todas las actuaciones
necesarias. Si es necesaria la retirada de un PC o servidor, la empresa adjudicataria estard obligada a
retirar del citado equipo el disco duro para incorporarlo en el equipo de sustitucion. En caso de que el
problema sea el disco duro, debera tomar las precauciones oportunas para salvar la informacion.

Todos los gastos derivados de cualquier clase de operacion exigida por la reparacidon o sustitucion de
equipos, incluido el movimiento o retirada de los mismos, seran por cuenta del adjudicatario, no
pudiendo éste reclamar abonos por estos conceptos.

5. Reparacion averias de equipos. La reparacion de las averias de los equipos se realizarda por
sustitucion de los elementos defectuosos. La reparacion de componentes s6lo podra autorizarse cuando
no comporte disminuciéon de sus prestaciones y fiabilidad. Los elementos que deban ser sustituidos
habran de serlo por repuestos originales o de calidad contrastada. La empresa adjudicataria debera
garantizar, bajo su responsabilidad, la prevision de cualquier clase de repuestos. Si resultase
imposible, habran de plantear en su oferta soluciones alternativas, como préstamos o cambio de
equipos, o cualquier otra que siempre debera ser aceptada por el Ayuntamiento.

La empresa adjudicataria debera dotarse y disponer en su almacén de un stock de equipos para
sustitucion y material para reparacion de forma que en caso de que la reparacion no pueda realizarse
en el tiempo maximo de resolucion que se describe, se proceda a la sustitucion del mismo por un
equipo de caracteristicas similares, procediendo a reparar y reponer el equipo original del cliente en el
plazo estipulado. El proveedor indicara el ntimero y caracteristicas de equipos que pondra a
disposicion del Ayuntamiento para cumplir con este requisito.

En caso de retirada para reparacion, el tiempo maximo para reparar y reponer el equipo original sera
de 2 semanas.

6. Partes de mantenimiento: La empresa adjudicataria recibird los avisos de averias mediante el
correspondiente registro y deberda documentar todas las acciones que realice relacionadas con el aviso
(tiempo de respuesta, tiempo de resolucion, piezas, gestion de garantia, motivo resolucion, registro de
sustituciones, plazos, etc). Ademas, todo el personal técnico que atienda el servicio dispondra de
teléfono movil (suministrado por la empresa adjudicataria) para aviso de las intervenciones urgentes
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via llamada de voz, sms o email.

El adjudicatario debera llevar a cabo, ademas de las acciones que son exigibles a la normal diligencia
en el cuidado y atencion de los equipos:

a) Informe sobre posibles incompatibilidades entre elementos basicos (incluido sistema operativo) y de
los distintos elementos software y hardware de las instalaciones, incluyendo los que se pretendan
incorporar.

b) Gestion de la recuperacion de medios de soporte (discos duros) afectados por deterioro grave que
exijan su reparacion en laboratorios especializados.

7. Horario de prestacion del servicio. El servicio se prestara, preferentemente, de lunes a viernes
laborables, de 08:00 a 15:00 horas en el Ayuntamiento y en los horarios de apertura al publico en las
demas dependencias municipales. Tendra en todo caso, caracter orientativo. Fuera de los horarios
indicados, el servicio técnico dara, ademas, soporte telefonico a las incidencias graves que se puedan
producir. La empresa adjudicataria debera intentar llevar a cabo las labores de mantenimiento y las
reparaciones sin que interfieran en el funcionamiento de los mencionados centros de trabajo. Se
seguira el calendario de dias festivos propio del Ayuntamiento de Valderrubio.

No habra un limite en el nimero de desplazamientos del servicio, y los técnicos deberan desplazarse,
por cuenta de la empresa adjudicataria, siempre que sea necesario para solucionar el problema.

8. Desarrollo del servicio. El adjudicatario deberd nombrar un responsable, que serd el interlocutor
unico con la persona responsable nombrada por el Ayuntamiento a los solos efectos del desarrollo del
contrato. Ambas interlocuciones se reuniran cuantas veces sea necesario y analizaran tanto el servicio
de mantenimiento y soporte realizado, como la evolucioén de los sistemas y necesidades, incidencias
significativas ocurridas y gestion dada, analisis de problemas y recomendaciones sobre la
conveniencia de cambios de infraestructura, nuevos productos o estrategias o cualquier mejora que se
considere oportuna.

9. Medios humanos.

1. Técnico en administracion de sistemas informdticos en red/ Técnico en sistemas microinformdticos
y redes o titulacion equivalente o superior (Grado en ingenieria informdtica o equivalente) con
formacion en ciberseguridad, minimo 100 horas y experiencia de 5 afios.

QUINTA.- Propuesta técnica del servicio.

La oferta econdémica debera ir acompanada de la siguiente documentacion:

- Memoria explicativa de como realizar el servicio de mantenimiento: Recursos humanos

y técnicos adscritos al servicio, nivel de servicio, medios para desplazamiento y transporte, almacenes
de piezas, logistica utilizada, formas de comunicacion (teléfono de atencidon, correo electronico) y
documentacion de los partes de intervencion.

- Acreditaciones, en su caso, para el control de la calidad del servicio: ISO, Servicio técnico autorizado
por los fabricantes de los equipos que componen el parque, otras acreditaciones.

- Equipamiento dedicado para posibles sustituciones.

- Exclusiones: Elementos o condiciones a excluir, en su caso.

Se debera indicar expresamente los casos y motivos de exclusion de los elementos, procedimientos o
niveles de servicio solicitados (causas de las averias, antigiiedad de los equipos, posible ausencia de
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piezas, precio de la reparacion,...).

- Cuanta informacién sea sustancial para responder a las condiciones y requisitos expresados en el
presente pliego

_Todos los extremos objeto de valoracion en el PCAP:

1. Adaptacion del Proyecto de intervencion, metodologia de trabajo y asistencia técnica
(priorizando la presencial) a la organizacién administrativa y necesidades del Ayuntamiento.

2. Caracteristicas de la solucién de copias de Seguridad: Escalabilidad, redundancia,
exhaustividad de la documentacion del sistema o acuerdo de nivel de servicio (SLA), Situacion de los
servidores, proximidad de los mismos, compatibilidad con otras herramientas, encriptacion , historial o
log de modificaciones.

3. Métodos de control y fiscalizacién por la Administracion de los servicios objeto del
contrato: Informes y datos de las intervenciones: nimero (semanal o mensual) , mecanismos de
acceso a los sistemas por parte el responsable del contrato para la verificacién del correcto
cumplimiento de los servicios (verificacion de copia de datos).

4.Calidad, solvencia e integracion de los de los sistemas de seguridad perimetral y
endpoints

5. Calidad, solvencia y seguridad en el mantenimiento de la sitios web y hosting

Se incluira el documento SLA de la solucion ofertada respecto a las copias de seguridad.

SEXTA.- Responsabilidad en caso de accidentes. Pdlizas de seguros

El adjudicatario sera responsable de todos los accidentes, dafios, perjuicios e infracciones que pudieran
ocurrir o cometerse, debidos a una mala ejecucion de los trabajos objeto de este contrato.

Con anterioridad al inicio de la ejecucion del contrato, el adjudicatario debera acreditar la suscripcion
de la podliza o podlizas de seguro en las condiciones y coberturas necesarias para cubrir plena y
totalmente cualquier contingencia (seguro de responsabilidad civil) relativa a los trabajos que son
objeto de este contrato para el Ayuntamiento de Valderrubio.

El importe de los seguros correrd a cargo de la empresa adjudicataria y estara incluido en el precio
ofertado. Anualmente, se presentara en el Ayuntamiento la documentacion acreditativa del pago de las
primas correspondientes que acrediten que los seguros se encuentran vigentes.

SEPTIMA.- INFRACCIONES Y SANCIONES.

En caso de incumplimiento del contrato, se aplicaran las sanciones prevista en el pliego de

cldusulas administrativas, en la LCSP y demas normativa que resulte de aplicacion.

Entre las posibles infracciones contractuales que cometa el adjudicatario en la prestacion de

los servicios se incluyen, al menos, las siguientes:

a) Incumplimientos contractuales muy graves:

- La demora injustificada o no prestacion de algunos de los servicios considerados de

criticidad maxima.

- La sustitucion de productos sin autorizacion previa por los Servicios Técnicos Municipales o el
responsable municipal del contrato.

- El incumplimiento de los plazos de seguridad o la no adopcion de las medidas necesarias para
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asegurar su cumplimiento.

- Incumplimiento de las condiciones especiales de ejecucion.

Una falta muy grave podra dar lugar a la rescision del contrato si asi lo estima el drgano de
contratacion.

b) Incumplimientos contractuales graves:

- La demora injustificada o no prestacion de algunos de los servicios considerados de criticidad media
o normal.

- El incumplimiento de las 6rdenes dadas por el responsable municipal del contrato, el jefe de los
Servicios Municipales, o persona en la que estos deleguen, respecto de los trabajos a realizar,
frecuencia o cualquier otro aspecto exigido en este Pliego.

- El incumplimiento de las obligaciones laborales y de la Seguridad Social del personal contratado y
de todas aquellas correspondientes a la legislacion laboral.

- El incumplimiento de las 6rdenes municipales sobre modificaciones o mejoras del servicio que no
impliquen mayor gasto para el adjudicatario.

OCTAVA.- FACTURACION.

Las facturas se ajustaran a lo establecido en el pliego de cldusulas administrativas. La tramitacion de
las facturas ird acompafiada de copia del informe mensual de las actuaciones realizadas y la
acreditacion de las demas obligaciones establecidas en el PCAP.

NOVENA.- CONCLUSION.

Expuesto el objeto y la utilidad del presente pliego, el técnico que suscribe considera delimitada
claramente los servicios a realizar por la empresa que resulte adjudicataria.

DOCUMENTO FIRMADO ELECTRONICAMENTE

ANEXO 1. LISTADO DE DEPENDENCIAS Y EQUIPAMIENTO OBJETO DEL
CONTRATO.

SERVICIOS TORRES PORTATILES TOTAL
Alcaldia 2

Concejalias 2

Policia Local 1

Secretaria Intervencion 1

Guadalinfo 1

Servidor 1

Registro 1 2
Agentesociocultural 1

Facturacion 1

Economia 1

Urbanismo 1

Contabilidad externa/ proyecciones 1

Biblioteca 4

Juzgado de Paz 1

Casa Museo 1

TOTAL 13 9 22
TOTAL
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