Regidn de Murcia m
Consejeria de Agua, Agricultura, S a u r

Ganaderia, Pesca y Medio Ambiente

INSTRUCCIONES PARA LA PRESENTACION TELEMATICA DE OFERTAS EN
PROCEDIMIENTOS ABIERTOS CON MAS DE UN CRITERIO DE VALORACION.

VARIOS LOTES

Mediante estas instrucciones se proporcionan las indicaciones necesarias para las siguientes fases del
proceso:

1. PREPARACION de la oferta.

La informacidon mas detallada se encuentra en los apartados FORMATO DE LOS FICHEROS A PRESENTAR y
REQUISITOS TECNICOS para la firma y para el cifrado de estas instrucciones. No obstante, se sefialan los
aspectos mas destacados:

- La oferta deberd ir separada en tres ficheros informaticos:
e Fichero n21 Capacidad y solvencia (NO cifrado)
e Fichero n22 Documentacion Técnica (CIFRADO)
e Fichero n23 Criterios de valoracidn objetiva (CIFRADO)
- Los documentos deben ser firmados con aplicaciones autofirma que aparecen en la pagina del
Ministerio de Hacienda.
- Los ficheros n?2 y n?3 deben ser cifrados con la aplicacion de Software Libre AESCrypt. Se puede
descargar desde el enlace https://www.aescrypt.com/download/
- Laclave utilizada para cifrar los ficheros 2 y 3 debe ser distinta.

2. PRESENTACION de la oferta.

La informacién mas detallada se encuentra en los apartados PROCEDIMIENTO DE PRESENTACION y REQUISITOS
TECNICOS. No obstante, se sefialan los aspectos mas destacados:

- La presentacion se realizara exclusivamente a través del registro electronico de ESAMUR en:
https://sede.esamur.com/eaesamur/

- Es necesario que el sistema operativo sea Windows 7 o superior.

- Es necesario el empleo un certificado digital que identifique el NIF de la persona fisica que presenta
la documentacion.

3. EVALUACION de las proposiciones.

Toda la documentacion relativa a la evaluaciéon se publicara, dentro de la seccion Apertura, en el perfil del
contratante de ESAMUR: https://www.esamur.com/perfil-contratante

Para poder acceder a ella deben registrarse en dicha pagina.

Como canal de comunicacién principal se utilizard la cuenta de correo contratacion@esamur.com, desde la
que se solicitara a la direccion electrénica indicada en cada oferta las claves de descifrado de los ficheros n? 2,
en primer lugar, y, posteriormente, del fichero n2 3.

MUY IMPORTANTE: LA NO REVELACION DE LAS CLAVES DE CIFRADO LLEGADO EL MOMENTO DE LA
APERTURA DE LOS FICHEROS n22 y n°3 SUPONDRA LA EXCLUSION AUTOMATICA DE LA OFERTA.

4. CODIFICACION LOTES

Debido a que se trata de un expediente dividido en varios lotes, de licitacién independiente, se comunica que,
para la presentacidén de ofertas, cada lote dispone en el Punto de Acceso Electrénico de una codificacion
diferente.

IMPORTANTE: CONSULTE EXPEDIENTE DE CADA LOTE (Ver ultima pdgina)
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1 PREPARACION DE LA DOCUMENTACION

1.1 FORMATO DE LOS FICHEROS A PRESENTAR

Los archivos informaticos deberan presentarse de la siguiente forma:

1.1.1 CAPACIDAD Y SOLVENCIA

Formato de archivo: Formato comprimido (.zip, .rar), sin cifrar
Denominacion: Debera tener, sin incluir espacios ni caracteres especiales, la siguiente forma:
CYS_RAZONSOCIAL_EXPEDIENTE

donde, RAZONSOCIAL deberd identificar abreviadamente al licitador; las uniones temporales
deberdn utilizar una denominacidén descriptiva de su naturaleza y de los miembros de la
union.
EXPEDIENTE sera la identificacidén del expediente de contratacidn, tal y como figura en el
PCTJ.

Contenido: Contendra copia digitalizada de la documentacion solicitada en el PCT). Todos los
documentos elaborados por el licitador (declaraciones responsables) deberan tener formato PDF y
deberdan estar firmados digitalmente con formato de firma PAdES por persona con poder suficiente
para representar al licitador.

Tamafo mdximo: La documentacidn a presentar no debera tener un tamafio superior a 40 MB.

1.1.2 DOCUMENTACION TECNICA

Formato de archivo: Formato comprimido (.zip, .rar), CIFRADO con una clave segura para garantizar
la confidencialidad de su oferta. La clave de cifrado de este archivo debera ser DIFERENTE de la clave
utilizada para cifrar el resto de archivos.

Denominacion: Debera tener, sin incluir espacios ni caracteres especiales, la siguiente forma:
RFT_RAZONSOCIAL_EXPEDIENTE

donde, RAZONSOCIAL deberd identificar abreviadamente al licitador; las uniones temporales
deberan utilizar una denominacién descriptiva de su naturaleza y de los miembros de la
union.
EXPEDIENTE serd la identificacidon del expediente de contratacion, tal y como figura en el
PCTJ.

Contenido: Contendra copia digitalizada de la documentacion solicitada en el PCT). Todos los
documentos elaborados por el licitador (Memorias, Estudios, Declaraciones responsables,...) deberan
tener formato PDF, adecuadamente indexado, y deberan estar firmados digitalmente con formato
de firma PAdES por persona con poder suficiente para representar al licitador.

Tamaiio: La documentacion a presentar no debera tener un tamafio superior a 40 MB.
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NOTA: Para garantizar la integridad de este documento, los licitadores deberdn calcular el hash MD5
del mismo para posteriormente verificar su concordancia con el que se publique en el perfil
del contratante de ESAMUR una vez finalizado el plazo de presentacion de ofertas.

NOTA: La presentacion del fichero sin cifrar o cifrado con la misma clave que el resto de ficheros
supondrad la exclusion automadtica de la oferta. El licitador deberd mantener en secreto y custodiar
en firme la clave utilizada para el cifrado de este fichero hasta llegado el momento de la apertura
del mismo.

1.1.3 CRITERIOS DE VALORACION OBJETIVA

Formato de archivo: PDF, firmado digitalmente con formato de firma PAdES por persona con poder
suficiente para representar al licitador y posteriormente cifrado con una clave segura para garantizar
la confidencialidad de su oferta. La clave de cifrado de este archivo debera ser diferente de la clave
utilizada para cifrar el resto de archivos.

Denominacion: Deberd tener, sin incluir espacios ni caracteres especiales, la siguiente forma:
OFR_RAZONSOCIAL_EXPEDIENTE

donde, RAZONSOCIAL deberd identificar abreviadamente al licitador; las uniones temporales
deberan utilizar una denominacién descriptiva de su naturaleza y de los miembros de la
union.
EXPEDIENTE sera la identificacién del expediente de contratacidn, tal y como figura en el
PCTIJ.

Contenido: Contendrd, en un Unico archivo PDF, la proposicion correspondiente a los criterios de
valoracion objetivos expresada conforme al modelo que figura en el PCTJ.

Tamafio mdximo: La documentacién a presentar no debera tener un tamafio superior a 40 MB.

NOTA: La presentacion del fichero sin cifrar o cifrado con la misma clave que el resto de ficheros
supondrd la exclusion automadtica de la oferta. El licitador deberd mantener en secreto y custodiar
en firme la clave utilizada para el cifrado de este fichero hasta llegado el momento de la apertura
del mismo.

1.2 REQUISITOS TECNICOS

Tanto para la presentacion de archivos como para la firma digital de los documentos que exija el PCTJ
serd necesario disponer de alguno de los siguientes certificados digitales admitidos por ESAMUR:
- DNI Electrénico.

- Cualquier certificado expedido por la FNMT-RCM que acredite la personalidad del
firmante.

En el Punto de Acceso Electrénico de ESAMUR se encuentra disponible informacion complementaria
sobre dichos certificados.

Pagina 3 de 15



Los archivos informaticos deberan ir firmados digitalmente por la persona que ostente la
representacién legal (administradores, gerentes, apoderados con poder bastante para ello,...) del
licitador, si bien la documentacidon podra ser presentada en el Registro Telematico por cualquier
persona que disponga de alguno de los certificados admitidos, no exigiéndose su presentacion por el
representante legal o apoderado que suscriba la proposicién.

Para la firma de documentos digitales se utilizara UNICAMENTE alguna de las aplicaciones gratuitas
Autofirma, incluidas en la suite de programas de la plataforma de validacion y firma electrénica

multi-PKI del Ministerio de Hacienda y Administraciones Publicas @firma.

La aplicacion esta disponibles para su descarga a través de la pagina de descargas del Ministerio de
Hacienda y Administraciones Publicas:

http://firmaelectronica.gob.es/Home/Descargas.html

Para mas informacién puede consultar el menu de ayuda de la misma.

Es necesario el empleo un certificado digital que identifique el NIF de la persona fisica que firme, con
independencia de que también pueda identificar el CIF de la empresa a la que representa.

Para el cifrado de ficheros se empleara UNICAMENTE la aplicacién de Software Libre AESCrypt

Se puede descargar desde el enlace https://www.aescrypt.com/download/

Nota: Si para la generacion del documento en formato PDF previo a la firma o cifrado se ha de
escanear, es preferible que se haga en escala de grises y con una resolucién de 150-200 ppp, ya que
es suficientemente legible y disminuye considerablemente el tamafio del fichero resultante. Cuanta
menos memoria ocupe dicho documento, mds facil de manejar serd a posteriori. El programa de
firma tiene una limitacién en el tamafio maximo de archivo que puede firmar, que varia de un equipo
a otro segln su potenciay configuracion, por lo que los ficheros a firmar no deberian tener un tamafio
superior a 40 MB.

1.2.1 PROCEDIMIENTO DE FIRMA

Una vez descargado el paquete de software adecuado en funcién del sistema operativo de su
ordenador, se procederd a la instalacion del producto siguiendo las instrucciones incluidas en el
paquete de descarga.

Una vez iniciada la aplicacién seleccionaremos el fichero a firmar o lo arrastraremos al drea de
seleccidn. El programa esta configurado de manera nativa para seleccionar el tipo de firma adecuado
en funcidn del tipo de fichero de entrada, que en el caso de ficheros pdf es el formato PAdES. En caso
de no seleccionar este tipo de firma verificar en el apartado opciones que ése es el formato por
defecto para firmas de ficheros pdf.
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@ AutoFirma v1.4.3

Archivo Opciones Ayuda

Bienvenido a AutoFirma

En esta pantalla puede firmar electrénicamente un fichero que se encuentre en su disco duro.

Cuando firma electrénicamente un fichero pueden incorporarse a este ciertos datos personales, entre los que pueden encontrarse

su nimere de DNI, su nombre y apellidos o incluso informacidn sobre su situacion laboral si utiliza un certificado profesional.
Consulte las politicas de seguridad y proteccidn de datos de los receptores de los ficheros firmados antes de enviarlos o distribuirlos.
A partir de este punto, no inserte o extraiga ninguna tarjeta inteligente o dispositivo criptografico USB.

Importante: No inserte ni retire ninguna tarjeta del lector de tarjetas inteligentes hasta finalizar la ejecucién de este programa.

Seleccionar fichero a firmar

Pulse el botén o arrastre un fichero en este area

Eirmar fichero

Como puede verse en la imagen siguiente, el programa identificara el tipo de archivo y se habilitara
el botdn “Firmar fichero”, sobre el que hay que pulsar para proceder a la firma.

@ AutoFirma v1.4.3 - Fichero de prueba.pdf — O

Archivo Opciones Ayuda

Bienvenido a AutoFirma

En esta pantalla puede firmar electronicamente un fichero que se encuentre en su disco duro.

Cuando firma electrénicamente un fichero pueden incorporarse a este ciertos datos personales, entre los que pueden encontrarse
su nimere de DNI, sunombre y apellidos o incluso informacidn sobre su situacién laboral si utiliza un certificado profesional.
Consulte las politicas de seguridad y proteccién de datos de los receptores de los ficheros firmados antes de enviarlos o distribuirlos.
A partir de este punto, no inserte o extraiga ninguna tarjeta inteligente o dispositivo criptografico USB.

Importante: No inserte ni retire ninguna tarjeta del lector de tarjetas inteligentes hasta finalizar Ia ejecucidn de este programa.

| seleccionar fichero a firmar |

D:\DESCARGAS\Fichero de prueba.pdf Ver Fichero

Tipo de fichero: Documento Adobe PDF
Fecha tltima modificacidn: 24 de febrero de 2016 15:28

Tamafio: 688 KB

FEirmar fichero

En la ventana emergente que aparecera a continuacidn seleccionaremos el certificado con el que
firmar el documento, facilitaremos la contrasefia del certificado y le asignaremos un nombre
identificativo del proyecto y tomo de que se trate.

Por defecto, el programa nos sugiere una nomenclatura para el nombre del tipo
<nombredelfichero>_signed.pdf
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W@‘ AutoFirma v1.4.3 - Fichero de prueba.pdf —

1 Archivo Opciones Ayuda

Bienvenido a AutoFirma

En est @ Guardar fichero firmado X

Cuand irse
su nan . ) e IR e e — =

Gonsy| Buscaren: [ﬁ Firma de prueba ;V] & o &F LED| 8 B os:
A partir

import, | || Fichero de prueba.pdf |

Nombre de archivo:  Fichero de prueba_signed.pdf &J

Archivos de tipo: LDocumentos Adobe PDF (*.pdf) d

[ Guardar ] [ Cancelar |

L Eirmar fichero J

Una vez realizada la firma aparecerd una ventana emergente informando del éxito de la operacion.

@ AutoFirma v1.4.3 - Fichero de prueba_signed.pdf - m} X

Archivo Opciones Ayuda

Proceso de firma completado satisfactoriamente

La firma es correcta en cuanto a estructura, pero para determinar su completa validez legal debe
comprobar ademas |a validez de los certificados usados. Para ello, puede validar esta u ofras firmas
electrénicas en: hitps:/valide.redsara.es/.

Fichero firmado:

D:\DESCARGAS\Firma de prueba\Fichero de prueba_signed.pdf Ver fichero

Certificado de firma utilizado:

== Titular del certificado: Emisor del certificado: orroha vl
" ACCVCA-120 | Comprobarvalidez |

Datosidedafmia;:
¥ Formato de firma
Adobe PDF
¥ Datos firmados
Ver datos firmados
v Arbol de firmas del documento

Firmar otro fichero

El fichero resultante es un fichero que se puede visualizar con cualquier visor PDF. Podemos
comprobar en el apartado de firmas que ésta se ha realizado.

1.2.2 PROCEDIMIENTO DE MULTIFIRMA

Para aquellos documentos que precisen mas de una firma (por ejemplo, varios autores) el
procedimiento serd el de incluir varias firmas en el mismo documento. Para ello se realizara el
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procedimiento anteriormente descrito de manera consecutiva tantas veces como firmantes sean
necesarios, utilizando como fichero a firmar para la segunda firma y siguientes el documento ya
firmado en la firma anterior.

1.2.3 PROCEDIMIENTO DE CIFRADO

Para cifrar un documento serd requisito imprescindible que el mismo se encuentre previamente
firmado por todos aquellos que, de acuerdo a lo exigido en el PCA, deban suscribirlo.

Para el cifrado, se empleara la aplicacion AESCrypt.

Situdndose sobre el fichero desde el botdn derecho del ratdn ofrece la opcidn de cifrar AES Encrypt

Nombre Fecha de modificacidn Tipo Tamafio

=] DocumentsDisiminalis 100747001 1044 Pl s e 1KB
Abrir
Imprimir
Editar

@ Generar huella digital con AutoFirma
@ Firmar con AutoFirma
MD5 Calculator
@& Mover a OneDrive
+ AESEncrypt

~

MNombre Fecha de modificacién Tipo Tamafio
|=| Documento Original.bet 18/02/2021 10:44 Documento de te... 1KB
AES Crypt Password

Enter pageword:

[ | [

Confirm password:

Cancel

Este paso genera un fichero con el mismo nombre que el original con la extension .aes

Mombre Fecha de medificacidn Tipo Tamafic
|=| Documento Original.bet 18/02/2021 10:44 Documento de te.. 1KB
“% Documento Criginal.bet.aes 18/02/2021 10:45 AES Crypt Encrypt... 1KB

Este fichero con extension aes es el fichero cifrado solicitado.

Este archivo no se podra abrir si antes no se descifra.
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2 PRESENTACION DE LA DOCUMENTACION A TRAVES DEL REGISTRO

ELECTRONICO

2.1 PROCEDIMIENTO DE PRESENTACION

A través del portal www.esamur.com en el menu principal situado a la izquierda de la pantalla, entre
las Ultimas opciones encontrara “Registro Electrénico”.

€ C O © wwesamucom
£11 Aplksciones [] CARTOMUR [ (BERPIX [ Vesor GIS ESAMUR 3 Notur 2000 Publc

esamur

35 ESAMUR By Tductor de Google [ Contactos e Google 9 Lots Mad

2 enORAL ) Webmai-Corea, ) EFAP - Escusha de .

ros macatores

Jornadas T&cnicas dg |Ja/rreF :

| | i Pep ra on, &
1 Canta in ntlsem vrgentes en agua.

E ect’ s yfreéultados dejeliminacion.

Emerging pollutants in'water.
Effects and results/of their disposal.

v

Esta opcidn le redirigira al Punto de Acceso Electrénico de ESAMUR, en adelante PAE.

Una vez en el PAE, seleccionaremos la opcidn “Registro Electronico”. Nos preguntard por alguno de
los certificados disponibles.

e Coman T

) o

Punto de Acceo Blectdnico e Sokt - vermes. 18 mane D018 11 2haT

e

— wwew  wne €50 Electrénico
gt triosnne
ORI TA D PN TN

o Syt e o g o P Ao Dmostns - A Ducmmns w ERAR Tn e
N oA v e e e 2 e © St 3 G URSTRS SRAR LR & Mo §
ponaimmany P T e el | ek dele b s i LA A . e —

s Sl ph - "
AN ORAL 1OM BEX PVNTO

SC LTINS BSC - S b Dogmten ctenn o @ e e 4 eets b e b o —— 4 b

- bt B . e il g o Coniuts D g gt i .
S Ao b e da e e S - . . . e b Aels S eh Fh——— 58 p——
T i s -

I
D

Ambeans e (e
N & M

e (o
L

e Ve
[T

Tras introducir la contrasefia, nos enviara al Registro mostrando nuestras credenciales y la hora real
del sistema.
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esamur

cciny
Punto de Acceso Electronico de ESAMUR
<]

Region de Murcia e
Consejeria de Agricultura y Agua

: Hora ofici;l :lunes, 19 enero 2015 13:31:35
NOMBRE APELLIDO1 APELLIDO 2 (XX.XXX.XXX-X)

MIS TRAMITES

Bienvenido al Punto de Acceso Electrénico
de ESAMUR

Iniciar Tramite

Tramites Guardad : 5 S o
bl okl Usted se encuentra dentro del drea de usuarios autenticados del Punto de Acceso Electrénico de ESAMUR. En el mend

de la izquierda usted encontrara todas las opciones que el portal le ofrece.
En cualquier momento usted podra consulta la pagina de ayuda general, pulsando sobre el enlace llamado ‘Ayuda’,
situado en el ment izquierdo.

Tramites Presentados
PERMISOS DELEGADOS

Gestion de Permisos
Delegados

Salir

Si la persona que va a realizar la presentacion no existiese en la Base de Datos de ESAMUR, le
apareceria una pagina similar a la siguiente:

- T

B © https://sede.esamur.com:444/eaesamurvista/privado/autenticacionCertificadojsf

[Z Punto de Acceso Electrér

i Aplicaciones % Traductor i Drive FgIRA & GMAIL [Z SEDE [ GESAM [ GESAMTEST ||

© esamur

FortiGate @) Bancos | Documentacion

o
Region de Murcia
Consejeria de Agricutura y Agua

Punto de Acceso Electrénico de ESAMUR

333

Hora oficial  lunes, 28 abril 2014 12:57:10

TRAMITES Y SERVICIOS

Registro Electrénico

@ Formulario de nuevo tercero

VERIFICACION DE
DOCUMENTOS

* Campos obligatorios

INFORMACION DEL PUNTO

DE ACCESO ELECTRONICO CIFINIF* AL
Nombre* [ ]
Normativa Administracién =
Electrénica Apellidos™: | |
Telefono: [ ]
Identificacion del Punto
de Acceso Electronico Fx L - |
Email [ ]
Sistemas de Firma Tipo viat e —
Electrénica Admitidos -
Direccion®: | ]
Medios Electrénicos Nomero | I
[

Cédigo postal*
Ayuda a la Navegacién .

Provincia*
Municipio®
Localidad"

Guardar

Volver

Verificacién Sellos
Electrénicos

QUEJAS Y SUGERENCIAS

INTERRUPCIONES DEL
SERVICIO

< l »

A través de la misma se podra dar de alta. Es importante cumplimentar adecuadamente todos los
campos, especialmente el correo electrédnico como medio de comunicacion preferente.

Desde aqui podremos presentar cada uno de los documentos que componen la oferta de licitacidn.

Para ello iniciaremos un tramite nuevo de tipo LIC (Licitacién) por cada uno de los documentos que
tengamos que presentar.

Pagina 9 de 15



Regidn de Murcia m
Consejeria de Agua, Agricultura, eS a u r

Ganaderia, Pesca y Medio Ambiente

g Regién de Murcia

Punto de Acceso Electrénico de ESAMUR Hora oficial : lunes, 19 enero 2015 13:36:50
%) £ NOMBRE APELLIDO1 APELLIDO 2 (XX.XXX.XXX-X)

MIS TRAMITES

Iniciar Tramite

@ Listado de Tramites Disponibles

Tramit dos
rimites Guarda A continuacién se presentan los tramites que usted puede p 3 Sek el modelo que desea

presentar pulsando sobre la palabra ‘Iniciar’ que esté en la misma fila del modelo que quiere presentar.

Tramites Presentados

PERMISOS DELEGADOS
mm

Gestion de Permisos

Delegados FIC  Otro Tipo de Documentos

Salir Lc Licitacion

Se nos abrird un formulario, en el cual tendremos una serie de datos cumplimentados referentes al
expediente y a la persona que lo presenta y otra serie de datos que deberemos cumplimentar y que
son:

- Observaciones: Deberemos indicar claramente para que empresa presentamos la oferta, y si
es una UTE, el nombre de la misma, asi como las empresas que lo componen.

- Calificacion del Documento: Deberemos indicar qué estamos presentando.

- Fichero Adjunto: A través del formulario deberemos seleccionar el documento que vamos a
presentar.

Paso 1.
vy Completar

T Tesamur

Formulario

Guardar Formulario = | Imprimir & . | Cerrar Ventana =

1.- DATOS IDENTIFICATIVOS 10200
RAZOMN SOCIAL .

DIRECCION Calle

MUNICIPIO  Murcia

EXPEDIENTE

| 2.- FICHERO ADJUNTO

2013 jpg

[ 3- CALIFICACION DEL DOCUMENTO
Capacidad y Solvencia

[#- cBSERVACIONES
Introduzca las indicaciones acerca de la naturaleza del fichero y su finalidad o destino:
EMPRESA LICITADORA s3
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Una vez cumplimentados y validados los datos, en la parte superior del formulario le daremos a la
opcioén, “Ir a firmado”.

A continuacién, en algunos casos, aparecera un mensaje como el siguiente, en el que nos pedira
seleccionar un certificado.

Dislogo de Segurid_ » [

Seleccione un certificado

Confirme el certificado pulsando Aceptar. Si no es este el certificado
pulse Cancelar.

o
Emisor: ACCVCA-120

& Valido desde: 10/10/2013 hasta 09/10/2016
| Haaa clic agui para ver las propiedades del certificado

Aceptar |I Cancelar J

Finalmente se abrird el resguardo en formato PDF de la presentacion, que incluird el registro de
entrada asi como un fichero adjunto que es el documento que acabamos de presentar.

Asi mismo se nos enviard dicho resguardo por correo electrénico.

Si le damos a la opcion cerrar ventana del mend superior podremos, en su caso, repetir el

procedimiento para subir uno a uno todos los documentos solicitados por el PCTJ.

2.2

REQUISITOS TECNICOS

Para el uso del Registro Electronico de ESAMUR sera necesario:

2.2.1 SISTEMA OPERATIVO

Es necesario que el sistema operativo sea Windows 7 o superior.

Esto es debido a que el cifrado de la conexidn es TLS 1.2 y dicho mecanismo de cifrado Microsoft lo
implementa a partir de dicha versién de sistema operativo.

2.2.2 NAVEGADOR DE INTERNET

Se permite el empleo de los navegadores Microsoft Internet Explorer 11, Mozilla Firefox o Google
Chrome en cualquier version. Por restricciones con el uso de la aplicacion Autofirma no es posible el
uso del navegador Microsoft Edge.

En el caso de Windows 10, aunque por defecto viene como navegador Microsoft Edge, permite entrar
en modo Internet Explorer en el menu “Mas (...)”, opcidn Abrir con Internet Explorer).
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2.2.3 OTRO SOFTWARE NECESARIO

Es necesaria la instalacion del programa autofirm@, incluido en la suite de programas de la
plataforma de validacién y firma electrénica multi-PKI del Ministerio de Hacienda y Administraciones
Publicas @firma. Esta aplicacion esta disponible para su descarga a través de la pagina de descargas
del Ministerio de Hacienda y Administraciones Publicas:

http://firmaelectronica.gob.es/Home/Descargas.html

Para mas informacién puede consultar el menu de ayuda de la misma.

2.2.4 CERTIFICADO

Es necesario el empleo un certificado digital que identifique el NIF de la persona fisica que presenta
la documentacién, con independencia de que también pueda identificar el CIF de la empresa a la que
representa.

Se aceptan los expedidos por la Direccidon General de la Policia (DNI-e) y FNMT.

3 PROCEDIMIENTO DE EVALUACION DE LAS PROPOSICIONES

3.1 INICIO DEL PROCEDIMIENTO

Una vez finalizado el plazo de presentacién de ofertas, ESAMUR hara publica la relacién de licitadores
presentados, junto con el hash MD5 del archivo “Documentacion Técnica”. Para garantizar la
transparencia del proceso de apertura de proposiciones correspondientes a los criterios de
valoracion objetivos, se pondra a disposicidn publica el archivo cifrado “Criterios de valoracion
objetivos” de todos los licitadores.

Durante los 3 dias siguientes cada licitador podra verificar la integridad de su archivo
“Documentacién Técnica”, comparando el hash MD5 publicado con el calculado en la preparacidn de
su oferta.

IMPORTANTE: LA PRESENTACION DE LOS FICHEROS DOCUMENTACION TECNICA O CRITERIOS DE
VALORACION OBIJETIVOS SIN CIFRAR SUPONDRA LA EXCLUSION AUTOMATICA DE
LA OFERTA, CONSIDERANDOSE ESTA COMO NO PRESENTADA.

3.2 EVALUACION DE LA CAPACIDAD Y SOLVENCIA

Finalizado el plazo de presentacion de ofertas y de verificacién del hash MD5, la Mesa de
Contratacién de ESAMUR calificard la documentacion acreditativa de capacidad y solvencia solicitada
en el PCTJ, de manera que una vez subsanadas las posibles deficiencias detectadas, se procederd a
publicar en la pagina web de ESAMUR el Acta de la Mesa de Contratacidn en la que se determine la
relacién de licitadores admitidos.
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3.3 EVALUACION DE LOS CRITERIOS DE VALORACION SOMETIDOS A UN JUICIO
DE VALOR

Una vez publicada la relacién de licitadores admitidos se iniciara la fase de evaluacién de criterios no
cuantificables mediante féormulas matematicas. Para ello, ESAMUR solicitard, mediante correo
electrénico a la direccion indicada en su oferta por cada licitador, la remisién de la clave utilizada
para el cifrado del archivo “Documentacion Técnica”, otorgando el plazo que resulte pertinente.

En ese plazo, cada licitador debera verificar la publicacién del Acta de la Mesa que determine los
licitadores admitidos y remitir, por cualquiera de los medios relacionados a continuacién, por orden
de preferencia, la clave utilizada en su momento para el cifrado del archivo “Documentacién
Técnica”:

1. Por medio del Registro Electrénico de ESAMUR.
En tal caso, deberdn iniciar un nuevo tramite de presentacion del tipo “Licitacion” (LIC),
adjuntando un documento de texto plano conteniendo la clave de cifrado. Dicho documento
debera ser calificado como “Clave cifrado 1” en el formulario de presentacion y tener la
siguiente denominacion:
CFR1_RAZONSOCIAL_EXPEDIENTE

donde, RAZONSOCIAL debera identificar abreviadamente al licitador; las uniones
temporales deberdn utilizar una denominacidn descriptiva de su naturaleza y de los
miembros de la unién.

EXPEDIENTE sera la identificacién del expediente de contratacidn, tal y como figura
en el PCTJ.

2. Por correo electrdnico, a la direccidon <contratacion@esamur.com>.

En tal caso, deberd incluirse en el asunto del correo la siguiente referencia:
CFR1_RAZONSOCIAL _EXPEDIENTE, donde los términos “RAZONSOCIAL” Y “EXPEDIENTE”
tienen la misma significacién que la indicada anteriormente.

3. Presentacién en papel en el registro general situado en las oficinas de ESAMUR.

IMPORTANTE: LA NO REVELACION DE LA CLAVE DE CIFRADO LLEGADO EL MOMENTO DE LA
APERTURA DE LOS FICHEROS DE DOCUMENTACION TECNICA SUPONDRA LA
EXCLUSION AUTOMATICA DE LA OFERTA.

Una vez recibidas todas las claves de cifrado se procederd a su publicacién en la pagina web de
ESAMUR para garantizar la diferencia entre dichas claves y las utilizadas por cada licitador para el
cifrado del archivo CRITERIOS DE VALORACION OBJETIVOS.

Tras la publicacién de las referidas claves, la Mesa de Contratacién de la Entidad descifrara los
archivos de documentacion técnica presentados y designara a la unidad encargada de la evaluacidn
de su contenido de acuerdo a lo solicitado en el PCTJ. Tras la finalizacion de dicho proceso de
evaluacidn, se procederd a publicar en la pagina web de ESAMUR el Acta de la Mesa de Contratacion
que determine la puntuacidn total correspondiente a los criterios de valoracién sometidos a un juicio
de valor de las ofertas admitidas.
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3.4 APERTURA DE LAS PROPOSICIONES CORRESPONDIENTES A LOS
CRITERIOS DE VALORACION OBJETIVA

Una vez publicada la puntuacién correspondiente a los criterios de valoracién sometidos a un juicio
de valor se iniciara la fase de evaluacién de los criterios cuantificables de manera automatica. Para
ello, ESAMUR solicitara, mediante correo electrénico a la direccion indicada en su oferta por cada
licitador, la remisién de la clave utilizada para el cifrado del archivo “Criterios de valoracién
objetivos”, otorgando el plazo que resulte pertinente.

En ese plazo, cada licitador deberd verificar la publicacidon del Acta de la Mesa que determine la
puntuacién técnica de los licitadores admitidos y remitir, por cualquiera de los medios relacionados
a continuacién, por orden de preferencia, la clave utilizada en su momento para el cifrado del archivo
“Criterios de valoracién objetivos”:

1. Por medio del Registro Electrénico de ESAMUR.
En tal caso, deberdn iniciar un nuevo tramite de presentacién del tipo “Licitaciéon” (LIC),
adjuntando un documento de texto plano conteniendo la clave de cifrado. Dicho documento
debera ser calificado como “Clave cifrado 2” en el formulario de presentacion y tener la
siguiente denominacion:
CFR2_RAZONSOCIAL_EXPEDIENTE

donde, RAZONSOCIAL debera identificar abreviadamente al licitador; las uniones
temporales deberdn utilizar una denominacidn descriptiva de su naturaleza y de los
miembros de la unién.

EXPEDIENTE sera la identificacién del expediente de contratacién, tal y como figura
en el PCTJ.

2. Por correo electrénico, a la direccién <contratacion@esamur.com>.

En tal caso, deberd incluirse en el asunto del correo la siguiente referencia:
CFR2_RAZONSOCIAL_EXPEDIENTE, donde los términos “RAZONSOCIAL” Y “EXPEDIENTE”
tienen la misma significacién que la indicada anteriormente.

3. Presentacién en papel en el registro general situado en las oficinas de ESAMUR.

IMPORTANTE: LA NO REVELACION DE LA CLAVE DE CIFRADO LLEGADO EL MOMENTO DE LA
APERTURA DE LOS FICHEROS CORRESPONDIENTES A LOS CRITERIOS DE
VALORACION OBJETIVOS O QUE DICHA CLAVE SEA IGUAL A LA DEL RESTO DE
FICHEROS, SUPONDRA LA EXCLUSION AUTOMATICA DE LA OFERTA.

Una vez recibidas todas las claves de cifrado se procedera a su publicaciéon en la pagina web de
ESAMUR, de manera que cada licitador pueda proceder a evaluar su puntuacién correspondiente a
los criterios de valoracidn objetivos, obteniendo asi su puntuacién global dentro del conjunto de las
ofertas admitidas, garantizando asi la maxima publicidad del proceso.
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4 PRESENTACION POR LOTES

Debido a que se trata de un expediente dividido en varios lotes, de licitacién independiente, se
comunica que, para la presentacién de ofertas, cada lote dispone en el Punto de Acceso Electrénico
de una codificacién diferente, por lo que en el momento de cumplimentar en formulario web de
presentacion habra que utilizar los siguientes cédigos de expediente:

N2 LOTE EDAR CODIGO EXPEDIENTE
1 EDAR de Los Alcazares ON.MI.2022.1
2 EDAR de San Javier ON.MI.2022.2
3 EDAR de Torre-Pacheco ON.MI.2022.3
4 EDAR del poligono industrial de Fortuna ON.ML.2022.4
5 EDAR de la Hoya ON.MI.2022.5
6 EDAR de Fuente Alamo ON.MI.2022.6
7 EDAR Molina Norte ON.MI.2022.7
8 EDAR de Cabezo Beaza ON.MI.2022.8
9 EDAR Cieza y Abaran ON.MI.2022.9
10 EDAR de Bullas ON.MI.2022.10
11 EDAR de Beniel ON.MI.2022.11
12 EBAR Santomera Sur ON.M1.2022.12
13 EDAR de Alcantarilla ON.MI.2022.13
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