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INFORME TECNICO

Visto el expediente de referencia, el/la Técnico que suscribe y en relaciéon al mismo, tiene a bien
emitir el siguiente INFORME:

En lo referente al lote 3 - Adquisicion y despliegue de una sonda SAT-distribuida (en maquina
fisica) para la recoleccion y correlacion basica de los registros de trazabilidad (logs) necesarios
para la vigilancia, en el pliego se indica:

El Servicio de SAT Distribuido para Entidades Locales es un servicio desarrollado e implantado
por la Capacidad de Respuesta a Incidentes de Seguridad de la Informacion del Centro
Criptolégico Nacional (CCN-CERT) para la deteccion en tiempo real de las amenazas e incidentes
existentes en el trafico de Internet de la entidad local adscrita.

En el documento anexo al presente informe distribuido por el CCN-CERT con titulo “SAT
distribuido para Entidades Locales” se indica que el SAT Distribuido para entidades grandes debe
disponer de una instancia del “médulo de recoleccion y analisis de logs de gloria (argos) y el
modulo de correlacion de gloria (triton)”

Por otro lado, segun el pliego técnico del presente procedimiento el Ayuntamiento de Alcoy esta
adherido al SOC del CSIRT-CV que a su vez esta adherida a la red nacional de SOCs y se
encuentra incluido dentro del plan de choque de ciberseguridad para las entidades locales de la
Comunidad Valenciana. Se puede ver en el pliego que:

“La operacion de la sonda sera realizada por el SOC del CSIRT-CV, siendo la tinica actuacién a
realizar por parte del ayuntamiento de Alcoy la adquisicion y despliegue de dicha Sonda segun los
requisitos indicados por el CSIRT-CV.”

Documento firmado electronicamente (RD 1671/2009). La autenticidad de este documento puede ser comprobada mediante
el CSV: 14157771254527146514 en https://sedeelectronica.alcoi.org/validacion

Placa d’Espanya, 1 — Tel. 965 53 71 00 — Fax 965 53 71 61 — e-mail ajualcoi@alcoi.org — web
http://www.alcoi.org



https://sedeelectronica.alcoi.org/validacion

Fondo Europeo de
Desarrollo Regional

Ce

Ajuntamet d’Alcoi UNION EUROPEA

Una manera de hacer Europa

Durante las XV JornadasSTIC CCN-CERT en la charla con titulo “Plan de choque de
Ciberseguridad para las Entidades Locales de la Comunidad Valenciana”, miembros del CSIRT-
CV explican que el punto central de su plataforma de recolecciéon de LOGs es el aplicativo Gloria.
En ellas se explican que las Entidades Locales pertenecientes al SOC del CSIRT-CV deben de
disponer de los médulos argos y triton de gloria interconectados con la instancia Gloria del CSIRT-
CV donde los técnicos del CSIRT-CV mediante la consola Gloria Emas se realizara el analisis y
gestion de la informacion, coincidiendo con el esquema propuesto por el documento mencionado
anteriormente “SAT distribuido para Entidades Locales” del CCN-CERT.

Se adjunta presentacién de la ponencia que se encuentra disponible en la siguiente URL.:
https://www.youtube.com/watch?v=-mZWkGOFpNI

Segun lo comentado, el CSIRT-CV solo tiene capacidad para operar la consola de eventos del
SIEM GLORIA.

Con todo lo anterior, podemos concluir que la oferta propuesta por ICA SISTEMAS Y
SEGURIDAD, S.L. con la solucion LOGICA NGSIEM (MONICA NGSIEM) no cumple las
especificaciones de la Sonda SAT-Distribuido propuestas por el CCN-CERT, ni puede ser operado
por el CSIRT-CV por lo que la justificacion econémica es insuficiente para validar un producto que
no cumple los requisitos especificados.

Lo que se informa a los efectos oportunos

IVAN SAUL CANTERO SINUELA
TECNICO INFORMATICO
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