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Referencia: 9359/2022

Procedimiento: Expedientes de contratos de suministros

Interesado: MINISTERIO DE HACIENDA Y ADMINISTRACIONES PUBLICAS  , ICA SISTEMAS Y 
SEGURIDAD SL  , TELEFONICA SOLUCIONES INFORMATICA Y COMUNICACIONES 
DE ESPAÑA  , UTOPIUX  INGENIERIA INFORMATICA SL  , NUNSYS SA  , S2GRUPO 
DE INNOVACION EN PROCESOS ORGANIZATIVOS SL  , LOGIC SOLUTIONS 
CONSULTING SL   

Representante:  
INFORMÀTICA I NOVES TECNOLOGIES  

INFORME TÉCNICO

Visto el expediente de referencia, el/la Técnico que suscribe y en relación al mismo, tiene a bien 
emitir el siguiente INFORME: 

En lo referente al lote 3 - Adquisición y despliegue de una sonda SAT-distribuida (en máquina 
física) para la recolección y correlación básica de los registros de trazabilidad (logs) necesarios 
para la vigilancia, en el pliego se indica:

El Servicio de SAT Distribuido para Entidades Locales es un servicio desarrollado e implantado 
por la Capacidad de Respuesta a Incidentes de Seguridad de la Información del Centro 
Criptológico Nacional (CCN-CERT) para la detección en tiempo real de las amenazas e incidentes 
existentes en el tráfico de Internet de la entidad local adscrita.

En el documento anexo al presente informe distribuido por el CCN-CERT con titulo “SAT 
distribuido para Entidades Locales” se indica que el SAT Distribuido para entidades grandes debe 
disponer de una instancia del “módulo de recolección y análisis de logs de gloria (argos) y el 
módulo de correlación de gloria (tritón)” 

Por otro lado, según el pliego técnico del presente procedimiento el Ayuntamiento de Alcoy esta 
adherido al SOC del CSIRT-CV que a su vez esta adherida a la red nacional de SOCs y se 
encuentra incluido dentro del plan de choque de ciberseguridad para las entidades locales de la 
Comunidad Valenciana. Se puede ver en el pliego que:

“La operación de la sonda será realizada por el SOC del CSIRT-CV, siendo la única actuación a 
realizar por parte del ayuntamiento de Alcoy la adquisición y despliegue de dicha Sonda según los 
requisitos indicados por el CSIRT-CV.”
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Durante las XV JornadasSTIC CCN-CERT en la charla con título “Plan de choque de 
Ciberseguridad para las Entidades Locales de la Comunidad Valenciana”, miembros del CSIRT-
CV explican que el punto central de su plataforma de recolección de LOGs es el aplicativo Gloria. 
En ellas se explican que las Entidades Locales pertenecientes al SOC del CSIRT-CV deben de 
disponer de los módulos argos y triton de gloria interconectados con la instancia Gloria del CSIRT-
CV donde los técnicos del CSIRT-CV mediante la consola Gloria Emas se realizara el análisis y 
gestión de la información, coincidiendo con el esquema propuesto por el documento mencionado 
anteriormente “SAT distribuido para Entidades Locales” del CCN-CERT.

Se adjunta presentación de la ponencia que se encuentra disponible en la siguiente URL: 
https://www.youtube.com/watch?v=-mZWkGOFpNI

Según lo comentado, el CSIRT-CV solo tiene capacidad para operar la consola de eventos  del 
SIEM GLORIA.

Con todo lo anterior, podemos concluir que la oferta propuesta por ICA SISTEMAS Y 
SEGURIDAD, S.L. con la solución LOGICA NGSIEM (MONICA NGSIEM) no cumple las 
especificaciones de la Sonda SAT-Distribuido propuestas por el CCN-CERT, ni puede ser operado 
por el CSIRT-CV por lo que la justificación económica es insuficiente para validar un producto que 
no cumple los requisitos especificados.

Lo que se informa a los efectos oportunos
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