" CORTES
DE

ARAGON

Parlamento

ACTA NUM. 4

ACTA DE LA MESA DE CONTRATACION PARA LA APERTURA Y
VALORACION DEL SOBRE TRES, “OFERTA ECONOMICA Y PROPUESTA
SUJETA A VALORACION POSTERIOR”, CORRESPONDIENTE AL
PROCEDIMIENTO DE CONTRATACION DEL SERVICIO DE
CIBERSEGURIDAD GESTIONADA PARA LAS CORTES DE ARAGON. (EXP.
30/2020)

Fecha: Zaragoza, a 19 de abril de 2021
Hora: 12:00 horas.

Lugar: Palacio de la Aljaferia, Sala Comisiones A, Zaragoza.

Asistentes:

Presidenta: D2 Carmen Rubio de Val, Letrada de las Cortes de Aragén
Vocal: D. Jerénimo Blasco Jauregui, Letrado de las Cortes de Aragén
Vocal: D2 M@ Dolores Llop Ribalta, Interventora de las Cortes de Aragén

Vocal: D. Joaquin Dominguez Ferndndez, Jefe del Servicio de Informatica y

Nuevas Tecnologias de las Cortes de Aragdn

Secretario: D. Francisco Javier Sola Lapefia, Jefe de Negociado del Servicio de

Informatica y Nuevas Tecnologias

Orden del dia:

1.- Acto publico: Informacidn sobre la aplicacién de los criterios de valoracién de
las ofertas sujetas a evaluacién previa y Acto de apertura del Sobre n© Tres,

comprensivo de la documentacién sujeta a evaluacién posterior.
2.- Ruegos y preguntas

3.- Aprobacién del Acta



CORTES

DE,
ARAGON

Parlamento

Existiendo el quorum exigido en el articulo 17.2 de la Ley 40/2015, de 1 de
octubre, de Régimen Juridico del Sector Publico, se abre la sesion y se procede a

la deliberacién de los asuntos a tratar, conforme el Orden del dia, sefialado.

1.- Acto publico: Informacion sobre la aplicaciéon de los criterios de valoracién de

las ofertas sujetas a evaluacidn previa y Acto de apertura del Sobre n® Tres,

comprensivo de la documentacién sujeta a evaluaciéon posterior.

Tal y como se indicé en el anuncio de licitacién, para la asistencia a este
acto publico de apertura del sobre 3, ha habido cuatro empresas que han
solicitado su asistencia por Teams. Las empresas que tienen un representante
presente a través de esta plataforma son las siguientes: TELEFONICA
SOLUCIONES DE INFORMATICA Y COMUNICACIONES DE ESPANA, S.A.U.;
CENTRO REGIONAL DE SERVICIOS AVANZADOS, S.A.; OESIA NETWORKS, S.L. y
AUDIDAT 3.0, S.L.U.

De conformidad con el articulo 157 y siguientes de la Ley 9/2017, de 8 de
noviembre, de Contratos del Sector Publico, y en los articulos 82 y 83 del
Reglamento, se inicia el acto por parte de la Presidenta de la Mesa haciendo
referencia al anuncio del contrato y sefialando las 6 empresas admitidas a

licitacion:

. TELEFONICA SOLUCIONES DE INFORMATICA Y COMUNICACIONES DE
ESPANA, S.A.U.

. CENTRO REGIONAL DE SERVICIOS AVANZADOS, S.A.

. ECIX ARAGON CONSULTING, S.L.

. OESIA NETWORKS, S.L.

. AUDIDAT 3.0 S.L.U.

. SOTHIS SERVICIOS TECNOLOGICOS, S.L.U.

A continuacién, la Presidenta de la Mesa procede a leer el resultado de las

propuestas presentadas por los licitadores en los sobres n® Dos “Propuesta
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sujeta a evaluacién previa”, que arroja para cada uno de los lotes el siguiente

resultado:

PUNTUACION LOTE 1:

CRITERIO DE VALORACION SOBRE 2 | Puntuacién maéaxima 45 ICENTRO REGIONAL DE
puntos SERVICIOS AVANZADOS, S.A.
1.1 Servicios de Ciberseguridad 35 30
1.2. Servicio de Implantacion y 5 4
mantenimiento del  Esquema
Nacional de Seguridad (ENS)
1.3. Servicios generales 5 4
Totales 45 38
PUNTUACION LOTE 2:
CRITERIO DE Puntuacién TELEFONICA CENTRO ECIX ARAGON
VALORACION SOBRE 2 |méxima 40 puntos | SOLUCIONES DE |REGIONAL DE | CONSULTING,
INFORMATICA Y SERVICIOS S.L.
COMUNICACIONES | AVANZADOS
DE ESPANA, S.A.U.
2.1. Servicio de 30 15 20 7
Cumplimiento del
Reglamento  General de
Proteccion de Datos
incluyendo un Delegado de
Proteccion de Datos externo
22. Plan de Soporte y 5 3 3 2
mantenimiento
23. Plan de transiciéon y 5 2 3 1
devolucion del servicio
Totales 40 20 26 10
CRITERIO DE Puntuacion OESIA NETWORKS, | AUDIDAT 3.0 SOTHIS
VALORACION SOBRE 2 | maxima 40 puntos S.L. S.L.U. SERVICIOS
TECNOLOGICOS,
S.L.U.
2.1, Servicio de 30 18 10 11
Cumplimiento del
Reglamento  General de
Proteccién de Datos
incluyendo un Delegado de
Proteccién de Datos externo
2.2. Plan de Soporte y 5 4 2 4
mantenimiento
23. Plan de transicién y 5 4 0,5 4
devolucion del servicio
Totales 40 26 12,5 19
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Apertura del Sobre n® TRES

Acto seguido se procede a la apertura de los sobres n°® TRES, “Oferta
econdmica y propuesta sujeta a evaluacion posterior” de las empresas admitidas.
Se lee su contenido, el cual se adjunta como Anexo I a la presente acta.

Se comunica que la Mesa de Contratacién realizard la aplicacion de los
criterios de valoracién de las ofertas sujetas a evaluacion posterior, establecidos
en el Anexo XII del Pliego de Clausulas Administrativas Particulares, sobre la
documentacién contenida en este Sobre n® TRES, y su resultado se publicara en
la Plataforma de Contratacion del Sector Publico.

Una vez leida la documentacidon aportada por las empresas en el sobre n®
TRES, se indica a los representantes de las empresas licitantes, presentes a
través de la Plataforma Teams, por videoconferencia, que pueden exponer
cuantas observaciones o reservas estimen oportunas respecto al acto publico
celebrado, o bien solicitar aclaraciones, a lo que ninguno de ellos responde
afirmativamente; por lo que, a continuacién, se manifiesta la conclusién del acto.

Los miembros de la Mesa realizan la aplicacion de las férmulas
establecidas en el Anexo XII del Pliego de Clausulas Administrativas Particulares,

con las siguientes puntuaciones:

LOTE 1: Esquema Nacional de Seguridad y Servicios de Ciberseguridad:

CENTRO
REGIONAL DE
SERVICIOS
AVANZADOS, S.A.

CRITERIOS DE ADJUDICACION

1.1.- Criterio: Propuesta econémica (Hasta 30 puntos) Puntuacion
Obtenida Apartado

Oferta presentada: 199.995,00 € 1.4

30,00 Puntos
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Se valorara de acuerdo con la siguiente formula:

[#)
P;=30D O—”‘
Dénde:

- Pi Es la puntuacién asignada a la oferta presentada por el
licitador i.

- Om Es el precio més ventajoso para las Cortes de Aragdn de
los ofertados.

- O; Es el precio de la oferta presentada por el licitador i.

30,00 Puntos

1.2.- Criterio: Certificacion de conformidad con el ENS en
categoria ALTA (Hasta 10 puntos)

Puntuacién Obtenida
Apartado 1.2

10,00 Puntos

1.2.1 Certificado en vigor, a la fecha de publicacién del presente pliego,
conforme con el Esquema Nacional de Seguridad en su categoria ALTA
acorde a las exigencias del Real Decreto 3/2010, de 8 de enero, por el
que se regula el Esquema Nacional de Seguridad en el ambito de la
administracion electronica, expedido por una entidad -certificadora
acreditada por la Entidad Nacional de Acreditacién (ENAC). 10 puntos.

DOCUMENTACION A APORTAR: Fotocopia del certificado en vigor.

10,00 Puntos

1.3.- Criterio: Servicio de Monitorizaciéon de la seguridad (Hasta

7 puntos)

Puntuacion Obtenida
Apartado 1.3

7,00 Puntos

1.3.1 Sistema centralizado de informaciéon de seguridad y gestién de
eventos:

- Integracion con fuentes de inteligencia de la herramienta REYES
y con la herramienta LUCIA. 1 punto.

1.3.2 Sistema de recoleccién, almacenado y gestién de eventos de
manera segura:

- Capacidad ilimitada de almacenamiento. 1 punto.

- Capacidad ilimitada de agentes locales a desplegar en sistemas
Windows y Linux/Unix. 0,5 puntos.

1.3.3 Sistema de orquestacion y automatizacion de la seguridad:
- Integracién con la herramienta LUCIA. 1 punto.

- Integracion de notificaciones con Telegram. 0,5 puntos.

1.3.4 Sistema integrado de gestion de incidencias, peticiones y
ciberincidentes:

- Integracién con el sistema centralizado de informacion de
seguridad y gestion de eventos. 1 punto.

- Integracion con el sistema de orquestacién y automatizacion
de la seguridad. 1 punto.

1,00 Puntos

1,00 Puntos

0,50 Puntos

1,00 Puntos

0,50 Puntos

1,00 Puntos

1,00 Puntos
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- integracion con la herramienta LUCIA. 1 punto.

1,00 Puntos

1.4.- Servicio de Formacién y concienciacion en

Ciberseguridad (Hasta 4 puntos)

Criterio:

Puntuacién Obtenida
Apartado 1.4

4,00 Puntos

1.4.1 NUmero adicional de cursos del Plan de Formacién vy
concienciaciéon. 0,5 puntos por cada curso adicional hasta un
maximo de 2 puntos. Oferta: 4

1.4.2 Nimero adicional de campafias de sensibilizacién en materia de
seguridad. 0,5 puntos por cada campaia adicional hasta un
maximo de 1 punto. Oferta: 2

1.4.3 Namero adicional de campafas de concienciacion sobre seguridad
en el teletrabajo. 0,5 puntos por cada campana adicional hasta un
maximo de 1 punto. Oferta: 2

2,00 Puntos

1,00 Puntos

1,00 Puntos

1.5.- Criterio: Servicio de Asesoramiento en seguridad (Hasta 2

puntos)

Puntuacién Obtenida

Apartado 1.5

2,00 Puntos

1.5.1 Numero adicional de configuraciones de seguridad (hardening).
0,5 puntos por cada configuracion de seguridad adicional hasta
un maximo de 1 punto. Oferta: 2

1.5.2 Numero adicional de revisiones de la arquitectura de los sistemas
y redes. 0,5 puntos por cada revision adicional hasta un maximo

de 1 punto. Oferta: 2

1,00 Puntos

1,00 Puntos

de Deteccion de intrusos

vulnerabilidades (Hasta 1 punto)

1.6.- Criterio: Servicio Yy

Puntuacién Obtenida
Apartado 1.6

1,00 Puntos

1.6.1 El sistema de detecciéon y prevencion de intrusos (IDS/IPS)
soporta firmas importadas de la herramienta REYES, perteneciente al
CCN-CERT. 0,5 puntos.

1.6.2 El sistema de escaneo y gestion de vulnerabilidades de la red
incluye un sistema de descubrimiento Shadow IT que permita descubrir
cualquier tipo de software o hardware utilizado dentro las Cortes de
Aragdn sin aprobacién ni control del Servicio de Informatica y Nuevas
Tecnologias. 0,5 puntos.

0,50 Puntos

0,50 Puntos

1.7.- Criterio: Servicio de Auditorias de seguridad (Hasta 1

punto)

Puntuacién Obtenida
Apartado 1.7

1,00 Puntos

1.7.1 Numero adicional de pruebas de intrusion (pentesting). 0,5
puntos por cada prueba de intrusion adicional hasta un maximo
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de 1 punto.

Oferta: 2

1,00 Puntos

TOTAL (Hasta 55 puntos)

Total
Obtenida Sobre 3:

Puntuacion

55,00 Puntos

LOTE 2: Reglamento General de Proteccién de Datos y Delegado de
Proteccion de Datos externo:

CRITERIOS DE TELEFONICA CENTRO ECI)S OESiA AUDIDAT SOTHIS
, SOLUCIONES REGIONAL ARAGON NETWORKS, 3.0, S.L.U. SERVICIOS
ADJUDICACION DE DE CONSULTING s.L. TECNOLOGIC
INFORMATIC | SERVICIOS ,S.L. 0S, S.L.U.
AY AVANZADOS,
COMUNICACI S.A.
ONES DE
ESPANA
2.1.-Criterio: Propuesta Importe Importe Importe Importe Importe Importe
econémica (Hasta 56 Oferta: Oferta: Oferta: Oferta: Oferta: Oferta:
puntos) 13.157,84 | 13,800,00 | 18.750,00 | 17.778,12 | 12.000,00 | 15.048,00
Se valorarad de acuerdo con
la siguiente férmula:
@,
P, =56 —
T OL
Dénde:
Pi Es la puntuacién asignada
a la oferta presentada por el
licitador i.
Om Es el precio mas
ventajoso para las Cortes
de Aragén de los ofertados.
Oi Es el precio de la oferta 51,07 48,70 35,84 37,80 56,00 44,66
presentada por el licitador i.
Puntos Puntos Puntos Puntos Puntos Puntos
2.2.- Criterio: Servicio de | Puntuacién | Puntuacién | Puntuacién | Puntuacién | Puntuacién | Puntuacién
Cumplimiento : del Obtenida Obtenida Obtenida Obtenida Obtenida Obtenida
Reglamento General de
Protecdion de Datos Apartado Apartado Apartado Apartado Apartado Apartado
incluyendo un Delegado 2.2 2:2 2.2 2.2 2.2 2.2
de Proteccion de Datos
externo (Hasta 4 puntos) 4 Puntos 4 Puntos 0 Puntos 4 Puntos 2 Puntos 4 Puntos
2.2.1 Ndmero de personas | Oferta: 17 Oferta: 2 Oferta: 0 Oferta: 2 Oferta: 2 Oferta: 2
adicionales en plantilla con
perfil de DPD. 1 punto por
cada persona adicional
hasta un maximo de 2
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puntos.

2.2.2 Numero de personas
en plantilla para la oficina

Puntos:2

Puntos:2

Oferta: 5 Oferta: 2

Puntos:0

Oferta: O

Puntos:2

Oferta: 2

Puntos:2

Oferta: 0

Puntos:2

Oferta: 2

de apoyo al DPD con perfil
técnico, acreditado
mediante la certificacion
CISM. 1 punto por cada
persona adicional hasta

un maximo de 2 puntos. Puntos 2

Puntos 2 Puntos 2 Puntos O Puntos 2 Puntos 0

TOTAL (Hasta 60 puntos) 55,07 52,70 35,84 41,80 58,00 48,66

De acuerdo con el apartado 2.3.1. del Pliego de Clausulas Administrativas
Particulares, de conformidad con la aplicacién de los criterios de adjudicacion, se
propone la siguiente clasificacién:

LOTE 1: Esquema Nacional de Seguridad y Servicios de Ciberseguridad:

10, CENTRO REGIONAL DE SERVICIOS AVANZADOS, S.A. con 93 puntos.

LOTE 2: Reglamento General de Proteccién de Datos y Delegado de
Proteccion de Datos externo:

10, CENTRO REGIONAL DE SERVICIOS AVANZADOS, S.A. ...... con 78,70 puntos.
20, TELEFONICA SOLUCIONES DE INFORMATICA Y COMUNICACIONES ESPANA
................................................................................................................... con 75,07 puntos.

SIS IDETS 0, 8.1l (oo oo i ais con 70,50 puntos.
40, OESIA NETWORKS, S.L. woiicteiiieeeeieeeeiesiesseseseeseseseissssissessssaeeas con 67,80 puntos.
50, SOTHIS SERVICIOS TECNOLOGICOS, S.L.U. oo con 67,66 puntos.
60. ECIX ARAGON CONSULTING, S.L. oo . con 45,84 puntos.

A la vista de lo expuesto, la Mesa de contratacién, acuerda proponer al Organo
de contratacién la adjudicacién de los lotes 1 y 2 del presente procedimiento a la
empresa CENTRO REGIONAL DE SERVICIOS AVANZADOS, S.A., ya que sus
ofertas satisfacen los requerimientos de esta licitacion y son consideradas las
mejores, en relacion calidad-precio.

Asimismo, se acuerda requerir al licitador para que, en el plazo de 10 dias
habiles, a contar desde el dia siguiente a aquel en el que haya recibido el
requerimiento, presente la documentaciéon que se relaciona, necesaria para
adjudicar el contrato:
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1,

Documentos que acrediten la personalidad del empresario y su ambito de
actividad.

Documentos que acrediten, en su caso, la representacion.
Solvencia econémica vy financiera, y técnica o profesional.

- Volumen anual de negocios del licitador o candidatos que, referido al afio de
mayor volumen de negocio de los tres dltimos concluidos, debera ser de importe
igual o superior a 181.500 € (Lote 1) y a 14.850 € (Lote 2).

Se acreditara mediante: la presentacién de sus cuentas anuales aprobadas y
depositadas en el Registro Mercantil, si el empresario estuviera inscrito en dicho
registro, y en caso contrario por las depositadas en el registro oficial en que deba
estar inscrito. Los empresarios individuales no inscritos en el Registro Mercantil
acreditaran su volumen anual de negocios mediante sus libros de inventarios y
cuentas legalizados por el Registro Mercantil.

- Relacién de los principales servicios o trabajos realizados en los Ultimos tres
afios del mismo tipo o naturaleza al que corresponde el objeto del contrato,
avalados por certificados de buena ejecucién, cuyo importe anual acumulado en
el afio de mayor ejecucién, dentro de los tres tltimos afios, de trabajos similares
por valor igual o superior a 84.700 euros (Lote 1) y a 6.930 euros (Lote 2).

Se acreditara mediante: Relacidn sellada y firmada de los principales trabajos
iguales o de similar naturaleza realizados en los Ultimos tres afios que incluya
importe, fechas y destinatario, publico o privado, de los mismos. Los servicios
efectuados se acreditardn mediante la presentacién de certificados de buena
ejecucion expedidos o visados por el érgano competente, cuando el destinatario
sea una entidad del sector publico. Cuando el destinatario sea privado, mediante
un certificado expedido por éste o, a falta de este certificado, mediante una
declaracién del empresario acompafiada de los documentos obrantes en poder
del mismo que acrediten el cumplimiento de la prestacién. En los certificados
debera hacerse constar el importe, la fecha y el destinatario de los contratos.
Solo se tendrd en cuenta a efectos de acreditar la solvencia, los servicios
relacionados con el objeto del presente contrato que aparezcan relacionados y
respecto de las cuales se acrediten certificaciones o declaraciones del empresario
a que se hace referencia.
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" 4. Hallarse al corriente en el cumplimiento de sus obligaciones tributarias (Estado y
Comunidad Auténoma) y con la Seguridad Social.

5. Impuesto sobre Actividades Econdémicas: Alta, referida al ejercicio corriente, o
dltimo recibo, junto con una declaracidn responsable de no haberse dado de baja
en la matricula del citado Impuesto y, en su caso, declaracién responsable de
encontrarse exento.

6. Documentos acreditativos de la efectiva disposicion de los medios que se hubiese
comprometido a dedicar o adscribir a la ejecucién del contrato.

7. Acreditaciéon del cumplimiento de normas de gestién medioambiental y de
calidad, el licitador deberd aportar los certificados siguientes (articulos 93 y 94
LCSP):

- Norma UNE EN ISO - 9001: 2015 o certificado equivalente en vigor (Gestion de
la calidad)

- Norma UNE EN ISO - 27001: 2013 o certificado equivalente en vigor
(Seguridad de la informacion)

Para acreditar tal extremo, el licitador debera aportar:

Fotocopia del Certificado expedido por una entidad acreditada. Dicho Certificado
deberd tener un alcance que expresamente haga referencia a la actividad objeto
de licitacién y estar en vigor en la fecha de presentacioén de la oferta.

También presentarad el compromiso de renovacion del certificado para mantener
dicha vigencia durante toda la duracién del contrato.

8. Habilitacion empresarial o profesional para la realizacién de la prestacién objeto
de contrato.

9. Constitucion de las garantias definitivas (9.999,75 para el Lote 1 y 690 euros
para el Lote 2)

2.-_Ruegos y preguntas

No se formulan

3.- Aprobacion del Acta

10
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Para terminar, el Secretario de la Mesa de Contratacién, propone a los miembros
la aplicacién del articulo 18.2 de la Ley 40/2015, de 1 de octubre, de Régimen
Juridico del Sector Publico, que permite la distribucién del Acta por correo
electrénico a los miembros de la Mesa para recibir la conformidad de estos,

considerandose aprobada en la misma sesion.

Siendo las 12:45 h se levanta la sesién en el lugar y fecha indicados en el

encabezamiento.

EL SECRETARIO Vo Bo

LA PRESIDENTA

D
FCO. JAVIER SOLA LAPENA f%
ARMEN RUBIO DE VAL
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