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ANEXO 1. EQUIPOS MULTIFUNCION

Se detallan a continuacion tablas los equipos multifuncién que se deben sustituir por lo ofertados y
los equipos multifuncion a mantener por el adjudicatario que son propiedad del Ayuntamiento de Méstoles.

1) EQUIPOS MULTIFUNCION A SUSTITUIR

Relacion de equipos que actualmente dispone el Ayuntamiento y que deben ser sustituidos bajo
este contrato por el adjudicatario:

El texto que completa este anexo
debera ser solicitado de la forma
que se indica en el punto
“Contacto” de este Pliego de
Prescripciones Técnicas.
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El texto que completa este anexo
debera ser solicitado de la forma
gue se indica en el punto
“Contacto” de este Pliego de
Prescripciones Técnicas.
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2) EQUIPOS MULTIFUNCION QUE SE MANTIENEN

Relacion de equipos que actualmente dispone el Ayuntamientoy que deben ser mantenidos bajo
este contrato por el adjudicatario hasta el cumplimiento de los cuatro afios de contrato desde la firma del
mismo:

El texto que completa este anexo
debera ser solicitado de la forma
gue se indica en el punto
“Contacto” de este Pliego de
Prescripciones Técnicas.
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3) EQUIPOS MULTIFUNCION A SUSTITUIR QUE SE ALMACENAN

Relacion de equipos que deberan ser almacenados, estos equipos se encuentran en la tabla de equipos
a sustituir, en el punto 1) de este Anexo. Estas maquinas deberan ser almacenadas para su posterior
utilizacion si asi lo decide el personal técnico del Ayuntamiento.

El texto que completa este anexo
debera ser solicitado de la forma
que se indica en el punto
“Contacto” de este Pliego de
Prescripciones Técnicas.

Los plazos para la sustitucion son los indicados por el Ayuntamiento en el PPT.

Se recuerda que ademas de los detallados en equipos a mantener podrian incorporarse hasta diez
equipos nuevos, de propiedad municipal, segun se detalla en este mismo PPT.

El Ayuntamiento, como se indica en este PPT, se reserva el derecho a solicitar la retirada controlada
de otros equipos multifuncién o similares sin coste adicional.

El Ayuntamiento se reserva el derecho a pedir el traslado de las maquinas a otra ubicacion, dentro
del término municipal, en vez de la retirada, siendo asumido dicho traslado por el licitante. En caso de
realizarse de esta forma el traslado debera tener todas las garantias para que la maquina no sufra dafios en
el transporte. El destino de las maquinas retiradas podra ser el mismo para todas o distinto para cada una
de ellas.

Ante cualquier duda, necesidad de aclaracion o ampliacion de informacion, etc., respecto a este
Anexo, se deberan poner en contacto con el area de Nuevas Tecnologias en el correo electrénico
sidm@mostoles.es, indicando en el asunto el nombre de la empresa y motivo de la consulta (duda,
aclaracion, ampliacion informacion, etc.). No se podran atender via telefénica por motivos de
funcionamiento interno.

En caso de existir contradiccion entrelo expuesto en este Anexo y cualquiera de los puntos del pliego
y sus Anexos se resolvera consultando la discrepancia a los servicios técnicos del Ayuntamiento de Méstoles.
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ANEXO II. DESCRIPCION DE LOS EQUIPOS MULTIFUNCION A APORTAR EN EL
CONTRATO

Se solicitan cuatro (4) tipos de dispositivos multifuncién diferentes, en funcion del tamafio
maximo del papel y la posibilidad de impresion a color o solo B/N.

TINTA TAMANO TIPO UNIDADES

A3 A 50

A4 B 22

A3 C 13

A4 D 30




4

6

D

EH

:

Ayuntamiento de Mostoles

a) CARACTERISTICAS.

Los valores de las caracteristicas que se muestran son minimos, debiendo ser mejorados todos
ellos de forma individual, o al menos igualados en calidad, velocidad, cantidad, etc.

z TIPO A TIPO B TIPO C TIPOD
CARACTERISTICAS
A3 ByN A4 ByN A3 COLOR A4 COLOR
Copias en color No No Si SI
Tamafo maximo de papel en bandeja A3 Ad A3 Ad
Allmehtadorautomatlco de originales (min. i S i S
50 hojas)
Lectura a doble cara (duplex) Si Si Si Si
Conectividad Ethernet 10/100/1000 Si Si Si Si
Memoria RAM >4GB >1GB >8GB >5GB
Precalentamiento (MONO/COLOR) <18s /- <17s/- <11s/13s <13s/15s
Capaadad de papel estandar (minimo de 500 250 1150 600
hojas)
C idad d b inimo d
apacidad de pape ypass (minimo de 100 100 150 100
hojas)
Velocidad de copia A4 (MONO/COLOR) 40/- ppm 40 ppm/ - 30/30 ppm 40 ppm
Velocidad de copia A3 (MONO/COLOR) 21/- ppm - 15/15 ppm -
Velocidad de impresion (MONO/COLOR) 40/- ppm 40 ppm / - 30/30 ppm 40/40 ppm
Velocidad de escaneado (MONO/COLOR) -
SIMPLEX 40 ipm/ 23 ipm 100/100 ipm 45/45 ipm
Velocidad de escaneado (MONO/COLOR) -
DUPLEX 160/160 ipm 32ipm/ 16 ipm 200/200 ipm 90/90 ipm
Formatos de escaneado: PDF, TIFF, JPEG,
PDF buscable tipo OCR o similar, PDF Si Si Si Si
cifradoy PDF/A
Escaneado OCR para PDF Si Si Si Si
Escaneado con envio a E-mail Si Si Si Si
Escaneado envio a TWAIN de red Si Si Si Si
Sistema Qe gestion de cuentas /acceso i S i S
(accounting)
Pedestal metalico con ruedasy puertas Si Si Si Si
Capacidad minima del téner negro (paginas) 20.000 7.200 28.000 13.000
Capacidad minima del téner color (paginas) = = 28.000 9.000
Pantalla tactil (espafiol) Si Si Si Si
Primera pagina (tiempo) <4,2s <64s <52s <56s
Cassettes de papel adicionales Si Si Si Si

Sistemas Operativos

Todos los Sistemas Operativos Windows, MAC OS, Unix y Linux, versiones
actuales en uso.
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Como se ha indicado, todas las caracteristicas enumeradas son minimas (por ejemplo, la capacidad
de hojas) o méaximas (tiempo de calentamiento), segun la variable medida, y todas ellas deben ser cumplidas
o mejoradas de forma individual, siendo descartada cualquier oferta que incluya algin equipo que incumpla
al menos una de estas caracteristicas. Si el licitante oferta equipos que mejoren alguna o algunas de las
caracteristicas enumeradas nunca podra ser tomado como compensacion del incumplimiento de otra.

La lista de caracteristicas se deriva a partir de equipos en posesion del Ayuntamiento, o similares,
por la dificultad técnica de generar una nuevay, por tanto, con marcas y modelos concretos, pero no es
intencion limitarlo a ninguna marca o modelo. Ademas, algunas de ellas se han modificado para adaptarse
a los requerimientos que se esperan cubrir con este pliego.

Si alguna caracteristica, por la naturaleza del modelo o marca del fabricante no pudiera ser
equiparable, comparable, etc. a las indicadas mas arriba deberd ser consultada y razonada de forma
suficiente. Esto no impide que el Ayuntamiento pudiera considerarla como no cumplida la caracteristica si
no se aceptase como suficiente el razonamiento aportado, por lo que es recomendable la consulta por el
medio indicado en este PPT antes de la presentacion de la oferta.

b) PRECIOS MAXIMOS DE LAS CUOTAS SEGUN TIPO DE MULTIFUNCION EN
ARRENDAMIENTO FINANCIERO:

Las cuotas incluyen coeficiente de arrendamiento

financiero a 48 meses.

Tipo Cuota mensual
A -A3 - ByN 77,14 €
B - A4 - ByN 2798 €
C-A3-COLOR 103,35 €
D- A4 -COLOR 54,20 €

La reduccion de un precio maximo no puede ser utilizada como compensacion de otro precio que
sobrepase el maximo, cada uno de ellos debera ser igual o inferior a su maximo de forma individual.

Si bien la cuota que se indica es mensual, la facturacion se hara cada dos meses, por lo que cada
factura incluiréd dos cuotas mensuales de cada uno de los equipos multifuncién en formato arrendamiento
financiero.

No se facturara ninguna cuota fija por los equipos de titularidad municipal que son parte de este
contrato en la modalidad de mantenimiento en coste por copia.

Los precios indicados no incluyen IVA.

Ante cualquier duda, necesidad de aclaracion o ampliacion de informacion, etc, respecto a este
Anexo, se deberan poner en contacto con el area de Nuevas Tecnologias en el correo electrénico
sidm@mostoles.es, indicando en el asunto el nombre de la empresa y motivo de la consulta (duda,
aclaracion, ampliacion informacion, etc). No se podran atender via telefonica por motivos de
funcionamiento interno.

pag. 42
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En caso de existir contradiccion entrelo expuesto en este Anexo y cualquiera de los puntos del pliego
y sus Anexos se resolvera consultando la discrepancia a los servicios técnicos del Ayuntamiento de Mostoles.

ANEXO I11. RECOPILATORIO DE INFORMACION A APORTAR EN LAS OFERTAS

A continuacion, se ofrece un listado de los datos y/o documentos mas relevantes que se deben

aportar en la oferta, en lo que respecta a la parte técnica, derivada del PPT. Tiene como Unico fin ayudar a
los licitantes a recopilar la informacion, si bien no es un listado completo ni exhaustivo.

Se recuerda alos licitantes que no puede transcender informacion econdmica, de mejoras u opciones

valorables por formula matematica junto al sobre en el que se presenta la oferta técnica (valorable por un
juicio de valor).

a) LISTADO DE LA PRINCIPAL DOCUMENTACION A PRESENTAR:
1- Propuesta tecnoldgica del sistema municipal de impresién y digitalizacion.

Los licitantes presentaran una propuesta tecnoldgica del sistema municipal de impresion y

digitalizacion, recogiendo todos aquellos aspectos mas significativos que mejoren los minimos solicitados
de forma explicita, clara y con detalle suficiente para valorarse.

El criterio de valoracion sera por comparacion de las distintas ofertas y siempre que la caracteristica
mejorada sea Util para los servicios técnicos municipales.

Para todos ellos, se espera de los licitantes que indiquen en sus respectivas ofertas aquellos aspectos
mas significativos que mejoren los minimos solicitados de forma explicita, clara y con detalle suficiente para
valorarse.

Seréa necesario la inclusion del siguiente contenido:

- Definicién del Sistema para la gestion de impresiéon y digitalizacion ofertado Se valorara el
conjunto de aplicaciones o programas para mejorar la gestion, control y optimizacién de la
impresion y digitalizacion o cualquier otra presentada en la oferta.

- Definicién de los equipos multifuncién aportados. Se valorara el conjunto de impresoras por
mejora de la velocidad, resolucién, capacidades, display o cualquier otra presentada en la oferta.

- Definicién del conjunto de piezas excluidas. Se valorara el conjunto de piezas excluido del

mantenimiento por considerarse siempre averia intencionada o por mal uso. Cuanto menor sea
dicho conjunto se valorara mejor.

- Tratamiento de la Eficiencia energética y demas cuestiones medioambientales. Se valorara la
inclusion de medidas de ahorro energéticos y de preservacion del medio ambiente.

- Aspectos innovadores en la propuesta. Se valorara la inclusion de aspectos innovadores en la
propuesta que supongan mejoras sustanciales en el sistema de impresién actual.

2- Propuesta de Plan de migracion

Presentacién de un Plan y plazos de sustitucién de las maquinas actuales por inclusién de las nuevas.




-._, SLIEE

—

Ayuntamient'b_”de Mostoles

La oferta debera cubrir los minimos exigidos en todos los aspectos, ademas de los criterios que se
indica mas abajo, se tiene en cuenta un criterio comparativo entre las ofertas.

Sera necesario como minimo la inclusion del siguiente contenido:

- Cronograma del Plan de Implantacion. Se valorara el cronograma o imagen grafica del Plan e
Implantacion que debera de contener al menos las fases de la implantacion, sus hitos y las fechas
de su ejecucion.

- Definicién de las fases del Plan de Implantacion. Se valorara la definicion de las fases de
implantacion del Sistema de Impresion que deberan reflejarse de forma detallada afiadan valor
a la implantacion definida por el Ayuntamiento,

- Valoracién de la estructura del equipo y sus perfiles profesionales. Se valorara de forma

comparativa la estructura del equipo y los perfiles profesionales aportados a la implantacion y a
la ejecucion del proyecto.

- Plan de Formacion. Se valorara el Plan de Formacion aportado conforme al Anexo Xl del PPT,
teniendo especial relevancia la aportacion de su estructura, temario y metodologias de
formacion.

Aviso importante sobre mejoras voluntarias:

De presentarse mejoras voluntarias valoradas en base a férmulas, no deben incluirse junto a la oferta
técnica ni mencionarse en ella para que la valoracién no se vea comprometida.

b) Tabla de valoraciéon

Junto al pliego se proporciona un fichero tipo Excel, <KOFERTA ECONOMICA final.xlsx», cuyo aspecto
es similar al que se muestra en la imagen inferior:

TABLA DE VALORACION DE OFERTAS

Descuento
P Pr.Ecil.J Pr.Ecil.J Desc.uEnto . ponderado al
unitario unitario aplicado Peso Precio peso
Maximo Ofertado [Gi] [Mmi] [Zi=Gi-Mi]
Equipo TIPO A (B/N - A3) 77,14 € 0,00€ 100,0% 20,0% 20,0%
RENTING EQUIPOS Equipo TIPO B (B/M - A4) 27,98€ 0,00€ 100,0% 15,0% 15,0%
CUOTA MENSUAL Equipo TIPO C (B/N - A3) 103,35€ 0,00 €| 100,0% 20,0% 20,0%|
Equipo TIPO D {B/N - Ad) 54,20 € 0,00 £| 100,0% 15,0% 15,0%
COSTE POR COPIA Pagina B/N 0,013650 € 0,000000 £ 100,000% 7,0% 7,0%]
MAQUINAS RENTING Pégina Color 0,081900 € 0,000000 € 100,000% 8,0% 8,0%|
COSTE POR COPIA Pégina B/N 0,015600 € 0,000000 € 100,000% 7,0% 7,0%]
MAQUINAS PROPIEDAD |Pégina Color 0,110500 € 0,000000 £ 100,000% 8,0% 8,0%|
Z=Sumatorio Zi Descuento a valorar: 100,0%
DATOS DE INTERES DE LA OFERTA ..
. .. Maximo Ofertado
(necesarios para su aceptacion)
Porcentaje de Costes Indirectos aplicacado 13,00%
Porcentaje de Beneficio industrial aplicacado 10,00%
Tipo de interes 10,00%

Estas tablas, asi como las indicaciones para su cumplimentacidn estan recogidas en el Pliego de Prescripciones Técnicas.
Todos los valores econdmicos de esta tabla son sin incluir el VA

Los precios unitarios ofertados son valores contractuales, si bien el "Descuento a valorar” tiene como dnico fin poder comparar
ofertas econdmicas bajo unas previsiones de uso (peso) y por tanto no se considera precio o descuento sobre el precio.
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El licitante debe rellenar, Unica y exclusivamente, la columna «Precio unitario Ofertado». Una vez
hecho esto, la hoja calculara el descuento a valorar en el pliego (véanse los criterios de valoracion del PCAP),
que aparece en la casilla de la derecha de la titulada «Descuento a valorar > ».

Todos los valores econémicos de esta tabla son sin incluir el IVA.

Los precios unitarios ofertados son valores contractuales, si bien el "Descuento a valorar" tiene como
Unico fin poder comparar ofertas econdmicas, bajo unas previsiones, sin obligacién, de uso (peso) y por
tanto no se considera precio o descuento sobre el precio ofertado.

El valor obtenido se presentara aproximado al primer decimal y las puntuaciones que se deriven de
él seran también con un decimal.

Esta hoja se incluira en formato digital y papel junto al sobre de la oferta adecuado.

Ante cualquier duda, necesidad de aclaracion o ampliacion de informacion, etc., respecto a este
Anexo, se deberan poner en contacto con el area de Nuevas Tecnologias en el correo electrénico
sidm@mostoles.es, indicando en el asunto el nombre de la empresa y motivo de la consulta (duda,
aclaraciéon, ampliacion informacion, etc). No se podran atender via telefonica por motivos de
funcionamiento interno.

En caso de existir contradiccion entrelo expuesto en este Anexo y cualquiera de los puntos del pliego
y sus Anexos se resolvera consultando la discrepancia a los servicios técnicos del Ayuntamiento de Mostoles.
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ANEXO IV. PREVISIONES DE CONSUMO Y PRECIOS MAXIMOS PARA EL COSTE POR COPIA

a) PREVISIONES NUMERO DE COPIAS

Se aprovecha para recordar que los nimeros de copias, tanto en B/N como en COLOR, son

previsiones para ayudar a los posibles licitantes a evaluar el expediente y asi poder realizar sus ofertas de la
forma mas precisa posible, y no son en ninglin caso maximos, minimos o compromisos de consumo.

Maquinas de propiedad Maquinas en TOTALES
municipal arrendamiento
[N° copias/afio] [N° copias/afo] [N° copias/aio]
B/N 800.000 2.200.000 3.000.000
COLOR 200.000 800.000 1.000.000

b) COSTES POR COPIA MAXIMOS

Los precios de coste por cada copia que se indican a continuacién son maximos en cada uno de los
casos. Los precios no incluyen IVA.

Maquinas de propiedad Maquinas en
municipal arrendamiento
[€/copia] [€/copia]
B/N 0,015600 € 0,013650 €
COLOR 0,110500 € 0,081900 €

e Los precios ofertados deberan ser incluidos en la hoja Excel de valoracion.

Ante cualquier duda, necesidad de aclaracion o ampliacion de informacion, etc, respecto a este
Anexo, se deberan poner en contacto con el area de Nuevas Tecnologias en el correo electrénico
sidm@mostoles.es, indicando en el asunto el nombre de la empresa y motivo de la consulta (duda,
aclaracion, ampliacion informacion, etc.). No se podran atender via telefénica por motivos de
funcionamiento interno.

En caso de existir contradiccion entrelo expuesto en este Anexo y cualquiera de los puntos del pliego
y sus Anexos se resolvera consultando la discrepancia a los servicios técnicos del Ayuntamiento de Mostoles.
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ANEXO V. PRECIOS MAXIMOS PARA VISITAS, DESPLAZAMIENTOS, TRASLADOS.

La empresa ofrecerd un Servicio Integral en lo que concierne a los Sistemas de Impresion y

Digitalizacion del Ayuntamiento, por lo que el licitante debera poder visitar las instalaciones municipales en
cualquier momento y dentro de los tiempos estipulados u ofertados por el adjudicatario.

1. VISITAS / DESPLAZAMIENTOS

Estaran incluidas en la oferta las visitas o desplazamientos que se realicen para:

e Mantenimiento preventivo

e Limpiezas habituales

e Sustitucion de consumibles

e Instalacién de nuevas maquinas
e Sustitucion por averia

e Reposicidn de maquina reparada

2. TRASLADOS DE MAQUINAS

Para el correcto funcionamiento del Sistema de Impresion y Digitalizacion, el Ayuntamiento podra
solicitar el traslado o cambio de ubicacién de las maquinas dentro de las diferentes sedes municipales. Se
incluiran en la oferta la posibilidad de realizar 50 traslados anuales sin coste adicional. Esta eventualidad no
constituye una obligacién para el Ayuntamiento.

3. PRECIOS DE VISITAS / DESPLAZAMIENTOS Y TRASLADOS DE MAQUINAS:

Existiran visitas y/o desplazamientos, asi como traslados de maquinas que no estaran incluidos en la
oferta, las que se deriven de:

e Malos usos o accidentes. Cuyo diagnodstico final sea cualquiera que termine con la
necesidad de emitir un informe de reparacién no cubierto por el contrato.

e Traslados solicitados por los servicios técnicos municipales una vez que se hayan
superado el numero de traslados incluidos en la oferta.

Existe un minimo de actuaciones que no se facturan de forma especifica y seran parte del servicio,

aunque se debera emitir el informe de actuacion de igual forma (se indican en la tabla) y el resto se haran
al precio ofertado y cuyos maximos son los indicados en la tabla siguiente:

Actuacion N° actuaciones no facturables Precio unitario maximo resto
anualmente actuaciones
(IVA no incluido)
Desplazamiento / visita 90 100,00 €
Traslado de equipo 50 160,00 €

De forma orientativa, y sin compromiso de maximo ni minimo, el Ayuntamiento, con su parque
actual, consume al aflo unos 75 desplazamientos + visita y unos 35 traslados de equipos.
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4. MEJORA VALORABLE

Existe la posibilidad de mejorar estos precios y el nimero de visitas no facturables, el acogerse a esta
opciodn sera valorado segun se indica en el PCAP.

Cada ofertante podra elegir una de las siguientes modalidades de forma voluntaria (en caso de
acogerse a alguna de las mejoras debera indicarla en el sobre de la oferta adecuado y nuncajunto a la oferta
técnica):

MODALIDAD DE MEJORA “A”

Actuacion N° actuaciones no | Precio unitario maximo resto actuaciones
facturables (IVA no incluido)

Desplazamiento y visita 100 100,00 €

Traslado de equipo 60 160,00 €

MODALIDAD DE MEJORA “B”

Actuacion

N° actuaciones no
facturables

Precio unitario maximo resto actuaciones
(IVA no incluido)

Desplazamiento y visita

110

100,00 €

Traslado de equipo

70

160,00 €

MODALIDAD DE MEJORA “C”

Actuacion

N° actuaciones no
facturables

Precio unitario maximo resto actuaciones
(IVA no incluido)

Desplazamiento y visita

120

100,00 €

Traslado de equipo

80

160,00 €

Cada ofertante solo podra acogerse a una de las modalidades, no siendo obligatorio hacerlo a
ninguna de ellas. No se pueden seleccionar valores de actuacion de distintas modalidades.

Ante cualquier duda, necesidad de aclaracion o ampliacion de informacion, etc., respecto a este
Anexo, se deberan poner en contacto con el area de Nuevas Tecnologias en el correo electrénico
sidm@mostoles.es, indicando en el asunto el nombre de la empresa y motivo de la consulta (duda,
aclaracion, ampliacion informacion, etc). No se podran atender via telefénica por motivos de
funcionamiento interno.

En caso de existir contradiccion entrelo expuesto en este Anexo y cualquiera de los puntos del pliego
y sus Anexos se resolvera consultando la discrepancia a los servicios técnicos del Ayuntamiento de Méstoles.
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ANEXO VI. RETIRADA DE EQUIPOS MUNICIPALES POR AVERIA IRREPARABLE.

En este anexo se detallan las prescripciones y acciones en lo que respecta a aquellos equipos
multifuncion propiedad del Ayuntamiento que dejen de funcionar de forma irreparable.

Dado que no es objetivo del Ayuntamiento utilizar el presente procedimiento para sustituir todas las

maquinas, la opcién de la RETIRADA se debera llevar a cabo solamente cuando sea indispensable, para lo
gue se deberan cumplir una serie de requisitos.

En todo caso, el Ayuntamiento decidira de existir duda respecto a la continuidad de la maquina y si
el informe del contratista es la “irrecuperabilidad” de la misma y los técnicos municipales estuvieran en
desacuerdo, se podra optar por pedir un informe de un tercero (preferentemente del fabricante) los gastos
de este contrato, para verificar el estado de la maquina, serian a cargo del adjudicatario.

Por todo lo dicho, se hace necesario definir el término «irreparable» o «irrecuperable»:

e Se consideraran como tal, aquellas maquinas para cuya reparacién se requieran piezas de
repuesto que no sean proporcionadas por el fabricante, por lo obsoleto del modelo u
otra causa de fuerza mayor.

e También tendran esta consideracion aquellas maquinas cuya reparacion tenga un valor
superior al de una maquina equivalente en precios de mercado.

En caso de que la maquina fuese definitivamente declarada como «irreparable» o «irrecuperable» el
Ayuntamiento podra optar por las siguientes actuaciones, eligiendo una o mas:

e Retirada de la maquina irreparable sin sustitucién.

e Guardar la maquina como piezas de repuesto para otras de este contrato;

e Adquirir una maquina nueva, igual o equivalente a las provistas en arrendamiento financiero
con este contrato, o el modelo por el que la sustituya el fabricante. El equipo se adquiriria
con un afo de garantia. La adquisicién se realizaria en un procedimiento separado de este
contrato y no necesariamente al adjudicatario de este.

Ante cualquier duda, necesidad de aclaracion o ampliacion de informacion, etc, respecto a este
Anexo, se deberan poner en contacto con el area de Nuevas Tecnologias en el correo electronico
sidm@mostoles.es, indicando en el asunto el nombre de la empresa y motivo de la consulta (duda,
aclaracién, ampliacion informacion, etc). No se podran atender via telefénica por motivos de
funcionamiento interno.

En caso de existir contradiccion entrelo expuesto en este Anexo y cualquiera de los puntos del pliego
y sus Anexos se resolvera consultando la discrepancia a los servicios técnicos del Ayuntamiento de Mostoles.
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ANEXO VII. DESCRIPCION DEL SISTEMA QUE PRESTA EL SERVICIO DE
IMPRESION y DIGITALIZACION.

En este anexo se muestran las caracteristicas técnicas y de arquitectura de los equipos
informaticos, actualmente instalados, que permiten la gestion centralizada de la impresion en los
equipos multifuncidon departamentales del Ayuntamiento.

a) Caracteristicas técnicas del servidor (el servidor actual es propiedad del
Ayuntamiento):

El texto que completa este anexo
debera ser solicitado de la forma
que se indica en el punto
“Contacto” de este Pliego de
Prescripciones Técnicas.

b) Caracteristicas del software de gestion de impresion:

El texto que completa este anexo
debera ser solicitado de la forma
que se indica en el punto
“Contacto” de este Pliego de
Prescripciones Técnicas.

c) Caracteristicas del software de escaneo en cliente:

El texto que completa este anexo
debera ser solicitado de la forma
que se indica en el punto
“Contacto” de este Pliego de
Prescripciones Técnicas.
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El texto que completa este anexo
debera ser solicitado de la forma
que se indica en el punto
“Contacto” de este Pliego de
Prescripciones Técnicas.

Grdfico orientativo de la estructura actual.

Sera el ofertante el que decida qué elementos pueden serle de utilidad para su proyecto,

recordando que es un proyecto “llave en mano”, o cuales debe sustituir, modificar, completar,
aumentar, etc.

Ante cualquier duda, necesidad de aclaracion o ampliacion de informacion, etc., respecto a este
Anexo, se deberan poner en contacto con el area de Nuevas Tecnologias en el correo electrénico
sidm@mostoles.es, indicando en el asunto el nombre de la empresa y motivo de la consulta (duda,
aclaraciéon, ampliacion informacion, etc). No se podran atender via telefonica por motivos de
funcionamiento interno.

En caso de existir contradiccion entrelo expuesto en este Anexo y cualquiera de los puntos del pliego
y sus Anexos se resolvera consultando la discrepancia a los servicios técnicos del Ayuntamiento de Mostoles.
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ANEXO VIII. REQUERIMIENTOS TECNICOS DE LAS APLICACIONES A INSTALAR
EN EL AYUNTAMIENTO DE MOSTOLES (SOFTWARE)

Objeto del anexo

Indicar a los posibles proveedores de aplicaciones los requerimientos minimos que deben cumplir
para su instalacion, implantacion e implementacion en la red y sistemas municipales.

Las funcionalidades propias de las aplicaciones no se consideran en este ANEXO.

Si el sistema que Ud. oferta no requiere la instalacion de aplicaciones todos los puntos de este anexo,
o casi todos, no le aplicaran, aun asi, se debe hacer lectura para su evaluacion.

Se describen requerimientos de formagenérica, por lo que si algin o algunos puntos o sub puntos
no se relacionaran con su aplicacion, servicio o provision no se deben aplicar, lo cual no exime del
cumplimiento de ninguno de los que si afecten. Si existe algun anexo con requerimientos técnicos
particulares, en puntos coincidentes tiene prevalencia sobre este.

Este anexo cubre aspectos variados sobre el software/aplicaciones: sistemas operativos, backoffice,
aplicaciones ofimaticas, etc.

Los productos instalados o disponibles en el Ayuntamiento se nombran con sus respectivas marcas
y/o modelos, pero cuando se trata de orientar sobre lo preferido o requerido si se hace referencia a una
marca y/o modelo es a modo de ejemplo para ofertar el citado o equivalentes, debiéndose justificar dicha
equivalencia técnico-funcional. Ante cualquier duda de equivalencias, el Ayuntamiento se reserva el derecho
de solicitar certificados a los licitantes emitidos por los fabricantes que avalen dicha caracteristica.

El Ayuntamiento no descarta, en un principio, el uso de ninguna tecnologia, software, licenciamiento,
etc. siempre y cuando sea integrable con lo ya existente y cumpla con las caracteristicas y la calidad
expresadas en los pliegos. La integracion correra a cargo del adjudicatario no debiendo suponer gasto extra
para el Ayuntamiento, sea por la citada integracion, por la adaptacion de otras aplicaciones derivadas de
este contrato, por la formacion en nuevos productos, etc.

Como norma general, es el adjudicatario quien tiene que adaptar su sistema al existente en el
Ayuntamiento, ya que de otra forma no es posible que nuestro sistema siga las necesidades de decenas de
aplicaciones con intereses y usos distintos.

Consideraciones de seguridad

La informacion proporcionada con este anexo es completamente confidencial. Ud. no puede hacer
copias de la misma de ninguna forma (si perdiese el acceso al fichero, el Ayuntamiento se lo podra volver a
proporcionar), difundirla de forma parcial o total, conservarla una vez finalice el proceso/expediente en
relacion al cual se le ha suministrado (por lo que debera destruirla de forma eficaz y segura), y debera enviar
confirmacion de dicha destruccién al Ayuntamiento, utilizando el mismo medio por el que la recibio.

Si no esta autorizado expresamente a acceder a este documento, ciérrelo y destruyalo.
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1.Consideraciones generales

1.1.Las aplicaciones nuevas deben cumplir con requisitos tecnoldgicos habituales del momento en
que se integran, especialmente de modelo y seguridad.

1.2.El Ayuntamiento tiene instalado un sistema con arquitectura orientada al servicio y, por tanto, las
aplicaciones de produccion que se incorporen deberan adaptarse a este tipo de funcionamiento
(véase el Anexo “REQUERIMIENTOS TECNICOS GENERICOS DE LOS APLICATIVOS A
INTEGRAR EN LA ARQUITECTURA ORIENTADA A SERVICIOS EN EL AYUNTAMIENTO DE
MOSTOLES".

1.3.Si bien, existe un anexo que describe las caracteristicas del hardware a integrar en los sistemas
municipales (véase el Anexo “REQUERIMIENTOS TECNICOS DEL HARDWARE A INSTALAR EN
EL AYUNTAMIENTO DE MOSTOLES"”), en este mismo anexo se reiteran aquellos puntos mas
relevantes.

1.4.Como regla general, los nuevos aplicativos se intentaran encuadrar en la infraestructura existente,
como medida de aprovechamiento y ahorro maximos de los recursos municipales, pero de no
poderse llevar a cabo seran los licitantes los que deben incluir en su oferta los medios humanos y
materiales para la instalacion del sistema y posterior formacion de los técnicos y usuarios.

2.Servidores

2.1.Todos los servidores para la implantacion de nuevas aplicaciones estaran basados en
XIOOOOBOOOOKOXKXXXXXXXXX,  para mantener la homogeneidad.

El texto que completa este anexo
debera ser solicitado de la forma
que se indica en el punto
“Contacto” de este Pliego de
Prescripciones Técnicas.

2.2.

2.3.Se entregaran los servidores con las licencias de sistema operativo, bases de datos, agentes de
copia de seguridad, servidor de aplicaciones, etc. a nombre del Ayuntamientoy con contratos de
mantenimiento, Software Assurance o equivalente a tres afos, en caso de Microsoft, y analogos
en caso de otros fabricantes, con duracion minima de tres afios, y si el contrato lo requiere, durante
las fechas de ejecucion del mismo. Incluso en productos con licencia de uso libre se debera aportar
el correspondiente contrato de mantenimiento. Todo ello, teniendo en cuenta que como minimo
se mantendran durante todo el contrato.

2.4.Los contratos de mantenimiento y las licencias aportados deberan ser de tal forma que el
Ayuntamiento los pueda dar continuidad en contratos posteriores con otro u otros adjudicatarios.
De detectarse lo contrario en cualquier momento sera responsabilidad del adjudicatario solventar
la incidencia, aunque ello conlleve nuevas adquisiciones o renovaciones e incluso actuaciones y
servicios. Resumiendo, no se podra dejar un sistema que no pueda ser mantenido después del
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contrato. Antes de la compra de licencias o mantenimientos se indicara al adjudicatario los datos
de emisién para evitar dispersién de contratos. De no hacerse asi, el adjudicatario debera solventar
la incidencia, incluso con la emisidon de nuevas licencias.

2.5.La seleccion por parte del Ayuntamiento del/os servidor/es ya existente/s para la instalacion de
cualquier aplicacion provista en su proyecto ofertado dependera del uso que vaya a hacer y de la
disponibilidad y sera decidida por los técnicos de los servicios municipales para conseguir una
mejor utilizacion de los recursos del Ayuntamiento. La peticion concreta y documentada sera por
parte de los licitantes. De no disponer del espacio (disco, RAM, CPU, ancho de banda, etc)
requerido para su_proyecto, Ud. deberd aportar los servidores acordes al mismo y a las
caracteristicas técnicas municipales.

2.6.El Ayuntamiento no posee servidores de escritorio remoto o virtualizacidon de escritorio o
aplicaciones, tipo Terminal Services, Citrix XenDesktop o tecnologias similares por lo que, para
aplicaciones que lo requieran, se debera hacer un estudio de viabilidad de la implantacion. En caso
de decantarse por estos, sera el proveedor el encargado del suministro e implantacion en todas
sus fases y alcance.

2.7 Servidores de bases de datos

e Los servidores de bases de datos del Ayuntamiento podran ser utilizados para alojar las bases de
datos de aplicaciones siempre y cuando exista una autorizacién previa del departamento de
Nuevas Tecnologias (el medio de consulta de esta disponibilidad sera la direccién de correo
electrénico y el formato mas abajo indicados). A modo de orientacidn se enumeran los sistemas
existentes y su grado de utilizacion, a fecha de la redacciéon de este pliego.

 XOOOOOKRKK XK XIK XK XXX KXOKOKXXXXXXXXXXXX.  Valida para alta disponibilidad. La
posibilidad de uso de estos servidores para nuevas aplicaciones esta limitada ya que para una
aplicacion con grandes requerimientos se precisaria un redimensionamiento e incluso un nuevo
servidor, con su correspondiente hardware, software y licenciamiento, aportado en el presente
concurso como parte de la oferta. Se incluiran las licencias que se requieran para los nuevos usos.
En todo caso, seria objeto de este pliego las licencias y servicios necesarios para la implantacion
de lo aportado.

© 000K KK IKX XX XX XXX XXX XOKOBOOXXOKxXxxxX.  La  disponibilidad de  estos
servidores para nuevas aplicaciones esta limitada por lo que, por ejemplo, para una aplicacién
con grandes requerimientos se precisaria un redimensionamiento e incluso un nuevo servidor,
con su correspondiente hardware, almacenamiento, software, licenciamiento, etc.

e Como norma del departamento de Nuevas Tecnologias, no existe espacio para alojar bases de
datos de aplicaciones que no estan previstas por lo que es cuestion del licitante aportar los discos
necesarios. El ofertante debera incluir el hardware para el alojamiento en sistema RAID 1 o
RAID 10 (en algunos casos se puede autorizar RAID 5 o RAID 6, se debera consultar) en las
bandejas de discos en la cabina de discos municipal (decision final del Ayuntamiento) con discos
duros FiberChannel. El tamafio de disco efectivo a aportar sera, al menos, el espacio requerido
para los primeros cuatro afios de funcionamiento. También se puede dar la posibilidad de tener
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que aportar la SAN necesaria para sistemas especificos de gran capacidad: correo, backup, etc,
pero no para datos o bases de datos de uso general.

¢ La tendencia de esta institucion es minimizar la dispersion de bases de datos, tanto en servidores
dedicados como en tecnologias. No se descarta el uso de cualquier otra tecnologia siempre que
sea justificada y aprobada por los técnicos del Ayuntamiento, aunque por motivos de
consolidacion, formacion, mantenimiento, etc. se desea minimizar el nUmero de productos con
funcionalidades similares. Se aportaran las licencias y/o mantenimientos que se requieran para
los nuevos usos.

2.8.Servidores web y de aplicaciones

e La norma es separar en dos capas, al menos, los datos y las aplicaciones, para poder dar
cumplimiento al ENS vy las reglas basicas de seguridad.

e Los servidores web que dispone el Ayuntamiento, principalmente,
SONXOGKKXKIKXKKXXKXXRKKX XK XK XK KXKK XK KX XKXXKX XKHX XK XK XK XK KKK KKK KKK XX XRKXXKXXKX
XOKXOKIOOKIORKIOXK XXX XKIX XK XXX XK KX IKIX XK KKK IKK KK KKK XK KX XKK KKK KKK XKK XK KKK XXX XXX XK X
XOKXOKIXRKIORKIXRK XX XKIX XK XXX XXX XXX XKXXXXXXXX XXX En caso de requerir un uso intensivo, el
licitante debera proveer el servidor y licencias segun los patrones e indicaciones del
Ayuntamiento.

e Existen servidores de aplicaciones de varias
tecN 010 gias xXxOBXXXHKXOKK XK XXX XXX XX XX XK KXKKXKK XXX KKK XX XKXK XX XX KKK XK KKK XXX KKK XXX XK
YOO XXOXXKXXKX.  Se estudiaria su uso segun los requerimientos de la nueva
aplicacion y de los recursos disponibles en ese momento, aunque se puede avanzar que los
recursos disponibles son minimos debido a la alta utilizacién actualy en otros casos podria haber
problemas de compatibilidad cruzada entre la aplicacion o aplicaciones existente/s y la nueva.

o El Ayuntamiento dispone de varios servidores para la
iNtranet, Xxa00aKXXKXKXK XXX XXX XXX KKK XIX XK XK KX XXX XXX XXX XX XXX XX XK XXX KXKK XXX XXX XXX
XOOOXOKKXHIKIKKK KK KX XXX XX XX XX XX XXX XXX XXX XKXXXXXXXXXXXXX.  En caso de requerir ejecucion
de aplicaciones web se deberda comprobar que existen suficientes recursos, ya que en caso
contrario el licitante debera ofertar los recursos necesarios para ampliar el servidor o un servidor
con todos los elementos necesarios para dar el servicio.

e Si hubiese accesos validados en servidores Windows para la aplicacién se debera aplicar el sistema
de licenciamiento de Microsoft para las CALs de dispositivo. Por lo que deberia evaluar las que se
requieran para anadirlas a las existentes. Seria parte implicita de este suministro. Si los accesos de
ese tipo son desde Internet se tendra que proveer la licencia que lo permita en el sistema
operativo y/o aplicaciones requeridas.

¢ Nuestra pagina web
XK XK XXX XK KXK KX KKK XKXK XX KKK XK KXKX XK KXK KX KKK XKXK KKK XX XK XXX KIKK XXX KKK X
XOROKXRKOKXKIOKX XK XXX XK KXK XK KKK XKXK KKK XKX XK XXX XK KXK XK KKK XKXK KKK XX XK KXKKXKK XXX KKK X
xPara ello se debera realizar consulta previa a la oferta en el correo electrénico indicado para ello
en este pliego.
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e El Ayuntamiento dispone de XxxxxOiOxMX XXX XXX XXX XXX XXX KOXKXXXX XXX XXX XXX XX.  El licitante serd
el encargado de definir los requerimientos de la publicacion (reescritura de URL, URI's permitidas,
definicién de contexto, etc.). Cualquier actuacion sobre estos sistemas sera por peticion y definicién
expresa de los licitantes y en base a las tecnologias que disponga en el momento el Ayuntamiento.
El adjudicatario colaborara y aconsejara a los técnicos municipales en todo el proceso.

¢ El Ayuntamiento dispone de varias capas y tecnologias de firewall por lo que cualquier actuacion
sobre estos sistemas sera por peticion y definicion expresa de los licitantes y en base a las
tecnologias que disponga en el momento el Ayuntamiento. El adjudicatario colaborara y aconsejara
a los técnicos municipales en todo el proceso.

e Las publicaciones de los sitios web desde el CPD del Ayuntamiento Xx000000000000KXXXX X.
Cualquier actuacion sobre estos sistemas sera por peticion y definicidon expresa de los licitantes y
en base a las tecnologias que disponga en el momento el Ayuntamiento. El adjudicatario colaborara
y aconsejara a los técnicos municipales en todo el proceso.

e Las definiciones de reglas que se requieran para publicar o permitir el acceso via firewalls
municipales sera tarea del licitante que debera indicar a los técnicos municipales los
pasos/conceptos detallados para que la aplicacion funcione
correctamentexxaMKXRXXX XXX XXX XXXXX.  El adjudicatario colaborara y aconsejara a los
técnicos municipales en todo el proceso.

e De requerirse certificados digitales para una publicaciéon (sea porque el Ayuntamiento no
disponga en ese momento de la posibilidad de emitirlo o porque se pida asi), el licitante debe tener
en cuenta su provision, si bien las condiciones del mismo seran las que estipule para cada caso el
Ayuntamiento. La gestion de los certificados debera cumplir con las altas condiciones de seguridad
qgue impone el Ayuntamiento en sus directivas internas y, por supuesto, con toda la legalidad
(LOPD/RGPD, ENS, ENI, etc). El adjudicatario debera firmar un acuerdo de gestion y
confidencialidad del certificado.

e En caso de requerir el sistema el uso de conexiones externas,
XOOOOOKKOKKX KKK KXKX XX XHX XX XXX XIOKOKOXXXX XXX XX, @ indicacion de los técnicos municipales.
Las pruebas y puesta en funcionamiento es responsabilidad del licitante y sera apoyada y
supervisada por personal del Ayuntamiento. El uso xo00000000000Kxaaxxxxxx  para publicar servicios
a Internet tendrd que ser consultada a los técnicos municipales del departamento de Nuevas

Tecnologias. Este medio es el preferido para servidores de aplicaciones en montajes n-capas (n-
tier).

e La publicacion de servidores sera teniendo en cuenta temas de seguridad que deberan ser
previamente puestos en comun y autorizados por el Ayuntamiento. Se tendra especial cuidado con
el cumplimiento del ENS. Para ello, el Ayuntamiento tiene como norma atender a las
recomendaciones de seguridad que realiza el CCN-CERT en sus guias CCN-STIC y guias de buenas
practicas, por lo que el licitante debera tenerlas en cuenta y Ayuntamiento podra requerir la
configuracion con base en ellas. Por ejemplo, en servidores IIS se solicita que las contrasefias nunca
sean en texto plano, solo se instalen los mddulos indispensables, la autenticacion sea la mas
restrictiva de las posibles, se use un sitio web especifico y no el sitio por defecto, se activaran los
filtros mas restrictivos posibles en extensiones, no se expondran (en produccién) errores que
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ofrezcan informacién implicita o explicita de versiones-marcas-modelos, etc. De forma analoga a
la del ejemplo se aplicara a las demas tecnologias.

e Las aplicaciones que dispongan de un modulo web para su publicacion en Internet,
XOOOXOKXKXKIKIKKK KKK KX XXX XX XX XXX XKXK XXX XXX XXX XXX XX, La decisidn se tomara en funcion de la
disponibilidad del momento, el tipo de aplicacién y la recomendacion de los técnicos municipales.
La supervision previa por parte del departamento encargado de dicho servidor sera indispensable.

e El protocolo https es el medio Unico de publicacién, no admitiéndose http para aplicaciones,
gestion, etc.

e Las conexiones externas, de ser posible, deberan ser restringidas al menor rango de direcciones IP
publicas posibles, por lo que sera el licitante quien provea dicho dato.

2.9.Servidores de archivos/carpetas

e El Ayuntamiento dispone de servidores de archivos de propdsitos varios que podrian ser usados

para: alojar software para distribucion, archivos de documentacion/manuales, gestion documental,
etc.

e El espacio destino sera el decidido por el Ayuntamiento en funcién de los requerimientos que
exprese el fabricante del software o proveedor del sistema objeto de este pliego. En caso de no
disponer, en el momento de la implantacion, de espacio de disco suficiente el ofertante debera
incluir el hardware para el alojamiento en sistema RAID 1 o RAID 01/10 (otros RAID requieren
razonamiento y aceptacion por parte del Ayuntamiento) en las bandejas de discos municipales
(decision final municipal) con discos FiberChannel, SSD o similares. El tamafio de disco efectivo a
aportar sera, al menos, el espacio requerido para los primeros cuatro afos de funcionamiento,
aunque el contrato sea de una duracion menor. Se recomienda la consulta previa a la oferta.

¢ Si se requieren los archivos para el funcionamiento habitual se deben incluir en clister para
proporcionarles alta disponibilidad si la aplicacién también lo estuviese.

2.10.  Servidores de impresion

¢ El Ayuntamiento dispone de servidores de impresion basados en Microsoft Windowsy con sistemas

de colas parala tarificacién y gestiéon de reglas. De requerir interaccionar con ellos debera adaptarse
a estas tecnologias.

2.11. Servidores de directorio

e Los servidores de directorio existentes
XOXOOOKRIIORXH XXX XXX XX XXX XXX XXX KX KXX KX KKK XXX XK

e Es obligacion la utilizacion de este sistema, AD; como Unico punto de acceso (Single Sign-On, SSO)
por lo que debera utilizar la integracion con el mismo para evitar multiples mantenimientos.

e La peticién de validacidon, una vez abierta sesidon en Windows, sera una opcién que debe valorar el
licitante segun la seguridad requerida en el sistema ofertado, si bien, como norma el usuario no
tendra que realizarla para poder abrir la aplicacion.
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e La integracion se realizara por el medio de mayor seguridad posible (kerberos o similar).
e Todos los trabajos conducentes a esta integracion seran realizados por el adjudicatario.

e No se contempla la utilizacién de servidores DNS fuera de la integracion con AD. De requerirse
debera ser razonado y aprobado por el Ayuntamiento.

2.12.  El Ayuntamiento no se plantea, como politica, la instalacion de servidores dedicados a una
determinada aplicacion, a no ser que el uso que se vaya a hacer de la misma sea lo suficientemente
intensivo como para justificarlo. En este caso, sera necesario que el proveedor aporte el servidor
necesario.

2.13.  La ubicacion de los servidores serd en los CPDs autorizados. Los requerimientos estan
definidos en el anexo de condiciones de hardwatre.

2.14.  Las aplicaciones de servidor se ejecutaran como servicios, sin que tenga que ser necesario
iniciar ninguna sesion para el funcionamiento normal.

2.15.  La aplicacion sera compatible con xxo0aOadxXxxxxXxXXXXXXXXX Yy superiores como sistemas de
gestion de las copias de seguridad, que se encuentran centralizados en una de nuestras
ubicaciones de red. Si el sistema de backup es parte del concurso o es aportado por el proveedor
en su oferta debera ser detallado como otro software mas. El adjudicatario debera incluir en su
oferta el agente de copia de seguridad que permita realizar las copias desde los sistemas indicados
arriba para una mayor protecciéon de los datos y mejor continuidad del servicio, asi como en
cumplimiento de la LOPD y el RGPD. Si la ventana de backup existente no fuese suficiente para el
backup diario de los datos del nuevo sistema se debera aportar la ampliacidon necesaria del sistema
municipal para poderle dar cabida. Es objeto de cada uno de los proyectos dejar completamente
cubierta la copia de seguridad, sea con la disponibilidad municipal o aportando el sistema (podra
consultar por el medio habitual).

2.16.  Sera obligacién del adjudicatario definir las tareas de copias de seguridad con base en su
sistema, experiencia y leyes que apliquen. Para ello debera realizar todas las acciones necesarias
para implementar la copia de seguridad y/o ayudar a que los técnicos municipales las completen.

2.17.  Lacopia de seguridad debera disponer de granularidad suficiente como para poder acceder
a una determinada fecha y hora. Si para ello se debiera recurrir a agentes o elementos no
disponibles en el Ayuntamiento (véase mas arriba) se deberan proveer e implantar.

2.18.  En caso de ser la aplicacion de alta criticidad y requerir alta disponibilidad sera compatible
con la instalacidon en nuestros servidores en x000000000000000000Xxxxx, 0 con el aportado por el
licitante, si asi fuese necesario. El adjudicatario debera aportar todos los elementos necesarios para
dotar al servicio de alta disponibilidad (balanceo, clustering de servidores de aplicaciones para
persistencia de sesiones, etc.).

2.19.  Lavirtualizacion de servidores utilizando la tecnologia xxcososooooxxxxxx o similares sera una
posibilidad que podran contemplar los proveedores y que sera estudiada en cada caso. El
licenciamiento e instalacién de dichos servidores virtuales requerira un estudio preciso. Si fuese
necesario para este pliego serad el proveedor el encargado de su suministro, ingenieria,
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implementacion, licencias, puestaen marcha, etc. necesario para el correcto funcionamiento si con
los sistemas existentes no fuese posible. La tendencia municipal es minimizar el nimero de
tecnologias, por lo que de no usarse las mencionadas se debera razonar y ser aceptado por el
Ayuntamiento.

3.Politica general de usuarios y contrasenas

3.1.El acceso a las aplicaciones sera por medio de single sign on (SSO), con revalidacion o directo,
segun necesidad y seguridad del sistema y a eleccién de los técnicos municipales.

3.2.Las contrasefias de usuario y el propio usuario deberdn seran siempre almacenados en
repositorios/ficheros cifrados/ofuscados.

3.3.Las contraseias de certificados deberan seran siempre almacenadas en repositorios/ficheros
cifrados/ofuscados. Si se tuviesen que ceder al adjudicatario par su gestion, debera firmarse un
compromiso de buen usoy confidencialidad. También se almacenaran los propios certificados en
repositorios seguros.

3.4.Nunca se podran utilizar contrasefas débiles, ni en produccién o preproduccion o incluso de forma
temporal.

4.Tecnologiade conexion a datos y desarrollo

4.1.Acceso a datos xxooooxxxxxx, preferiblemente nativos o en su defecto xxoooooooooxx o cualquiera
de las otras versiones de acceso a datos XxxxdxxXxxxxxx mas modernas tecnoldgicamente. En
el caso de desarrollos xxooooooooooxx 0 cualquiera de las otras versiones de acceso a datos desde
XXOXXXXXKXMAs  modernas tecnoldgicamente. El uso de otras tecnologias totalmente
equivalentes en caracteristicas se debera justificar por parte del proveedor y valorar por parte del
Ayuntamiento. No se descarta ninguna alternativa en principio.

4.2 Desarrollo en la plataforma xoeocoeo000a0a0aaaoasoasodsocaaxxaxxxx.  El uso de otras tecnologias
totalmente equivalentes en caracteristicas se debera justificar por parte del proveedor y valorar
por parte del Ayuntamiento, no descartandose de antemano en ninguna tecnologia. Como en
todos los softwares, de requerirse licencias de x0xoxxxxxxxxx U otros deberan incluirse con la
oferta.

4.3.En caso de aplicaciones independientes de plataforma, xwooocoocoxxx sera la tecnologia a usar u
otras totalmente equivalentes en caracteristicas. Se debera justificar por parte del proveedor y
valorar por el Ayuntamiento esta implantacion. No se descarta ninguna alternativa en principio.

4 4.El ciclo de vida del software se contempla mas abajo, en un punto propio.

4.5.Por razones de seguridad y excelencia, se espera que la empresa creadora o sus desarrolladores
dispongan de certificaciones del fabricante, por ejemplo, XXXXXXXXXKXKXXXXXXXXXXXXXX  En caso
de haberse seleccionado una tecnologia equivalente de otro fabricante, las certificaciones seran
en dicho fabricante. Ademas, el ofertante deberd disponer de todas las certificaciones
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consideradas como indispensables en este pliego, tanto en el Pliego de Condiciones
Administrativas Particulares como en el Pliego de Prescripciones Técnicas.

46.Todo el software provisto debera ser integrable en un sistema basado en
XOUOXKOOKXINXX0oxoxxxx.  Todos los desarrollos, parametrizaciones, etc.
para esta integraciéon seran parte del proveedor.

5.Publicacion en Internet

5.1.La web municipal
YOOKIOKKIOKKIOXXK XK XK KKK KKK XK KKK KX XXK XK KK XKK KKK XXX XKK KKK XK XK KX XK XXX XXX XXX XX
XORKIORKIOKKIOK XK KX KKK KKK KK XK KKK XK XK XXX XXKK KKK KX XK KKK IR XX KKK XK XK KKXK XK XXX XX
XORKIORKIOKKIOOK KKK KX KKK KKK XK XK KKK XK KKK XXX XXXX XK KKK KKK XK KKK XXX XK KX XXX XKKX XXX XK XX
XORKHKORKIOKKIOK XK KX KKK KKK XK XXK XX XK XK XXX XXKK KKK KX KKK KKK KK XX XXX XK XK KXXK XK XXX XX
XORKHORKIOKKIOK KKK KX XKK KKK XK XXKKKXX XK XK XXX XK KKK KX XKK KKK KK XX XXX XK XK XXX XK XXX XX

5.2.El entorno completo esta en alta disponibilidad, incluyendo balanceadores de la marca
X0000xoaxxxx.  Consulte ante cualquier duda para obtener la informacién mas actualizada
disponible. Este sistema esta en fase de estudio de cambio (octubre de 2022), por lo que si durante
el contrato se cambiase algo que afectase al sistema, es necesario que el adjudicatario contemple
como parte del mantenimiento el apoyo al Ayuntamiento al traslado.

5.3.Las aplicaciones que recogen datos con necesidad de aplicar la LOPD-RGPD se alojan en un
entorno seguro propio municipal, si bien esto podria cambiar y ser trasladado al ISP.

5.4.Los desarrollos realizados para su publicacion o las aplicaciones implementadas deberan ser
compatibles con los principales navegadores (300000000XKXKKXXXXXX  etc.) y las dos
ultimas versiones de cada uno de ellos en las distintas versiones de sistema operativo. Durante el
contrato, el adjudicatario debera mantener lo instalado para hacerlo funcionar con las versiones
que pudieran ser liberadas.

5.5.Si el pliego lo contempla, la aplicacion debera auto ajustarse a su ejecuciéon en dispositivos moviles
(tabletas, teléfonos moéviles, etc.)

6.Clientes

6.1.Las maquinas cliente, en la red municipal, disponen de los siguientes sistemas operativos:
XXXOKOKKKXKIOKX XK XXKX XK XK KX KXKXHXK KKK KKK KX KKK XK KKK XKX XK KXKX XK KKK XXX KKK XXX KKK XXX XK
XXXXXXX.

6.2.Las aplicaciones deberan ser compatibles con las ya instaladas en los clientes o sus sustitutas, entre
las que se encuentra
XOOKIOORKIRKIORKIK KX XXKX XK KKK XK XXX XKKX XK KKK XK XK KKK XK KX KKK KXKK KKK XKK XXX XK KKK XXX XK XX
XOBOOKIORKIXRKIOKK XK XK XKK XK KKK KX XKXK KKK XK XK KKK XK XK KX KKK XK KXK XXX XXX XXX XXX XX
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6.3.La aplicacibn no debera requerir utilizar cuentas de usuario pertenecientes al grupo
administradores, al de usuarios avanzados ni otros grupos con permisos superiores a los habituales
de un usuario para el funcionamiento de la misma. Tampoco debera requerir cuentas locales, al
ser un dominio la forma de seguridad municipal.

6.4.Debera ser posible que multiples usuarios utilicen el mismo equipo sin necesidad de reinstalacion
ni acciones correctoras que no sean las habituales durante la fase de implantacién. Por tanto, la
instalacion sera con la opcién “solo yo” o “todos” o similar.

6.5.Por motivos de seguridad, mejor cumplimiento de la LOPD-RGPD, facilidad de mantenimiento y
comodidad de los usuarios,
XOROOKIORKIXRKIORKK KX XKXX XK KX XKK KK XKXKIKK XK KKK KKK KX XK KK KKK KKK XK KKK XK KX XK XXX XXX XK
XOROOKIORKIXKIOKK KX KKK XK KX XKK KK XKXK XK KX KKK KKK XK KKK KK KKK XK XK KKK XK KX XXX KXKXKX XK
XOKOOKIORKIOXRKIORKK XK KKK XK KXK KX XK KXXK KKK XK KKK KKK XK KKK XKK KK XKXK KKK XXX XX XK KKK XXX XK XX
XHOGOIOKIKIOKX XX XRHX XK XK XK KXKXIOK KKK XHX XK XRKX XK XK KK KKK KIOK KKK KKK XX XK KXKX KKK XXKX .
Cuando este punto no sea posible debera razonarse y aprobarse por el Ayuntamiento.

6.6.La distribucion de paquetes informaticos a clientes
XOROOKIORKIXRKIORKK XK XXX IKK KX XK KK KKK IKK KX KKK KKK XK XK KK KKK XXKK XK KKK XXX KKX XXX XXX XXX XK
XORXOOKIORKIXRKIORKK XK KKK XK XK XKK KK KKK XK KK KKK KKK XK XK KK KKK XXX XK KKK XK KX XXX XXX XXX XK
XXXX

6.7.La implantacion e instalacién de clientes
XOOKOOKOKIORKOXK KIX XK XK XIX XK KKK XKHX XK KKX XK KKK KIX XK KX XK KK KX XK XXX XK IR XXX XK XX
XORXOOKIORKIOXRKIORKK KX KKK XK KX XKK KK XHXK XK KX KKK KOXRKK XK XK KK KKK KKK XK KKK XK KKX XXX XXX XXX XK
xo00oxxxx. De no utilizarse este medio debera ser el adjudicatario el encargado de realizar las
instalaciones individuales y siempre que el sistema fuese aprobado como una excepcion valida
por los técnicos municipales.

6.8.Las actualizaciones seran por medio de distribuciéon de paquetes
XOOKXKIKOKXKX XK XXX XK XXK XK XXX XXX XXX XXX XXX XXKXXXXXXXXX, O equivalentes en la tecnologia
analoga seleccionada.

6.9.La ofimatica autorizada en los clientes es
XHOKKKXKKXKIOKX XK XXKX XK XK KXK KKK XKXK KKK XHKX XK XKHKX XK KKK XK KKK XHXK KKK XX KKK KKK KXKX XXX KXKXX
XXOOOOOXXXXKXXXX €S la aprobada por defecto, en funcion de las aplicaciones instaladas en cada
uno de los equipos. La modificacion de la versién de un cliente requiere de la autorizacion del
departamento a cargo que estudiara si es viable segun lo indicado. Por esto es preferible que la
nueva aplicacion sea compatible con todas las versiones y modelos mencionados. Cualquier otra
ofimatica que se requiera serd aportada por el adjudicatario. No todos los equipos disponen de
dicho softwarey en caso de ser necesario, el ofertante aportara la licencia oportunaen los términos
ya expresados en este documento  XXXXXOMKXKKXKX XXX XXX XXX XXX XXX XKKX XXX XXX XXX XXXXXXK.  Se
recomienda consulte concretamente su caso, especialmente si requiere ofimdtica en los equipos
clientes o servidores para que le orientemos segun sus condiciones y caso.
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6.10. El navegador autorizado para los clientes de la red municipal es
XXOKKKKKRXXXXX XXX XXXXXXXXX,  por lo que debera realizar las adaptaciones que considere para ello.
Cualquier excepcidn debera ser autorizada previo razonamiento por parte del licitante.

6.11.  Debe incorporar ayudas en linea que faciliten el trabajo con el sistema sin necesidad de
recordar o memorizar procedimientos.

6.12.  Se seguiran los estandares y normativas oficiales en los distintos aspectos relacionados con
los sistemas de informacion en el entorno de las Administraciones Publicas y, en concreto, de las

Administraciones Locales.

7.Red

El texto que completa este anexo
debera ser solicitado de la forma
que se indica en el punto
“Contacto” de este Pliego de
Prescripciones Técnicas.
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8.Acceso a Internet

El texto que completa este anexo
debera ser solicitado de la forma
que se indica en el punto
“Contacto” de este Pliego de
Prescripciones Técnicas.

9. Accesos remotos

9.1.Por motivos de seguridad y mejor cumplimiento de leyes y reglamentos, el Ayuntamiento no
autoriza las conexiones remotas a terceros a sus sistemas por ningin medio. De esto se deriva
que el mantenimiento de las mismas se realizara in situ. Debera tener en cuenta este punto para
su oferta.

9.2.Las posibles excepciones, puntuales, deberan ser razonadas y autorizadas por el Ayuntamiento.
Esta consulta la puede realizar durante la fase de licitacion.

9.3.Si se utilizasen programas de conexion comerciales (por ejemplo, tipo Teamviewer) las licencias
necesarias seran aportadas por el contratista.

9.4.Todo acceso remoto podra ser monitorizado por técnicos municipales, por lo que se debera
realizar en el horario de trabajo de estos.

9.5.Las excepciones que permitan el acceso remoto requeriran de la identificacion de las personas
fisicas que vayan a utilizar la conexién y la firma del acuerdo modelo del Ayuntamiento por ellas y
la empresa.
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10.

9.6.Las condiciones técnicas para el acceso remoto seran estipuladas en cada momento por el
Ayuntamiento. Si el contratista no pudiese adaptarse a las mismas tendria que optar por la
asistencia in situ, medio habitual.

9.7.El Ayuntamiento entiende que para emergencias y mayor rapidez en la resolucién es posible que
se requiera un acceso remoto, pero aun asi se reserva el derecho a optar por la modalidad
presencial cuando no disponga de técnicos que monitoricen la conexion, tenga problemas de
conexion, haya cuestiones de seguridad importantes, etc.

9.8.El contratista no podra depender de los técnicos municipales ni de los de sus contratas para
realizar sus labores, como adjudicatario, que seran siempre por medios propios.

Correo electréonico

10.1.  El Ayuntamiento dispone de su propio sistema de mensajeria electronica con los pertinentes
medios de aseguramiento  (XXXOGAKXKKXKXXHX XX XXX XXX KKK XXX XX XX KK XKXXXXXKXXKX.) @ los
que se deberd adaptar la aplicacién, si es que necesita de este servicio. Siendo obligacién del
proveedor la realizacién de todas las tareas, aprovisionamiento de hardware y software y todo lo
demas necesario para el correcto funcionamiento.

102.  Los usuarios autorizados al envio y recepcion de correo disponen como Unica herramienta
cliente x0000000000003000000XXxXXxxX  indicadas mas arriba, no siendo posible la utilizaciéon de otras u
otras versiones del mismo sin justificacion plena y, por tanto, tampoco de otras aplicaciones.

103.  Las aplicaciones que incorporen un cliente de correo como parte de ellas deberan funcionar
en conjuncion con el sistema de correo existente del Ayuntamiento o razonar la necesidad de
modificaciones y/o cambios para su implantacion, siempre que no requiera cambios que repercutan
a terceros. Cualquier modificacion necesaria sera tarea del licitante incorporarla como parte del
proyecto y su ejecucion.

104.  El proveedor adjudicatario sera el responsable de indicar las configuraciones necesarias para
solventar cualquier incidencia que surja con los filtros de spam, antivirus, ataques, etc.

105.  Encaso de requerirse la definicion de conectores sera el adjudicatario quien los proporcionara
y definira, siempre con el acuerdo de los técnicos municipales y sin poner en riesgo la seguridad del
sistema.

106.  El Ayuntamiento tiene acogidos sus dominios de correo XxaaaXKMMKXRK XXX XXX XXX XX

10.7.  El almacenamiento de contrasefas y certificados debera cumplir con la politica general de
ello.

108.  El medio principal para conectar aplicaciones con el sistema de correo es xxxxxxx
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11.

12.

109.  Actualmente (septiembre 2022) el sistema de correo se encuentra en fase redefinicion, por
ello se considera conveniente consultar cualquier aspecto del sistema.

Ciclo de vida del software

11.1.  El ciclo de vida del software se contempla, por parte del Ayuntamiento, como un imperativo
desde la "expresion de necesidades” hasta el “mantenimiento y evolucion”. Es por ello que el
licitante debera indicar en su oferta como hace frente su empresa a este asunto. No se podra
utilizar, por tanto, productos o versiones cuyo fin de vida (EOL) y/o soporte (EOS) esté anunciado
en una fecha incluida en el tiempo del contrato. Se podra afrontar con actualizaciones, pero serian
parte del contrato y, por tanto, a cargo del adjudicatario.

112. Todo el software provisto debera adecuarse a las necesidades municipales, especialmente
legislativas, para ofrecer las funcionalidades requeridas.

113.  Los contratos de mantenimiento deberan estar avalados por el fabricante, o analogos de no
existir, para que no haya problemas técnicos o de mantenimiento en contratos posteriores.

114. Durante el tiempo de vigencia del contrato el Ayuntamiento debera estar capacitado de
acceder ainstalar las nuevas versiones que el fabricante libere, sean versiones mayores o menores.

115.  Sise requiere de un entorno de desarrollo, preproduccion u otros debera ser provisto por el
adjudicatario e indicado en su oferta. Puede consultar los entornos existentes en cada momento
en los servidores municipales.

116. Los parches liberados para solventar problemas de seguridad, interoperabilidad con el
sistema operativo u otro software objeto del contrato, deberan ser instalados y probados por el
adjudicatario.

RGPD-LOPDGDD

12.1.  Las aplicaciones instaladas deben cumplir, en el caso de que el contrato conlleve tratamiento
de datos de caracter personal o el acceso del contratista o subcontratista a datos de este caracter,
lo dispuesto en la Ley de Contratos del Sector Publico 9/2017 y al Reglamento General de
Proteccion de datos 2016/679 del Parlamento Europeo y Ley Orgéanica 3/2018, de 5 de diciembre,
de Proteccién de Datos Personales y garantia de los derechos digitales.

122.  Es deber del proveedor utilizar todos los medios técnicos disponibles y posibles para el
cumplimiento de la legislacion vigente.

123.  Losasuntos expresados en otros puntos se podran modificar siempre que conduzcan al mejor
cumplimiento de esta legislaciéon. Cualquier punto cuya modificacion impida o dificulte el
cumplimiento de la ley se considerara “"no modificable bajo ningin concepto”.

124. El licitante tendra que facilitar todo lo necesario para poder realizar los documentos de
seguridad, si es que fuesen necesarios para el sistema y/o aplicacién provistos. Cuando el
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Ayuntamiento disponga de algun técnico dedicado o contrato externo para estas gestiones, el
adjudicatario se coordinara con él para evitar trabajos innecesarios, duplicados o no homogéneos.

125.  El Ayuntamiento no tiene contratado actualmente (septiembre de 2022) un servicio de
asesoria a este respecto con el que, el licitante, debera hacer de consultor para este caso.

13.  ENS

13.1.  Segun seindica en el PCAP, la adecuacion al Esquema Nacional de Seguridad sera tal que las
aplicaciones/el software instalados deben cumplir con el Real Decreto 311/2022, de 3 de mayo, por
el que se requla el Esquema Nacional de Seguridad en el dmbito de la Administracién Electronica.
Cualquier disposicion, reglamento, ley, etc, de las distintas administraciones que afecten al
Ayuntamiento de Mostoles, posteriores sobre el asunto deberan contemplarse y aplicarse
(adaptacion legislativa como parte del mantenimiento), excepto en casos claros en que el cambio
suponga una revision completa o casi completa de la aplicacion o sistema.

132.  Losasuntos expresados en otros puntos se podran modificar siempre que conduzcan al mejor
cumplimiento de esta disposicion legal. Cualquier punto cuya modificacion impida o dificulte el
cumplimiento de la ley se considerara "no modificable bajo ningin concepto”.

133. El licitante tendra que facilitar todo lo necesario para poder realizar los documentos de
seguridad, si es que fuesen necesarios para el sistema y/o aplicaciéon provistos.

134. Todos los medios nuevos aportados tienen que cumplir con el ENS desde el primer momento.

13.5.  El Ayuntamiento no tiene contratado actualmente (septiembre de 2022) un servicio de
asesoria a este respecto con el que, el licitante, debera hacer de consultor para este caso.

14.  ENI

14.1.  La adecuacion al Esquema Nacional de Interoperabilidad sera tal que las aplicaciones/el
software instalados deben cumplir con el Real Decreto 4/2010, de 8 de enero, por el que se regula
el Esquema Nacional de Interoperabilidad en el ambito de la Administracion Electronica . Cualquier
disposicidon, reglamento, ley, etc, de las distintas administraciones que afecten al Ayuntamiento
de Méstoles, posteriores sobre el asunto deberan contemplarse y aplicarse (adaptacion legislativa
como parte del mantenimiento), excepto en casos claros en que el cambio suponga una revisién
completa o casi completa de la aplicacion o sistema.

142.  Es deber del proveedor utilizar todos los medios técnicos disponibles y posibles para el
cumplimiento de la legislacion vigente.

143.  Losasuntos expresados en otros puntos se podran modificar siempre que conduzcan al mejor
cumplimiento de esta disposicion legal. Cualquier punto cuya modificacion impida o dificulte el
cumplimiento de la ley se considerara “"no modificable bajo ningin concepto”.

144. Todos los medios nuevos aportados tienen que cumplir con el ENI desde el primer momento.
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15.

16.

Documentaciony formacion

15.1.  Todo aplicativo dispondra de manuales (papel y electrénico) en, al menos, los siguientes
niveles: Administrador, Sistemas/Implantacion/Desarrollador y Usuario. Cualquier otra opcion
debera ser razonada.

15.2. La formacion se desarrollara en los tres niveles enumerados, al menos.

153.  Laaplicacién se entregara en Pendrive/Descargable o medios analogos, al menos dos copias,
debidamente documentado el proceso de instalacion de las aplicaciones y de la propia
documentacion.

154. Las fases de instalacion, implantacion, despliegue, etc. seran siempre autorizadas vy
supervisadas por técnicos del Ayuntamiento de Mdstoles, previa presentacion de un plan escrito
y detallado de las acciones, medios, tiempos, servicios/sistemas afectados, etc.

155.  Se entregara, junto a la oferta, un cronograma que debera incluir todas las fases de la puesta
en marcha. Este se basara en un diagrama (por ejemplo, un diagrama de Gantt), que se reajustara,
unavez resuelto el concurso, en conjuncién con los departamentos del Ayuntamientoinvolucrados
para adecuarlo al calendario de todas las partes. La duracion maxima (normalmente la fijada en la
oferta y/o pliegos) no se podra extender, a no ser que sea debido al calendario propio del
Ayuntamiento o a razones de fuerza mayor.

156.  Existira un medio de bajar, desde Internet, documentacién actualizada de forma gratuita e
inmediata una vez liberada, si asi se justifica en sistemas con gran nivel de cambios.

15.7.  El adjudicatario estd obligado a pasar todo el conocimiento del sistema a los técnicos
municipales durante las distintas fases del concurso y/o en la fase de transferencia al finalizar el
contrato, si asi se determina en los pliegos.

158.  Los manuales de trabajo y de formacion seran de existir en castellano.

159. A los cursos de formacion que lo requieran para su trabajo asistiran tantos usuarios como
indique el ayuntamiento.

Responsabilidad del ofertante/licitante

16.1.  Los proyectos municipales, excepto que se indique lo contrario, se consideran llave en mano.

162.  El Ayuntamiento ofrecera, a través de sus técnicos, la ayuda necesaria a cada uno de los
licitantes para proporcionar un mejor entendimiento del pliego y mayor adecuacién a las
condiciones existentes, con el fin de minimizar el impacto econémico de este concurso. Este apoyo
no es motivo de compromiso posterior ni generara responsabilidades sobre él, siendo el licitante
el Unico responsable de la adecuacion de la oferta, tanto en software, hardware como servicios y
la total puesta en marcha.
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17.  Proyectos a cortoy medio plazo a tener en cuenta

17.1.  El Ayuntamiento se encuentra constantemente en remodelacion y mejora de sus sistemas
informaticos, por lo que, en todo caso, se recomienda contactar con los servicios técnicos ante
cualquier duda.

17 2. Previo a la inclusion de elementos hardware, software, servicios, etc. que se puedan derivar
de la lectura de este documento y que no estén explicitados en otras partes del pliego, se debe
consultar al Ayuntamiento para evitar redundancias y/o gastos innecesarios.

173.  Existe varios proyectos para modernizar y adecuar la plataforma de servidores, las redes de
almacenamiento y el propio almacenamiento a los nuevos requerimientos derivados de las
aplicaciones y sistemas a instalar para cumplir con leyes como la de Procedimiento Administrativo
Comun de las Administraciones Publicas. Los principales activos (septiembre de 2022) son:

El texto que completa este anexo
debera ser solicitado de la forma
que se indica en el punto
“Contacto” de este Pliego de
Prescripciones Técnicas.

18. Otros

18.1.  Tarjetas PCl, AGP, PCIX, etc. y otros periféricos que deba aportar el adjudicatario tendran que
ser estudiados para asegurar la compatibilidad con los dispositivos ya instalados en los servidores.
Si requiriesen cambio o adaptacion sera por cuenta del adjudicatario.

182.  Lanecesidad de llaves fisicas de licenciamiento, bloqueo, etc. no se admitiran como solucién
para aplicaciones instaladas en equipos municipales, debiendo el proveedor solventar este
extremo. De ser insalvable tendra que proporcionar, incluso, el equipo informatico y las licencias
que lo sustenten.

183.  Laconexidon a impresoras sera por medio del controlador de XxxxxXxXXXXXXXXXXX para evitar
problemas de incompatibilidad de controladores de dispositivo, drivers. Por ejemplo, no se
contempla el uso de driver propietarios de la aplicacion.

Ante cualquier duda, necesidad de aclaracién o ampliacién de informacion, etc., respecto a este anexo, se
deberan poner en contacto con el area responsable de este expediente a través del correo electrénico
sidm@mostoles.es, indicando en el asunto el nombre de la empresa y motivo de la consulta (duda, aclaracion,
ampliacién informacion, etc.). No se podran atender via telefénica por motivos de funcionamiento interno.

En caso de existir contradiccién entre lo expuesto en este ANEXOy cualquiera de los puntos del pliego y sus
anexos se resolvera consultando la discrepancia a los servicios técnicos del Ayuntamiento de Mostoles.
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| ANEXO IX. REQUERIMIENTOS TECNICOS DEL HARDWARE A INSTALAR EN EL AYUNTAMIENTO DE MOSTOLES

a) Objeto del documento

Indicar a los posibles proveedores de hardware (sea como proyecto de tal o porque el sistema objeto del
contrato lo incluye) los requerimientos minimos que deben cumplir para su instalacion en el Ayuntamiento de
Méstoles.

Se describen requerimientos de forma genérica, por lo que si algun o algunos puntos o sub puntos no se
relacionaran con su aplicacidn, servicio o provisién no se deben aplicar, lo cual no exime del cumplimiento de ninguno
de los que si afecten. Si existe algun anexo con requerimientos técnicos particulares, en puntos coincidentes tiene
prevalencia sobre este.

Los productos instalados o disponibles en el Ayuntamiento se nhombran con sus respectivas marcas y/o
modelos, pero cuando se trata de orientar sobre lo preferido o requerido si se hace referencia a una marca y/o modelo
es a modo de orientacién, DEBIDO A LA DIFICULTAD DE LA DESCRIPCION DE SISTEMAS TECNOLOGICOS COMPLEJOS,
para ofertar el citado o analogos, debiéndose justificar dicha equivalencia técnico -funcional. Ante cualquier duda de
equivalencias, el Ayuntamiento se reservael derechode solicitar certificados a los licitantes emitidos porlos fabricantes
gue avalen dicha caracteristica.

Como norma general, es el adjudicatario quien tiene que adaptar su sistema al existente en el Ayuntamiento,
ya que de otra forma no es posible que nuestro sistema siga las necesidades de decenas de aplicaciones con intereses
y usos distintos.

b) Consideraciones de seguridad

La informacién proporcionada con este anexo es completamente confidencial. Ud. no puede hacer copias de
la misma de ninguna forma (si perdiese el acceso al fichero, el Ayuntamiento se la podra volver a proporcionar),
difundirla de forma parcial o total o conservarla una vez finalice el proceso/expediente en relacién al cual se le ha
suministrado (por lo que debera destruirla de forma eficazy segura y debera enviar confirmacion de dicha destruccién
al Ayuntamiento, utilizando el mismo medio por el que la recibio).

Si no esta autorizado expresamente a acceder a este documento, ciérrelo y destruyalo.

1. Requisitos

El licitante deberaincluir en la oferta todo el hardware y software necesario para que lo aportado funcione
correctamente sobre el servidor o servidores en cuestion.

Sialguna parte, pieza, etc. integrados por el licitante necesitase a su vez cualquier software, hardware, etc. no
enumerado explicitamente en este pliego se entendera incluido implicitamente, para cumplir con el criterio de
funcionamiento total de lo instalado.

Los servicios técnicos municipales no descartan ninguna tecnologia, software, licenciamiento, marca, modelo,
etc. siempre y cuando sea integrable con lo existente y cumpla con las caracteristicas y la calidad expresadas en los
pliegos. La integracion debera ser por parte de los adjudicatarios y no debe suponer un gasto extra al Ayuntamiento,
sea por la citada integracion, por la adaptacion de aplicaciones derivadas de este contrato, por la formacién en nuevos
productos, la sustitucion de terceros elementos derivada del cambio, etc.

Las piezas necesarias para ampliar las capacidades de servidores, existentes o nuevos, siempre seran las
recomendadas por el fabricante del equipo o superiores recomendadas por él, y nunca analogas de otras marcas. Esta
condicion es indispensable para que no se pierda la garantia o contratos d e mantenimiento vigentes.
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2. Preferencias de servidor

El texto que completa este anexo
debera ser solicitado de la forma
que se indica en el punto
“Contacto” de este Pliego de
Prescripciones Técnicas.

2.5 Durante el proceso de licitacidon puede realizar las consultas que considere necesarias para ajustar su oferta a
la disponibilidad y necesidades tecnolégicas.

3. Caracteristicas necesarias del hardware a aportar en formato blade

El texto que completa este anexo
debera ser solicitado de la forma
que se indica en el punto
“Contacto” de este Pliego de
Prescripciones Técnicas.

» Elservidor sera de la Ultima generacion disponible por el fabricante, o la penultima en caso de no existr,
todavia, en la Ultima las opciones mas convenientes para el sistema.

3.3. Las caracteristicas elegidas por el licitante deben cubrir las necesidades de sus sistemas durante la duracién
del contrato y, en todo caso, durante cuatro afios (dimensionamiento basado en la experiencia de la
empresa). Por lo tanto, se resalta que las caracteristicas anteriores son minimas y que el dimensionamiento
final es una tarea del licitante.

3.4. Elsistema operativo habitual XxxxxxxxxXXXIXXREXKRKXXRKXKRXXXKXXIXXAXXXXXXXXX. NO se descarta
la utilizacion de otros sistemas operativos en los nuevos servidores cuando se justifique su conveniencia. Si
la eleccion fuese Windows debera ser con la Ultima version existente o la inmediatamente anterior
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3.5. Los servidores deben integrar un sistema de gestion completa remota X XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX.

3.6. Los discos duros seran de cambio llamado “hot swap” (cambio en caliente) y protegidos mediante un sistema
RAID por hardware, siendo indispensable esta configuracion en los sistemas o servidores criticos o que
requieran alta disponibilidad por la naturaleza del servicio que prestany en todos aquellos que decida el
Ayuntamiento independientemente de su naturaleza. La tendencia municipal es la de aumentar el nimero
de ejes de lectura para incrementar el rendimiento y discos duros de 15 krpm, porlo que los discos que el
adjudicatario deba proporcionar tienen que adaptarse a lo existente para evitar caidas de rendimiento de los
puestos en produccion.

3.7.Si  se requiere acceso al almacenamiento central se deberd proveer el servidor
XXXXKXXRXXKXKKIXKXIKXIKKXHKXKIKKKIXKX KKK KKK XXX KIXKXIKKXHKXKIXKIXKKIKKXKKXKIXKKIKKIKKXKKXKIKKKIXKXKKXKKK
xxxxxx. Puede consultar este extremo para su propuesta de solucién. Este punto puede ser exigido incluso
cuando para su sistema no sea necesario si con ello los planes futuros municipales consiguen un ahorro de
medios y dinero netos.

3.8. La propuesta de conexion a la SAN
XXXXKXXKXXKXKKIXKXIKKIKKXHKXKIXKKIKKXIKXKKX KKK XIKXIORXKIXKIXKKIKKXIKXKIXKKIKKXKKXKXKKXKXKKXKKXKXKK
Se puede solventar con el driver incorporado de los respectivos fabricantes de sistemas operativos, siempre
que sea compatible.

3.9. Sila cabina de discos en la que deban alojarse nuevos discos no dispusiese de espacio para los mismos
debera ser proporcionada una con las condiciones generales expresadas o una expansion. Debido a la gran
modificacion de la oferta que esto provocaria se recomienda la consulta, llegado el caso, para buscar
soluciones alternativas (de existir).

3.10Se ha de proporcionar la conectividad para la LAN.
XXXXXHKEXXKKXXHKIXXKIKXHKEXKKEXIKKXIKKXIKKIXKKIIXKKIKXK KRR XX KKKXKKKIXKKIXKKIXKKIXKKIXKHKXKIKXKKKXKKKXXKKXXKK
XXXXXHXKXXKKXXHIXXKIRKXIKKXKKKXIKKXIKKXIKXHKIXKH XXX HKIKXXKIKXHOIRXKHKXIKKXIKKXIKKXIKKXIOKIXKK XXX KIKXKIKXKIKX KKK
XXXXXXEXXXKXXHKIKXKIRKXHKEXKKEXIKKXIKKXIKKIXKKIXXHKIKXXKIXXKIKX KX KKK XIKKXIKKXIKKXIKHKIXKKIXXK XXX KIKXKIKX KKK
XXXXXXXX etc.

3.11.Toda actuacién necesaria para integrar el sistema en el del Ayuntamiento serd por cuenta del proveedor:
),9,0,:0.9.0.0,0.0.0.0.0.0.0.0.:0.0.0:9.0.0:¢.0.0.0.0.:0.0.0:¢.0.0,0.0.0.0.0.0.0.0.¢.0.0,:0.0.0.0.0.9.0.0,:0.9.0,0.0.0.0.0.0.0.0,:0.0.0.:0.0.0.0.0.0.4.0.0.0.0.0.0.0.¢.0.0.4.0.0.0.0.0.0.0,4.0,0.0 00,00+ 0.0,¢ .4
XXXXXXXRXKXKKIXKXIKKIKKXHKXKIXKKIKKXIKKIKKXHKX KKK KIKKXIKX KKK KIXKXIKXIORKKIXKIXKXIKKXHKXKIXKKIKKXKK
. Siempre con supervisién y aprobacion de los técnicos del Ayuntamiento, que prestaran su apoyo, cuando
pueda darse.

3.12.Todo servidor o elemento electrdnico debera tener posibilidad de ampliacion en todos los sistemas (red,
memoria, disco y CPU) de al menos el 25% en cada uno de ellos y en concreto del 50% para RAM, siendo
necesario que la posible ampliacion de cualquiera de ellos sea sin la retirada de lo instalado/aportado.
Cualquier excepcion a esto debe ser razonada por el proveedor y aceptada por el Ayuntamiento.

3.13.Se entregara todo servidor o dispositivo electrénico con las licencias de sistema operativo, bases de datos,
agentes de copia de seguridad, servidor de aplicaciones, licencias de acceso, etc. a nombre del Ayuntamiento
y con contratos de mantenimiento tipo Software Assurance o equivalente, en caso de Microsoft, y analogos
en caso de otros fabricantes, con las duraciones minimas estipuladas en el pliego. Para mayor detalle se debe
consultar el anexo donde se describen las caracteristicas de las aplicaciones a suministrar al Ayuntamiento.
Las condiciones de contratacion de las licencias y mantenimientos (responsable, email de contacto, etc) se
le proporcionaran al adjudicatario, que no podra modificarlas para evitar emisién de licencias sin gestidon
municipal.
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3.14.El contrato de mantenimiento del hardware y sistema operativo sera de, al menos, la duracién del contrato.

Si el contrato, o parte del contrato, fuese un suministro, en este caso la duracién minima sera de tres afos
para el hardware y de dos afos para el software. Este mantenimiento se considera independiente y adicional
a los de garantia de todo el sistema, por lo que durante los primeros afios coexistirian ambos, de existir. Los
tiempos de respuesta del contrato seran tales que permitan cumplir con los ANSs del pliego u oferta o los
mas ventajosos incluidos estos.

3.15Todo el material y pequefio material (como latiguillos, tornilleria, railes, etc.) seran proporcionados por el

proveedor dentro del alcance del pliego y ningin elemento podra quedar sin instalacion por falta de
cualquier material, por lo que sera responsabilidad del proveedor prever todo elemento que requieran los
equipos aportados y las interconexiones alcance del pliego.

3.16.Se entregara e instalara en el CPD y lugar designado por el Ayuntamiento dentro del territorio municipal o

en el ISP contratado.

3.17.Cualquier actuacidn no autorizada o autorizada que genere cualquierincidenciaa los sistemas en produccion

deberaser revertida, asi como todos sus efectos y consecuencias de tal forma que todo quede como antes
de la actuacion. Todo ello sera responsabilidad y a cargo del adjudicatario.

3.18 A fin de minimizar el impacto en el entorno de produccion de la instalacién del sistema y todos sus

componentes, todas las actuaciones y sus consecuencias seran notificadasy las acciones planificadas por
escrito (momento de la actuacion, duracion, técnicos, material, etc.) para que sean autorizadas por los
técnicos municipales.

4. Caracteristicas especificas del hardware a aportarsin uso de blade

4.3.

44,
45.

4.6.

4.7.

4.8.
4.9.

Ademas de las caracteristicas expresadas arriba se deberan contemplar las siguientes en caso de no disponer
espacio fisico enla arquitectura blade Municipal o bien si el Ayuntamiento determina, por cuestionesinternas,
no utilizar dicha arquitectura, se debera de proveer un servidor independiente con las mismas condiciones
técnicas que el de la arquitectura blade.

Los servidores a alojar en un CPD sin chasis blade seran siempre en formato rack de 19”.

El servidor propuesto debe de estar preparado para su montaje en rack de 19" y con sistema de acceso sin
desmontaje, railes telescopicos con brazo retractil y recoge cables. Esto aplica a todo sistema: servidor,
SA|, router, etc. Solo sera posible su inclusion en un armario de electrénica municipal en otro formato si asi
es autorizado de forma explicita por los técnicos municipales previa consulta para asi ser ofertado. Por
ejemplo, una SAl que por su peso no permite la utilizacion de railes tipo telescépicos podra ser consultado y
se autorizara el que pueda ser montada de forma fija.

Equipos pequenos que no permitan el enrackado y cuando no exista esta posibilidad deberan ser provistos
con la bandeja del fabricante del rack (XXxXx<xXxX<XXXXXXXXXXXXXXXXXXXXXXXXXXX), asi como los medios de tapa
para evitar que la ventilacion no sea la adecuada.

Los servidores deben integrar un sistema de gestion remota, tipo XXXXXXXXXXXXXXXXXXXXXXXXXXX. La conexion
de red de este dispositivo sera independiente.

Todo el cableado serda aportado e instalado por el adjudicatario.

Los equipos se aportaran con todo lo necesario para la conexion a los sistemas KVM municipales. Puede
consultar el modelo.

Ante cualquier duda, necesidad de aclaracién o ampliacion de informacion, etc., resp ecto a este anexo, se deberan
poner en contacto con el area responsable del contrato en el correo electrénico sidm@mostoles.es, indicando en el
asunto el nombre de la empresa y motivo de la consulta (duda, aclaracién, ampliacion informacién, etc.). No se podran
atender via telefénica por motivos de funcionamiento interno.
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En caso de existir contradiccion entre lo expuesto en este ANEXOy cualquiera de los puntos del pliego y sus anexos
se resolverd consultando la discrepancia a los servicios técnicos del Ayuntamiento de Médstoles.

ANEXO X. SISTEMA DE CONTROL DE INCIDENCIAS. LIBRO DE MAQUINA

Para una gestion eficaz de las averias y el control de mantenimientos preventivos y correctivos, asi
como la dotacion de consumibles y cualquier otra tarea que se realice sobre cada equipo multifuncion
(también llamada maquina), se debe facilitar un SISTEMA DE GESTION DE INCIDENCIAS, es decir, una
"Aplicacion Web de Incidencias”, donde quedaran reflejadas cada unade las intervenciones en las maquinas.

Un sistema de gestion de incidencias mediante un programa permite hacer un buen seguimiento de
los incidentes que se notifican y ayuda a que cada incidencia sea tratada de manera eficiente y que el posible
impacto negativo que pueda tener en el Ayuntamiento se minimice.

Ademas, se registraran las diferentes tareas realizadas en cada maquina, por lo que siempre que se
produzca una actuacién de la empresa adjudicataria, ya sea por la realizacién de un mantenimiento
preventivo o correctivo, se debera anotar un parte de trabajo en dicha aplicacion, donde se incluiran como
minimo los siguientes conceptos debidamente cumplimentados:

e Fechay hora de aviso

e Fechay hora de resolucion.

e Ubicacion

e Modelo

e Numero de serie

e Caracteristicas de la averia/mantenimiento
e Material de repuesto aportado

e Observaciones (si procede)

La aplicacion Web debera cumplir con lo especificado en el ANEXO VIIl. REQUERIMIENTOS
TECNICOS DE LAS APLICACIONES A INSTALAR EN EL AYUNTAMIENTO DE MOSTOLES.

La aplicacién deberd permitir consultar las averias, mantenimientos y suministros de consumibles
que se hayan efectuado en las maquinas, de forma que siempre se pueda consultar el “libro de
mantenimiento” de cada maquina.

El adjudicatario facilitara el acceso, mediante usuario/contrasefia al personal del Ayuntamiento que
se le indique. En la aplicacién estaran contemplados los tiempos de respuesta en la reparacion y suministro,
para comprobar el grado de cumplimiento de ANS.

Ante cualquier duda, necesidad de aclaracion o ampliacion de informacion, etc, respecto a este
Anexo, se deberan poner en contacto con el area de Nuevas Tecnologias en el correo electronico
sidm@mostoles.es, indicando en el asunto el nombre de la empresa y motivo de la consulta (duda,
aclaracién, ampliacion informacion, etc). No se podran atender via telefénica por motivos de
funcionamiento interno.
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En caso de existir contradiccion entrelo expuesto en este Anexo y cualquiera de los puntos del pliego
y sus Anexos se resolvera consultando la discrepancia a los servicios técnicos del Ayuntamiento de Mostoles.
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ANEXO XI FORMACION

El adjudicatario debera incluir un Plan de Formacién presencial para la utilizaciéon de los equipos y
software utilizados que ira destinado a dos perfiles de usuario:

Formacién a administradores (Técnicos TIC) — Formacion sobre la herramienta de gestion,
monitorizacion y administracion de equipos multifuncién. Las acciones formativas permitiran a los técnicos
del departamento de Nuevas Tecnologias tener el conocimiento necesario para gestionar y supervisar el
funcionamiento de la solucion implantada.

Formacion de usuarios para el uso del sistema de copia, impresion y digitalizacion de los equipos
multifuncion. Esta formacioén podra ser on-line, a través de videos o mediante manual en formato digital.

Al inicio del contrato debera realizarse una formacion completa de ambos perfiles. Durante la vida
del contrato, el departamento de Nuevas Tecnologias podra solicitar nuevas formaciones para usuarios en
caso de considerarlo necesario.

El adjudicatario debera poner a disposicion del departamento de Nuevas Tecnologias los manuales

de las aplicaciones de gestion y control de impresion, digitalizacion y escaneado, asi como de los equipos
multifuncion, todos los manuales deberan estar en formato digital.
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GLOSARIO

Las marcas y modelos se dan a modo de ayuda a la definicién y no se aportan como modelo referencia ni con ningun
otro fin comercial.

GLOSARIO'

El texto que completa este anexo
debera ser solicitado de la forma
que se indica en el punto
“Contacto” de este Pliego de
Prescripciones Técnicas.

! Las descripciones de este glosario, mayormente, hansido obtenidas de la enciclopedia Wikipedia (véase
http://www.wikipedia.org/), en espafiol e inglés. Fechas de acceso: abrilde 2011 ajulio de 2022, sibien existen otras fuentes.
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Todas las marcas, razones sociales y todos los nombres de productos y logotipos citados en este
documento son de propiedad unica de los duefios correspondientes.

Referencias principales del glosario:

e Ministerio de Hacienda y Administraciones Publicas;
e Ayuntamiento de Mostoles;

o Wikipedia.

En Mostoles, firmado electronicamente.

Fdo. Responsable de Nuevas Tecnologiasy Fdo. Operador de Sistemas

Administracion Electronica

Sr. D. Oscar Rodriguez Chillida
Sr. D. José Manuel Bande L6pez



