- Fax: 922 000 000

Direccién completa A | CP 00000 Santa Cruz de Tenerife | Tfno: 922 00 00 00
Direccién completa B | CP 00000 Las Palmas de Gran Canaria | Tfno: 928 00 00 00

- Fax: 928 000 000

«in

Gobierno Consejerfa de Turismo y Empleo
de Canarias

Secretaria General Técnica

ACUERDO POR EL QUE SE SUSCRIBEN LAS INSTRUCCIONES EN MATERIA DE
PROTECCION DE DATOS, QUE RIGE EN LA CONTRATACION DEL SERVICIO
CONSISTENTE EN LA “4POYO EN LA GESTION, SEGUIMIENTO Y CONTROL DE
PROYECTOS TECNOLOGICOS Y DE INNOVACION Y MEJORA DE LA CONSEJERIA DE
TURISMO Y EMPLEO, QUE INCLUYE CARACTERISTICAS RELATIVAS A LA ESTABILIDAD
EN EL EMPLEO”, TRAMITADO POR LA SECRETARIA GENERAL TECNICA DE LA
CONSEJERIA DE TURISMO Y EMPLEO.

Reunida la Consejera de la Consejeria de Turismo y Empleo, y el Secretario General Ténico del
mismo Departamento, en su calidad de responsables de los datos personales que podran ser objeto de
operaciones de tratamiento, a los fines de la materializacion del objeto de la contratacion del servicio
“apoyo en la gestion, seguimiento y control de proyectos tecnologicos y de innovacion y mejora de la
Consejeria de Turismo y Empleo, que incluye caracteristicas relativas a la estabilidad en el empleo”; y de
otra parte, la contratista.

Y en virtud del Reglamento 679/2016, de 27 de abril, relativo a la proteccion de las personas fisicas en lo
que respecta al tratamiento de datos personales y a la libre circulacion de estos datos y por el que se
deroga la Directiva 95/46/CE (en adelante, RGPD 16) con relacion a la Ley Organica 3/2018, de 5 de
diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales (en adelante, LOPD
'18).

EXPONEN

(1) El presente acuerdo tiene por objeto establecer las condiciones bajo las que se efectuara el tratamiento
de datos personales derivado de la ejecucion del contrato del servicio consistente en el “apoyo en la
gestion, seguimiento y control de proyectos tecnologicos y de innovacion y mejora de la Consejeria de
Turismo y Empleo, que incluye caracteristicas relativas a la estabilidad en el empleo”, expediente 1/2024.

(2) Que para la prestacion del servicio es necesario que la adjudicataria tenga acceso y realice tratamientos
de datos de caracter personal, de los que son responsable de los tratamientos que se realice con ellos los
organos de la Consejeria de Turismo y Empleo citados; consecuentemente, en virtud de lo dispuesto en la
disposicion adicional vigésima quinta de la Ley 9/2017 de 8 de noviembre de Contratos del Sector Publico,
por la que se trasponen al ordenamiento juridico espariol las Directivas del Parlamento Europeo y del
Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014, la contratista tendra la consideracion de
encargada del tratamiento de conformidad con el 4.8) del RGPD’16.

(3) En cumplimiento de lo establecido en el articulo 28 del RGPD 16 en consonancia con lo establecido en
el articulo 33 de la LOPD 18, se suscribe el presente acuerdo de encargo de tratamiento que contiene las
instrucciones del encargo de tratamiento por las que debe regir la adjudicataria, en su calidad de encargada
del tratamiento de datos personales en la prestacion del servicio consistente en el “apoyo en la gestion,
seguimiento y control de proyectos tecnologicos y de innovacion y mejora de la Consejeria de Turismo y
Empleo, que incluye caracteristicas relativas a la estabilidad en el empleo”, y que son las siguientes,
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ESTIPULACIONES

Primera.- Objeto del encargo.

La entidad adjudicataria, en calidad de encargada del tratamiento, asi como cualquier persona que actue
bajo su autoridad y tenga acceso a los datos personales en la ejecucion del contrato consistente en el
“apoyo en la gestion, seguimiento y control de proyectos tecnologicos y de innovacion y mejora de la
Consejeria de Turismo y Empleo, que incluye caracteristicas relativas a la estabilidad en el empleo”,
debera tratar éstos conforme a lo estipulado en estas clausulas u aquellas otras instrucciones que pudieran
emitirse por los responsables durante la ejecucion del contrato, con garantias suficientes en cuanto a la
aplicacion de medidas técnicas y organizativas apropiadas para asegurar que el tratamiento se ajusta al
marco vigente en materia de proteccion de datos.

Si como consecuencia de la ejecucion del contrato, resultara preciso la modificacion de alguna de las
clausulas presentes, la adjudicataria lo solicitard al responsable de forma motivada e indicando las
modificaciones que se sugieran, el cual le comunicara la valoraciéon en un plazo maximo de cinco (5) dias
habiles al siguiente en que se reciba la solicitud.

Segunda.- Finalidad.

Las operaciones de tratamiento de datos personales autorizadas seran las estrictamente necesarias para
alcanzar la finalidad de dicho contrato. No se podra utilizar ni aplicar los datos personales con una
finalidad distinta a la ejecucion del objeto de aquellos.

El tratamiento consistira, en la recogida (captura de datos), registro (grabacion), estructuracion,
modificacion, conservacion (almacenamiento), extraccion (retrieval), consulta, destruccion de copias
temporales, copias temporales y de seguridad, y recuperacion, asi como cualquier otra que puede ser
comunicada por los responsables.

Tercera.- Duracion.

La duracion del presente es al término de la fecha que se obtenga del computo del plazo dispuesto al de la
fecha de finalizacion de contrato.

Cuarta.- Destino de los datos al término de la duracion del encargo.

Al término del plazo del encargo y por lo tanto de la prestacion contratada, la encargada del tratamiento
debe en un plazo maximo de cinco (5) dias habiles, devolver los datos personales a los que tuvieran acceso
0 a los que pudieran generarse como consecuencia de las operaciones de tratamiento, tanto los que fueran
automatizados como los que no lo fueran, asi como los soportes o documentos en los que estos datos
consten.

La devolucion debe comportar el borrado total de los datos personales, tanto los que fueran tratados de
forma automatizada, borrandolos de los equipos utilizados para ello, como los que fueron tratados de forma
no automatizada, destruyendo diligentemente las copias en soporte papel que pudieran haber.
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No obstante, la persona encargada o subencargada del tratamiento podra conservar una copia de los datos
personales que se le hubieran puesto a disposicion, los cuales debe mantener bloqueados y por el minimo
tiempo posible, para atender posibles responsabilidades administrativas o jurisdiccionales, por el plazo
legalmente establecido para ello. Finalizado este, deberd atender a lo dispuesto para la destruccion y
supresion de tales datos personales.

Quinta.- Tipologia de Datos Personales.

Los datos personales afectados por operaciones de tratamiento que se realiza en el marco del contrato
referido, serdn aquellos estrictamente necesarios para llevar a cabo el objeto de estos, los cuales estan
detallados en los distintos tratamientos de datos aprobados por los responsables, entre los que se
encuentran a titulo enunciativo los siguientes: nombres y apellidos, DNI/CIF u otro documento
identificativo de analoga naturaleza, firma autografa y electronica, lugar y direccion del domicilio, nimero
de teléfono, correo electrénico u otro dato de caracter identificativo analogo, nimeros de cuenta bancaria,
polizas de seguro y garantias, puesto de trabajo, datos de pertenencia a colegios profesionales, formacion y
titulacion académica o cualquier otra documentacion analoga de capacitacion, datos sobre bienes y
transmisiones patrimoniales o referidos a infracciones administrativas.

Sexta.- Personas Afectadas.

Los colectivos de personas afectadas por operaciones de tratamiento que se realizan en el marco de dicho
contrato, seran aquellos sefialados en los distintos tratamientos de datos aprobados por los responsables,
entre los que se encuentran a titulo enunciativo y no taxativo los siguientes: personal de la Administracion
Publica de la Comunidad Autéonoma de Canarias; personas usuarias, denunciantes, personas fisicas
titulares de empresas y actividades turistica, representantes legales de estas o de la personas juridicas y
otras analogas.

Séptima.- Personas autorizadas para el tratamiento de los datos personales.

a) Seguridad, integridad y confidencialidad de los datos.

Las operaciones de tratamiento de datos personales deben ser realizadas bajo la adopcion de las medidas
adecuadas para garantizar la seguridad, integridad y confidencialidad de los mismos, cualquiera que sea el
soporte que se utilice para su obtencion y procesamiento, bajo lo dispuesto en las presentes instrucciones y
en el marco normativo vigente en materia de proteccion de datos. Es decir, la encargada debe impedir el
acceso 0 uso no autorizados de dichos datos y del equipo utilizado en el tratamiento, debiendo poder
acreditar las medidas adoptadas en el caso de que los responsables lo soliciten.

La obligacion de mantener el deber de secreto respecto a los datos de caracter personal a los que haya
tenido acceso en virtud del presente encargo, permanece incluso después de que finalice su objeto.

b) Compromiso contractual del deber de confidencialidad y secreto.

La persona encargada debe garantizar y acreditar el compromiso, por escrito mediante acto juridico
vinculante, que el personal adscrito a la ejecucion del contrato respete la confidencialidad de los datos, lo
que conlleva que no podra revelar a persona ajena a las personas autorizadas en el tratamiento, cualquier
informacién a la que haya podido tener acceso en el desempefio de sus cometidos.

¢) Formacion.
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La encargada garantizara la formacion necesaria en materia de proteccion de datos personales de las
personas autorizadas para tratar datos personales por cuenta de los responsables, asi como debera informar
sobre el contenido del encargo y toda otra informacion relevante para el cumplimiento del encargo.

d) Sustitucion de las personas autorizadas.

En el supuesto de que en el transcurso de la ejecucion del objeto del contrato fuese necesario la sustitucion,
baja o incorporacion de personal, la adjudicataria, en su calidad de encargada, debe comunicarlo por escrito
en plazo maximo de siete (7) dias naturales a los responsables del tratamiento.

Octava.- Tratamiento de datos personales en el territorio de la Union Europea.

Los sistemas de informacion y comunicaciones para la recogida, almacenamiento, procesamiento y gestion
de los tratamientos de datos personales deben ubicarse y prestarse dentro del territorio de la Unién Europea
u otro espacio considerado de seguridad equivalente.

Estos datos no podran ser objeto de transferencia a un tercer pais u organizacion internacional, con
excepcion de los que hayan sido objeto de una decision de adecuacion de la Comision Europea o cuando
asi lo exija el cumplimiento de las obligaciones internacionales asumidas por el Reino de Espaiia.

Novena.- Ejercicio de derechos y reclamaciones en materia de proteccion de datos.

a) Ejercicio de derechos.

En el supuesto de que una persona afectada ejerza los derechos que la amparan en materia de proteccion de
datos, la persona encargada debe comunicarle el citado hecho a los responsables, en la forma que se
indique y en un plazo maximo de dos (2) dias habiles computables desde el dia en que tiene constancia de
la solicitud de ejercicio de derechos, acompaiada de la informacién que se estime relevante para la
aclaracion del hecho causante.

b) Reclamaciones de las personas afectadas.

Recibida o comunicada una reclamacion por la encargada del tratamiento, tanto por haber sido presentada
directamente ante la autoridad de control como por la via del articulo 37 de la LOPD’IS, ésta debe
comunicarse a los responsables, en un plazo maximo de (1) dia habil mediante la forma que se indique.

En el supuesto que las personas responsables del tratamiento precisaran mayor informacion referida a la
reclamacion que ha sido comunicada, esta se debera proporcionar en un plazo maximo de cinco (5) dias
habiles desde la fecha de recepcion de la peticion; si se precisara mayor informacion o aclaracion sobre la
informacion recibida, esta se debera remitir en un plazo maximo de dos (2) dias habiles desde la fecha de
recepcion de la peticion.

Décima.- Deber de cooperacion de la persona Encargada.

La encargada del tratamiento debe facilitar la informacion que le sea solicitada a la persona u drgano que
realice las funciones de Delegada de Proteccion de Datos designada por los responsables; cooperar con la
autoridad de control; colaborar con la responsable en aquello en que esta se lo requiera y pondra a su
disposicion, cuanta informaciéon o documentacion referida le sea precisa a los fines de dar cumplimiento al
marco normativo en materia de proteccion de datos, asi como comunicar de forma inmediata si advierte
que una instruccion es susceptible de infringir la normativa.
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En el supuesto de que se le requiera cualquier informacién, documentaciéon o aclaracion o similar, la
persona encargada debe dar respuesta en un plazo maximo de dos (2) dias habiles computables desde el
dia en que tiene constancia del mismo, con las salvedad dispuestas en las presentes instrucciones.

Debe prestar apoyo a los responsables del tratamiento en la realizacion de las evaluaciones de impacto
relativas a la proteccion de datos y en la realizacion de las consultas previas a la autoridad de control,
cuando proceda.

Undécima.- La seguridad del tratamiento de datos personales

La persona encargada debe aplicar las medidas técnicas y organizativas adecuadas para garantizar que las
operaciones de tratamiento de datos personales se realicen en un nivel de seguridad apropiado para hacer
frente a los riesgos derivados del tratamiento, debiendo implantar como minimo las establecidas en el
articulo 32 del RGPD 16, y son las siguientes:

La seudoanimizacion, es decir, el tratamiento de datos personales de forma que no puedan atribuirse a una
persona afectada sin utilizar informacion adicional, y el cifrado de datos personales, es decir la conversion
de los datos personales en ilegibles.

La capacidad de garantizar la confidencialidad, integridad, disponibilidad, trazabilidad y autenticidad y
resiliencia permanentes de los sistemas y servicios de tratamiento.

La capacidad de restaurar la disponibilidad y el acceso a los datos personales de forma rapida, en caso de
incidente fisico o técnico.

El proceso de verificacion, evaluacion y valoracion regulares de la eficacia de las medidas técnicas y
organizativas para garantizar la seguridad del tratamiento. Es decir, las medidas adoptadas deben ser
revisadas de forma periddica. Esto incluye los analisis periodicos de seguridad de los equipos informaticos
y de los servidores.

Ademas, debe aplicar las medidas correspondientes a la categorizacion de seguridad media establecido en
el Esquema Nacional de Seguridad, aprobado por el Real Decreto 311/2022, de 3 de mayo.

La adjudicataria no podra no implementar o suprimir dichas medidas mediante el empleo de un analisis de
riesgo o evaluacion de impacto salvo aprobacion expresa de los responsables de tratamiento.

Duodécima.- Notificacion de violaciones de seguridad de los datos personales

La encargada del tratamiento notificara a las personas responsables, en un plazo maximo de dos (2) dias
habiles, por escrito y en la forma que se indique, cada violacion de la seguridad de los datos personales de
la que tenga la certeza de que se ha producido de conformidad con lo dispuesto en el articulo 33 del RGPD
"16. Esto es, que se ocasione la pérdida, destruccion o alteracion accidental o ilicita de datos personales
transmitidos, conservados o tratados de otra forma, o la comunicacidén o acceso no autorizado a dichos
datos o incidencia o cualquier fallo en el sistema de gestion del dato.

La notificacion debe comprender como minimo, los siguientes datos:

Descripcion de la naturaleza de la violacion de los datos personales, inclusive, cuando sea posible, el
numero aproximado de personas afectadas, y las categorias y el nimero aproximado de registros de datos
personales afectados.

Descripcion de las posibles consecuencias de la vulneracion de la seguridad de los datos personales.
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Descripcion de las medidas correctivas adoptadas para solventar la violacion de seguridad.

En el supuesto de que no fuera posible facilitar la informacién de forma completa, se procedera a facilitarla
de forma gradual sin dilacion.

Decimotercera.- Régimen de la Subencargada.

Para que la adjudicataria pueda recurrir al régimen de la subcontratacion, debe obtener por escrito, la
autorizacion expresa de los responsables; la encargada debe remitir la solicitud de autorizacion que
contenga como minimo los datos identificados de la persona subencargada del tratamiento y acompanarlo
de la documentacion exigida para la persona encargada en las presentes instrucciones, en el pliego de
cldusulas administrativas particulares y en el marco normativo en materia de proteccion de datos. Los
responsables disponen de un plazo maximo de diez (10) dias habiles desde la fecha de recepcion de la
solicitud para emitir por escrito su parecer.

La subencargada asume la misma posicion que la encargada, debiendo dar cumplimiento a todo lo
dispuesto en las presentes instrucciones, en el pliego de clausulas administrativas particulares y en el
marco normativo en materia de proteccion de datos.

En el supuesto que la subencargada incumpla lo establecido, la persona encargada se erige en responsable
de lo sucedido ante los responsables de tratamiento.

La persona encargada debe formalizar un contrato u acto juridico de encargo de tratamiento con la persona
subencargada del tratamiento en idénticas condiciones que se establecen para la formalizacion del acuerdo
entre los responsables y aquella. Este tiene que ser comunicado a los responsables.

Decimocuarta.- Inobservancia de lo estipulado y de las normas de aplicacion.

La encargada se considerara responsable y por tanto llevara aparejadas las responsabilidades que pudieran
derivarse, y que son contempladas en el marco vigente en materia de proteccion de datos; queda sujeta al
régimen sancionador previsto en materia de proteccion de datos.

Decimoquinta.- Relacion de documentos.

En un plazo maximo de diez (15) dias habiles a la notificacion de la adjudicacion del contrato,
acompanado de las instrucciones de encargo, la adjudicataria, en calidad de encargada, debe aportar a los
responsables del tratamiento, la documentacion que se relaciona a continuacion:

1.- Declaracion responsable de la formalizacion de los contratos de confidencialidad del personal adscrito a
la ejecucion del contrato, en el que se relacione la fecha en la que se suscribe el contrato y duracion de
este, la identidad de las personas, detallando sus funciones y el lugar de desarrollo de ellas. Esta obligacion
es extensiva en los supuestos de sustitucidon, baja o incorporacién de personal, debiéndose aportar
nuevamente de sucederse lo antes dicho.

2.- Declaracion responsable de la formacion dada o prevista en materia de proteccion de datos al personal
adscrito al contrato adjudicado.
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Décimosexta.- Modificacion del acuerdo.

En el supuesto de que en el transcurso de la ejecucion del contrato se aprecie la necesidad de modificar el
contenido del acuerdo, este podra llevarse a cabo bajo el cumplimiento del marco normativo en materia de
proteccion de datos y las presentes instrucciones. Si este fuera apreciado por la persona encargada, se
atendera a lo previsto en la clausula primera; si se apreciara por los responsables, se realizara previa
consulta a la persona encargada.

Y en prueba de cuanto antecede, las partes suscriben el presente Acuerdo, en la fecha correspondiente a la
ultima firma electronica.



