
Contacto

Teléfono 959218054

Dirección Postal

Doctor Cantero Cuadrado, 6

Tipo de Contrato Servicios
Subtipo Servicios de informática y servicios conexos
Contrato Mixto No
Lugar de ejecución ES615 Huelva Universidad de Huelva

Valor estimado del contrato 711.127 EUR.
Importe 860.463,67 EUR.
Importe (sin impuestos) 711.127 EUR.
Plazo de Ejecución

4 Año(s)

Anuncio de licitación
Número de Expediente SE-28-24 
Publicado en la Plataforma de Contratación del Sector Público el 02-07-2024 a
las 10:04 horas.

Servicio de red y ciberseguridad para la Universidad de Huelva.

Contrato Sujeto a regulación armonizada Si

Directiva de aplicación Directiva 2014/24/EU - sobre Contratación Pública

Clasificación CPV
50324100 - Servicios de mantenimiento de sistemas.
50332000 - Servicios de mantenimiento de infraestructura de telecomunicaciones.
72267100 - Mantenimiento de «software» de tecnología de la información.
72700000 - Servicios de red informática.

Proceso de Licitación

Procedimiento Abierto
Tramitación Ordinaria
Presentación de la oferta Electrónica
Contrato cubierto por el Acuerdo sobre Contratación Pública (ACP) : No
Sistema de Contratación No aplica
Características del procedimiento Según lo establecido en los pliegos

Detalle de la Licitación:
https://contrataciondelestado.es/wps/poc?uri=deeplink:detalle_licitacion&idEvl=E0rp3ImmIAV9PLkba5eRog%3D%3D

Nº de Lotes: 4

Se debe ofertar: A uno o varios lotes
Número máximo de lotes a los que se puede presentar: 4

Entidad Adjudicadora

Rectorado de la Universidad de Huelva
Tipo de Administración Organismo de Derecho público bajo el control de una autoridad regional
Actividad Principal 9 - Educación
Tipo de Entidad Adjudicadora Órgano de Contratación
Perfil del Contratante
https://contrataciondelestado.es/wps/poc?uri=deeplink:perfilContratante&idBp=buor3Usoj7IQK2TEf XGy%2BA%3D%3D

https://contrataciondelestado.es/wps/poc?uri=deeplink:detalle_licitacion&idEvl=E0rp3ImmIAV9PLkba5eRog%3D%3D
https://contrataciondelestado.es/wps/poc?uri=deeplink:perfilContratante&idBp=buor3Usoj7IQK2TEfXGy%2BA%3D%3D


Lugar

Sala del Consejo de Dirección

Dirección Postal

D/ Cantero Cuadrado, 6
(21071) Huelva España

Acto público criterios de adjudicación
valorados mediante fórmulas

Apertura sobre oferta económica
El día 25/09/2024 a las 09:00 horas
Fecha sujeta a cambios, que se publicarían en todo caso
en el perfil del contratante.

Recepción de Ofertas

Plataforma de Contratación del Sector Público
Sitio Web https://contrataciondelestado.es/

Dirección Postal

Doctor Cantero Cuadrado, 6
(21071) Huelva España

Plazo de Presentación de Oferta

Hasta el 30/07/2024 a las 23:59
Observaciones: La plataforma de contratos del sector
público se rige por horario peninsular.
 Se recomienda
que tengan en cuenta el horario de soporte de
plataforma (L-J 9h a 19h; V 9h a 15h).


Proveedor de Información adicional

Rectorado de la Universidad de Huelva

Dirección Postal

Doctor Cantero Cuadrado, 6
(21071) Huelva España

Proveedor de Pliegos

Rectorado de la Universidad de Huelva

Dirección Postal

Doctor Cantero Cuadrado, 6
(21071) Huelva España

Correo Electrónico contratacion.suministros@sc.uhu.es(21071) Huelva España
ES615

Apertura de Ofertas Económicas y Documentación

Apertura de Ofertas Económicas

Tipo de Acto : Público

Condiciones para la asistencia : Se publicará en el anuncio del acto de apertura en la Plataforma.

Subasta electrónica

Se adjudicará mediante subasta electrónica: No

Información del Anuncio de Licitación en Diarios

Publicación en el DOUE

https://contrataciondelestado.es/


Fecha de envío 01/07/2024



Valor estimado del contrato 71.400 EUR.
Presupuesto base de licitación
Importe 86.394 EUR.
Importe (sin impuestos) 71.400 EUR.
Clasificación CPV

50332000 - Servicios de mantenimiento de
infraestructura de telecomunicaciones.

Lugar de ejecución
País España
Subentidad Nacional Huelva
Código de Subentidad Territorial ES615

Objeto del Contrato: Servicio de red y ciberseguridad para la Universidad de Huelva.

Descripción del procedimiento
Contratación de la renovación de diferentes servicios de red y ciberseguridad para la Universidad de Huelva, con el fin de
mejorar la gestión de los distintos recursos con los que cuenta la UHU para el desarrollo de sus funciones y conseguir una
mejora tecnológica y un aumento en la calidad y capacidad del servicio, además de aumentar la capacidad de prevención,
vigilancia y detección de amenazas de sus sistemas de información y comunicaciones corporativos.
Valor estimado del contrato 711.127 EUR.
Presupuesto base de licitación

Importe 860.463,67 EUR.
Importe (sin impuestos) 711.127 EUR.

Clasificación CPV
50324100 - Servicios de mantenimiento de sistemas.
50332000 - Servicios de mantenimiento de infraestructura de telecomunicaciones.
72267100 - Mantenimiento de «software» de tecnología de la información.
72700000 - Servicios de red informática.

Plazo de Ejecución
4 Año(s)

Lugar de ejecución
Universidad de Huelva
Subentidad Nacional Huelva
Código de Subentidad Territorial ES615

Dirección Postal

España

Opciones y prórrogas

Número máximo de prórrogas: 0

Condiciones de ejecución del contrato

Se utilizará pedido electrónico : No
Se aceptará factura electrónica : Sí
Se utilizará el pago electrónico : Sí
Condiciones especiales de ejecución de Contrato

Consideraciones de tipo medioambiental - La especificada en el apartado X del Cuadro Resumen del PCAP

Lote 1: Lote 1: Servicios DDI (dns,dhcp, ipam)

Descripción del lote Este lote contempla la contratación de los servicios de dns, dhcp e ipam, renovando las licencias y
suscripciones sobre la plataforma actual (Infoblox ib-1415) e incluyendo además la renovación del hardware si fuera necesario.
También se podrá optar por tecnología de otro fabricante de similares características técnicas y rendimiento. En cualquier caso,
no se admitirán soluciones virtualizadas.

Condiciones de Licitación



Valor estimado del contrato 89.250 EUR.
Presupuesto base de licitación
Importe 107.992,5 EUR.
Importe (sin impuestos) 89.250 EUR.
Clasificación CPV

72267100 - Mantenimiento de «software» de tecnología
de la información.

Lugar de ejecución
País España
Subentidad Nacional Huelva
Código de Subentidad Territorial ES615

Condiciones de adjudicación

Criterios de Adjudicación

Criterios evaluables mediante aplicación de fórmulas

Proposición económica Lote 1
: PrecioSubtipo Criterio 

: 75Ponderación 
: 75 X oferta mínima / Oferta licitadorExpresión de evaluación 

Criterios evaluables mediante un juicio de valor

Formación y capacitación Lote 1
: OtrosSubtipo Criterio 

: 3Ponderación 
Implantación, soporte y servicio técnico Lote 1

: OtrosSubtipo Criterio 
: 7Ponderación 

Solución técnica Lote 1
: OtrosSubtipo Criterio 

: 15Ponderación 

Lote 2: Lote 2: Servicios de VPN y balanceo de carga

Descripción del lote Este lote contempla la contratación de un servicio de soporte y mantenimiento para la plataforma BIG-IP
que la Universidad de Huelva tiene instalada en su CPD y que actualmente da servicio de VPN y balaceo en nuestra Red de
Comunicaciones.

Condiciones de Licitación

Condiciones de adjudicación

Criterios de Adjudicación

Criterios evaluables mediante aplicación de fórmulas

Proposición económica Lote 2
: PrecioSubtipo Criterio 

: 75Ponderación 
: 75 X oferta mínima / Oferta licitadorExpresión de evaluación 

Criterios evaluables mediante un juicio de valor

Formación y capacitación Lote 2
: OtrosSubtipo Criterio 

: 3Ponderación 
Implantación, soporte y servicio técnico Lote 2

: OtrosSubtipo Criterio 
: 7Ponderación 

Solución técnica Lote 2



Valor estimado del contrato 449.189 EUR.
Presupuesto base de licitación
Importe 543.518,69 EUR.
Importe (sin impuestos) 449.189 EUR.
Clasificación CPV

50324100 - Servicios de mantenimiento de sistemas.

Lugar de ejecución
País España
Subentidad Nacional Huelva
Código de Subentidad Territorial ES615

: OtrosSubtipo Criterio 
: 15Ponderación 

Lote 3: Lote 3: Servicios de cortafuegos y protección del puesto de trabajo

Descripción del lote Este lote contempla la contratación de los servicios de cortafuegos y protección del puesto de trabajo.
Partiendo de los elementos descritos en el apartado número 2 “Situación Actual”, se considerará un diseño que contemple como
mínimo las características descritas en este lote y expuestas a continuación.
 En cuanto a la protección del perímetro, se
realizará con equipos de tipo appliance con características de Next Generation Firewall (NGFW) que cuenten con filtrado de
paquetes, control de aplicaciones, administración de ancho de banda (QoS), VPN IPSec y SSL, IPS, prevención contra
amenazas de virus, spyware y malware “Zero Day”, así como controles de transmisión de datos y acceso a internet
componiendo una plataforma de seguridad integrada y robusta.
 En cuanto a la solución de protección del endpoint (puesto de
trabajo, servidor o smartphone), deben suministrarse licencias para un mínimo de 1200 puestos de trabajo y servidores y 100
licencias para protección de los smartphones. Debe proporcionar capacidades avanzadas de protección contra ataques de día
cero y proteger la navegación por Internet. La solución debe ser del mismo fabricante que la solución de firewall perimetral
conformando una única solución de seguridad.

Condiciones de Licitación

Condiciones de adjudicación

Criterios de Adjudicación

Criterios evaluables mediante aplicación de fórmulas

Proposición económica Lote 3
: PrecioSubtipo Criterio 

: 60Ponderación 
: 60 X oferta mínima / Oferta licitadorExpresión de evaluación 

Criterios evaluables mediante un juicio de valor

Formación y capacitación Lote 3
: OtrosSubtipo Criterio 

: 3Ponderación 
Implantación, soporte y servicio técnico Lote 3

: OtrosSubtipo Criterio 
: 7Ponderación 

Solución técnica Lote 3
: OtrosSubtipo Criterio 

: 30Ponderación 

Lote 4: Lote 4: Servicio de Monitorización de eventos seguridad, incluyendo el despliegue de la
 herramienta
CCN SAT-INET

Descripción del lote El objetivo principal del proyecto correspondiente a este lote es el alineamiento con la Estrategia Nacional
de Ciberseguridad que implicará: Seguridad y resiliencia de las redes y sistemas de información y comunicaciones de la
Universidad de Huelva y de sus servicios esenciales. Cultura y compromiso con la ciberseguridad y potenciación de las
capacidades humanas y tecnológicas.
 El proyecto apoya el objetivo de invertir en medidas destinadas a garantizar un elevado
nivel de seguridad de sus redes y sistemas de información. La Universidad de Huelva considera necesaria la seguridad y
resiliencia por el potencial carácter transnacional de los tratamientos, valorando que una perturbación grave de las redes y
sistemas ya sea o no deliberada, podría afectar más allá de su ámbito de influencia directa.



Valor estimado del contrato 101.288 EUR.
Presupuesto base de licitación
Importe 122.558,48 EUR.
Importe (sin impuestos) 101.288 EUR.
Clasificación CPV

72700000 - Servicios de red informática.

Lugar de ejecución
País España
Subentidad Nacional Huelva
Código de Subentidad Territorial ES615

Condiciones de Licitación

Condiciones de adjudicación

Criterios de Adjudicación

Criterios evaluables mediante aplicación de fórmulas

Proposición económica Lote 4
: PrecioSubtipo Criterio 

: 75Ponderación 
: 75 X oferta mínima / Oferta licitadorExpresión de evaluación 

Criterios evaluables mediante un juicio de valor

Formación y capacitación Lote 4
: OtrosSubtipo Criterio 

: 3Ponderación 
Implantación, soporte y servicio técnico Lote 4

: OtrosSubtipo Criterio 
: 7Ponderación 

Solución técnica Lote 4
: OtrosSubtipo Criterio 

: 15Ponderación 

Condiciones de Licitación

Se utilizará el pago electrónico
No aplica la Directiva de Vehículos Limpios

Garantía Requerida Definitiva

Porcentaje 5 %

Requisitos de participación de los licitadores

Condiciones de admisión

Capacidad de obrar - Lo establecido en el apartado 6.1 del PCAP
No prohibición para contratar - Lo establecido en el apartado 6.1 del PCAP
Cumplimiento con las obligaciones con la Seguridad Social - Lo establecido en el apartado 6.1 del PCAP
Cumplimiento con las obligaciones tributarias - Lo establecido en el apartado 6.1 del PCAP
Para las empresas extranjeras, declaración de sometimiento a la legislación española. - Lo establecido en el apartado 6.1
del PCAP

Motivos de exclusión

Motivos de exclusión exclusivamente nacionales - Según Pliego de Cláusulas Administrativas Particulares

Criterio de Solvencia Técnica-Profesional

Trabajos realizados - Lo especificado en el apartado H del Cuadro Resumen del PCAP.



Criterio de Solvencia Económica-Financiera

Cifra anual de negocio - Lo especificado en el apartado H del Cuadro Resumen del PCAP.

Preparación de oferta

Sobre SOBRE 1
Tipo de Oferta Documentación administrativa
Nº Lote: 1
Nº Lote: 2
Nº Lote: 3
Nº Lote: 4

Preparación de oferta

Sobre SOBRE 2 Lote 1
Tipo de Oferta Oferta técnica o evaluable mediante juicio de valor
Nº Lote: 1

Preparación de oferta

Sobre SOBRE 2 Lote 2
Tipo de Oferta Oferta técnica o evaluable mediante juicio de valor
Nº Lote: 2

Preparación de oferta

Sobre SOBRE 2 Lote 3
Tipo de Oferta Oferta técnica o evaluable mediante juicio de valor
Nº Lote: 3

Preparación de oferta

Sobre SOBRE 2 Lote 4
Tipo de Oferta Oferta técnica o evaluable mediante juicio de valor
Nº Lote: 4

Preparación de oferta

Sobre SOBRE 3 Lote 1
Tipo de Oferta Oferta económica o evaluable mediante fórmulas
Nº Lote: 1

Preparación de oferta

Sobre SOBRE 3 Lote 2
Tipo de Oferta Oferta económica o evaluable mediante fórmulas
Nº Lote: 2

Preparación de oferta

Sobre SOBRE 3 Lote 3
Tipo de Oferta Oferta económica o evaluable mediante fórmulas
Nº Lote: 3

Preparación de oferta

Sobre SOBRE 3 Lote 4



Dirección Postal

Barcelona nº 4-6
(41001) SEVILLA España

Tipo de Oferta Oferta económica o evaluable mediante fórmulas
Nº Lote: 4

Presentación de recursos

Presentación de recursos

Tribunal Administrativo de Recursos Contractuales de la Junta de Andalucía
Sitio Web https://www.juntadeandalucia.es/organismos/tarc.html

Se aceptará factura electrónica

Programas de Financiación No hay financiación con fondos de la UE

Proceso de Licitación

Subasta electrónica

Se adjudicará mediante subasta electrónica: No
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