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ACTA DE APERTURA DE SOBRE C DE DOCUMENTACION REFERENTE A
CRITERIOS VALORABLES EN CIFRAS O PORCENTAJES DE LAS
PROPOSICIONES ADMITIDAS EN LA LICITACION PARA LA ADQUISICION E
IMPLEMENTACION DE UN SISTEMA INTEGRAL DE INFORMACION Y
GESTION PARA EL AREA DE SEGURIDAD CIUDADANA Y MOVILIDAD, SU
MANTENIMIENTO Y ASISTENCIA TECNICA, EN EL AYUNTAMIENTO DE
PARLA, CON LOTES, A ADJUDICAR POR PROCEDIMIENTO ABIERTO
(23/19).

ASISTENTES:

Presidente: D. Andrés Correa Barbado, Concejal Delegado del Area de
Nuevas Tecnologias, Recursos Humanos, Economia y Hacienda.
PRESENCIAL.

Vocales:

D. Juan Antonio Benitez Trenado, Técnico del Departamento Contratacion.
VIDEOCONFERENCIA

D. Luis Otero Rodriguez, Viceinterventor Municipal.

PRESENCIAL.

D. José Ramoén Romero Luque, Responsable del SAC.

PRESENCIAL.

D. Juan Carlos Soriano Nova, Administrativo de Informatica.

PRESENCIAL.

Secretario: D. José Zapata Vaca, Técnico de Contratacion.
PRESENCIAL.

En Parla a 31 de julio de 2020, siendo las 11:30 horas, se constituye la Mesa
de Contratacion compuesta en la forma sefalada a continuaciéon, para proceder a la
apertura del sobre C de documentacion referente a criterios valorables en cifras o

porcentajes de las proposiciones admitidas.

Se da lectura al informe de la Técnica de Informatica de fecha 24 de julio de

2020, que dice literalmente:
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“INFORME DE CRITERIOS NO VALORABLES EN CIFRAS O PORCENTAJES DEL
PROCEDIMIENTO CON LOTES PARA CONTRATAR LA ADQUISICION E
IMPLEMENTACION DE UN SISTEMA INTEGRAL DE INFORMACION Y GESTION PARA EL
AREA DE SEGURIDAD CIUDADANA Y MOVILIDAD, SU MANTENIMIENTO Y ASISTENCIA
TECNICA, EN EL AYUNTAMIENTO DE PARLA

El procedimiento para contratar la “ADQUISICION E IMPLEMENTACION DE UN SISTEMA
INTEGRAL DE INFORMACION Y GESTION PARA EL AREA DE SEGURIDAD CIUDADANA Y
MOVILIDAD, SU MANTENIMIENTO Y ASISTENCIA TECNICA, EN EL AYUNTAMIENTO DE
PARLA” consta de cuatro lotes.

Al lote n° 3, denominado: “SUMINISTRO, MANTENIMIENTO Y CONSERVACION DEL
SISTEMA DE VIDEOVIGILANCIA MUNICIPAL” no se ha presentado ninguna empresa.

El resto de los lotes han recibido las ofertas que se informan a continuacion por orden del lote.

1. Lote 1: SUMINISTRO DE SOLUCION INTEGRAL DE GESTION POLICIAL

A la licitacion de adjudicacion del lote n° 1, SUMINISTRO DE SOLUCION INTEGRAL DE
GESTION POLICIAL, se han presentado dos empresas:

e Suitable Software Vinfoval, S.L.: Ofrecen la solucion integral de Gestion Policial
VinfoPOL.

e EuroCop Security Systems, S.L.. Para esta licitacion, se ofrece la plataforma
tecnoldgica policial integral de EuroCop Cube, que incluye diferentes sistemas y
subsistemas entre los que se encuentran solicitados en la presente licitacion.

1.1.CARACTERISTICAS DIFERENCIADORAS

Ambas empresas especifican que su oferta cubre ampliamente las necesidades y solicitudes
realizadas en el Pliego de Prescripciones Técnicas y mejora las condiciones técnicas exigidas.

Antes de valorar cada uno de los apartados que tienen ambas ofertas, hay que sefialar que la
oferta presentada por EuroCop incluye todos los médulos que tiene el aplicativo, no solo los
ofertados para este concurso. La empresa hace una referencia a que son opcionales, pero
estan incluidos en el cuerpo principal de la propuesta por lo que dificulta la lectura de la misma,
teniendo que revisar repetidamente si las funcionalidades explicadas estan o no incluidas en
ella. Para dilucidar finalmente si estos médulos estaban incluidos se ha considerado que la
empresa facilita la soluciéon con los minimos exigidos en el PPT més las funcionalidades o
suministros relacionados en el apartado Mejoras de la oferta.

En la memoria incluida en el PPA, se indicaba que las ofertas deberian incluir toda la
documentacion relativa a los suministros y servicios ofertados, con el fin de que pudiera
valorarse adecuadamente cada una de las propuestas. Uno de los puntos principales que debe
tener la propuesta es la definicién del alcance de esta. En el caso de la propuesta de Eurocop
ha sido mas dificil establecerlo.
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La empresa habla a lo largo de su oferta del Anexo 2.1.para ver si las opciones estan incluidas
0 no pero este anexo no se ha encontrado ni el documento PDF ni en el documento en papel
por lo que se ha considerado que ninguna de las opciones entra a formar parte de la oferta, ya
gue, ademas, no se han incluido en el apartado de mejoras de la misma.

Entre las caracteristicas diferenciadas de cada propuesta, las empresas destacan las
siguientes:

VinfoVAL:

e Explican que son los creadores y mantenedores de la Soluciéon Policial VinfoPOL,
disponiendo de cerca de 100 clientes Policias Locales a nivel nacional, de los cuales
algunos de ellos son ya de la Comunidad de Madrid, habiendo crecido en los Ultimos
afios de manera exponencial. Como Integradores de soluciones de terceros, ademas
contamos con una amplia experiencia en la Gestion de Proyectos Integracion.

e Sefialan que cuentan con una empresa con la que tienen un Acuerdo Marco, llamada
eBOGA Soluciones y Servicios de Seguridad Integral S.L. B87841599, que les da
Capacidad Técnica, siendo su distribuidor a nivel Nacional, y un apoyo esencial en el
crecimiento que estan teniendo, cubriendo la parte formativa y la de asistencia técnica
presencial de la Solucién Paolicial VinfoPOL.

¢ Destacan que es el programa el que se adapta a la policia. Ofrecen un Software a la
medida de las necesidades del Ayuntamiento de Parla, donde desarrollaran, sin coste,
cualquier necesidad adicional a las ya existentes, 0 mejoras que se puedan requerir.

e Cuentan con la capacidad de desarrollo necesaria para la integracion con el resto de
soluciones de seguridad existentes en los municipios, aportando mucha experiencia y
conocimiento.

e Su apartado para dispositivos moviles, ademas de conectar con la DGT, ofrece la
posibilidad de crear convenios con policias locales de poblaciones cercanas para
ampliar las bisquedas a las bases de datos de los municipios adheridos a este plan de
colaboracion.

e Han desarrollado una herramienta de facil manejo para que todo tipo de usuario se
sienta cobmodo en su uso.

e La Base de Datos de VinfoPOL y los Datos contenidos en ella seran siempre propiedad
del Ayuntamiento de Parla, aun cuando se termine el Contrato y sus fases de
Mantenimiento. Los datos existentes actualmente en la Policia de Parla seran
trasladados a la nueva Aplicacion VinfoPOL.

e Licencias en propiedad siempre de manera ilimitada para usuarios en dependencias
policiales y para los sistemas de Movilidad en la calle.

e Aseguran que todos los elementos que conforman la soluciébn que proponen estan
perfectamente integrados entre si, y ya estan realizados los interfaces, que estaran
documentados, y deberan permitir la integracién entre cualquiera de las partes de la
solucion propuesta desde cualquier otro componente de la misma.
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Garantizan:

0 Que una vez que hayan realizado el Plan del Proyecto de Implantacion en el
Area de Seguridad y Emergencias se dispondra de una solucion que permita la
prestacion de los Servicios a la ciudadania, y de las Emergencias del
Ayuntamiento de Parla desde donde se cubran todas sus actuaciones de forma
integrada e integral dando cobertura a todos los usuarios y agentes
intervinientes.

0 Que toda la informacién estara disponible en el nuevo Sistema Implantado.

0 Que con su Solucidon la prestacion de los Servicios de Seguridad y
Comunicaciones serdn mas agiles y coordinadas entre todas las partes
participantes.

En cuanto a las caracteristicas funcionales que destacan son:

Reutilizacién de los datos que ya contenga la solucién para no volver a reescribirlos. No
conciben que se tecleen los mismos datos varias veces en distintas pantallas. A tal
efecto, utilizan lo que llaman “Enlaces” para que desde cualquier formulario se puedan
generar diferentes operaciones y que éstas hereden los datos que se han introducido.

Esta funcionalidad consigue evitar que el usuario repita la introduccién de los mismos
datos en distintas pantallas (médulos) y ademas se consigue que se guarde la
trazabilidad que ha seguido una tarea dentro de VinfoPOL; cada pantalla de trabajo
donde el usuario introduzca datos, excepto los maestros, les permitira la sincronizacion
con otras pantallas que tengan relacién con ésta y asi sucesivamente, por tanto,
deberan copiarse los datos de la primera pantalla a la segunda y de la segunda a la
tercera, etc. Ademas, conforme las pantallas se vayan sincronizando, quedaran
vinculadas entre ellas para que el usuario pueda navegar por su trazabilidad a golpe de
clic.

Generacién de nuevos expedientes con los datos de otros médulos de la misma
solucion.

Visualizacion de todas las intervenciones que tengan interrelacion con una actuacion o
actuaciones existentes.

En cada formulario de trabajo se podra adjuntar cualquier tipo de fichero. Cada imagen
se previsualizara al situarse encima de ella.

Dispone de la capacidad de utilizar la Firma digital con tarjeta criptografica o certificado
electronico desde cualquier documento: informes, salidas, atestados...

Las herramientas para la elaboracion y analisis de informes permiten una amplia
variedad de formatos, con total interaccién con las herramientas Open Office, Libre
Office y Microsoft Office (Word y Excel) o equivalentes.
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Destacan que los sistemas que proponen cuentan con el aval y garantia de mas de 35
afios colaborando con los cuerpos y fuerzas de seguridad de todo tamafio. Indican que
el sistema y version ofertados esta operativo en diferentes cuerpos de policia desde
hace mas de 10 afios.

Subrayan que llevan a cabo la definicion, desarrollo y evolucion conjunto con el cliente
de la soluciéon necesaria para el cumplimiento de los requerimientos expresados y
futuros.

Su oferta se basa en una solucion global, Unica e integrada que en su conjunto da
respuesta a las diversas necesidades de los agentes de policia, sin perder el horizonte
de la gestion coordinada con el resto de servicios de policia, seguridad, trafico y
emergencias, etc.

la clave del proyecto es la gestion centralizada y consolidada del conocimiento, a través
de la creaciéon de un repositorio de informacion comun, que permita la recoleccion,
transmisién, almacenamiento y andlisis de los datos criticos.

Destacan que EuroCop es la adjudicataria para la implantacion del sistema informatico
policial en los Cuerpos de Policia de la Comunidad Autbnoma de Madrid, que permitira
la coordinacién entre los diferentes Cuerpos de Policia de esta Comunidad Auténoma
dentro del proyecto APOLO. Este proyecto permite la coordinacion y compartir datos de
interés policial entre los cuerpos de policia de la Comunidad de Madrid y la integracion
con el 112, lo que permite obtener una Unica plataforma policial centralizada, integral e
integrada con garantia de éxito, al estar ya operativa y probada.

Sefialan que gracias a que ofrecen una Plataforma Informatica Policial con gran
implantacion en los Cuerpos de Policias Locales garantizaran el cumplimiento, ademas
de acortar de los plazos requeridos en la implementacién de la solucién.

Garantizan el aseguramiento de la disponibilidad y continuidad del sistema.

Los servicios a prestar desde el inicio seran, como minimo, los descritos en el pliego de
prescripciones técnicas. A medida que evolucione el sistema EuroCop o como las
propias necesidades de servicio demandadas por los usuarios, se afadiran las
innovaciones de tipo organizativas y tecnolégicas necesarias, que complementaran y
garantizaran los niveles de asistencia. Esta evolucion, obligard a analizar y revisar los
procedimientos y servicios prestados en cada momento para validar su idoneidad y
proceder a posibles adaptaciones.

En cuanto a las caracteristicas funcionales que destacan son:

Sistema Altamente Parametrizable y Configurable. EuroCop, es un sistema altamente
parametrizable que puede personalizarse a las necesidades de cada cuerpo de policia.
Incluye la configuracion de logotipos (escudo de la policia, ayuntamiento);
configuracién de listas desplegables, de plantillas, informes, creacion de paquetes
documentales a medida de los expedientes municipales, etc. Los sistemas que integra
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la Plataforma EuroCop disponen de las siguientes caracteristicas generales: Multi-
agencia, Multi-entidad, Multi-idioma

Los Sistemas ofertados, incorporan un sistema de gestion de errores que permite
gestionar los errores de los distintos mddulos, permitiendo identificar, controlar los
errores producidos y mostrando mensajes claros al usuario, distinguiendo claramente
los errores logicos o de funcionalidad de los errores de plataforma, para facilitar la
gesti6n de incidencias.

Toda la operativa contemplada en la aplicacidon es considerada privada, por lo que
requerira autenticacion. La aplicacién cuenta con un sistema de seguridad propio
basado en usuarios los cuales van a contener roles. La aplicacion permite definir roles
gue abarquen una o varias funcionalidades que estaran definidas.

Los sistemas ofertados permiten integrarse con plataforma de firma digital, certificados
electronicos y tarjetas criptogréficas, disponiendo de un portafirmas desde donde se
puedan firmar electronicamente los documentos de forma individual o masiva. En todos
los médulos de EuroCop, donde se genere un documento, el usuario puede firmarlo
inmediatamente, sin necesidad de ir al portafirmas, siempre que tenga los permisos
adecuados. Esta plataforma se podra integrar con la que dispone el Ayuntamiento o el
Agente a nivel individual o corporativo, en este caso necesario. No obstante, EuroCop
en caso de no disponer de estas firmas electronica corporativas dispone de una
plataforma de firma electrénica propia.

El sistema ofertado dispone de servicio de correo, permitiendo parametrizarse
incorporar sus parametros segun las especificaciones del servicio de Redes y
Sistemas, permitiendo disponer de Servicio de bandeja de entrada y salida tanto para
correo electrénico, fax, SMS, mensajeria, entre otros.

El sistema ofertado incorpora un servicio de correo de notificaciones corporativo, se
parametrizara y personalizard segin los mecanismos electrénicos establecidos por el
Ayuntamiento de Parla.

El sistema ofertado incorpora un sistema de tramitacion electrénica de notificaciones, al
ciudadano, se personalizara e integrara con el sistema de tramitacién electrénica.

El sistema ofertado permite que los datos que recoge el sistema son registrados una
Unica vez, produciendo efectos inmediatos en todos los subsistemas que deban ser
afectados, garantizandose en todo momento la integridad, normalizacién y coherencia
del sistema de informacion.

1.2.CARACTERISTICAS TECNICAS

Con respecto a las caracteristicas técnicas de cada uno de los aplicativos hay que sefialar:

VinfoVAL:

VinfoVAL indica que La aplicacion VinfoPOL es multiusuario y funciona en entorno de escritorio
cliente/servidor o escritorio remoto; compatible con los sistemas operativos Windows XP,
Windows 7, Windows 8 y Windows 10. Ademas, la parte de movilidad es compatible con
cualquier navegador.
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También sefiala que no existe limitacion en el nimero de licencias (tanto en la parte de
escritorio como en la parte mobile), ni requiere para su funcionamiento la existencia de ningin
dispositivo fisico de control tipo HASP o similar. Asimismo, indican que la aplicacion sera
propiedad del Ayuntamiento de Parla a diferencia de Eurocop cuyas licencias son de uso.

VinfoPOL se instalara en el Servidor Municipal que asigne el Area de Nuevas Tecnologias,
realizandose de manera virtualizada y la BBDD se instalara en otro. Asimismo, y en el caso que
sea necesario proveeran las licencias del Sistema Operativo y del Gestor de Base de Datos de
los servidores utilizados para su funcionamiento.

La base de datos sera Microsoft SQL Server 2008 o superior; en un Servidor Microsoft
Windows Server 2008 R2 o superior, aunque es posible instalar la aplicacion en la version
gratuita Microsoft SQL Server 2008 Express o superior.

Los requisitos minimos para instalar la base de datos son:
e Servidor Windows Server 2008 R2 o superior.
e 4GB RAM (preferible 6GB), 40GB HD (preferible 80GB).

El modulo con tecnologia web, tiene total compatibilidad con los estdndares o
recomendaciones publicadas por el World Wide Web Consortium (W3C), que implicitamente y
a dia de hoy garantizan el correcto funcionamiento en navegadores Internet Explorer, Firefox,
Chrome y otros. Funciona correctamente en la Ultima version de los citados navegadores.

Esta desarrollado bajo las plataformas ASP.NET MVC, HTML5, Bootstrap, JQuery, JavaScript y
CSS3. E compatible con cualquier navegador y dispositivo mévil con conexion a Internet (PDA,
smartphone, BlackBerry, etc.).

Los requisitos minimos para su instalacion son:
e Servidor Windows Server 2008 R2 o superior
e NET Framework 4.0 o superior, Servidor IIS.

Las herramientas para la elaboracion y andlisis de informes permiten una amplia variedad de
formatos, con total interaccion con las herramientas Open Office, Libre Office y Microsoft Office
(Word y Excel) o equivalentes.

Se dispondr4 de un recurso de red, accesible desde el servidor de aplicacion, para el
almacenamiento de la documentacién adjuntada en VinfoPOL. En este recurso los usuarios
podran guardar fotos, documentos... Estaran protegidos con la seguridad que otorga tanto la
aplicacion como Windows.

En cuanto a la cartografia a cargar recomiendan entregar una copia de la cartografia municipal
en formato AutoCAD (DWG) preferiblemente version 2004.

EuroCop:

EuroCop, por su parte, esta desarrollado bajo entornos abiertos (arquitectura J2EE, Java
Enterprice Edition), Sistemas abiertos basados en “Open Source” lo que implica una
independencia de las plataformas de hardware y software y le permite adaptarse e integrarse
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con los diferentes sistemas que trabajan los cuerpos de policia. Por lo tanto, el sistema esta en
capacidad de funcionar en los principales navegadores: Google Chrome, Mozilla Firefox,
Internet Explorer, Etc.

El sistema es multiusuario siendo compatible con los sistemas Windows hasta la Ultima version.

El sistema ofertado, su mantenimiento y actualizacion del servicio, asi como la base de datos
asociada a la aplicacion se alojaran en servidores que indique el ayuntamiento. La empresa
proveera las licencias de S.O. y de Gestor de Base de Datos necesarias para su
funcionamiento.

No existe limitacion en el nimero de licencias ni requerira para su funcionamiento la existencia
de ningun dispositivo fisico de control tipo HASP o similar.

La licencia serd por derecho a uso y acceso para todo el servicio de Policia del Excmo.
Ayuntamiento de Parla, sin limite de terminales ya sean fijos o moéviles durante la duracién del
contrato, es decir, cuando acabe el contrato, el Ayuntamiento no tendra disponible el aplicativo.

Incluye el asesoramiento en lo relativo a compatibilidad de dispositivos fijos y moviles con el
programa informético, lo que implica que no es compatible con cualquier dispositivo a
diferencia de VinfoPOL.

Para garantizar la seguridad de la informacion en los terminales de sobremesa el ayuntamiento
debera facilitar una o mas direcciones de IP fijas para tener acceso al programa informatico.

Se requiere tener un servidor en el que se instalara la aplicacién web (sistema EuroCop) este
servidor debe tener los siguientes requisitos :

e Requisitos Hardware (Para un Cuerpo de Policia entre 150 y 300
agentes (sin claster):

Capacidad de Disco Duro: minimo 1TB (Si no cuenta con servidor FTP),
Memoria RAM: minimo 24 GB, Procesador: minimo Core i7

e Requisitos Software: Maquina Virtual Java 1.7 o superior (JRE 1.7), Wildfly 9.1,
Magquina de 64 bytes, Sistema Operativo: Windows Server o Linux

Se requiere un servidor de base de datos a fin de instalar el esquema de base de datos A esta
base de datos solo se accede desde el servidor web (sistema EuroCop)

e Capacidad de Disco Duro: minimo 1TB, Memoria RAM: minimo 64 GB,
Procesador: minimo Core i7 — Xepm

e Sistema Operativo: Windows Server o Linux de 64 bytes, Motor de BBDD: SQL
SERVER 2008 o superior, ORACLE 10 o superior

Los requisitos de los ordenadores cliente son:

e Capacidad disco duro: Minimo 150 GB Memoria RAM: minimo 4 GB, Windows,
Linux, Mac

¢ Navegacion recomendada: Google Chrome: V 30.X o superior, Mozilla Firefox:
V 31.X o superior, Safari - Versiones Recientes Internet Explorer 9 o superior.
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La empresa da la opcién de implantar la solucién “on cloud”. Ofrece una Infraestructura
Hardware y Software Base (Sistema Operativos y Bases de Datos, Ofimatica Open Source,
etc.) ubicada en DataCenter, con redundancia y balanceo de carga, con las siguientes
Caracteristicas:

Se ofrecen 2 nodos en granja con sistemas redundados y dos sistemas de Backup ubicados
incremental con ubicacién fisica y logica distinta, cada nodo tiene a su vez las siguientes
especificaciones:

e CPU: 2x Intel® Xeon® E5 2620 v4
e Memoria: 128 GB DDR4

e Almacenamiento: 2x 6 TB SATA, 3x 500 GB SSD H730P RAID 0/1/5 HARD, 2
GB Cache

¢ Cada maquina virtual tiene actualmente (ampliable segin necesidades):
0 Alta disponibilidad en 2 nodos
0 2 CPU con 2 Hilos cada una
o 16Gb RAM 99Gb HDD
0 Respaldo programado de base de datos y documentos cada hora

0 Certificacion ISO 9000 y 2700

1.3.CARACTERISTICAS FUNCIONALES

Con respecto a los médulos incluidos en la solucién, ambas ofertas incluyen todos los mddulos
solicitados.

VinfoVal indica que la aplicacion VinfoPOL cumple con los Requerimientos Funcionales
solicitados, no solo a nivel de Funcionalidades, sino que también en filosofia de trabajo,
intercambio de informacion y modo de funcionamiento muy ameno, facil e intuitivo, mejorando
el rendimiento de los usuarios.

Eurocop detalla las funcionalidades que integra la plataforma tecnolégica policial de EuroCop,
no obstante, los sistemas, subsistemas y médulos que se incluye para la presente oferta se
limita a los moédulos requeridos en el Pliego de Prescripciones Técnicas de la presente
licitacion, el resto de mddulos no requeridos se enuncian y describen a titulo informativo,
siendo opcionales. Se garantiza que todas las funcionalidades que se indican en el pliego
EuroCop dispone de ellos, en el caso de omision por error de alguna funcionalidad descrita en
el Pliego se considera un error de transcripcion.

No se enumeran los modulos incluidos ya que ambas empresas indican que se incluyen todos
los solicitados con todas las funcionalidades requeridas.

El Sistema de Gestién y Tramitacion de Expedientes Sancionadores ofertado por VinfoVAL
cuenta con las siguientes caracteristicas:
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¢ Integracion con Contabilidad del Ayuntamiento, si fuese necesario
e Cobros de multas (incluso fraccionadas).

e Se dispone de la posibilidad de afiadir documentos tales como imagenes
digitalizadas y documentos presentados por el contribuyente

e Cuadro de Control donde poder Geolocalizar en un mapa la informacion de las
sanciones

¢ Integracion con Google Maps

e Capacidad de firmar documentos con certificados electrénicos y tarjetas
criptograficas.

e Generador de consultas SQL

e Gestor de alarmas para que los usuarios puedan recibir avisos en la aplicacion
en tiempo real (via comunicado interno, mail, SMS).

¢ VinfoPOL dotara al Ayuntamiento de Parla de un sistema para crear denuncias
desde los dispositivos moviles e imprimir los boletines correspondientes
mediante el suministro de una App maévil. Estas denuncias seran incorporadas
automaticamente, junto con las fotografias tomadas, en el software de Gestién
de policial VinfoPOL y su Médulo de Sanciones de Trafico.

Las caracteristicas de esta App son:
o0 Conectar con DGT para descargar datos de vehiculos y titulares.

o0 Realizar sanciones de trafico (tanto Online como Offline. Es decir, sin
conexién con el servidor ni la base de datos).

o0 Posibilidad que los implicados firmen directamente en el dispositivo
movil.

o Insercién de fotografias desde los dispositivos méviles.

o Imprimir los boletines en impresoras bluetooth con el cédigo de barras
C60 (modalidad 2 o 3).

o Conexién segura: solo los dispositivos moviles que estén autorizados
en el sistema podran conectarse a la App.

Eurocop indica que toda la informacion y los datos que contiene este capitulo N °4 son
considerados CONFIDENCIALES, ya que constituyen secretos profesionales de la empresa,
siendo informacidn confidencial y privilegiada de naturaleza comercial y los datos contenidos
en ella, son utilizados en otros concursos y en otras ofertas y constituyen informacion sensible
para la empresa por lo que no se hara ninguna mencion a ellos, excepto que cumplen con las
funcionalidades requeridas en el PPT.
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El Sistema de Movilidad desde la Via Publica ofrecido por VinfoPOL Puede visualizarse en
cualquier sistema (web responsiva) de los dispositivos Smartphone sobre cualquier plataforma;
Android, iOS, Windows Phone, etc. Se puede utilizar en cualquier navegador actualizado en su
Ultima version estable por razones de seguridad. Aplica Seguridad de acceso con certificado
para los dispositivos moviles permitidos.

Cuenta con las siguientes funcionalidades adicionales a las solicitadas en el PPT:

e Consultar datos y antecedentes de ciudadanos y vehiculos; tanto de la
poblacion como de otras poblaciones adheridas a un convenio de colaboracion.

e Consultar actuaciones entre rango de fechas

e Generar solicitudes de licencias y permisos, asi como la consulta del servicio
diario para conocer los efectivos que trabajan en un dia concreto.

El Sistema de Movilidad ofrecido por Eurocop es EuroCop Mobile: Este sistema de Movilidad
permite funcionar para entornos Windows, Android, IOS, etc. A través de estos sistemas los
agentes tienen un acceso en tiempo real a la informacién de la Base de Datos Policial
EuroCop, que a su vez esta integrada con la DGT, Padron de Habitantes, etc.; para realizar
todo tipo de consultas y ejecutar sus tareas operativas y administrativas desde su dispositivo
movil.

Las funcionalidades adicionales a las solicitadas en el PPT son:

¢ Notificaciones push: con sistema de mensajes a los dispositivos méviles para
mejorar la comunicacion entre los agentes.

e Historicos de posicionamiento: registros de los tracks realizados durante los
servicios para la generacion de mapas de calor de las zonas patrulladas.

e Desarrollado en modo off Line y on line. Que permite trabajar incluso sin
conexion, evitando pérdida de datos.

El Sistema para la Gestion de Emergencias y las Comunicaciones ofrecido por ambas
empresas cumple las condiciones exigidas en el PPT.

VinfoVal lo configurara para que se pueda usar desde la Sala de Comunicaciones de la Policia
Local de Parla, y se dispondra de tres puestos / licencias completas para los usuarios,
disponiendo de Licencias con capacidad de grabacion, de licencia para el Sistema de
Informacion Geogréafica y de licencias ilimitadas de posicionamiento de radios GPS para su
correcto funcionamiento y operatividad.

La propuesta de Eurocop, por su parte, engloba una solucion a través de la implementacién de
la Matriz de Comunicaciones de EuroCop TeleCom. La empresa indica que la solucién
propuesta permitira mantener comunicaciones eficientes, seguras, agiles y fiables, integrando
en un mismo sistema tanto la telefonia como los sistemas de radio. Ademas, el nuevo sistema
serd flexible, permitiendo la integracion en el futuro de nuevos sistemas de forma rapida y
sencilla (radio DMR, TETRA, etc.) a medida que las necesidades del 092 vayan aumentando.
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EuroCop indica que para asegurar el correcto funcionamiento del sistema, dado que los
agentes se conectaran mediante VolP se requieren unas lineas de datos con una calidad de
servicio garantizada minima.

Las licencias incluidas por Eurocop son:

3 licencias para puestos de clientes completos
1 licencia de Grabacién
1 licencia para el Sistema de Informacion Geogréfica

Licencias ilimitadas de posicionamiento de radios GPS

Eurocop indica que suministrara tres puestos de operador con los siguientes componentes y lo
incluye como mejora de la oferta:

Teléfono SIP. EI modelo ofertado cuenta también con altavoz y manos libres con
cancelacion de eco.

Micréfono de cuello de cisne3 y un softphone
Microcasco Jabra GN 1900

Adaptadora de Radios: Permitira el control de las radios a través de la sefializacién
E&M.

Tarjeta Multipuerto SX PCI Serial Cards: Asegura el control de los equipos de radio
(subida y baja de canal, grupo, etc.)

Tarjeta Amtelco XDS H.100 PCle 2/4-Wire E&M Board
Pedal de PTT
Monitor Panoramico de 35” Curvo

MiniPC, Pentium Core 5, SD, 8 Gb RAM, 256 SD, para 3 puestos fijos de operador, con
teclado y ratén inaldmbrico, 4 USB 3.1, LAN 10/100/1000, 1 HDMI, 1 RJ45, 1 VGA, 1 X
Audio, 802.11 ac

VinfoVAL no especifica ningiin suministro.

Con respecto al Sistema de Informacién Geografica, Eurocop no indica ninguna funcionalidad

por lo

gue se supone que, segun lo indicado en la oferta, cumple con lo especificado en el PPT.

VinfoVal relaciona todas las caracteristicas del GIS que suministran y coinciden con las
solicitadas en el PPT.

En cuanto al sistema de reconocimiento de matriculas OCR, VinfoVAL sefiala que la aplicacion
VinfoPOL dispone de un Sistema de Lectura de matriculas denominado DISCOVER integrado

100%

y que dispone de muchas funcionalidades, superiores a las solicitadas en el Pliego de

Caracteristicas Técnicas. Las caracteristicas adicionales que presentan son:

Plataforma web para visualizar todos los datos, realizar informes y descargar
informacién en formatos Excel con fotografias.
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Busqueda de vehiculos:
o En Consulta en la DGT.
o Enlas listas dadas de alta en “Listas de Interés Policial” personalizadas.
0 Integrado en VinfoPOL.

Identificacion de vehiculos no autorizados en zonas Restringidas: Autorizados,
Residenciales, etc.

Alarma sonora y por color referente a vehiculos identificados en DGT por: Sustraccion,
ITV caducada, sin seguro, baja, etc.

Alarma sonora y por color referente a vehiculos en listas de Interés policiales
(ilimitadas).

Control de zonas de estacionamiento limitado.

Visualizacion de los datos del vehiculo desde el propio terminal, sin que se deje de
seguir leyendo y consultando en DGT vy Listas de Interés.

Tipo de conexion con la DGT a través de la Red SARA - ATEXS.

Guarda las imagenes de captacion de los vehiculos y la posicién GPS, posicionandolo
en el mapa.

Autonomia para crear usuarios con permisos especificos, accesos, etc. Roles y
usuarios diferenciados.

Generacion de Listados mediante filtros para obtencion de informacién especifica y
creacion de informes.

Generacion de Listados de Interés Policial, incorporacion de matriculas de manera
masiva e individual.

Busqueda de vehiculos por diferentes conceptos: Identificacién, Matricula, GPS, etc..
Envio de sanciones online a plataforma de sanciones VinfoPOL
Impresion de ticket de sancion con codigo de barras C60.

Modo Sancion automética por zonas y limites horarios configurables, pudiendo incluir
las zonas y calles que se necesiten, asi como limites horarios diferentes para cada dia
de la semana.

La dotacion del equipamiento de DISCOVER eLITE que proporcionara la empresa por unidad
suministrada es:

Un teléfono IP rugerizado; Con Bateria de 10.000 mAh. Pantalla de 5,7” con Objetivo
de 4x Digital y camara de 21 MP.

Licencia de uso para acceder mediante APP mediante Usuario y Clave.
Licencia OCR para captacion de Matriculas.

Cable y cargador de 220v, Cargador de vehiculo 12v.
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e Soporte especifico para Vehiculo mediante ventosa.

¢ Funda contenedora.

Eurocop indica que presenta un sistema para la geolocalizacion y trazabilidad de personas y
vehiculos denominado, Sistema Automatico Lectura Matriculas EuroCop ANPR Mobile
SmartPhone.

Dicho sistema permite integrarse con el sistema de videovigilancia municipal y con Bases de
datos policiales, Eurocop, DGT...

Realiza la busqueda y seguimiento de personas y vehiculos filtrando por diversos campos y
obteniendo representacion geografica espacio temporal del ciudadano. Genera alertas de
interés policial sobre ciudadanos y vehiculos. Realiza fotos y videos.

1.4.MIGRACION
VinfoVal:

VinfoVal indica que en los proyectos como el actual donde existe una migracion de datos ya
existentes de otra plataforma, es importante definir procesos automatizados de migraciéon que
garantice la correcta carga de los datos en la nueva Plataforma.

Elaboraran el plan de migracion y carga inicial de datos, que recoge las estructuras fisicas de
datos del sistema o sistemas origen implicadas en la conversion, la prioridad en las cargas y
secuencia a seguir, las necesidades previas de depuracién de la informacion, asi como los
requisitos necesarios para garantizar la correcta implementacion de los procedimientos de
migracion sin comprometer el funcionamiento de los sistemas actuales.

El plan de migracion y carga inicial de datos contara con la informacién siguiente:
e Especificacion del entorno de migracion.
¢ Definicién de procedimientos de migracion.
e Especificacion técnica de las pruebas.
¢ Planificacion de la migracion y carga inicial.
Las tareas a realizar estan definidas claramente en la oferta presentada.

La empresa indica que ejecutaran el Plan de Migracién con el aval de su conocimiento y
experiencia en migraciones de diferentes Aplicaciones. Se comprometen a realizar la migracién
de los datos y permitir a los usuarios su revision y muestreo de estos comprobando que se han
realizado a su total satisfaccion.

VinfoVAL en sefial de mostrar su conocimiento y capacidad, propone, si el cliente lo estima
necesario, realizar dicha migracion en la Fase de Valoracion de la parte Técnica del Pliego.
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Eurocop:

Eurocop explica que una de las actividades claves del presente proyecto, es realizar la
migracién de datos de las principales tablas que dispone la Policia. Llevardn a cabo la
migracién con la herramienta que desarrollaron para migrar el Sistema que actualmente tiene la
Policia de GesPol VI, gracias al proyecto Apolo del que EuroCop es proveedor. Esta
herramienta permitira realizar la migracion en el menor tiempo posible, evitando la pérdida de
datos o informacién y sin que perjudique el desarrollo normal de las tareas de la policia.

El sistema desarrollado por EuroCop denominado Data Migrator es propio y cuenta con
distintos sistemas de Import/Export de datos, ademas de sistemas ETL. Indican que estos
sistemas garantizan la migracion y carga de datos en el menor tiempo posible y sin pérdida de
datos desde diferentes fuentes de informacién.

El EuroCop Data Migrator es un sistema automatizado que soporta una migracion completa de
datos entre las distintas versiones de EuroCop y asegura que se mantengan los grupos de
propietarios y de jerarquias al mismo tiempo que se mueven datos en las diferentes versiones
de EuroCop y diferentes fuentes de informacién.

El sistema de EuroCop Data Migrator, dispone de los siguientes médulos y que se podrian
ejecutar en la siguiente secuencia:

1. Migracién automética de Tablas Maestras y Transversales: consiste en las tablas de
Personas, Vehiculos, Objetos, Agentes, Tablas auxiliares del Sistema de
Administracion, etc.

2. Migracion automatica por bloques de subsistemas: permite migrar por bloques 1 o
varios bloques de los subsistemas que se seleccione y con los moédulos que se
indiquen (uno, varios, todos): Avisos de Emergencia, Gestion de Personal, RR.HH,
Planificacion, Servicios, Recursos Materiales, Vehiculos, Mddulos de Gestion Interna,
Operativa, Externa, Proteccion civil, Policia Administrativa, Policia Judicial, etc.

3. Migracion automatica por modulos: permite migrar uno varios modulos especificos de
los sistemas EuroCop.

La empresa explica que la herramienta de migraciéon EuroCop Data Migrator, ha sido
desarrollado de forma que no afectan a la calidad ni el contenido de los datos y permite:

e Establecer la conexién con el modelo de base de datos de diferentes fuentes de datos
e Capturar la informacion.

e Procesar — transformar la informacion cargada

e Establecer la conexién con el nuevo Sistema EuroCop Java

e Migrar la informacion.

e Validar la informacion migrada.

e Generar informes de consistencia e inconsistencias de la migracion. Depuracién de la
informacién de forma automatica en la migracién

e Consolidacién de informacion con datos duplicados.
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En la propuesta explican todas las actividades a desarrollar para llevar a cabo la migracion de
datos.

1.5.INTEGRACIONES
VinfoVAL:

Otro tema importante a tener en cuenta son las integraciones que se llevaran a cabo. VinfoVAL
indica que se llevaran a cabo las siguientes:

e Integracion con DGT mediante WebServices a las plataformas ATEX y PID, para
obtener datos de Vehiculos y Titulares. Posibilidad de que los agentes se puedan
conectar con su certificado personal de empleado publico o con el certificado de sello
de 6rgano del Ayuntamiento.

e integracion con DEV / TESTRA

e integracion con ARENA 2 ya disponible para publicar y finalizar: Accidentes solo dafios
materiales, Accidentes de baja gravedad (heridos leves) y Accidentes de alta gravedad
(heridos graves, fallecidos).

e Integracién con Padrén AYTOS: dispondra de la pasarela de Integracién mediante
WebServices con el Padrén Municipal utilizado actualmente. Para que el usuario, de
manera transparente y online, pueda consultar en el padrén de habitantes del
Ayuntamiento los datos del ciudadano sobre el que se estad interviniendo. Y que
automaticamente, si son de su interés, pueda descargarlos al sistema policial para no
tener que teclearlos manualmente.

e Integracién con Registro de Entrada (Registr@) T_Systems

¢ Integracién con Google Maps

e Integracion con Smart City a futuro cuando esté disponible

¢ Integracion con Sistemas electronicos captura de sanciones

e Exportacion Recaudacion /Ejecutiva ficheros (GTWIN) T_Systems
¢ Integracion con Telefonia IP Ayuntamiento

e Integracion con Radio DMR Municipal

¢ Integracion con Radio TETRA (Comunidad Madrid)

Ademas, indica que VinfoPOL tiene la capacidad de intercambiar informacién en formato
electronico con el médulo de Resefia Fotografica Digital de PERPOL y con el Sistema
Automatico de ldentificacion Dactilar, SAID, si asi se requiriese, ambos del Ministerio del
Interior. Sefialan que el almacenamiento y tratamiento de rastros dactilares parciales o latentes,
obtenidos tras la correspondiente inspeccién técnico-ocular, permitira su consulta dactilar
automatica con el objeto de identificar a los posibles autores en el transcurso de una
investigacion.

Asimismo, exponen que disponen de un Mddulo especifico para realizar la integraciéon entre
VinfoPOL y los Sistemas VMS de Cémaras del Cliente permitiendo de una manera
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transparente y sencilla el unificar los registros de las gestiones que se deriven de la lectura de
matriculas por parte de las camaras que dispongan de las funciones LPR/ANPR vy la consulta
de matriculas desde la base de datos de la Policia Local de Parla. Ademas, también permite
que el sistema de consulta de las listas de interés policial que se genere a través de esta
integracion sea escalable, siendo lo suficientemente abierto y modulable para permitir la
incorporacion de nuevas consultas a bases de datos de interés policial de las que pudiera tener
acceso el Ayuntamiento de Parla a través del servicio de Policia Local. Esta funcionalidad sera
muy Util para cuando se ponga en marcha el LOTE 3.

EuroCop:

Eurocop por su parte explica que los diferentes sistemas que integra EuroCop tienen la
capacidad de integrarse consultar y realizar transacciones con organismos, sistemas y bases
de datos externas. Disponen de una capa de integracién basado en WS que les permite
interoperar 0 comunicarse con sistemas externos

El sistema se integra con otras plataformas DGT, ATEX 4 y 5, Testra, ARENA Il, Nostra DEV,
TEU, etc. Correos (SICER, SERADE), Sistema Bancario: Cuaderno 60, Firma Electrénica,
Sistemas de Coordinacion PP.LL. Comunidad Auténoma, Otros Cuerpos de Policia (GC, CPN,
DataPol Ertzaintza, Mossos etc.), Red SARA, plataformas judiciales de Avantius, Lexnet, asi
como otros sistemas externos como Sistemas Smart Cities.

La empresa sefala, que los Sistemas ofertados son capaces ademas de integrarse con los
sistemas informaticos municipales propios y propietarios de diferentes desarrolladores (TAO/T-
Systems, Absys, Sage, Aytos, Biscatik, etc.), sistemas municipales propietarios con sus
diferentes aplicaciones (Padrén de Habitantes, Terceros, Callejeros, Catastro, I1BI, Organismos
Recaudacion Voluntaria y Ejecutiva, IBI, Catastro, etc.). Sistemas de Administracion Electrénica
como Gestiona, GesDoc, eRegistra, etc.), asi como sistemas de gestion documental como
Alfresco, Documentum, etc.

Permite integraciones con Sistemas de imposicion de infracciones propios y externos
(FotoRojo, Radares, MultaCar, Control de Accesos Restringidos, y otras integraciones con
plataformas externas.

En la propuesta se dice que la gran mayoria de las integraciones solicitadas por este pliego,
estan realizadas y probadas en diferentes cuerpos de seguridad (Padron Habitantes, Terceros,
Callejero, Recaudacion de varios fabricantes de Sistemas de Gestion Municipal como TAO-T-
SYSTEMS, ABSIS, SAGE-AYTOS, DIVAL, SIMA. RIVIA, etc.), estos desarrollos se
personalizaran para el Ayuntamiento de Parla .

Por la redaccion de la oferta se estima que las integraciones que llevaran a cabo seran las
solicitadas en el PPT. Si que mencionan que la bolsa de horas de consultoria se podra emplear
en mejorar y ampliar las funcionalidades explotadas de la solucién ofrecida, asi como para
posibles integraciones con otras soluciones implantadas en el Ayuntamiento de Parla.

1.6.SERVICIOS DE MANTENIMIENTO Y ASISTENCIA AL USUARIO

Otro punto a tener en cuenta es el servicio de mantenimiento ofrecido a lo largo de la vigencia
del contrato.
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VinfoVAL

VinfoVal indica que la filosofia de la empresa es la de realizar mejoras sobre el Funcional de la
Aplicacion de manera continua, por eso estan sacando cuatro actualizaciones de manera
anual. Se comprometen a mantener todas las integraciones existentes, incluido cualquier
desarrollo o cambio que por normativa o mejora de producto se requiriese.

Llevaran a cabo el mantenimiento correctivo, evolutivo y adaptativo. Explican como realizaran
la asistencia, soporte a Usuarios y A.N.S. indicando la forma de dar solucion a cada una de las
incidencias que se pudiesen producir, marcando unos tiempos maximos de intervencion y
resolucion de los mismos, mejorando los solicitados en el Pliego de Prescripciones Técnicas.

Disponen de un Servicio de Atencién Telefonica o correo electrénico inmediato para cualquier
consulta requerida por los usuarios de la Solucion.

Tienen dos tipos de asistencia telefénica:
1. Para la gestion de las llamadas de Emergencia disponemos de un 24*7

2. Para el resto de la solucion se realizara durante 8 horas por 5 dias de lunes a viernes.
(08:00 a 17:00)

VinfoVAL ofrece el Servicio de Asistencia de Segundo nivel de soporte que consistird
principalmente en atender a las solicitudes de informacién y asistencia del equipo de Primer
nivel de soporte que incluye a los Administradores de la Aplicacion y/o Departamento de
Informatica del Ayuntamiento de Parla en relacion con el uso de la Aplicacion, aunque siempre
existird la posibilidad de realizarse de manera directa cuando sea una urgencia 0 no se pueda
realizar a través del equipo definido como Primer nivel de soporte. El Ayuntamiento a través de
su Primer Nivel debera solventar las dudas de los fallos relativos al uso de la Aplicacion. En el
caso de que no pueda resolverse, se pasara al Soporte equipo técnico de VinfoVAL que es
denominado Segundo nivel de soporte.

En cuanto a la Atencién al usuario, la empresa explica que servird para la resolucion de
consultas sobre operatoria y explotacion de las aplicaciones, tanto por via telefénica, via
telematica, tanto de aspectos de tipo conceptual como de tipo informatico, asi como para
resolucion de incidencias del entorno a explotacién directamente relacionadas con el producto
gue deriven de su mal funcionamiento.

La “Incidencia” se atendera y resolvera, identificando y registrando todas las intervenciones del
Soporte hasta que se soluciona el Fallo y se procede al cierre de las mismas.

El equipo de Primer nivel de soporte es aquel que proporciona el propio cliente a través del o
de los Administradores y/o el Departamento de Informatica, quienes proporcionaran a los otros
Usuarios, el soporte que incluye:

e Creacion y gestion de cuentas, asi como la gestion de las autorizaciones de acceso de
los Usuarios.

e Correccion de problemas relacionados con las estaciones de trabajo de los Usuarios
(ordenador personal y navegador).
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e Instalacion, optimizacion y operacion de conexiones (mediante Internet o lineas
especificas) de equipos de conexion de red, etc. y que son proporcionados por
empresas terceras.

e Solucién de problemas relacionados con incoherencias de la configuracion basica.

En esta parte de la oferta la empresa indica que el horario de atencion del Segundo nivel de
soporte técnico de manera telefénica es de 08:00 a 19:00, en lugar de 08:00 a 17:00; de lunes
a viernes (dias laborables) y por via de mails de manera ininterrumpida, dando respuesta a los
mails, a partir de los horarios establecidos. Queda fuera del alcance los fines de semana o
festivos.

Los acuerdos de nivel de servicios ofrecidos por la empresa mejoran los solicitados en los
pliegos y son:

Actuacion Tiempo de Respuesta Tiempo de
Resolucién
Tiempo de respuesta de un Fallo Grave 2 horas* 12 horas
Tiempo de respuesta de un Fallo Leve 2 horas 12 horas
Cierre de la Incidencia e Informe predictivo | 2 horas 12 horas
Servicios de no disponibilidad El acordado en cada Tiempo
(programado) caso. establecido.

VinfoVAL sefiala que el Ayuntamiento siempre dispondra del Servicio de Asistencia técnica
presencial, cuando asi lo requiera el Equipo de Primer Nivel, y el equipo técnico de VinfoVAL.

Eurocop:

El mantenimiento ofrecido por Eurocop incluye un Sistema de Actualizacion Automatica
Sistemas EuroCop. Los diferentes sistemas que integra la plataforma EuroCop, EuroCop Cube,
Eurocop Mobile, ANPR, ID, Euro-OTD, etc. disponen de un sistema automético de
actualizacion de versiones, el sistema avisa que versiones estan disponibles y los
administradores y usuarios actualizaran mediante un sistema de planificacion de fecha/hora
configurable cuando se actualiza el sistema o forzarlo de forma manual, siempre se avisa de
esta actualizacién a los usuarios y administradores, permitiendo la actualizaciéon automatica
tanto de los sistemas como la de la Base de Datos.

La gestion del mantenimiento correctivo, adaptativo y soporte se realizara con la herramienta
para la gestion de soporte técnico y gestion de solicitudes que nos permitira realizar, gestionar
y conocer en todo momento el estado de las diferentes peticiones de mantenimiento recibidas y
llevar un control sobre las mismas.

La empresa indica que, en caso de fallo se estipulara en las reuniones previas los niveles de
incidencia, como proceder y los tiempos de respuesta. Con periodicidad se celebraran
reuniones entre el director de proyecto de EuroCop y Responsables Municipales en el que el
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primero aportara un informe con las mejoras que considere adecuadas en la organizacion del
servicio para aumentar su eficacia y efectividad.

los servicios se prestaran con las siguientes caracteristicas:

Garantia de disponibilidad, confidencialidad e integridad.

Cultura basada en el servicio al “Cliente” (usuarios de los sistemas de informacién), tal
y como expresa el manual de calidad de nuestra compaiiia.

Proactividad para la deteccion de problemas.

Optimizacion y mejora continGia en la diagnosis y resolucion de incidentes.
Automatizacién de operaciones.

Informacién actualizada de la instalacion y del servicio.

Disponibilidad de indicadores e informes para la gestion de los servicios
proporcionados.

A continuacion, se detalla el catalogo de servicios que ofrecera el soporte del proyecto
(mantenimiento):

Mantenimiento correctivo, perfectivo, adaptativo y evolutivo.

El objetivo de la gestion de la configuracién es mantener la integridad de los productos
gue se obtienen a lo largo del desarrollo del sistema, garantizando que no se realizan
cambios incontrolados y que todos los participantes en el desarrollo del sistema
disponen de la version adecuada de los productos que manejan.

A tal efecto, realizaran un plan de gestién de configuracion, en el que se especificaran
las actividades de identificacion y registro de productos durante el desarrollo y posterior
mantenimiento del sistema de informacién. Se llevara un control y registro de los
cambios con el fin de reducir errores, aumentar la calidad y la productividad y evitar los
problemas que puede acarrear una incorrecta sincronizacion en dichos cambios. La
gestion de configuracion se realizara durante todas las actividades asociadas al
desarrollo del sistema, y en el periodo de garantia y mantenimiento. Como sistema de
control de versiones utilizaran Git.

Monitorizacion del sistema objeto del mantenimiento:

Tiene por objeto realizar una monitorizacion proactiva y automatizada mediante el uso
de “robots” con objeto de asegurar la disponibilidad de los sistemas que son objeto del
mantenimiento. Cuando se detecten incidencias de disponibilidad, EuroCop,
comunicara a los responsables técnicos y policiales. Ademas, se realizara informes
mensuales sobre monitorizacién y disponibilidad, que se deben entregar en la primera
semana del mes siguiente, en los que se incluira al menos la siguiente informacion
para cada sistema (del mes y el total acumulado):

e Disponibilidad global de la aplicacion.
e Tiempo medio de respuesta de la aplicacion.

e Desviacion tipica (o estandar) del tiempo de respuesta.
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¢ Tiempo maximo de respuesta de la aplicacién.

\\

e Tiempo minimo de respuesta de la aplicacion.
e Tiempo medio en percentil 95.
e Tiempo medio en percentil 25.

e Incidencias que han producido indisponibilidad de la aplicacién, indicando el
motivo, tipo y duracién en minutos, separando las incidencias por la “capa” donde
se han producido:

0 Incidencias en comunicaciones.
0 Incidencias en la capa de presentacion.
o Incidencias en la capa de aplicacion.
0 Incidencias en la capa de negocio (bases de datos).
0 Incidencias en peticiones a otros servicios.
e Incidencias por criticidad:

0 Incidencias con Tiempo de respuesta cumplido e incumplido (cantidad,
limite y porcentaje).

o0 Incidencias con Tiempo de resolucion cumplido e incumplido (cantidad,
limite y porcentajes).

La gestion del mantenimiento correctivo, adaptativo y soporte a la operacion se realizara
utilizando las herramientas corporativas de EuroCop basada en Servitonic.

Las llamadas de atencion de soporte se realizan de forma telefonica, por email, con integracion
automatica al sistema Servitonic, en caso de no poder resolver la incidencia de forma remota,
se realizard in situ.

EuroCop, proporcionara un moédulo o desarrollo a incluir en la herramienta Servitonic, que
permita generar automaticamente los informes. Este médulo o desarrollo debera contar con el
visto bueno por parte de Ayuntamiento.

La herramienta se pondra a disposicion del cliente al inicio del proyecto.

Todas las incidencias que seran objeto del mantenimiento correctivo, adaptativo y soporte a la
operacién vendran registradas en la herramienta de gestion de incidencias. Sobre dicha
herramienta se categorizan y tipifican tanto las aplicaciones como las posibles incidencias, y se
describen asimismo los grupos de soporte en los diferentes niveles. El equipo de EuroCop no
acepta incidencias ni peticiones que no vengan recogidas en dicha herramienta corporativa.

En el caso de las incidencias que impliquen la modificacién del cddigo de la aplicacion
afectada, y por tanto, un despliegue de la misma, se incorporara al ciclo del Mantenimiento del
Software, para analizar la version en que deba incluirse, y si es pertinente o no el realizar un
despliegue para su resolucion.

El servicio ofrecido permite realizar la solicitud de cualquier incidencia 24x7 por las vias
descritas, existiendo un servicio de Guardia de 24x7 para situaciones criticas.
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La empresa indica que presta ayuda remota a todos los usuarios todos los dias del afio, por
correo electrénico y también telefénico.

Los acuerdos de servicio ofrecidos son:

Actuacion Tiempo de Respuesta Tiempo de
Resolucién

Fallo Critico 2 horas*

Fallo Grave 4 horas

Fallo Leve 8 horas

La empresa mejora el tiempo de respuesta ofrecido con respecto al exigido en los pliegos pero
al no especificar tiempo de resolucion, se supone que es el tiempo estipulado en estos.

La optima prestacion del servicio de soporte y mantenimiento es clave para el éxito del
proyecto. Para ello, se utilizara como marco metodolégico las Mejores practicas ITL que abarca
todas las actividades de gestién del servicio post-implantacion: soporte, mantenimiento y
puesta en marcha de nuevos servicios.

EuroCop tiene establecidas métricas que permiten medir el rendimiento del departamento de
Help Desk. Asimismo, anualmente se realizan encuestas de satisfaccion al cliente, que les
permiten supervisar su grado de satisfaccion y evaluar la percepcion del cliente respecto a los
servicios prestados.

1.7.FORMACION
VinfoVAL:

VinfoVAL indica que han definido un pormenorizado Plan de Formacion en el que se
contemplan detalladamente cada una de las formaciones que se impartiran, incluyéndose a los
Administradores, al Area de Informatica del Ayuntamiento de Parla, a usuarios especializados
en cada operativa policial y administrativa y al Area de Sanciones.

La oferta incluye un proyecto de formacién se compone de las siguientes tareas:
e - Tarea de planificacion de la formacion.
e - Tarea de preparacion de material para la formacion.
e - Tarea de formacion

Cada una de estas tareas estan desarrolladas en la oferta presentada.

Indican que el niumero de horas de formacion establecidas sera de 140 horas en un nimero
aproximado de 28 Cursos, ya que la formacién en el entorno VinfoPOL es mas sencillo que en
otras soluciones y requiere de un menor nimero de horas por sesion.

Asimismo, y a lo largo del contrato, se realizaran cursos especificos de Areas concretas como
Atestados, Cuadrante, etc. y Cursos de resolucion de dudas, de formacion a nuevas
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incorporaciones, etc. para lo que mejoraran la oferta en 60 horas y 12 cursos respecto a las
horas solicitadas en el PPT.

Programaran los siguientes cursos segun el perfil de los asistentes:

e Curso de usuario: 5 horas

e Curso de administrador: 5 horas

e Curso de personal de sala: 5 horas

e Curso de gestion de sanciones: 5 horas

e Curso de manejo y uso sistema lectura ocr en vehiculo: 2 horas
Todos los cursos estan definidos en la oferta que presenta la empresa.

La empresa facilitara los siguientes manuales que seran actualizados con la entrega de nuevas
versiones:

e Manual de instalacién de Clientes: incluyendo explicitamente, en su caso, los
componentes que han de ser registrados en el sistema durante el proceso de
instalacion de los clientes para que la aplicacion funcione correctamente con los
permisos habituales de usuario restringido y, en su caso, determinar y especificar
de forma concreta qué otros permisos especiales son necesarios sobre directorios,
registro, etc.

e Manual de usuario: uso correcto y detallado de La Solucién completa:
0 Sistema de Seguridad y Emergencias
0 Gestor Policial.
0 Guias de Usuario y Administrador del Lector Discover_Elite.
¢ Manual de Permisos: Guia de apoyo al Administrador del Sistema.

VinfoVAL proporcionard una Plataforma de Formacién On-Line con la posibilidad de impartir
cursos en formato On-Line. Han desarrollado la formacion a través de una Plataforma
especifica para que los clientes puedan asistir en las dependencias municipales o en otras
(domicilio, etc.) en las mismas condiciones que en la formacién presencial, ya que dispondran
igualmente del apoyo del profesor, y control del tiempo de asistencia al mismo, y trabajos
realizados, dedicacion, etc. pudiendo asi garantizar su formacién y la emision del Certificado
correspondiente.

Eurocop:

Eurocop facilitara la formacién y manuales para los usuarios de la policia local, asi como para
los administradores del sistema; esta guia se encuentra tanto en forma on line, dentro del
sistema, como en formato PDF, para su impresion.

La empresa indica que el plan de formacion estara enfocado a los usuarios clave de cada
sistema; a los profesionales de tecnologia informatica y a los administradores de la solucién.

En el proceso de planificacion de la formacion Eurocop tendra en cuenta los siguientes
aspectos:
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e Los objetivos institucionales del Ayuntamiento de Parla

\\

e Los objetivos intermedios, conducentes y posteriores;

e El olos grupos de individuos a ser capacitados;

e Los métodos de capacitacion a utilizar;

e El contenido de cada curso, seminario, taller u OJT (On The Job Trainig);

e El requerimiento de programacién (fecha y horario), duracién y eventos de
capacitacion especificos;

e Personal de apoyo a la capacitacion;
e Laevaluacion y medicion de los resultados de la capacitacion

La formacién tendra distintos enfoques y dimensiones, segln se oriente a los niveles de la
estructura organizativa de la Institucion, estableciendo distintos niveles de capacitacion, siendo
como minimo los siguientes:

e Capacitacién a usuarios del sistema, dentro de los cuales generalmente
diferenciados:

o Jefesy Directivos
0 Mandos Medios
0 Operativos
0 Usuarios
e Capacitacion al personal del area de informatica y administradores del sistema
A su vez Eurocop diferencia los tipos de formacion:

e Formacioén basica o general del sistema en el que se contemplan todos aquellos
temas basicos esenciales del proyecto y que deben ser de conocimiento de todos y
aspectos generales del funcionamiento del nuevo sistema.

e Capacitacion especializada es aquella relacionada a los diferentes tipos de
usuarios de cada una de las herramientas de la solucion.

e Capacitacion en el Puesto de Trabajo (OJT — ON THE JOB TRAINING) EI “OJT" es
un método de capacitacién realizado en el sitio de trabajo y que sera realizada por
los consultores especializados que se aportan al desarrollo del proyecto. Este
método de capacitacion proporciona experiencia directa en el entorno de trabajo en
el cual el empleado se desempeiia o se desempefiara.

El plan de formacién y capacitacion esta exhaustivamente desarrollado en la oferta técnica
presentada.

Eurocop ofrece un Total de 140 Horas para todos los sistemas ofertados Las Sesiones tendran
8 de horas de duracion por cada aplicacion y por cada tipo de perfiles.

En todas las capacitaciones se entregara en soporte fisico e informatico los temas a tratar en la
capacitacion, que estaran en espafiol, entregandose un juego de material didactico por alumno
y uno mas para Ayuntamiento. Al inicio de la capacitacion se entregaran todos los manuales.
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La empresa entiende que, durante las jornadas formativas, el usuario final puede olvidarse o
necesitar un refuerzo de ciertos temas. Por ello, ofrecen un curso online de EuroCop. Este
curso estara ordenado por temas, remarcando los procesos mas utilizados por los agentes.
Indican que este medio técnico, ayudara no solo a los usuarios finales, sino también a las
personas que deben formar a los agentes, ya que es una guia y un apoyo.

El Ayuntamiento tendra acceso online a todo el planning y documentacion descriptiva de las
tareas de formacion, asi como a la implantacion, despliegue, configuracion y parametrizacion.
Para ello, se otorgaran licencias de uso durante la duracion del proyecto; del sistema de
gestion de proyectos que utilizaran, a los miembros de los Comité de Direccién y Técnico.

1.8.METODOLOGIA Y PLAN DE PROYECTO

El plan del proyecto presentado por ambas empresas esta desarrollado segin se especificaba
en el PPT.

VinfoVal:

VinfoVal indica que implantara este proyecto a través de Métrica 3 ya que es una metodologia
de planificacion, desarrollo y mantenimiento de sistemas de informacion, promovida por el
Ministerio de Hacienda y Funcion Pudblica (antiguo Ministerio de Administraciones Publicas) del
Gobierno de Espafia para la sistematizacion de actividades del ciclo de vida de los proyectos
software en el ambito de las administraciones publicas. Esta metodologia propia esta basada
en el modelo de procesos del ciclo de vida de desarrollo ISO/IEC 12207, y la han adaptado a
los Servicios concretos que prestaran.

Esta metodologia les permite realizar un trabajo de Calidad y focalizado a las necesidades
reales y temporales del Proyecto, manteniendo en todo momento control del estado del mismo
y pudiendo verificar y hacer seguimiento con el cliente de cada Plan de Proyecto de
Implantacion especifico de las Areas.

Eurocop:

Eurocop sefiala que utilizaran una metodologia global que se ha desarrollado segun los
requerimientos del mercado. Indican que este marco metodoldgico es empleado para el
desarrollo de soluciones integradas. Asimismo, sefiala que cubre, como es necesario en el
caso que nos ocupa de todos los hitos necesarios dentro de la implantacion del proyecto
propuesto, todas las fases de la consultoria e implantacion de los sistemas y servicios
ofertados. Cada fase describe las actividades a realizar y los productos a obtener.

Esta metodologia se utilizara en la implantacion y puesta en servicio tanto de los servicios
como de los sistemas ofertados por EuroCop y también en los procesos de desarrollo que se
deriven de posteriores actualizaciones, nuevos sistemas, funcionalidades, etc., y servird como
sistema de control, seguimiento y comunicacion para garantizar el cumplimiento de los plazos
especificados, la adecuacioén a los requisitos y especificaciones establecidas, y el seguimiento
del plan de calidad establecido para el proyecto.

Ambas empresas hacen una exposicion exhaustiva de la metodologia que emplearan
definiendo fases, tareas, productos y servicios finales a obtener.

En cuanto a la ejecucion del proyecto ambas empresas cumplen lo especificado en el PPT.
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VinfoVAL expone que en el Plan del Proyecto de Implantacién propondra el Plan de Pruebas
gue se establecera junto con el cliente adaptando los tiempos y momentos de su realizacion.
Eurocop también incluye el Plan de Pruebas, con la definicién del mismo, en la implementacién
del proyecto.

Eurocop sefiala que presentara un informe quincenal de la planificacion y seguimiento del
proyecto con el detalle de las fechas de ejecucion de las tareas e inclusién de los hitos mas
relevantes y los relacionados con los entregables, asi como el estado en general del proyecto y
sus riesgos, tanto los considerados al inicio del proyecto como los nuevos que se hubiesen
podido detectar. En el pliego de condiciones se pedia un informe mensual para comprobar la
actividad desarrollada por la empresa a lo largo de la vigencia del contrato.

En cuanto al equipo de trabajo, VinfoVAL incorporard al proyecto 6 personas de las cuales 4,
que representan el 66%, son Tituladas en Ingenieria Informatica y tienen experiencia de + 20
afios.

El equipo de profesionales que asignaran al Proyecto sera:
o - Jefe de Proyecto con 20 afios de experiencia.

e Consultor Senior; Gestion y Soporte en Seguridad Ciudadana. Con 18 afios de
experiencia, es uno de los creadores de la aplicaciéon VinfoPOL.

e Consultor senior / desarrollador analista de software con 22 afios de experiencia

e Arquitecto de software / desarrollador analista de software con 19 afios de
experiencia

e Arquitecto de software / desarrollador analista de software con 20 afios de
experiencia; es uno de los creadores de la aplicaciéon VinfoPOL.

e Técnico Implantador con 21 afios de experiencia.
e Equipo de Desarrollo/ Analista de Software
e Equipo de Formacion:

e Equipo de Soporte Telefénico / Call Centre:

EuroCop se compromete a destinar los técnicos que se describen en el SOBRE 1 tal y como
requiere en los pliegos, estos técnicos cuentan con experiencia suficiente para la implantacion
del sistema, en las distintas Fases del Proyecto. Incluiran:

o Jefe de Proyecto
e Analista

e Programadores

e Técnicos Soporte

e Formadores
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1.9.MEDIDAS DE ALTA CAPACIDAD Y TOLERANCIA A FALLOS

VinfoVAL:

El sistema de informacién VinfoPOL esta compuesto por diversos subsistemas de Gestion y
trabajo, todos integrados

La empresa indica que, si son adjudicatarios, presentaran su disefio ideado para el Sistema de
Informacion, y de manera conjunta lo consensuaran con el Area de Nuevas Tecnologias del
Ayuntamiento de Parla, revisando la estructura de redundancia de la parte de produccion,
aprovechando las ventajas de disponer del entorno VmWare VSphere por parte del
Ayuntamiento de Parla

El sistema de informacion garantizard siempre el funcionamiento de los sistemas de
comunicaciones, vitales en el trabajo de area de movilidad y emergencias. En este sistema
critico para asegurar la Alta Disponibilidad, se dispondra de un modelo de HA (“High
Availability”) gestionando los diferentes servicios que componen la plataforma, duplicandolos y
comunicandose en modo clister, de forma que basculen en caso de fallo.

Estaran en alta disponibilidad:

e Servidor de Comunicaciones VolP: La arquitectura propuesta para el servidor de
comunicaciones VolP se basa en una configuracién en clUster activo-pasivo. Ambos
servidores estan configurados de forma que accedan a los registros desde la Base de
Datos comun, con lo que, en caso de averia de uno de ellos, el servidor redundante
tendrd acceso a los mismos datos que el servidor primario y no se perdera ninguna
informacién.

e Servidor de Aplicaciones y Servicios Web: El modelo de Alta Disponibilidad consta de
dos niveles. En primer lugar, un servidor de peticiones Web (Apache) que recibe las
peticiones http y las distribuye hacia los contenedores de las aplicaciones Web
(Tomcat), bajo protocolo AJP. El servidor Apache reparte la carga entre los
contenedores Tomcat que estan ejecutandose de forma conjunta en dos nodos
distintos y comunicandose por TCP entre ellos para replicar las sesiones de acceso de
cada operador. En caso de falla de algun contenedor Tomcat, el otro nodo seguira
ofreciendo el servicio Web.

El servicio Apache se encuentra configurado en modo activo-pasivo, de forma que, si
sufriera una parada o bloqueo, el Apache que se encuentra en modo de espera tomara
el control de las peticiones Web.

e Base de Datos: En este caso, el modelo de Alta Disponibilidad (HA) es un cluster
distribuido, donde el middleware “PgPool-2” realizara una replicacion master-master
entre los dos nodos de Postgre SQL.

En este modelo no se produce ningun corte del servicio porque en cada acceso a Base
de Datos con PgPool-2, se repartiran por igual las sentencias SQL entre los dos nodos.
En caso de que uno de ellos sufra una parada o un bloqueo, el nodo réplica continuara
sirviendo todas las peticiones de la Base de Datos.

Para evitar una parada inesperada de PgPool-2 se despliega dicho servicio en los dos
nodos en modalidad activo-pasivo. De igual forma que para el Servidor de Aplicaciones
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Web, el software PgPool-2 estara ejecutandose en uno solo de los nodos, mientras que
en el segundo se estaran enviando mensajes confirmando que el servicio activo esta
operando correctamente. Cuando el segundo nodo detecte una falta de mensajes de
confirmacion, se arrancard PgPool-2 en el segundo nodo y las aplicaciones del Centro
de Control seguiran accediendo a la Base de Datos PostgreSQL sin pérdida de la
informacién.

Adicionalmente se implementaran Politicas de Recuperacion y Backup para asegurar la
estabilidad e integridad de la informacion.

La empresa sefiala que el equipo técnico designado por VinfoVAL permitird el acceso y servicio
de la Aplicacién 24 horas al dia 365 dias al afio, en las mejores de las condiciones. Sin
embargo, explican, ambas partes conocen que no se puede garantizar el funcionamiento
correcto si se trabaja a través de Internet o de la Red del Ayuntamiento de Parla. Si por
cualquier circunstancia estos servicios dejan de estar operativos en su totalidad y se producen
pérdidas de conexién debera entenderse que estos fallos no afectan a la disponibilidad de su
servicio, sino a los servicios del Ayuntamiento de Parla. En caso de una interrupcién
inesperada del Servicio, se adoptaran todas las medidas necesarias para descubrir la causa y
restablecer el Servicio en el mas breve plazo posible.

EuroCop:
Por su parte Eurocop garantiza:
e El acceso a la aplicacion 24 horas los 365 dias al afio.

e Copias de seguridad, mediante un sistema automatizado: EI mantenimiento y revision
de las copias de seguridad se realizaran comprobando el correcto funcionamiento del
sistema de backup.

¢ Mantenimiento correctivo, evolutivo sobre eventuales disfunciones de la aplicaciéon y
segun las necesidades del programa de gestion policial ofertado.

e Si se opta por la solucién on cloud, el centro de datos ofertado dispone de redundancia
de los componentes implicados en su correcto funcionamiento, garantizando la
continuidad del servicio en situaciones de corte de suministro eléctrico o conectividad.

Los servicios Cloud Computing, mediante modalidad SaaS (en caso de que se elija
esta opcién), cumple con la normativa TIER lll y IV, ademéas del cumplimiento de
Certificacion 1SO 9000 y 27000, los Data Center que se ofrece, parten de una
configuracién e infraestructura inicial, que se iran dimensionando (servidores, discos,
memorias, etc.), en la medida que se requieran mas necesidades, teniendo en cuenta
las transacciones, tamafio de BB.DD, etc. necesarios para cada tipologia del Cuerpo
de Policia (tamafio, uso, etc.). Por tanto, existe un compromiso de sostenibilidad y de
dimensionamiento en la medida que se requiera de la infraestructura ofertada.

Con estas caracteristicas se garantizan la alta disponibilidad automéatica al desplegar 6
clientes por granja (2 por nodo), existe ademas de esta gestion automatica otro
balanceo semi manual que podria garantizar un balanceo de carga de hasta 4
maégquinas por nodo, contando con que nunca se pueda caer mas de 1 nodo a la vez.
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e Enla Matriz de comunicaciones se contara con el sistema EuroCop TeleCom Fail-over
gue estard formado por matrices EuroCop Com, una de produccion y una de backup
configuradas en un sistema de Fail-over.. El sistema de Failover se habilita mediante el
dispositivo Safecall PLC. Este dispositivo fisico de conmutacién, cuenta con 2
posiciones (produccién A y backup B) y se puede activar una u otra en caso de
necesidad.

Con respecto al Sistema de Gestién Policial, el esquema de gestién que proponen para este
trabajo se enmarca en su metodologia de Gestion de Proyectos, que considera que un
proyecto estd compuesto por un conjunto de actividades que deben ser monitorizadas a
distintos niveles, tanto de forma individual como con una vision global del proyecto. Asi en cada
una de las fases del proyecto, de forma paralela y continGia, se debe realizar una gestién de
proyectos que engloba las areas:

e Gestidn de riesgos

e Gestion de cambio

e Gestion de problemas

e Programacion de tareas
e Gestion de alcance

e Control de cambios

e Gestion de calidad

Esta gestion se plasma mediante la elaboracion de actas, informes de seguimiento, informe de
progreso unificado, informes de avance, informes de estado, mediciones de avance y
proyecciones, Plan de trabajo actualizado, etc.

La empresa propone los entornos a trabajar a lo largo del presente proyecto en los que indican
gue van a disponer de sistemas de Alta disponibilidad y tolerancia a fallos,

e Entorno de Desarrollo

e Entorno de Pruebas del Sistema

e Entorno de Pre-Produccion

e Entorno de Produccién (con sistema redundante y balanceado)

Cualquiera de estos entornos se podra pasar a la version anterior si existiera cualquier defecto
o fallo que asi lo aconsejara, sin dejar de funcionar el entorno de produccién.

e Sistema de Backup automatico: Tanto el sistema de Produccién como el de backup
estaran permanentemente en funcionamiento. De esta forma se asegura un tiempo de
indisponibilidad minimo, en caso necesario de recuperacion.

Las medidas de alta disponibilidad y tolerancia a fallos aplicado a la Matriz-Gestor
Comunicaciones incluyen:
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e Arquitectura tolerante a fallos: El sistema propuesto cuenta con dos matrices
redundadas 1+1. Independientemente de esto cada matriz cuenta con elementos
redundantes (doble fuente de alimentacion hot-swap, discos radil, doble ventilacion
forzada, etc.).

e Funcionamiento de la matriz de comunicaciones:

o Funcionamiento normal: Matriz de Produccion. Las conexiones de VolP de los
puestos de agente estaran funcionando contra la matriz de produccion

o Funcionamiento en emergencia: Matriz de Backup. Las conexiones de VolIP de
los puestos de agente estaran funcionando contra la matriz de respaldo

o Funcionamiento en emergencia+ degradado: las conexiones de telefonia RTB
de los puestos de agente estardan funcionando en modo degradado
directamente contra la centralita telefonica

e Consolidacién de Grabaciones: En caso de paso a contingencia y retorno a
funcionamiento normal, se consolidaran las grabaciones de radio-telefonia que se
hubieran realizado en la matriz de contingencia.

e Conmutacion de Produccion a Backup:

o Tanto el sistema de Produccién como el de backup estaran permanentemente
en funcionamiento. De esta forma se asegura un tiempo de indisponibilidad
minimo.

o0 Todas las operaciones de recableado de los equipos se realizaran de forma
automéatica mediante mddulos SafeCall-PLC que se suministran.

1.10. POLITICAS DE SEGURIDAD Y PROTECCION DE DATOS DE CARACTER
PERSONAL

VinfoVAL:

VinfoVAL presenta la POLITICA INTERNA SOBRE PROTECCION DE DATOS que tiene
elaborada la empresa.

Ademas, adjuntan la POLITICA DE SEGURIDAD DE LA INFORMACION, que han elaborado
como extension y de obligado cumplimiento en su Certificacion en el Esquema Nacional de
Seguridad ENS, que indican que han renovado en mayo 2020.

VINFOVAL explica que ha certificado inicialmente su sistema de gestién en la norma 1SO
27001:2013, para integrarlo después en un sistema conforme a los requisitos establecidos en
el Real Decreto 3/2010, por el que se regula el ENS, en su version consolidada por el Real
Decreto 925/2015.

Las politicas de seguridad que estableceran giraran sobre los ejes de confidencialidad,
integridad, autenticidad, trazabilidad y disponibilidad.
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En cuanto a las medidas de seguridad y cumplimiento de normativa, VinfoVAL garantizara que
todas las soluciones a Implantar por su parte van a funcionar de forma fiable, segura y con Alta
Calidad permitiendo conocer:

e Autenticacién y autorizacion.

e Seguridad en las comunicaciones y securizacion de todos los elementos desplegados
en los diferentes componentes.

e Monitorizacion e integridad del sistema.
e Registro de logs centralizado.

e Backup, restoring y duplicado de datos.

EuroCop:

Eurocop sefiala que la seguridad de la informacién y de los procesos que la tratan, debe ser
aplicada a todos los niveles de la solucion, teniendo en cuenta la disponibilidad y continuidad
de los procesos criticos, la integridad de los datos, la confidencialidad de la informacion, la
validez y trazabilidad de los actos y la autenticacion de fuentes y usuarios.

Aungue en la oferta mezclan la Ley Orgéanica 15/1999, de 13 de diciembre, de Proteccién de
Datos de Caracter Personal, norma derogada, con efectos de 7 de diciembre de 2018, sin
perjuicio de lo previsto en las disposiciones adicional 14 y transitoria 4 de la Ley Organica
3/2018, de 5 de diciembre, segln establece su disposiciéon derogatoria Unica, la Ley Organica
3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia de los derechos
digitales y el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril
de 2016, Reglamento General de Proteccion de Datos (RGPD) se considera que la empresa
indica que la plataforma tecnoldgica ofertada cumple con la normativa vigente en el ambito de
referencia.

Dicho cumplimiento estara supervisado por un Delegado de Proteccién de Datos que dispone
nuestra compafiia a través de la empresa Conversia (conversia.es).

En la oferta indican que la Plataforma y la Empresa, cumple y dispone de los Certificados:
ENS, GPDR/LOPD, Calidad, 1SO, y adjuntan fotografias con los sellos correspondientes.
Indican que la empresa tiene implantados varios sistemas de gestién certificados segun las
normas;

e UNE-EN-ISO 9001:2015 (calidad)

e UNE-EN-ISO 14001:2004 (medio ambiente)

e UNE-EN-ISO 27001 (seguridad de la informacién)

e |SO 14064 (gestion ambiental de emisiones de gases)

e EFQM (certificacion de calidad y excelencia empresarial)

e SO 22301 Gestién de la Continuidad de Negocio
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Indican que “dispone del Certificado del Esquema Nacional de Seguridad, ENS- Certificado
Declaracion de Conformidad en vigor hasta 11-10-21, ENS-Categoria Alta (en renovacion),
Certificado de Cumplimiento en materia de Proteccién de Datos.”

Al revisar dichos sellos se observa que no existe el de Certificado en ENS, lo que la empresa
exhibe es la fotografia del sello de la Declaracion de Conformidad con el ENS. Ademéas adjunta
una fotografia de Certificacion en ENS, valido segun la foto hasta el 19/11/2019, por lo que en
la actualidad no estaria en vigor.

Hay que hacer constar que una de las consultas que formul6 esta empresa antes de terminar el
periodo de admision de ofertas, fue saber si se exigia Certificado o Declaracién Responsable
en el ENS para presentar la oferta.

Desde el Departamento de Informatica se contestd que se exigia Certificado en ENS como
consta en la memoria del PPA.

En la oferta se expone que los Sistemas y distintos médulos que incorpora la Plataforma
Tecnoldgica Policial de EuroCop, estan basados en un sistema de seguridad propio, integrado
y compatible con otros sistemas de seguridad (como Directorio Activo, etc. ), permitiendo
gestionar los permisos y tipos de acceso de los usuarios a los distintos moédulos y
funcionalidades, tanto a nivel de formularios, Pestafias, subformularios, campos, etc. de los
sistemas que integra la Plataforma tecnolégica Policial de EuroCop, permitiendo asignar a
usuarios, grupos de usuarios, segun perfiles, acciones, temas, menus, gestionando mediante
jerarquia de permisos.

Para manejar todo este sistema de autenticacion y permisos de acceso, se utiliza el framework
Spring Security.
La empresa explica que el sistema permite:

e Configurar un sistema de cambio automatico de contrasefias, ademas del cambio de

contrasefias manual existente actualmente. La aplicacion exigira un nivel adecuado en
las contrasefias de los usuarios y ser renovadas cada mes.

¢ Notificacién automatica de cédigo para realizar cambio de contrasefia via SMS
¢ Notificacion de codigo para realizar cambio de contrasefia via Correo Electronico

e El sistema cuenta con un mecanismo de Captcha para evitar las autenticaciones de
programas que puedan forzar la entrada al sistema.

e Gestidn de Auditorias: Dispone de un sistema de auditoria y control de accesos de nivel
3 para consulta, edicién de datos de caracter personal y que afecta a la LOPD, asi
como auditoria de médulos que no afectan a la LOPD. Se audita el usuario, acciones
realizadas sobre los expedientes (consulta, alta, modificacion, edicién, baja etc.),
fechas y horas de consultas, etc., a nivel de registro y de datos. Permite obtener el dato
modificado y el contenido antes de la maodificacién, edicion, baja, etc.). Permite auditar
consultas, altas, bajas y modificaciones a nivel de campo.

e Trazabilidad: EI médulo de login permite la trazabilidad del usuario.
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11. MEJORAS

VinfoVAL: indica como mejoras:

Plataforma de Formacion On-Line:la posibilidad de impartir cursos en formato On-Line.
Reduccién de los tiempos de Soporte y Asistencia Técnica en caso de Fallos:

o0 Enlos casos de Averias Graves: el tiempo de respuesta pasara de 4 horas a 2
horas, lo que mejora de reduccion al 50% y en el tiempo de resolucion sera de
8 horas, en vez de 24 horas, reduciendo el tiempo también al 75%.

o Enlos casos de Incidencias Leves: el tiempo de respuesta pasara de 5 horas a
2 horas, lo que mejora de reduccion al 60% y en el tiempo de resolucion sera
de 12 horas, en vez de 48 horas, reduciendo el tiempo también en un 75%.

o Ponen a disposicion del Ayuntamiento un teléfono caliente para que pueda
llamar en jornadas festivas y fuera del horario normal establecido.

Ampliacion de las Horas y Jornadas de Formacion:
0 Ampliacion de 5 Sesiones por un total de 25 Horas adicionales.

Solucién Lectura de OCR: VinfoVAL presenta una solucién denominada DISCOVER,
completamente integrada en VinfoPOL y con funcionamiento también auténomo, ya
gue cuenta con su propia plataforma de Gestién. Esta solucion incluye muchas mas
funcionalidades que lo solicitado en el Pliego de Prescripciones Técnicas.

Mejoras y Actualizaciones constantes de la Aplicacion VinfoPOL actualizando mediante
Release, 4 veces al afio la version.

VinfoPOL dispone de la posibilidad de utilizar la solucion “CONVENIO” desde la
aplicacion de Movilidad, donde se podria recibir informacion de otras policias locales
adheridas a dicho Convenio. En la Comunidad de Madrid ya estan utilizandolo a nivel
de prueba dos municipios entre si.

Adaptaciones de los aplicativos solicitados por los usuarios de la solucion para que se
adecUe a sus necesidades.

VinfoPOL dispone de la capacidad de que cada agente pueda consultar su cuadrante y
solicitar licencias desde su movil personal, en tiempo real y conocer el estado de sus
convenios, horas, etc.

VinfoPOL dispone de la Capacidad de realizar un envio de SMS a destinatarios
especificos cuando una camara de lectura de ANPR detecte a un vehiculo de interés
policial.

VinfoPOL dispone de un Mdédulo especifico para realizar la integracion entre VinfoPOL
y los Sistemas VMS de Camaras LPR del Cliente.

VinfoPOL ademas aporta Mejoras Modulares y de funcionales intrinsecas, que no se
solicitan de manera explicita en el Pliego.
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e VinfoPOL, destacan, es el programa el que se adapta a la policia y a su forma de
organizacion:

o0 Software Adaptado: VinfoPOL ofrece un Software a la medida de las
necesidades del Ayuntamiento, donde desarrollaran, sin coste, cualquier
necesidad adicional a las ya existentes, o mejoras que se puedan requerir.
Ofrecen al Ayuntamiento un know-how (intercambio de conocimiento) que
ayuda a ambas partes a seguir creciendo.

0 Licencias Corporativa para siempre y sin costes; Cliente Servidor y Mobile
0 Aplicacion Facil e Intuitiva
o0 Permite Reutilizacion de Datos (Enlaces)

0 Actualizacion a la Version Nueva (Entorno Web) completamente gratuita, sin
coste de licencia para el Ayuntamiento de Parla.

e Prueba de Migracion: La empresa sefiala: “VinfoVAL cree que una Mejora importante
es el saber si lo que se esta diciendo por parte de cualquier oferente es cierta, y en
sefial de mostrar nuestro conocimiento y capacidad, proponemos, si el cliente lo estima
necesario, realizar dicha migracion en 8 horas (1 jornada laboral) y prueba del usuario
posterior. Y en la Fase de Valoracion de la parte Técnica del Pliego, asi como cualquier
otra prueba que se entienda necesaria.”

e Solucién de Emergencias y Comunicaciones: Se explica que La funcionalidad de la
solucién de Emergencias y Comunicaciones se ha incrementado, dandole nueva
funcionalidad con la capacidad de mensajeria que ofrece Telegram a través de la
implementacion de un BOT. Estos BOTs permiten comunicaciones automatizadas
entre la aplicacion de Emergencias y Comunicaciones y grupos/canales de usuarios de
Telegram, con diversas opciones de comunicaciébn como mensajeria de texto,
transferencia de imagenes y audio, ubicaciones, etcétera.

e Gestibn de alarmas: Esta funcionalidad aporta la definiciébn de alarmas visuales y
sonoras, aplicadas a incidencias que cumplan con ciertos criterios predefinidos tales
como una zona geogréfica determinada, un tipo de incidente concreto, un intervalo de
tiempo sin atender la incidencia, etcétera. Una vez se genera una alarma, el sistema de
Emergencias y Comunicaciones permite la notificacién automética con acuse de recibo
de la misma a través de correo electrénico y Telegram a los destinatarios predefinidos.

e Programa de Gestion del Cambio: Han definido y desarrollado un Programa de apoyo y
ayuda a realizar el transito entre la aplicacién actual y la Solucién propuesta por
VinfoVAL, denominada Gestion de Cambio. Explican que, para ellos, gestionar el
cambio es plantear una estrategia que ayude a pasar de la situacion anterior a una
situacion nueva con la mayor garantia de éxito posible, y para lograr esto, daran apoyo
a los usuarios en el camino hacia la transformacion tecnoldgica.
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Eurocop: indica como mejoras:

e EuroCop ID Mobile.- Se ofrece 15 Licencias del Sistema EuroCop ID Mobile para
Terminales Méviles especificos.

(0]

(0]

Sistema de Identificacion, verificacion de documentos de Identidad mediante
escaneo comprobando en BB.DD. policiales y municipales si el ciudadano tiene
alguna alerta.

Integracion con el sistema de videovigilancia municipal con andlisis de video y
lector automatico de matriculas EuroCop ANPR/LPR, con BB.DD policiales,
municipales y otras.

Permite la geolocalizacion y trazabilidad de personas y vehiculos.

e EuroCop Coordinacion.- Coordinacién Cuerpos Policias Locales. Sistema de
Coordinacion Cuerpos de Policia que permite consultar datos de otros Cuerpos de
Policia adheridos al sistema.

e Mejora del servicio de soporte:

(0]

Con periodicidad se celebraran reuniones entre el director de proyecto de
EuroCop y Responsables Municipales en el que el primero aportara un informe
con las mejoras que considere adecuadas en la organizacion del servicio para
aumentar su eficacia y efectividad.

e Equipamiento para 3 Puestos operador:

(0]

Teléfono SIP. El modelo ofertado cuenta también con altavoz y manos libres
con cancelacién de eco.

Micréfono de cuello de cisne4 y un softphone
Telefono de Operador:
Microcasco Jabra GN 1900:

Adaptadora de Radios: Permitira el control de las radios a través de la
sefializacion E&M.

Tarjeta Multipuerto SX PCI Serial Cards: Asegura el control de los equipos de
radio (subida y baja de canal, grupo, etc..)

Tarjeta Amtelco XDS H.100 PCle 2/4-Wire E&M Board
Pedal de PTT
Puesto de Operador Monitor Panoramico de 35" Curvo

MiniPC, Pentium Core 5, SD, 8 Gb RAM, 256 SD, para 3 puestos fijos de
operador, con teclado y raton inalambrico, 4 USB 3.1, LAN 10/100/1000, 1
HDMI, 1 RJ45, 1 VGA, 1 X Audio, 802.11 ac
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1.12. CONCLUSIONES

Después del estudio detallado de las ofertas presentadas por ambas empresas se ha llegado a
las siguientes conclusiones:

1.

Las dos empresas acatan y garantizan que cumpliran con todos los requisitos de los
pliegos. Ambas especifican que su oferta cubre ampliamente las necesidades y solicitudes
realizadas en el Pliego de Prescripciones Técnicas y mejoran las condiciones técnicas
exigidas.

La oferta presentada por VinfoVAL es concreta y estd enfocada a las necesidades
reflejadas en el PPT. La oferta presentada por EuroCop es genérica. Hacen una
descripcién general de su plataforma y de todos los médulos que la componen, asi como
de los servicios que prestan, pero en numerosas ocasiones no esta claro si esta incluido en
su oferta o no.

En el punto referido a la matriz de comunicaciones Eurocop hace suposiciones y enuncia
elementos existentes en el Ayuntamiento de Parla que no se corresponden con la realidad.

VinfoVal oferta el suministro de las licencias corporativas por lo que el uso es indefinido. La
oferta de Eurocop es de “Licencia de Uso”, es decir, una vez finalizado el contrato el
Ayuntamiento no tendra acceso a los aplicativos.

En el PPT se indicaba: “Sera objeto del lote 1 del presente procedimiento la adquisicion de
las aplicaciones informaticas, software y elementos hardware necesarios para gestionar el
sistema de informacién del area de seguridad de Parla...”

Eurocop oferta una plataforma tecnolégica mas moderna. Estd desarrollada en entorno
Web. VinfoVal presenta una plataforma desarrollada en entorno de escritorio
cliente/servidor o escritorio remoto, aunque ofrece la migracion a entorno Web del
aplicativo sin coste alguno para el Ayuntamiento cuando la versién esté disponible.

Los requisitos técnicos que Eurocop requiere para implementar su plataforma son mucho
maés exigentes en el caso de Eurocop.

Las capacidades requeridas en los ordenadores cliente para implantar la solucion de
Eurocop no se cumplen en mas de la mitad de los puestos de trabajo de Policia Local.

Eurocop da la opcion de implementar la plataforma en los servidores del Ayuntamiento o
bien on cloud, a eleccion del Ayuntamiento.

Eurocop Incluye el asesoramiento en lo relativo a compatibilidad de dispositivos fijos y
moviles con el programa informatico, lo que implica que no es compatible con cualquier
dispositivo a diferencia de VinfoPOL que especifica que su solucion es compatible con
cualquier dispositivo.

La herramienta VinfoPOL es de facil manejo para cualquier tipo de usuario. La herramienta
Eurocop al ser un sistema altamente parametrizable y configurable requiere mas
configuracién y formacién para su manejo.
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El escenario que supone EuroCop existente en el Ayuntamiento de Parla para
posteriormente implementar el Sistema para la Gestion de Emergencias y las
Comunicaciones no se corresponde con el que hay realmente.

Eurocop indica que suministrara los componentes hardware completos de tres puestos de
operador y lo incluye como mejora de la oferta. VinfoVal dispondra de tres puestos /
licencias completas para los usuarios, no hace referencia a los elementos hardware.

El sistema de reconocimiento de matriculas OCR, DISCOVER, ofrecido por VinfoVAL
dispone de bastantes funcionalidades superiores a las solicitadas en el PPT. Eurocop
oferta su sistema Mobile basico y ofrece como mejora 15 licencias del médulo Eurocop 1D
mobile para incluir el reconocimiento de personas y vehiculos, integracién con el sistema
de videovigilancia municipal Identificacion con analisis de video y lector automético de
matriculas EuroCop ANPR/LPR, con BB.DD policiales, municipales y otras y verificacion de
documentos de Identidad mediante escaneo

VinfoVAL especifica con qué otros sistemas se integrara en la implementacion de su
solucion. Eurocop sefiala que el sistema se integra con otras plataformas y relaciona de
manera genérica todas las plataformas con la que su plataforma “permite” relacionarse. Por
la redaccion de la oferta se supone que la empresa hard las integraciones que se exigen en
el PPT.

El mantenimiento ofrecido por Eurocop incluye un Sistema de Actualizacion Automatica
Sistemas EuroCop que permite la actualizacion automética tanto de los sistemas como la
de la Base de Datos. VinfoVAL asegura cuatro actualizaciones de versiones anuales.

VinfoVal reduce los tiempos de Soporte y Asistencia Técnica en caso de Fallos tanto en
tiempos de respuesta como en tiempos de resolucion. Eurocop solo reduce los tiempos de
respuesta.

VinfoVAL ponen a disposicion del Ayuntamiento un teléfono caliente para que pueda llamar
en jornadas festivas y fuera del horario normal establecido

El servicio ofrecido por EuroCop permite realizar la solicitud de cualquier incidencia 24x7
por medio de la herramienta de gestién de incidencias, existiendo un servicio de Guardia
de 24x7 para situaciones criticas.

EuroCop indica que en el caso de las incidencias que impliquen la modificacion del cédigo
de la aplicacién afectada, y, por tanto, un despliegue de la misma, se incorporara al ciclo
del Mantenimiento del Software, para analizar la versién en que deba incluirse, y si es
pertinente o no el realizar un despliegue para su resolucion.

VinfoVal ofrece el desarrollo sin coste de cualquier necesidad adicional a las ya existentes
en su plataforma o mejoras que se puedan requerir.

VinfoVAL sefiala que el nimero de horas de formacion establecidas sera de 140 horas en
un ndmero aproximado de 28 Cursos, ya que la formacion en el entorno VinfoPOL es mas
sencillo que en otras soluciones y requiere de un menor nimero de horas por sesion.
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Asimismo, y a lo largo del contrato, se realizaran cursos especificos de Areas concretas
como Atestados, Cuadrante, etc. y Cursos de resolucion de dudas, de formacion a nuevas
incorporaciones, etc. para lo que mejoraran la oferta en 60 horas y 12 cursos respecto a las
horas solicitadas en el PPT.

Eurocop ofrece un Total de 140 Horas para todos los sistemas ofertados Las Sesiones
tendran 8 de horas de duracién por cada aplicacién y por cada tipo de perfiles.

VinfoVAL proporcionard una Plataforma de Formacién On-Line con la posibilidad de
impartir cursos en formato On-Line. EuroCop ofrece un curso online que estara ordenado
por temas, remarcando los procesos mas utilizados por los agentes y servira de guia para
agentes y formadores.

El plan del proyecto presentado por ambas empresas esta desarrollado segun se
especificaba en el PPT.

El sistema de informacion de VinfoVAL garantizar4 siempre el funcionamiento de los
sistemas de comunicaciones, vitales en el trabajo de area de movilidad y emergencias. En
este sistema critico para asegurar la Alta Disponibilidad, se dispondra de un modelo de HA
(“High Availability”) gestionando los diferentes servicios que componen la plataforma,
duplicandolos y comunicandose en modo cluster, de forma que basculen en caso de fallo.

Por su parte Eurocop garantiza el acceso a la aplicacion 24 horas los 365 dias al afio,
copias de seguridad, mediante un sistema automatizado y si se opta por la solucién on
cloud, el centro de datos ofertado dispone de redundancia de los componentes implicados
en su correcto funcionamiento, garantizando la continuidad del servicio en situaciones de
corte de suministro eléctrico o conectividad. En la Matriz de comunicaciones se contara con
el sistema EuroCop TeleCom Fail-over.

En Politicas de seguridad y proteccion de datos VinfoVAL presenta la POLITICA INTERNA
SOBRE PROTECCION DE DATOS que tiene elaborada la empresa. Ademas, adjuntan la
POLITICA DE SEGURIDAD DE LA INFORMACION, que han elaborado como extension y
de obligado cumplimiento en su Certificacion en el Esquema Nacional de Seguridad ENS,
gue indican que han renovado en mayo 2020.

EuroCop indica en su oferta que la Plataforma y la Empresa, cumple y dispone de los
Certificados: ENS, GPDR/LOPD, Calidad, 1SO, y adjuntan fotografias con los sellos
correspondientes. Exponen que “dispone del Certificado del Esquema Nacional de
Seguridad, ENS- Certificado Declaracion de Conformidad en vigor hasta 11-10-21, ENS-
Categoria Alta (en renovacion), Certificado de Cumplimiento en materia de Proteccion de
Datos.”

Al revisar dichos sellos se observa que no existe el de Certificado en ENS, lo que la
empresa exhibe es la fotografia del sello de la Declaracion de Conformidad con el ENS.
Ademas, adjunta una fotografia de Certificacion en ENS, vélido seguin la foto hasta el
19/11/2019, por lo que en la actualidad no estaria en vigor. En cualquier caso, estar
certificado en ENS es una condicion exigida como habilitacion empresarial y que tendran
gue presentar en caso de ser la oferta mas ventajosa para el Ayuntamiento.
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18. En cuanto a las mejoras presentadas por ambas empresas se tendran en cuenta a la hora
de valorar el alcance de la propuesta ya que segln los criterios de adjudicacién no
valorables en cifras o porcentajes desarrollados en la memoria del PPA, la valoracién de
las mejoras se correspondera con la integracién del aplicativo suministrado con el
programa Arena |l de la DGT de forma que se carguen los datos automaticamente del
programa de la DGT al gestionar administrativamente los accidentes de trafico ocurridos en
el municipio. Ambas empresas incluyen esta integracion.

1.13. PUNTUACION DE CRITERIOS NO VALORABLES EN CIFRAS O

PORCENTAJES

Los criterios no valorables en cifras o porcentajes indicados en la memoria del PPA son:

- Propuestatécnica: 40 puntos.

Los licitadores presentaran la oferta técnica, organizada y sin dejarse de referir a
ningun apartado o subapartado, y en la medida de lo posible, encarpetado y provisto

del correspondiente indice.

La valoracion de la Propuesta Técnica se realizara de acuerdo con los siguientes

apartados:

» Ajuste general de la propuesta al objeto general del proyecto: 35 puntos.

> Ejecucion del proyecto, metodologia y planificacion general y detallada y

equipos de trabajo: 5 puntos.

e Mejoras: 5 puntos

> Integracién del aplicativo suministrado con el programa Arena Il de la DGT de
forma que se carguen los datos automaticamente del programa de la DGT al
gestionar administrativamente los accidentes de trafico ocurridos en el

municipio: 5 puntos.

e M =30, Umbral minimo de puntuacion

Las puntuaciones obtenidas por ambas ofertas es la que se relaciona a continuacion:

. . Total de
Ejecucion del
puntos en
proyecto, .
. . criterios no
Ajuste General metodologiay .
Empresa . -, Mejoras valorables
de la Propuesta | planificaciony i
) por formulas
equipos de o
trabajo )
porcentajes
VinfoVAL 32 5 puntos 5 puntos 42 puntos
EuroCop 25 5 puntos 5 puntos 35 puntos
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El umbral minimo de puntuacion se establecid en 30 por lo que ambas empresas proseguiran
con la normalizacién y la puntuacién del resto de criterios de valoracion.

2. Lote 2: SUMINISTRO DE SOLUCION PARA EL CONOCIMIENTO DEL TRAFICO
MUNICIPAL Y SISTEMA INTELIGENTE DE GESTION DE IMAGENES

A la licitacion de adjudicacion del lote n° 2, SUMINISTRO DE SOLUCION PARA EL
CONOCIMIENTO DEL TRAFICO MUNICIPAL Y SISTEMA INTELIGENTE DE GESTION DE
IMAGENES, se han presentado dos empresas:

e Suitable Software Vinfoval, S.L.: Ofrecen la solucion integral de Gestion Policial
VinfoPOL.

e EuroCop Security Systems, S.L.. Para esta licitacion, se ofrece la plataforma
tecnoldgica policial integral de EuroCop Cube, que incluye diferentes sistemas y
subsistemas entre los que se encuentran solicitados en la presente licitacion.

2.1.CARACTERISTICAS DIFERENCIADORAS

Ambas empresas especifican que su oferta cubre ampliamente las necesidades y solicitudes
realizadas en el Pliego de Prescripciones Técnicas y mejoran las condiciones técnicas
exigidas.

Antes de valorar cada uno de los apartados que tienen ambas ofertas, hay que sefialar que, al
igual que ocurria en el lote 1, la oferta presentada por EuroCop incluye mdédulos relacionados
con la solucion presentada, que no esta claro si estan incluidos realmente en la propuesta o no,
lo que dificulta la lectura de la misma. Para dilucidar finalmente si estaban incluidos se ha
considerado que la empresa facilita la solucion con los minimos exigidos en el PPT mas las
funcionalidades o suministros relacionados en el apartado Mejoras de la oferta.

En la memoria incluida en el PPA, se indicaba que las ofertas deberian incluir toda la
documentacion relativa a los suministros y servicios ofertados, con el fin de que pudiera
valorarse adecuadamente cada una de las propuestas. Uno de los puntos principales que debe
tener la propuesta es la definicién del alcance de esta. En el caso de la propuesta de Eurocop
ha sido mas dificil establecerlo .

Entre las caracteristicas diferenciadas de cada propuesta, las empresas destacan las
siguientes:

VinfoVAL:

e Detalla que cuentan con una empresa con la que tenemos un Acuerdo Marco, llamada
BUILDING & HOME TECHNOLOGIES, S.L., CIF B-54719885, que les da Capacidad
Técnica, siendo su colaborador nivel Nacional, para realizar a través de sus Sistemas y
de la Integracion de ésta con la Solucién Policial VinfoPOL.

e Indican que ambas empresas trabajan con un Unico objetivo y por ello teniendo el
Conocimiento y buen hacer en el Alcance de este Proyecto, disponen de la
Experiencia, la Capacidad y el Personal especializado en Soluciones de este tipo,
garantizando el cumplimiento del mismo.
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Exponen que son una empresa PYME consolidada y referente en su sector, donde
estan muy bien considerados y con una valoracién muy alta por parte de los clientes en
satisfaccion sobre la propia Aplicacion, la Atencion y el Servicio que prestan. Los
clientes encuentran un equipo de trabajo cohesionado, que trabaja volcado en resolver
las necesidades funcionales, e integraciones que requieren con Sistemas de las
Policias Locales.

Desde VinfoVAL se aportara una Plataforma Integral de Gestién y Grabacion de Video,
con entornos abiertos, capaz de unificar todas las camaras de video vigilancia
existentes en el municipio, y las futuras ampliaciones.

Es una plataforma flexible, robusta, abierta y escalable, con cientos de fabricantes
protocolos integrados, que dispone de analiticas propias y de terceros, para deteccion
y control de incidencias de tréfico, conteo de vehiculos, control de zonas de parking o
reconocimiento facial, entre otros muchos.

Destacan que la Plataforma Integral de Gestién y Grabacién de Video, se encuentra
integrada en diferentes partes con la solucién de Gestién Policial VinfoPOL.

Servicio de Calidad: A diferencia de la mayoria de programas que existen en el
mercado que son aplicativos cerrados y es la policia la que se debe adaptar a la
nomenclatura del programa, en VinfoPOL para la Implantacion Inteligente de Gestién
de Iméagenes:

o El Software que se utilizard en la Implantacion Inteligente de Gestion de
Imagenes esta realizado a la medida de las necesidades de los Clientes,
donde la empresa adapta las necesidades con mejoras que se pueden
implementar y que, indican, ayuda a ambas partes a seguir creciendo.

0 Son Integradores: Cuentan con la capacidad de desarrollo necesaria para la
integracion con el resto de la Solucién de Seguridad VinfoPOL, aportando
mucha experiencia y conocimiento.

o Aplicacion Facil e Intuitiva: herramienta de facil manejo para que todo tipo de
usuario se sienta comodo en su uso.

EuroCop:

Destacan que su propuesta de valor consiste en la implantacion de un proyecto de
seguridad y/o gestion de trafico global, capaz de unificar en una Unica plataforma los
elementos tecnoldgicos, organizativos y operativos; asi como un conjunto de servicios
gue garanticen el cumplimiento de los objetivos establecidos por la Administracién.

EuroCop ofrece el disefio e implantacion de la Sala de Emergencias y Control de
Trafico a través de un proyecto personalizado para el Ayuntamiento de Parla. Esta sala
estara totalmente equipada y permitira realizar y centralizar las tareas y funciones de
coordinacion operativa.

Sefialan que su solucion permitira al Ayuntamiento de Parla, optimizar recursos,
ahorrando costes de explotacion y mejorando sustancialmente el servicio. Los
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principales factores estratégicos y puntos fuertes que destacan de su oferta, los
resumen en;

0 Los sistemas y servicios ofrecidos por EuroCop, gozan de un reconocido

(0]

(0]

prestigio a nivel nacional e internacional, y experiencia especializada en
soluciones para de administracién y gestion de trafico, videovigilancia, etc.

Se ofrecen servicios y sistemas especializados con personas que atesoran una
amplia experiencia en materia de Fuerzas y Cuerpos de Seguridad y Sistemas
de Transito y Movilidad, a través de los proyectos desarrollados tanto para
distintas Cuerpos de Policias tanto en Espafia como en Latinoamérica,
contando con un alto grado de satisfaccion de nuestros clientes por los
servicios prestados.

Explican que disponen del conocimiento especifico y el “estado del arte” de los
sistemas de informacion aplicables en el presente proyecto y de las tendencias
tanto funcionales como tecnolégicas. Ademas, contindan, también son capaces
de innovar y proponer soluciones que resuelvan de forma satisfactoria las
necesidades actuales.

Se comprometen a realizar el esfuerzo que sea necesario para conseguir, dentro del
plazo establecido, el desarrollo con éxito del presente proyecto

Indican que su propuesta resuelve todos los retos y la problemética planteada, donde
destacan como elementos claves para el éxito del proyecto los siguientes:

(0]

Definicién, desarrollo y evolucion en conjunto con el cliente de la solucion
necesaria para el cumplimiento de los requerimientos presentes y futuros.

Aseguramiento de la disponibilidad, continuidad y escalabilidad de los sistemas
ofertados.

Integracion estructural de todos los subsistemas que componen la solucion, sin
dejar al cliente la problematica de relacién entre estos.

Cumplimiento de los plazos requeridos con la plena funcionalidad establecida.

2.2.CARACTERISTICAS TECNICAS

Con respecto a las caracteristicas técnicas de cada uno de los aplicativos hay que sefialar:

VinfoVAL:

VinfoVAL expone que, para el desarrollo del proyecto propone una infraestructura
tecnoldgica a validar por los responsables de nuevas tecnologias, muy superior a la

necesaria.

(0]

Los elementos con que contard la plataforma son:

Plataforma de Software Gestién de Imagenes y de la informacién captada en el
sistema de video vigilancia: VMS (Video Management System) NX BHT

o Plataforma GIS conocimiento trafico: VMS NX BHT
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0 Visionado y Centro de Control: Video Wall con VMS NX BHT

El sistema de visionado propuesto contempla una solucion para el visionado de las
camaras gestionadas por la Plataforma Integral de Gestion, ademas de las camaras de
terceros que se quieran visualizar en él.

La infraestructura principal del sistema se compondra de 4 servidores que integraran
principalmente la plataforma VMS y el sistema de grabacion. Estos equipos se
componen por

o0 plataforma de la serien Intel® Xeon™ SILVER
0 varios modulos de RAM hasta sumar 32 GB

0 4tarjetas de Red

0 8 discos duros HotSwap,

o fuente redundante de 650W.

La plataforma estara dotada inicialmente con licencias para las 183 camaras a integrar,
y se ofrecera una plataforma Unica de centralizacién, tanto para los Streams de video
como para la gestién de grabaciones.

La empresa implementara los cuatro servidores propuestos de la siguiente forma: Para
el 6ptimo conexionado de las 183 camaras, con vistas a futuras ampliaciones, se
propone la implantacién de 3 +1 servidores con balanceo de carga, que haran a su vez
de plataforma NAS.

o Cada uno de los tres primeros servidores gestionard unas 61 camaras
(quedando muy por debajo de las 128 camaras, que es su capacidad minima
garantizada), de forma que su carga de trabajo sera baja, mejorando su
rendimiento y su vida Util.

0 Aun con todo esto, se propone un cuarto servidor, de idénticas caracteristicas,
gue hara las funciones de Fail-Over. De este modo, ante una averia imprevista,
se compensaran las camaras integradas entre el clister de 4 servidores de
forma automatica, sin intervencion fisica del operador, para reestablecer el
optimo funcionamiento de la plataforma en segundos.

Se prevé dotar al sistema de 240 TB de almacenamiento (24 x 10TB), capacidad mas
qgue suficiente, segln la empresa, para garantizar el almacenamiento de todos los
streams de video a conectar, con grabacidon continla de 24 horas, y tiempo de
almacenamiento de 30 dias.

Los discos duros se conectaran en los 3 servidores activos (o los 4, segun preferencias
del Ayuntamiento), y cada servidor dispondra de hasta 8 bahias Hot-Swap.

Se suministrara un maédulo de analisis OCR para las camaras de lectura de matriculas
existentes en el municipio. La empresa aportara un servidor dedicado (Video
Management System ) para el modulo con las siguientes caracteristicas:
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0 CPU: Desde 2 nucleos de 2 GHz.

0 RAM: des de 8GB.

0 Sistema Operativo: para plataformas Windows 7, 10, o Server.
0 Compatible con Sistemas Operativos Virtualizados.

0 Almacenamiento minimo: 250 GB.

Para el conocimiento del trafico y registro de incidencias en via publica, se aportara un
maédulo Web GIS, solucién de cédigo libre, con informacién cartografica en la cual, en
base a tecnologias de codigo abierto, se mostraran las incidencias, puntos de interés,
avisos o novedades, que se inserten desde la plataforma VinfoPOL (ofertada en su lote
1). La empresa aportara otro servidor dedicado (Video Management System ) para la
plataforma publica.

El moédulo Web GIS Dispondra de APIS para poder integrar futuras plataformas de
posicionamiento y Smart City municipales

El visionado de la plataforma se podra llevar a cabo desde equipos cliente con
compatibilidad para aplicaciones de escritorio (Linux, MacOS, Windows), Web
(cualquier navegador) o méviles (Android e iOS).

La empresa indica que el sistema de gestion de video VMS NX BHT es un sistema
abierto y escalable, capaz de unificar todos los dispositivos existentes en el municipio
de Parla. Explica que, en la actualidad, es capaz de integrar camaras IP multi-
fabricante de mas de 400 fabricantes integrados). Tiene las siguientes caracteristicas:

o Conecta cualquier camara a través de los protocolos estandar compatibles:
= Compatible con ONVIF.
= Compatible con RTSP/HTTP.

o Es capaz de permitir los formatos de compresién mas actuales como el H.265,
el H.264, MJPEG aprovechando la ventaja de almacenamiento que ofrecen
estos formatos y camaras 4K y UHD que en un futuro puedan estar en el
sistema de video vigilancia municipal.

0 Esun Sistema de Grabacion RED.
La sala de control y comunicaciones constara de un Video Wall compuesto por

0 6 pantallas LED especificos para videovigilancia, con resolucion 4K vy
resolucion 55”, mejorando las 43" exigidas en pliego.

= Monitor LED 4K 54.6"
= Formato 16:9

= 2x HDMI2.0

= Resolucién 3840x2160

= Audio | Altavoces integrados
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Especifico para CCTV

Numero de colores 1.07 B

Resolucion 4K

Brillo 400 cd/m2

Coeficiente de contraste de imagen 1200:1
Tiempo de respuesta 8 ms

Entradas de video 2xHDMI 2.0, 1xAudio IN, 1x Audio OUT, 1xUSB 3.0
y 1xUSB 2.0

Sin distorsion en la imagen

0 Servidor de video dedicado: para la mejor respuesta y soporte, ya sea
presencial o remoto, se aportara un equipo/PC de centralizacion capaz de
gestionar desde un Unico puesto la plataforma integrada en el proyecto, sin
necesidad de interferir en los equipos que estén usando los operadores

INTEL® 19-10900X 3,7Ghz 10C (Overclock ready) hasta 4,5Ghz con
Turbo Boost.

Intel® X299 ChipSet
16 GB de memoria DDR4
NVS 810 4GB GDDR5

8 x Mini DisplayPort 6 DVI Méax. resolucién DVI (a 60 hz): 4096 x 2160
// 68W. 1024 CUDA Cores

Caja Semi Torre ATX Silencio
Fuente de alimentacion 1200W

1 unidad HDD SSD 256GB Sistema
Teclado y Raton USB

0 Licencias para el sistema de gestion de video VMS NX BHT funcionalidad
VideoWall avanzado, con control de pantallas en remoto. Herramienta intuitiva
de tipo «arrastrar y soltar», muy sencilla para la configuracion de pantallas en
un solo monitor o en un Video Wall, por parte de los operadores, tanto
imagenes grabadas como en directo, con configuraciones y tamafios de

pantalla personalizables.

EuroCop:

EuroCop ofrece el disefio e implantacion de la Sala de Emergencias y Control de
Trafico a través de un proyecto personalizado para el Ayuntamiento de Parla. Esta sala
estara totalmente equipada y permitira realizar y centralizar las tareas y funciones de
coordinacion operativa.
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La empresa indica que el Ayuntamiento dispondra de una avanzada plataforma
tecnoldgica compuesta por un conjunto de sistemas totalmente integrados, dentro de
los que se destacan:

0 El sistema de Video Wall; compuesto por un Video Wall, gestionado por una
maitriz de gestion de este Video Wall, que permitira la conexion de las distintas
fuentes y proyeccion en el Video Wall con posibilidad de diferentes formatos de
presentacion, con posibilidad de integrar el sistema de video vigilancia
inteligente con el sistema EuroCop SIV / LPR.

= EuroCop SIV: Sistema de Visualizacion Integral de Camaras (fijas,
moviles, SmartPhone, ANPR, Drones, MultaCar, Personales)

= EuroCop LPR: Sistema de Lectura Automatico de Matriculas

0 Suministro de equipamiento adaptado al trabajo intensivo, que atienda a las
caracteristicas de ergonomia y confort para los usuarios.

EuroCop Security Systems tiene homologadas para sus sistemas la mayoria de
camaras de los principales fabricantes que estén bajo el estandar y protocolo ON VIF

El desglose de los sistemas ofertados es:
0 Servidores - Almacenamiento
= 2 Servidores Procesador Intel Xeon, 4 Nucleos, 16 GB, 2 Th., RJ45,
= 1 Armario Rack 19" 22U Servidores, Matriz conmutacioén, Sth

= 2 Unidades NAS con 8TB: Processor:64-Bit Quad-Core AMD® ( o
similar) G-Series 2.0GHz Memory: 2 slots, max total 16GB DDR3L
RAM,; pre-installed 4GB , one free slot 512 MB Flash on DOM FAN:2x
quiet cooling fan (7 cm) Formfactor: Rackmount 2U

Hasta 8 x 2.5-inch or 3.5-inchSATA I/II/SATA 6Gb/s HDD or SSD up to
64 TB raw capacity, consult HDD compatibility list NAS HDD: ready for
24x7 use; Business Critical HDD: tailored for 24x7 reliability

0 Equipos de comunicaciones para conexion a la red de datos

= Los switches gestionables L3 necesarios para la conexion a la red de
datos municipal todos los dispositivos.

= Suministro de cualquier elemento auxiliar para la instalacion o
interconexién de los equipos, incluyendo cables o conectores y
adaptaciones si fuesen necesarios.

= 1 Hub de conexion entre pantallas: HUB Modelo HPE 1820-24G,
24X10X1000, Modular o de similares o superiores caracteristicas de
otras marcas y/o modelos.

= 1 SAI: Equipos de alimentacion ininterrumpida (SAls) con capacidad de
al menos 45 minutos de autonomia para todos los dispositivos
ofertados, posibilidad de gestion por Red IP, y control de parametros
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(temperatura, estado de funcionamiento...) y envio de alertas por
SMTP.

o0 Software base

SQL Server Express 2019 Edition o Superior
S.0.: LINUX

Antivirus, Sistemas de Backup

e El Sistema de Video Wall contaréa con:

0 6 MONITORES MODELOS LG de la serie 55LV77A-7B o LG de la serie SVH7
55"0 de similares o superiores caracteristicas de otras marcas y/o modelos.
Marco Ultra fino de 3.5mm, con separacién maxima entre pixeles contiguos de
pantallas adyacentes: 3.5 mm.

Los Monitores que forman el Video-Wall disponen de un sistema de
calibracién automatico de brillo y color, mediante software especifico,
basado en los datos medidos por los sensores de brillo y color de los
gue dispone cada pantalla.

Funcionamiento Alta disponibilidad 24x7.

Como opcion los monitores permiten disponer de la posibilidad de
instalar fuentes de alimentacion externa y redundante, intercambiable
en caliente. Es una opcioén, no estéd incluida en la oferta.

Especificamente disefiados para espacios con poca luz ambiental.
Resolucion nativa 1920x1080

Panel OLED

Brillo 700 cd/m2

Contraste 1200:1

Altavoces integrados

Sensores internos de temperatura, que activaran los ventiladores solo
en caso necesario

Ventiladores super silenciosos
Multiples Entradas. Las entradas DP admitiran sefiales QHQ
Capacidad de Cropping & Scaling (recorte y escalado) automaticos

Sistema Smart TV Web OS 3.0

0 6 Soportes POP-UP para monitores

SOPORTE Modelo VOGELS PFW 6870 EXTRAIBLE VIDEOWALL
NEGRO 7368700 o de similares o superiores caracteristicas de otras
marcas y/o modelos (1) Sistema de soporte POP-UP tipo acordeon
para mejor mantenimiento.
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0 6 CABLES LINDY CAT6 F/UTP SOLIDO GRIS 20m 44471, o de similares o
superiores caracteristicas de otras marcas y/o modelos (1)

= Cableado que permite interfaces Display Port y/o HDMI Activo (muy
alta calidad) desde Matriz Conmutacion a la entrada grafica de los
Monitores, capaces de transportar sefiales QHD, 4K, permitiendo
asegurar el ancho de banda necesario para mantener la calidad de
sefial.

0 Suministro de cualquier elemento auxiliar para la instalacion o interconexién de
los equipos, incluyendo cables o conectores y adaptaciones si fuesen
necesarios.

o En caso necesario se realiza la instalacion eléctrica y de comunicaciones, con
las siguientes caracteristicas:

= |nstalacion separada de corriente y de datos.

= |nstalacion de cuadro eléctrico necesario.

= |nstalacion de los puestos de trabajo necesarios.
= Certificacion de las instalaciones.

= Pintado y limpieza final de obra.

0 Se suministrard una Matriz integradora de video: Matriz conmutacion
(Controlador Grafico) para video-wall modular, con Software Matriz de
Comunicaciones y gestor de Video o de similares o superiores caracteristicas
de otras marcas y/o modelos. Este controlador grafico, segiin la empresa, esta
dotado de gran escabilidad, altas prestaciones y disponibilidad y esta basado
en sistemas abiertos “open source”. Tiene las siguientes caracteristicas:

= Advantech 4U Chassis AVS-540 chasis industrial para rack de 19"

= Intel Xeon E5-2620, Hex Core, with Advantech Approved Cooler (2)

= 64GB DDR3 Memory

= Optical DVD R/W Drive

= 1TB HDD en Raid 1

= Teclado y raton, con prolongador de 20m, para comandar el dispositivo
= Windows 10 Professional w/SP 1-64bit actualizable a superior

= 5 x4x0 Mura MPX Cards (12 salidas)

= 1 xP690 Cards"

= EIl sistema proporciona 6 salidas, permitiendo gestionar ampliar al
menos 10 Monitores

= Doble conexion de red 1 Gpbs Ethernet

= Fuente de alimentaciéon redundante extraible en caliente
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= Cableado HDMI Activo Matriz Conmutacién a Monitores, Full HD o
sistema similar

o Licencia de software de gestion del Video wall.

= Loop interno que distribucién de sefial grafica en configuraciones
multiples monitores, distribuyendo la sefial de cualquiera de las
entradas entre las pantallas conectadas al loop

= Permite hasta 80 imagenes simultaneas mediante ampliaciones.
= Amplio rango de temperatura de utilizacién.

= Gestion Remota

= Salidas auxiliares para las salas anexas

= El Sistema permite sefiales de video compuesto, S-video o RGB
inyectadas directamente en el controlador.

= El Sistema permite sefales de video IP.
o Sistema de Almacenamiento de la Informacién

0 Incorpora sistema de administracion electronica y firma electrénica.

3.CARACTERISTICAS FUNCIONALES

Ambas empresas cumplen con las funcionalidades exigidas en el PPT para cada componente.

VinfoVAL:

Las caracteristicas fundamentales de la plataforma propuesta por vinfoVAL son:

Todo el sistema se podra gestionar de forma centralizada, si bien cada componente
software de la plataforma dispone de sus aplicativos clientes capaces de gestionar de
forma integra toda la solucién, con el uso de usuarios y roles especificos.

Tanto las imagenes generadas por las camaras como los Eventos que las mismas
puedan generar, o sus analiticas, seran gestionadas de forma integra por la Plataforma

Todos los eventos de analiticas y datos de los OCR, se cargaran en la plataforma para
indexarse con los flujos de video y las grabaciones, y facilitar bisquedas y analisis de
incidencias por parte de los operadores.

Dispone de una definicion sencilla de acciones desencadenadas a realizar por el
sistema VMS, de forma que, cuando se produce determinado evento, alarma o regla
estas se reflejaran en el sistema de informacion del Area de Seguridad objeto del Lote
1.

Es abierta y escalable, ampliable con aplicaciones en la nube, de escritorio, moviles y
de servidor como los solicitados en pliego PPT

Incluye la funcionalidad VideoWall avanzado, con control de pantallas en remoto.

Permite disefios de pantalla personalizados, incluyendo mapas digitales y paginas
Web:
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o Permite la creacion de planos/mapas para ubicacién de camaras, con

capacidad de mostrar imagenes en vivo sobre el propio plano, en el tamafio
gue defina el usuario. Posibilidad de interactuar completamente con las
camaras desde el propio mapa.

Incluye los métodos de busqueda avanzados solicitados en el PPT

Es accesible en movilidad, APP movil para reproduccion de video en tiempo real,
grabaciones y eventos.

El modulo especifico de lectura de OCR esta perfectamente integrado en el Software
de Gestion Palicial VinfoPOL.

0 Gestionarad y centralizard la informacion de todos los OCR instalados y por

instalar.

Podra utilizarse como plataforma de visionado de aforos, alertas, gestion de
listas blancas/negras o sistema de visionado de los datos de tréficos
anonimizados.

El sistema registrara los comportamientos indebidos de los vehiculos mediante
un modulo de gestion de propuestas de sancion: Este médulo es capaz de
mostrar las posibles infracciones detectadas por los sistemas de lectura de
matriculas, para que sean facilmente visualizadas y validadas por el operador,
y puedan ser facilmente exportables a otras plataformas de gestion de
expedientes.

Con el médulo Web GIS con informacién cartografica se podra obtener un visionado del
trafico de Parla en tiempo real, a través de la informacién generada por los sistemas
OCR u otros sensores que se afiadan en un futuro. Presentara informacion de camaras
de trafico del municipio, de eventos, avisos, incidencias, puntos de interés... que podra
definir la policia desde la sala de control. Las caracteristicas que destaca la empresa

son:

Ofrece grandes posibilidades de personalizacién. Practicamente no hay limites
en lo que podemos lograr.

Crece y se actualiza gran velocidad.

Se puede utilizar en modo offline con tanta libertad como si estuviéramos
conectados.

Muestra gran numero de detalles sobre cada porcion del terreno.

Las aportaciones de Datos daran como resultado en una publicacion de
cartografia mediante la implementacion de un visor cartografico en una pagina
Web.

La plataforma dispondra de todo tipo de opciones para editar y personalizar los
mapas correctamente, agregar elementos con su informacion necesaria,
simbolos, etiquetas, etc.
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o La plataforma permitira agregar nuevas calles a las cartografica OSM ya
disponible, asi como agregar datos especificos en el entorno de Parla.
o0 Los mapas creados seran de uso libre, para poder ser usador por cualquier otro
usuario.
0 Los mapas creados también se podran usar para el calculo de las rutas
Optimas para vehiculos y peatones. La plataforma es abierta y con afan
integrador, con servicios WEB/API necesarios si se quiere integrar dispositivos
de terceros, posicionadores o integrarse en la Plataforma Smart City Municipal.
EuroCop

La empresa suministrard EuroCop SIV/LPR — Sistema Inteligente de Video Vigilancia.

Es un conjunto de sistemas basados en camaras de video vigilancia, dotadas de
sistemas inteligentes que permiten detectar de forma automatica situaciones de
incidencias predefinidas, asi como gestionar y controlar vias publicas, urbanizaciones,
accesos a restringidos a zonas, vehiculos, seguimiento de personas, etc.

El Sistema EuroCop SIV permite controlar los accesos de vehiculos. Esta integrado con
la Base Datos Policial de EuroCop, de forma que permite avisar y cotejar de las
incidencias de interés Policial relacionados con Seguridad Vial y Ciudadana (vehiculos
sustraidos, requisitorias de vehiculos y personas).

o El Operador y Agentes s6lo actlan cuando el sistema avisa de una incidencia,
sin necesidad de mirar continuamente todas las cdmaras. Este sistema se
incluye en todas las camaras y sistemas de control (accesos, radares fijos,
moviles, MultaCar, etc.). Hay que sefialar que en este contrato solo se
suministraran los sistemas de control. No se adquiere ninguna camara.

Sistema de Integraciéon On Line con el sistema informético policial de EuroCop,
ofertado en el Lote 1, integrado con los expedientes de interés policial, que permite
aviso de alertas tanto de personas como de vehiculos en tiempo real. Hay que indicar
gue el sistema de alertas al que hacen referencia no se ha incluido en la oferta del lote
1 hecha por la empresa.

El sistema de Gestién que Integra EuroCop SIV permite recepcionar las imagenes en
fotografias y/o video recibidas de las camaras del municipio

El sistema EuroCop SIV/LPR, permite realizar analiticas como las solicitadas en el
PPT.

El Sistema EuroCop SIV/ILPR, permite gestionar y generar eventos y desencadenar
acciones de forma automatica como se solicitaba en el PPT

La empresa destaca que el Sistema de Lectura de Matriculas EuroCop ANPR-LPR a
suministrar esta basado en la tecnologia de Andlisis Neuronal, que permite reconocer
de forma automatica la matricula del vehiculo en movimiento. El sistema captura la
matricula, la convierte a texto y la graba en el sistema de EuroCop y compara ésta con
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la base de datos de la policia EuroCop y/o de trafico (DGT); ademas, coteja en tiempo
real si el vehiculo que accede dispone de permisos de acceso a la zona restringida.

EuroCop Accesos — Gestion Accesos Vias Restringidas: EuroCop ofrece un conjunto
de soluciones totalmente integradas compuesta por camaras con lector y
reconocimiento de matriculas integradas con la Base de Datos Policial y Sala CeCop
de la Policia para el control del trafico en la ciudad, la gestion de accesos en vias
restringidas, accesos a vias publicas, accesos poligonos, urbanizaciones, entrada
salida al municipio, etc.

Esta integrado con el sistema policial EuroCop, la empresa indica que no son listas
negras, para el control de seguridad ciudadana. En caso de infraccion, ésta se envia de
forma automatica al Sistema Euro-OTD con todos sus datos (matricula, filiacion, datos
denuncia, fotografia, etc.), evitando errores de grabacion y manipulacion.

Accede de forma automatica a la DGT para obtener datos e incorporarlos en el sistema
de gestion de multas Euro-OTD (vehiculo e infractor).

Gestion de mapas interactivos con varias capas ofreciendo una descripcion general
grafica desde una misma interfaz.

Sistema de Informacién con informacion Geografica para el Ciudadano que permite
incorporar la cartogréfica del municipio de forma transversal integrada con un motor de
consulta de trafico en tiempo real y ofreciendo al ciudadano a la vez tanto la
informacién de las camaras de trafico del municipio como de eventos, avisos,
incidencias, puntos de interés, marcados por policia desde la sala de control. Este
sistema podra ser consultado a través de Web

Informacién al ciudadano sobre el trafico y la movilidad de la ciudad a través de un
moédulo Web, Este aplicativo Web serd accesible desde cualquier navegador y
dispositivo

2.4 INTEGRACIONES

VinfoVAL:

La Plataforma de Gestion de Video estara integrado mediante alarmas y eventos con el
sistema de informacion del Area de Seguridad objeto del LOTE 1

El aplicativo Web GIS de conocimiento del trafico, estara integrado con el sistema de
informacion del Area de Seguridad objeto del lote 1, de tal manera que se puedan
introducir desde el centro de control policial:

0 Incidencias

0 Puntos de interés

0 Avisos

o Novedades de interés ciudadano enviadas por policia.

El modulo especifico de lectura de OCR esta perfectamente integrado en el Software
de Gestion Policial VinfoPOL.
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e La plataforma permite integrar aplicativos de terceros, mediante la insercion de
maédulos Web en su Interface.

e En cuanto a la integracion de las distintas analiticas de video, sera el propio sistema
quién las integre, ya sea a través de sus integraciones estandar o mediante sus APls
de integracion.

e Se suministrard al Ayuntamiento de Parla los Web Services y APIs necesarios para
integrar todos los aplicativos con la plataforma Smartcity que se implante en el
municipio, sin ningan coste adicional

EuroCop:

EuroCop SIV/LPR, esta integrado de forma On Line con el sistema de Gestion Policial
EuroCop, ofertado en Lote 1 de Gestidn Policial, con lo que se podra realizar la gestion
de usuarios y la gestion de capas de informacion. Accede de forma automatica a la
DGT para obtener datos e incorporarlos en el sistema de gestién de multas Euro-OTD
(vehiculo e infractor). Ademas, se puede integrar con otras Bases de Datos como Seg.
Social, Municipales (Padron Habitantes, IBl, Catastro, Recaudacién), Juzgados, etc.
obteniendo alertas de interés Policial tanto de ciudadanos y vehiculos.

Integrado con sistema policial EuroCop para el control de seguridad ciudadana; la
empresa destaca que no son listas negras. En caso de infraccion, ésta se envia de
forma automatica al Sistema Euro-OTD con todos sus datos (matricula, filiacién, datos
denuncia, fotografia, etc.), evitando errores de grabacion y manipulacion.

Integrado con EuroCop SIGEM para la gestion de emergencias. Crea el ticket de forma
automatica y avisa en tiempo real y comunica a los agentes mas proximos al lugar del
aviso. Integrado con cuadrantes y sistema GPS.

Se suministrard al Ayuntamiento de Parla los Web Services y APIs necesarios para
integrar todos los aplicativos con la plataforma Smartcity que se implante en el
municipio, sin ningn coste adicional

2.5.SERVICIOS DE MANTENIMIENTO Y ASISTENCIA AL USUARIO

VinfoVAL:

La empresa destaca su servicio de mantenimiento y asistencia on-line de calidad, como
uno de sus puntos fuertes y comprende el mantenimiento correctivo, evolutivo y
adaptativo, asi como el servicio de asistencia al usuario.

Incluyen Servicio de monitorizacion del estado de los servidores, mediante servicio
Cloud, sin coste adicional.

Sefialan que su compromiso es tal, que han definido un A.N.S., Acuerdo de Nivel de
Servicio, donde indican la forma de dar solucién a cada una de las incidencias que se
pudiesen producir, marcando unos tiempos maximos de intervencion y resolucién de
los mismos, mejorando los solicitados en el Pliego de Prescripciones Técnicas, pero no
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se ha encontrado la tabla de tiempos ofertados por lo que se supone que cumplirdn con
los ANS exigidos en los pliegos.

Disponen de un Servicio de Atencion Telefénica o correo electronico inmediato para
cualquier consulta requerida por los usuarios de la Solucién.

Ofrecen de dos tipos de asistencia telefonica:

0 Para la gestién de las llamadas de Emergencia disponemos de un 24*7. Para
Fallos Muy Graves se dispondra de un teléfono “caliente” donde tener
localizado a una persona de manera permanente

0 Y para el resto de la solucién: 8 horas por 5 dias de lunes a viernes. (08:00 a
17:00)

Asistencia por via de mails de manera ininterrumpida, dando respuesta a los mails, a
partir de los horarios establecidos.

VinfoVAL ofrece el Servicio de Asistencia de Segundo nivel de soporte que consistira
principalmente en atender a las solicitudes de informacion y asistencia principalmente
del equipo de Primer nivel de soporte que incluye a los Administradores de la
Aplicacion y/o Departamento de Informética del Ayuntamiento de Parla en relacion con
el uso de la Aplicacion; siempre existira la posibilidad de realizar la asistencia de
manera directa cuando sea una urgencia o0 no se pueda realizar a través del equipo
definido como Primer nivel de soporte. El Ayuntamiento, a través de su Primer Nivel
deberd solventar las dudas de los fallos relativos al uso de la Aplicacion. En el caso de
gue no pueda resolverse, se pasara al Soporte equipo técnico de VinfoVAL que es
denominado Segundo nivel de soporte.

La “Incidencia” se atendera y resolvera, identificando y registrando todas las
intervenciones del Soporte hasta que se soluciona el Fallo y se procede al cierre de las
mismas.

El equipo de Primer nivel de soporte es aquel que proporciona el propio Ayuntamiento
a través de los Administradores y/o el Departamento de Informatica, quienes
proporcionaran a los otros Usuarios, el soporte que incluye:

e Creacion y gestion de cuentas, asi como la gestion de las autorizaciones de acceso
de los Usuarios.

e Correccion de problemas relacionados con las estaciones de trabajo de los
Usuarios (ordenador personal y navegador).

e Instalacion, optimizacion y operacion de conexiones (mediante Internet o lineas
especificas) de equipos de conexion de red, etc. y que son proporcionados por
empresas terceras.

e Solucidn de problemas relacionados con incoherencias de la configuracion basica.
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Eurocop:

Ofrecen el servicio de Mantenimiento predictivo, correctivo, adaptativo, evolutivo y
soporte de los sistemas objeto de la licitacion.

Disponen de un sistema automético de actualizacion de versiones, el sistema avisa que
versiones estan disponibles y los administradores y usuarios actualizaran mediante un
sistema de planificacion de fecha/hora configurable cuando se actualiza el sistema o
forzarlo de forma manual, siempre se avisa de esta actualizacién a los usuarios y
administradores, permitiendo la actualizacion automética tanto de los sistemas como la
de la Base de Datos.

La gestion del mantenimiento correctivo, adaptativo y soporte se realizara con la
herramienta para la gestién de soporte técnico y gestién de solicitudes que nos
permitira realizar, gestionar y conocer en todo momento el estado de las diferentes
peticiones de mantenimiento recibidas y llevar un control sobre las mismas.

La empresa indica que, en caso de fallo se estipular4 en las reuniones previas los
niveles de incidencia, como proceder y los tiempos de respuesta. Con periodicidad se
celebraran reuniones entre el director de proyecto de EuroCop y Responsables
Municipales en el que el primero aportara un informe con las mejoras que considere
adecuadas en la organizacion del servicio para aumentar su eficacia y efectividad.

los servicios se prestaran con las siguientes caracteristicas:
0 Garantia de disponibilidad, confidencialidad e integridad.

0 Cultura basada en el servicio al “Cliente” (usuarios de los sistemas de
informacién), tal y como expresa el manual de calidad de nuestra compaifiia.

o0 Proactividad para la deteccion de problemas.

o0 Optimizacién y mejora continua en la diagnosis y resolucién de incidentes.
o0 Automatizacién de operaciones.

o Informacién actualizada de la instalacion y del servicio.

o Disponibilidad de indicadores e informes para la gestion de los servicios
proporcionados.

A continuacion, se detalla el catalogo de servicios que ofrecera el soporte del proyecto
(mantenimiento):

Mantenimiento correctivo, perfectivo, adaptativo y evolutivo.

El objetivo de la gestion de la configuracién es mantener la integridad de los productos
gue se obtienen a lo largo del desarrollo del sistema, garantizando que no se realizan
cambios incontrolados y que todos los participantes en el desarrollo del sistema
disponen de la version adecuada de los productos que manejan.

A tal efecto, realizaran un plan de gestién de configuracion, en el que se especificaran
las actividades de identificacion y registro de productos durante el desarrollo y posterior
mantenimiento del sistema de informacién. Se llevara un control y registro de los
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cambios con el fin de reducir errores, aumentar la calidad y la productividad y evitar los
problemas que puede acarrear una incorrecta sincronizacion en dichos cambios. La
gestion de configuracion se realizara durante todas las actividades asociadas al
desarrollo del sistema, y en el periodo de garantia y mantenimiento. Como sistema de
control de versiones utilizaran Git.

Monitorizacion del sistema objeto del mantenimiento:

Tiene por objeto realizar una monitorizacion proactiva y automatizada mediante el uso
de “robots” con objeto de asegurar la disponibilidad de los sistemas que son objeto del
mantenimiento. Cuando se detecten incidencias de disponibilidad, EuroCop,
comunicara a los responsables técnicos y policiales. Ademas, se realizara informes
mensuales sobre monitorizacién y disponibilidad, que se deben entregar en la primera
semana del mes siguiente, en los que se incluira al menos la siguiente informacion
para cada sistema (del mesy el total acumulado):

e Disponibilidad global de la aplicacion.

e Tiempo medio de respuesta de la aplicacién.

e Desviacion tipica (o estandar) del tiempo de respuesta.
e Tiempo maximo de respuesta de la aplicacién.

e Tiempo minimo de respuesta de la aplicacion.

e Tiempo medio en percentil 95.

e Tiempo medio en percentil 25.

e Incidencias que han producido indisponibilidad de la aplicacién, indicando el
motivo, tipo y duracién en minutos, separando las incidencias por la “capa” donde
se han producido:

0 Incidencias en comunicaciones.
0 Incidencias en la capa de presentacion.
o Incidencias en la capa de aplicacion.
0 Incidencias en la capa de negocio (bases de datos).
0 Incidencias en peticiones a otros servicios.
e Incidencias por criticidad:

0 Incidencias con Tiempo de respuesta cumplido e incumplido (cantidad,
limite y porcentaje).

o0 Incidencias con Tiempo de resolucion cumplido e incumplido (cantidad,
limite y porcentajes).

La gestion del mantenimiento correctivo, adaptativo y soporte a la operacion se realizara
utilizando las herramientas corporativas de EuroCop basada en Servitonic.
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Las llamadas de atencion de soporte se realizan de forma telefonica, por email, con integracion
automatica al sistema Servitonic, en caso de no poder resolver la incidencia de forma remota,
se realizard in situ.

EuroCop, proporcionara un médulo o desarrollo a incluir en la herramienta Servitonic, que
permita generar automaticamente los informes. Este médulo o desarrollo debera contar con el
visto bueno por parte de Ayuntamiento.

La herramienta se pondra a disposicion del cliente al inicio del proyecto.

Todas las incidencias que seran objeto del mantenimiento correctivo, adaptativo y soporte a la
operacién vendran registradas en la herramienta de gestion de incidencias. Sobre dicha
herramienta se categorizan y tipifican tanto las aplicaciones como las posibles incidencias, y se
describen asimismo los grupos de soporte en los diferentes niveles. El equipo de EuroCop no
acepta incidencias ni peticiones que no vengan recogidas en dicha herramienta corporativa.

En el caso de las incidencias que impliquen la modificacién del cddigo de la aplicacion
afectada, y, por tanto, un despliegue de la misma, se incorporara al ciclo del Mantenimiento del
Software, para analizar la version en que deba incluirse, y si es pertinente o no el realizar un
despliegue para su resolucion.

El servicio ofrecido permite realizar la solicitud de cualquier incidencia 24x7 por las vias
descritas, existiendo un servicio de Guardia de 24x7 para situaciones criticas.

La empresa indica que presta ayuda remota a todos los usuarios todos los dias del afio, por
correo electrénico y también telefénico.

En la oferta aparece que el acuerdo de nivel de servicios incluira prestar ayuda remota a todos
los usuarios todos los dias del afio, por correo electrénico y también telefonico. El telefonico se
ofrece un servicio de 12 horas de atencion al dia de forma ininterrumpida, en la que quede
garantizada la franja horaria de 11:00 a 23:00h para poder dar servicio a todos los turnos. El
tiempo maximo de respuesta es de 4 horas para las consultas ordinarias y de 1 hora para las
incidencias graves del sistema.

Pero mas adelante, en la misma oferta, se indica que los acuerdos de servicio ofrecidos son:

Actuacion Tiempo de Respuesta Tiempo de
Resolucién

Fallo Critico 2 horas*

Fallo Grave 4 horas

Fallo Leve 8 horas

La empresa mejora el tiempo de respuesta ofrecido con respecto al exigido en los pliegos pero
al no especificar tiempo de resolucion, se supone que es el tiempo estipulado en estos.
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La optima prestacion del servicio de soporte y mantenimiento es clave para el éxito del
proyecto. Para ello, se utilizara como marco metodolégico las Mejores practicas ITL que abarca
todas las actividades de gestién del servicio post-implantacion: soporte, mantenimiento y
puesta en marcha de nuevos servicios.

EuroCop tiene establecidas métricas que permiten medir el rendimiento del departamento de
Help Desk. Asimismo, anualmente se realizan encuestas de satisfaccion al cliente, que les
permiten supervisar su grado de satisfaccion y evaluar la percepcion del cliente respecto a los
servicios prestados.

2.6.FORMACION
VinfoVAL:

La empresa explica que la importancia que le dan a la Formacion es vital para el éxito de su
puesta en marcha del proyecto, por lo que han definido un pormenorizado Plan de Formacion
en el que se contemplan detalladamente cada una de las acciones formativas, incluyendo a
diferentes perfiles de usuarios: Administradores, Area de Informatica del Ayuntamiento de
Parla, Usuarios especializados en cada operativa policial, administrativa, Area de Sanciones

La oferta incluye un proyecto de formacidn se compone de las siguientes tareas:
e - Tarea de planificacion de la formacion.
e - Tarea de preparacion de material para la formacion.
e - Tarea de formacion

Cada una de estas tareas estan desarrolladas en la oferta presentada.

La empresa realizard la formacion ajustada a usuarios segin solicitud del Pliego de
Prescripciones Técnicas.

Eurocop:

Para los sistemas ofertados para este Lote, la empresa ofrece un total de 40 horas de
Formacién que son las exigidas en el PPT. La formacién se ofrece de la siguiente forma:

e Usuarios y operadores. Formacion 20 en horas.

Esta formacion se impartiria en 2 turnos para no dejar el servicio actual desatendido.
¢ Administradores. Formacion de 6 horas.
e Técnicos y Administradores. Formacién de 6 horas.

¢ Jefes y Mandos. Formacién de 8 horas.

Esta formacion inicial, podra ser ampliada, en el caso de actualizaciones y nuevas
funcionalidades que ocurran durante el periodo de vigencia del contrato.

La formacién se impartira siempre utilizando los equipos suministrados una vez finalizado el
periodo de instalacion, en la propia dependencia de la Policia Local de Parla.
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La empresa ofrece la posibilidad de Formacion a Formadores en lugar de impartir los cursos
anteriormente relacionados. Es decir, la formacion propuesta, se impartiria a una serie de
personas que el Ayuntamiento designara y estos se encargarian de formar al resto del
personal, en la forma, tiempo y plazos que mejor convengan. La empresa indica que se
contaria con el apoyo de los formadores del producto para cualquier tipo de duda/aclaracién.

2.7.METODOLOGIA Y PLAN DE PROYECTO

El plan del proyecto presentado por ambas empresas esta desarrollado segiin se especificaba
en el PPT.

Ambas empresas indican que en el desarrollo del proyecto se basaran en la Metodologia de
Planificacion, Desarrollo y Mantenimiento de Sistemas de Informacién denominada Métrica
Version 3 (del Ministerio de Administraciones Publicas).

Esta metodologia esta basada en el modelo de procesos del ciclo de vida de desarrollo
ISO/IEC 12207 (Information Technology - Software Life Cycle Processes) asi como en la norma
ISO/IEC 15504 SPICE (Software Process Improvement And Assurance Standards Capability
Determination).

Esta metodologia les permite realizar un trabajo de Calidad y focalizado a las necesidades
reales y temporales del Proyecto, manteniendo en todo momento control del estado del mismo
y pudiendo verificar y hacer seguimiento con el cliente de cada Plan de Proyecto de
Implantacion especifico de las Areas.

VinfoVAL sefala que La adaptacion realizada de la metodologia, pretende ser una metodologia
flexible, pensada para permitir que los Responsables puedan seleccionar aquellas
tareas/productos que cubran las necesidades especificas del Proyecto de la Plataforma
Informética Integral del Ayuntamiento de Parla, sin tener que desarrollar todas.

EuroCop indica que esta metodologia se utilizara en la implantacion y puesta en servicio de la
solucién ofertada. Servira como sistema de control, seguimiento y comunicacion para
garantizar el cumplimiento de los plazos especificados, la adecuacion a los requisitos y
especificaciones establecidas, y el seguimiento del plan de calidad establecido para el
proyecto.

Ambas empresas hacen una exposicion exhaustiva de la metodologia que emplearan
definiendo fases, tareas, productos y servicios finales a obtener.

En cuanto a la ejecucion del proyecto ambas empresas cumplen lo especificado en el PPT.

VinfoVAL expone que en el Plan del Proyecto de Implantacién propondra el Plan de Pruebas
gue se establecera junto con el cliente adaptando los tiempos y momentos de su realizacion.
Eurocop también incluye el Plan de Pruebas, con la definicion de este, en la implementacion
del proyecto.

Eurocop sefiala que presentara un informe quincenal de la planificacién y seguimiento del
proyecto con el detalle de las fechas de ejecucion de las tareas e inclusién de los hitos mas
relevantes y los relacionados con los entregables, asi como el estado en general del proyecto y
sus riesgos, tanto los considerados al inicio del proyecto como los nuevos que se hubiesen
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podido detectar. En el pliego de condiciones se pedia un informe mensual para comprobar la
actividad desarrollada por la empresa a lo largo de la vigencia del contrato.

En cuanto al equipo de trabajo, VinfoVAL incorporard al proyecto 4 personas de las cuales 3,
gue representan el 75% son Tituladas en Ingenieria y 1 tienen experiencia de 15 afios.

El equipo de profesionales que asignaran al Proyecto sera:
e Consultor senior / desarrollador analista de software con 22 afios de experiencia
e Direccion de Desarrollo e Implantacién de Software con 21 afios de experiencia
e Direccion de Proyecto y Obra con 20 afios de experiencia.
e Técnico de Instalaciones y Obra con 20 afios de experiencia.
e Equipo de Formacion:

e Equipo de Soporte Telefénico / Call Centre:

EuroCop se compromete a destinar los técnicos que se describen en el SOBRE 1 tal y como
requiere en los pliegos, estos técnicos cuentan con experiencia suficiente para la implantacion
del sistema, en las distintas Fases del Proyecto. Incluiran:

o Jefe de Proyecto

e Analista

e Programadores

e Técnicos Sistemas — Comunicaciones - Instaladores
e Formadores

e Equipo de Soporte

2.8.MEDIDAS DE ALTA CAPACIDAD Y TOLERANCIA A FALLOS
VinfoVAL:

VinfoVal indica que, en la infraestructura de hardware propuesta se ofrece redundancia casi
completa para cada componente, ya que cualquier problema con la RAM, Tarjetas de Red o
Alimentacion, no ocasionara un bloqueo del servidor. En caso de haber una eventual caida de
un disco duro, sera facilmente intercambiable en caliente, gracias a la tecnologia HotSwap.

En el caso de la improbable caida del procesador o la placa base, la configuracion 3+1 (3
servidores activos + 1 servidor FailOver), nos proporcionara un balanceo instantaneo de la
carga de trabajo del servidor o servidor averiados a este cuarto servidor, afectando
minimamente a la funcionalidad del sistema.

La empresa sefiala que es importante tener en cuenta que cada servidor VMS permite albergar
hasta 128 canales de video, con lo cual la capacidad de trabajo de la plataforma propuesta es
de 512 (4x128) canales IP. Por tanto, aln ante cualquier caida eventual de hasta 2 servidores,
los otros dos servidores podrian agregar toda la carga de trabajo para, al menos, 256 camaras
(2x128).
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VinfoVal expone que, a nivel gréafico, el equipo de visualizacion no es el Unico equipo capaz de
conectar pantallas, ya que las mismas se podrian gestionar de forma puntual desde los mismos
equipos VMS, otros equipos clientes (tantos como requiera el Ayuntamiento) o equipos
complementarios que conforman la solucion.

También indica que, centrandonos en el equipo de visualizacion, se le ha dotado de 8 salidas
graficas en vez de las 6 propuestas, lo que supone que tendriamos 2 salidas complementarias
en caso de que alguna de las activas sufriera alguna averia.

El indice de disponibilidad se calcula en funcion de una disponibilidad ininterrumpida, excluidos
los periodos de mantenimiento programados, los fallos de red o los de los intermediarios
técnicos, o en caso de fuerza mayor. El equipo técnico designado por VinfoVAL permitira el
acceso y servicio de la Aplicacién 24 horas al dia 365 dias al afio, en las mejores de las
condiciones. Sin embargo, la empresa puntualiza, ambas partes conocemos que no se puede
garantizar el funcionamiento correcto si se trabaja a través de Internet o de la Red del
Ayuntamiento de Parla. Si por cualquier circunstancia estos servicios dejan de estar operativos
en su totalidad y se producen pérdidas de conexion debera entenderse que estos fallos no
afectan a la disponibilidad de nuestro servicio, sino a los servicios del Ayuntamiento de Parla.

EuroCop:

Con respecto al Sistema de Gestién Policial, el esquema de gestién que proponen para este
trabajo se enmarca en su metodologia de Gestion de Proyectos, que considera que un
proyecto estd compuesto por un conjunto de actividades que deben ser monitorizadas a
distintos niveles, tanto de forma individual como con una vision global del proyecto. Asi en cada
una de las fases del proyecto, de forma paralela y continGia, se debe realizar una gestién de
proyectos que engloba las areas:

e Gestidn de riesgos

e Gestion de cambio

e Gestion de problemas

e Programacion de tareas
e Gestion de alcance

e Control de cambios

e Gestion de calidad

Esta gestion se plasma mediante la elaboracion de actas, informes de seguimiento, informe de
progreso unificado, informes de avance, informes de estado, mediciones de avance y
proyecciones, Plan de trabajo actualizado, etc.

La empresa propone los entornos a trabajar a lo largo del presente proyecto en los que indican
gue van a disponer de sistemas de Alta disponibilidad y tolerancia a fallos.
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e Entorno de Desarrollo

e Entorno de Pruebas del Sistema

e Entorno de Pre-Produccion

e Entorno de Produccién (con sistema redundante y balanceado)

Cualquiera de estos entornos se podra pasar a la version anterior si existiera cualquier defecto
o fallo que asi lo aconsejara, sin dejar de funcionar el entorno de produccién.

e Sistema de Backup automatico: Tanto el sistema de Produccién como el de backup
estaran permanentemente en funcionamiento. De esta forma se asegura un tiempo de
indisponibilidad minimo, en caso necesario de recuperacion.

2.9.POLITICAS DE SEGURIDAD Y PROTECCION DE DATOS DE CARACTER
PERSONAL

VinfoVAL:

VinfoVAL presenta la POLITICA INTERNA SOBRE PROTECCION DE DATOS que tiene
elaborada la empresa.

Ademas, adjuntan la POLITICA DE SEGURIDAD DE LA INFORMACION, que han elaborado
como extension y de obligado cumplimiento en su Certificacion en el Esquema Nacional de
Seguridad ENS, que indican que han renovado en mayo 2020.

VINFOVAL explica que ha certificado inicialmente su sistema de gestién en la norma 1SO
27001:2013, para integrarlo después en un sistema conforme a los requisitos establecidos en
el Real Decreto 3/2010, por el que se regula el ENS, en su version consolidada por el Real
Decreto 925/2015.

EuroCop:

Eurocop sefiala que la seguridad de la informacion y de los procesos que la tratan, debe ser
aplicada a todos los niveles de la solucion, teniendo en cuenta la disponibilidad y continuidad
de los procesos criticos, la integridad de los datos, la confidencialidad de la informacion, la
validez y trazabilidad de los actos y la autenticacion de fuentes y usuarios.

Aungue en la oferta mezclan la Ley Orgéanica 15/1999, de 13 de diciembre, de Proteccién de
Datos de Caracter Personal, norma derogada, con efectos de 7 de diciembre de 2018, sin
perjuicio de lo previsto en las disposiciones adicional 14 y transitoria 4 de la Ley Organica
3/2018, de 5 de diciembre, segln establece su disposiciéon derogatoria Unica, la Ley Organica
3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia de los derechos
digitales y el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril
de 2016, Reglamento General de Proteccion de Datos (RGPD) se considera que la empresa
indica que la plataforma tecnoldgica ofertada cumple con la normativa vigente en el ambito de
referencia.
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Dicho cumplimiento estara supervisado por un Delegado de Proteccién de Datos que dispone
nuestra compafiia a través de la empresa Conversia (conversia.es).

En la oferta indican que la Plataforma y la Empresa, cumple y dispone de los Certificados:
ENS, GPDR/LOPD, Calidad, 1SO, y adjuntan fotografias con los sellos correspondientes.
Indican que la empresa tiene implantados varios sistemas de gestion certificados segun las
normas;

e UNE-EN-ISO 9001:2015 (calidad)

e UNE-EN-ISO 14001:2004 (medio ambiente)

e UNE-EN-ISO 27001 (seguridad de la informacién)

e |SO 14064 (gestion ambiental de emisiones de gases)

e EFQM (certificacion de calidad y excelencia empresarial)

e |SO 22301 Gestién de la Continuidad de Negocio

Indican que “dispone del Certificado del Esquema Nacional de Seguridad, ENS- Certificado
Declaracion de Conformidad en vigor hasta 11-10-21, ENS-Categoria Alta (en renovacion),
Certificado de Cumplimiento en materia de Proteccion de Datos.”

Al revisar dichos sellos se observa que no existe el de Certificado en ENS, lo que la empresa
exhibe es la fotografia del sello de la Declaracion de Conformidad con el ENS. Ademas,
adjunta una fotografia de Certificacion en ENS, valido segun la foto hasta el 19/11/2019, por lo
que en la actualidad no estaria en vigor.

Hay que hacer constar que una de las consultas que formul6 esta empresa antes de terminar el
periodo de admision de ofertas, fue saber si se exigia Certificado o Declaracién Responsable
en el ENS para presentar la oferta.

Desde el Departamento de Informatica se contestd que se exigia Certificado en ENS como
consta en la memoria del PPA.

La empresa indica que queda prohibido con caracter general el acceso por parte del contratista
a los datos de caracter personal albergados o tratados en la aplicacion de Gestion de Policia,
por no considerarse dicho acceso necesario para el desarrollo de la prestacion, y a
continuacion relaciona las excepciones.

2.10. MEJORAS
VinfoVAL: indica como mejoras

La empresa indica que identifica como mejoras aquellos elementos y caracteristicas que estan
pensadas y orientadas con mayores prestaciones de las requeridas por el Pliego de
Prescripciones Técnicas. Diferencia los siguientes tipos de mejoras;

e Mejoras especificas muy Utiles en el Sistema de Control de Accesos:

o El sistema registrara los comportamientos indebidos de los vehiculos mediante
un madulo de gestion de propuestas de sancion.
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o Este modulo es capaz de mostrar las posibles infracciones detectadas por los
sistemas de lectura de matriculas, para que sean facilmente visualizadas y
validadas por el operador, y puedan ser faciimente exportables a otras
plataformas de gestion de expedientes.

Las infracciones que pueden ser captadas de forma automatizada por los sistemas o
camaras de lectura de matriculas, para al menos las infracciones que a continuacion se
detallan:

0 Salto semaférico (FotoRojo),

0 Accesos a zona restringida,

o Circulacion en sentido contrario,
o0 Giroindebido,

o Estacionamiento en area no permitida o excediendo el tiempo maximo
establecido,

o Adelantamiento en linea continua,
0 Salto de STOP

o Circulacion sin permiso de circulacion u otra documentacion de forma irregular.

Se incluiran los datos necesarios, para su identificacién
o Numero identificativo del registro
o0 Fecha, Hora de la identificacion, Tiempos de activacion del sistema,
0 Hora de entrada y de salida del vehiculo en/desde la zona de control

o Direccién de circulacion

Listas Blancas/Negras de Carga Masiva.

La Plataforma de Gestion proporciona un sistema de carga automatizada de listas para
su vinculacion a las listas blancas/negras que desencadenaran acciones tales como
alertas en tiempo real.

Ofrecera al administrador del sistema tantas listas como se requieran, pudiéndose
personalizar para cada una de ellas los tipos de alertas o motivos que vinculan a cada
matricula identificada con la alerta o accion derivada (sea una alerta sonora por
deteccion de vehiculo robado, o apertura de una barrera para acceso a Parking).

La nomenclatura de cada lista podra ser modificada por el gestor del sistema, sin
ningun tipo de limitacion.

Se podran hacer cargas masivas matriculas, con hasta 10.000.0000 de registros,
mediante exportacion directa de listas de matriculas desde ficheros Excel/Txt.
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A su vez, cada lista permitira la insercion y borrado manual e individual de matriculas
y/o motivos de alerta asociados.

Las listas podran ser facilmente exportables a PDF o Excel.

A cada lista se le podra vincular uno o varios de los métodos de alertas uno o varios de
los métodos de alertas relacionados méas adelante..

Lista Blanca/Negra Avanzada.

La Plataforma de Gestién proporciona una lista de gestion avanzada, en la que se
permite integrar un numero ilimitado de matriculas/vehiculos, o determinadas
condiciones que generan alertas derivadas.

Como ventaja con las listas de carga masiva, las listas avanzadas permitiran insertar
matriculas/vehiculos de forma individualizada, vinculando a cada uno otra informacion
de interés como:

0 Marca del vehiculo
0 Modelo del vehiculo
o Color del vehiculo

o Tipo de vehiculo

o Camara, camaras, zona 0 zonas que generaran alerta en caso de identificar al
vehiculo

o Origen de anotacion

0 Servicio

o Enlace a ficha policial del vehiculo

0 Observaciones

o Franjas horarias para las alertas, incluso dias de interés

o Fecha de desactivacion de la matricula en la lista.

La lista avanzada podré ser facilmente exportables a PDF o Excel.

A cada vehiculo/matricula de la lista se le podra vincular uno o varios de los métodos
de alertas relacionados mas adelante.

Mddulo Inteligente de Alertas No Vinculadas a una Matricula.

La Plataforma de Gestion proporciona un método de insercion de reglas avanzadas
para que se generen alertas cuando se lleven a cabo identificaciones de vehiculos, aun
sin conocer su matricula.
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De este modo, el sistema permite generar alertas por identificacion de vehiculos en
base a otros criterios como el tipo de vehiculo, la marca o el tramo horario.

También para matriculas incompletas y/o que empiecen, contengan o terminen con una
determinada secuencia de nimeros y/o letras.

Este modulo inteligente de alertas podra avisar cuando, por ejemplo:

- Se detecte un vehiculo que contenga en su matricula la secuencia 123, para cualquier
camara de control.

- Se detecte un vehiculo, sea cual sea su matricula, durante horario nocturno, para un
determinado sistema de lectura de matriculas.

e A nivel de servidores:

(0]

(0]

Se aportan 4 servidores VMS con capacidad NAS para 8 discos HotSwap,
cuando a nivel técnico. La empresa indica que seria sufuciente con solo 2
servidores de menores prestaciones.

En cuanto a las especificaciones minimas que el fabricante Nx les indica para
equipos con hasta 128 camaras, la empresa explica que podrian hacer servir
equipos con procesador Intel® Core™ i3, pero que apuestan por la plataforma
Intel® Xeon™ SILVER, con hasta 10 cores, por aportar una solucion mucho
mas robusta, fiable y duradera.

e A nivel de almacenamiento:

(0]

(0]

Se proponen 240TB de almacenamiento dedicado a las grabaciones, si bien
con las configuraciones dadas, la empresa indica que seria suficiente con
80TB para almacenamiento durante 30 dias.

De este modo, sefialan, triplicamos el espacio en disco al espacio minimo
requerido en el proyecto.

e A nivel de Visionado/VideoWall:

EuroCop:

(0]

(0]

Se proponen Monitores LED de 55", en vez de las 40” requeridas.

Se proponen Monitores LED resolucion 4K, en vez de la resolucion FullHD
requerida.

Se propone un equipo grafico para el conexionado de hasta 8 pantallas, en vez
de las 6 pantallas maximas exigidas en el proyecto, permitiendo con ello
ampliar en hasta 2 pantallas, sin necesidad de cambios de equipo, en un
futuro.

indica como mejoras
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e Mejoras en el Sistema de Control de Accesos:

(0]

(0]

EuroCop Accesos — Gestion Accesos Vias Restringidas: EuroCop ofrece un
conjunto de soluciones totalmente integradas compuesta por camaras con
lector y reconocimiento de matriculas integradas con la Base de Datos Policial
y Sala CeCop de la Policia para el control del trafico en la ciudad, la gestion de
accesos en vias restringidas, accesos a vias publicas, accesos poligonos,
urbanizaciones, entrada salida al municipio, etc.

Esta integrado con el sistema policial EuroCop, la empresa indica que no son
listas negras, para el control de seguridad ciudadana. En caso de infraccion,
ésta se envia de forma automatica al Sistema Euro-OTD con todos sus datos
(matricula, filiacion, datos denuncia, fotografia, etc.), evitando errores de
grabacién y manipulacion.

Indican que sus sistemas contemplan la incorporacién de un sistema de gestion
de la plataforma facilmente gestionable tanto para la red inalambrica exterior
como para la red de camaras.

Permite el control de los vehiculos no autorizados que circulan por accesos
restringidos generando autométicamente la infraccién y volcandola en el
sistema de gestion de multas.

Integra software andlisis de video (EuroCop SIV). Detecta vehiculos circulando
en sentido contrario, circulacion densa, vehiculos averiados, conductas
peligrosas, etc., segun tipos incidencias que se predefinan.

Accede de forma automatica a la DGT para obtener datos e incorporarlos en el
sistema de gestion de multas Euro-OTD (vehiculo e infractor).

Integrado con EuroCop SIGEM para la gestion de emergencias. Crea el ticket
de forma automatica y avisa en tiempo real y comunica a los agentes mas
proximos al lugar del aviso. Integrado con cuadrantes y sistema GPS.

Generacioén de todo tipo de listados y estadisticas sobre los vehiculos

e Mejoras en Video Wall

(0]

(0]

(0]

Bordes Decorativos: El VideoWall, se instala a los bordes decorativos de cristal
o metacrilato, opaco de seguridad, con logotipo de la Policia, Sala CeCop y/o
Ayuntamiento.

Reloj NTP: Sobre las pantallas se instalar4 un reloj sincronizado NTP para
poder tener una referencia horaria en todo momento.

Escalabilidad del sistema e integracion con otros sistemas existentes: La
empresa indica que la matriz de Comunicacion de gestion del Video Wall, en
su configuraciéon base cubre los minimos exigidos de partida y base pudiendo
con ampliaciones gestionar hasta 24 monitores, siendo de gran estabilidad,
altas prestaciones y disponibilidad.

67



—

\

]

RYUNTAMIENTO DE
PARLA

El Software de Gestion de la Matriz de Comunicaciones, no solo cubre los
requerimientos solicitados, ademas mejoras una serie de funcionalidades y
prestaciones afiadidas a los exigidos en el pliego, ya relacionadas en el punto
anterior de mejoras en el Sistema de Control de Accesos.

Posibilidad de incrementar el nimero de equipos del sistema: El nimero de
equipos del sistema permite ampliarse a 12 monitores, gestionar hasta 240
fuentes de video con futuras ampliaciones.

Capacidad de integrar con otros dispositivos: El sistema ofrecido al estar
basado en un sistema abierto “open source”, desarrollado y mejorado por los
técnicos de EuroCop, permite integrar la mayoria de dispositivos y estandares
del mercado. Todos los sistemas ofrecidos estan basados en estandares del
mercado

Capacidad de gestion del almacenamiento de informacion: El sistema del
software de matriz de conmutacion video Wall y gestion de video incorpora un
sistema de gestion de almacenamiento de la informacion.

Integracion de los videos con sistema de administracion electronica y firma
electronicos. Todos los sistemas EuroCop incorporan sistema de
administracion y firma electronica.

Calidad de los elementos de suministro e instalacion: Los sistemas ofrecidos
superan a los requerimientos de calidad solicitados.

Otros elementos aportados a los requeridos minimos exigidos: Entre otras
mejoras de requerimientos minimos, a nivel enunciativo y no limitativo la
empresa enumera algunos de los sistemas en los que se han mejorado estos
requerimientos minimos exigidos:

= Las especificaciones técnicas de los equipos de operadores,
responsables sala, funcionalidades y especificaciones, superan a los
requerimientos minimos exigidos. En la oferta no se incluyen estos
equipos.

= Mejora en el equipamiento sala de crisis. En la oferta no se incluye
ninguna sala de crisis.

= El Sistema Hardware y Software de la Matriz del Video Wall y software
gestion de esta matriz superan a los requerimientos y funcionalidades
solicitados minimos exigidos. Ya referenciado anteriormente

= El Sistema NAS ofertado supera a los requerimientos minimos, en
cuanto a capacidad de almacenamiento.

= El equipo de alimentacién ininterrumpida (SAls) ofrecido permite al
menos 45 minutos de autonomia para todos los dispositivos ofertados
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2.11. CONCLUSIONES

Después del estudio detallado de las ofertas presentadas por ambas empresas se ha llegado a
las siguientes conclusiones:

1.

Las dos empresas acatan y garantizan que cumpliran con todos los requisitos de los
pliegos. Ambas especifican que su oferta cubre ampliamente las necesidades y solicitudes
realizadas en el Pliego de Prescripciones Técnicas y mejoran las condiciones técnicas
exigidas.

Ambas empresas indican que sus soluciones estan completamente integradas con el
sistema de Gestion Policial objeto del Lote 1.

La solucién ofrecida por EuroCop consiste en un conjunto de sistemas basados en
camaras de videovigilancia, dotadas de sistemas inteligentes que permiten detectar de
forma automatica situaciones de incidencias predefinidas, sin embargo, la solucion ofrecida
por VinfoVAL no necesita que las camaras lleven incorporado estos sistemas inteligentes.

En este lote, EuroCop no hace referencia a si suministrara las licencias en propiedad o
seran licencias de uso, pero dado que la solucion ofertada forma parte de la plataforma
global de la empresa, podemos pensar que las licencias suministradas seran de uso.

La infraestructura principal del sistema ofrecido por VinfoVAL se compondra de 4
servidores que integraran principalmente la plataforma VMS vy el sistema de grabacion.
Proponen la implantacion de 3 +1 servidores con balanceo de carga, que haran a su vez de
plataforma NAS. El cuarto servidor hara las funciones de Fail-Over. De este modo, ante
una averia imprevista, se compensaran las camaras integradas entre el clister de 4
servidores de forma automatica, sin intervencion fisica del operador, para reestablecer el
optimo funcionamiento de la plataforma en segundos.

Los servidores ofrecidos por VinfoVAI son: plataforma de la serien Intel® Xeon™ SILVER,
con varios modulos de RAM hasta sumar 32 GB, 4 tarjetas de Red, 8 discos duros
HotSwap, fuente redundante de 650W. Estos servidores tienen caracteristicas superiores a
los ofertados por EuroCop. VinfoVal prevé dotar al sistema de 240 TB de almacenamiento
(24 x 10TB).

EuroCop oferta 2 servidores y 2 unidades NAS:

= Servidores — Almacenamiento:2 Servidores Procesador Intel Xeon, 4
Nucleos, 16 GB, 2 Th., RJ45

= 2 Unidades NAS con 8TB: Processor:64-Bit Quad-Core AMD® ( o
similar) G-Series 2.0GHz Memory: 2 slots, max total 16GB DDR3L
RAM;

Hasta 8 x 2.5-inch or 3.5-inchSATA I/II/SATA 6Gb/s HDD or SSD up to
64 TB raw capacity, consult HDD compatibility list NAS HDD: ready for
24x7 use; Business Critical HDD: tailored for 24x7 reliability

No se especifica la capacidad de almacenamiento que tendran en el
proyecto.
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6. VinfoVAL aportara un servidor dedicado (Video Management System ) para el modulo

OCR y otro para el médulo Web GIS.

EuroCop indica que suministrara, un Armario Rack 19", los switches gestionables L3
necesarios para la conexion a la red de datos municipal todos los dispositivos, cualquier
elemento auxiliar para la instalacion o interconexién de los equipos, incluyendo cables o
conectores y adaptaciones si fuesen necesarios, 1 Hub de conexion entre pantallas, 1 SAI:
con capacidad de al menos 45 minutos de autonomia para todos los dispositivos ofertados,
posibilidad de gestion por Red IP, y control de parametros (temperatura, estado de
funcionamiento...) y envio de alertas por SMTP.

En este caso solo se considera como caracteristicas superiores con respecto a las
condiciones exigidas en el PPT el suministro del SAI ya que el proyecto solicitado en el
PPT era llave en mano por lo que todos los elementos de comunicacién necesarios
deberan ser suministrados por la empresa adjudicataria.

El sistema de gestion de video VMS NX BHT suministrado por VinfoVAL es capaz de
integrar camaras IP multi-fabricante de mas de 400 fabricantes integrados). Conecta
cualquier cdmara a través de los protocolos estandar compatibles:Compatible con ONVIF.
y con RTSP/HTTP.

EuroCop tiene homologadas para sus sistemas la mayoria de camaras de los principales
fabricantes que estén bajo el estandar y protocolo ON VIF

9. La sala de control y comunicaciones constara de un Video Wall compuesto por:

e En el caso de VinfoVAL 6 pantallas LED especificos para videovigilancia, con
resolucion 4K (Resolucion 3840x2160) y resolucion 55", mejorando exigidas en pliego.
En el caso de EuroCop son 6 MONITORES MODELOS LG de la serie 55LV77A-7B o
LG de la serie SVH7 55" con resolucion nativa 1920x1080, que también mejora las
condiciones exigidas en el pliego, pero tienen menor resolucion.

e VinfoVAL suministra un servidor de video dedicado INTEL® [9-10900X 3,7Ghz 10C
(Overclock ready) hasta 4,5Ghz con Turbo Boost. Este equipo permite estd dotado de 8
puertos que permiten el conexionado de 8 pantallas, en vez de las 6 pantallas maximas
exigidas en el proyecto.

EuroCop suministrara una Matriz integradora de video: Matriz conmutacion
(Controlador Grafico) para video-wall modular, Intel Xeon E5-2620, Hex Core, with
Advantech Approved Cooler (2)con Software Matriz de Comunicaciones y gestor de
Video. Este equipo permite el conexionado de 6 pantallas y se podrian ampliar hasta
10 segun las especificaciones técnicas presentadas. Posteriormente, la empresa indica
gue la matriz de Comunicacion de gestion del Video Wall, en su configuracion base
cubre los minimos exigidos de partida y base pudiendo con ampliaciones gestionar
hasta 24 monitores para posteriormente decir que existe la posibilidad de incrementar
el nimero de equipos del sistema a 12 monitores.
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EuroCop instalara el VideoWall, con los bordes decorativos de cristal o metacrilato,
opaco de seguridad, con logotipo de la Policia, Sala CeCop y/o Ayuntamiento e
instalard un Reloj NTP sincronizado sobre las pantallas.

EuroCop relaciona en su oferta la inclusién de 6 Soportes POP-UP tipo acordedn para
monitores, 6 CABLES LINDY CAT6 F/UTP SOLIDO GRIS 20m 44471, suministro de
cualquier elemento auxiliar para la instalacion o interconexion de los equipos, En caso
necesario se realiza la instalacién eléctrica y de comunicaciones, con las siguientes
caracteristicas:

= |nstalacion separada de corriente y de datos.

= |nstalacion de cuadro eléctrico necesario.

= |nstalacion de los puestos de trabajo necesarios.
= Certificacion de las instalaciones.

= Pintado y limpieza final de obra.

Estas caracteristicas no se consideraran superiores con respecto a las condiciones
exigidas en el PPT excepto el pintado y limpieza final de obra ya que el proyecto
solicitado en el PPT se indicaba “El sistema de visionado, VideoWall, se instalara en
las dependencias de la Policia Local. Los licitadores deberan incluir en sus ofertas la
sustitucion del antiguo VideoWall municipal por el nuevo, incluyendo cualquier tipo de
instalacion y material necesario y la retirada de los equipos obsoletos’por lo que todos
los elementos necesarios deberan ser suministrados e instalados por la empresa
adjudicataria.

EuroCop incorpora un Sistema de Almacenamiento y un sistema de administracion
electronica y firma electronica.

VinfoVal indica que el sistema registrara los comportamientos indebidos de los
vehiculos mediante un moédulo de gestion de propuestas de sancién. Este médulo es
capaz de mostrar las posibles infracciones detectadas por los sistemas de lectura de
matriculas, para que sean facilmente visualizadas y validadas por el operador, y
puedan ser facilmente exportables a otras plataformas de gestién de expedientes.

EurocCop incluye EuroCop Accesos — Gestion Accesos Vias Restringidas integrado
con el sistema policial EuroCop, para el control de seguridad ciudadana. En caso de
infraccion, ésta se envia de forma automatica al Sistema Euro-OTD con todos sus
datos (matricula, filiacién, datos denuncia, fotografia, etc.), evitando errores de
grabacién y manipulacion.

EuroCop consulta las matriculas de los vehiculos que han tenido comportamientos
indebidos directamente en su sistema de gestion policial. VinfoVAL utiliza listas
blancas/negras y proporciona un sistema de carga automatizada de estas listas.La
vinculacion a las listas blancas/negras desencadenaran acciones tales como las alertas
en tiempo real.
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EuroCop accede de forma automatica a la DGT para obtener datos e incorporarlos en
el sistema de gestion de multas Euro-OTD (vehiculo e infractor).

e VinfoVAL incluye un Médulo Inteligente de Alertas No Vinculadas a una Matricula. La
Plataforma de Gestion proporciona un método de insercion de reglas avanzadas para
gue se generen alertas cuando se lleven a cabo identificaciones de vehiculos, aln sin
conocer su matricula.

EuroCop indica que la solucién esta integrada con EuroCop SIGEM para la gestion de
emergencias. Crea el ticket de forma automatica y avisa en tiempo real y comunica a
los agentes mas proximos al lugar del aviso. Integrado con cuadrantes y sistema GPS.

e Ambas soluciones de gestion de video estaran integradas mediante alarmas y eventos
con el sistema de informacion del Area de Seguridad objeto del LOTE 1 propio de su
empresa. En el PPT se pide que se integren con el aplicativo de gestién policial que se
implante.

10. Ambas empresas incluyen en el mantenimiento el servicio de monitorizacion del estado de

los servidores sin coste adicional.

El mantenimiento ofrecido por Eurocop incluye un Sistema de Actualizacion Automatica
Sistemas EuroCop que permite la actualizacion automética tanto de los sistemas como la
de la Base de Datos.

EuroCop reduce los tiempos de Soporte y Asistencia Técnica en caso de Fallos en tiempos
de respuesta En la oferta indican que el tiempo maximo de respuesta es de 4 horas para
las consultas ordinarias y de 1 hora para las incidencias graves del sistema, pero mas
adelante, en la misma oferta, se incluye un cuadro con tiempos de respuesta diferente. En
cualquier caso, el tiempo de resolucion serd el exigido en los pliegos.

Actuacion Tiempo de Respuesta Tiempo de
Resolucién

Fallo Critico 2 horas*

Fallo Grave 4 horas

Fallo Leve 8 horas

Ambas empresas disponen de un Servicio de Atencidon Telefénica o correo electronico
inmediato para cualquier consulta requerida por los usuarios de la Solucion.

El servicio de soporte ofrecido es:

e Ambas empresas ofrecen un servicio telefonico 24*7 para la gestion de las llamadas de
Emergencia

¢ VinfoVAL tiene atencion telefénica para el resto de la solucion: 8 horas por 5 dias de
lunes a viernes. (08:00 a 17:00)

e EuroCop tiene atencion telefénica para el resto de la solucion: 8 horas por 5 dias de
lunes a viernes. (11:00 a 23:00)
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e Ambas empresas tienen Asistencia por via de mails de manera ininterrumpida, dando
respuesta a los mails, a partir de los horarios establecidos.

Las dos empresas realizaran la formacion ajustada a lo solicitado en el Pliego de
Prescripciones Técnicas.

EuroCop ofrece la posibilidad de Formacion a Formadores en lugar de impartir los cursos
directamente a los distintos tipos de usuarios de la aplicacion.

El plan del proyecto presentado por ambas empresas esta desarrollado segun se
especificaba en el PPT.

VinfoVal indica que, en la infraestructura de hardware propuesta se ofrece redundancia
casi completa para cada componente.

VinfoVal expone que, a nivel gréfico, el equipo de visualizacién no es el Unico equipo capaz
de conectar pantallas, ya que las mismas se podrian gestionar de forma puntual desde los
mismos equipos VMS, otros equipos clientes (tantos como requiera el Ayuntamiento) o
equipos complementarios que conforman la solucion.

EuroCop propone los entornos a trabajar a lo largo del presente proyecto en los que
indican que van a disponer de sistemas de Alta disponibilidad y tolerancia a fallos,

e Entorno de Desarrollo

e Entorno de Pruebas del Sistema

e Entorno de Pre-Produccion

¢ Entorno de Produccién (con sistema redundante y balanceado)

Cualquiera de estos entornos se podra pasar a la version anterior si existiera cualquier
defecto o fallo que asi lo aconsejara, sin dejar de funcionar el entorno de produccién.

Ademas, indica que el sistema de Backup es automéatico: Tanto el sistema de Produccion
como el de backup estardn permanentemente en funcionamiento. De esta forma se
asegura un tiempo de indisponibilidad minimo, en caso necesario de recuperacion.

En Politicas de seguridad y proteccion de datos VinfoVAL presenta la POLITICA INTERNA
SOBRE PROTECCION DE DATOS que tiene elaborada la empresa. Ademas, adjuntan la
POLITICA DE SEGURIDAD DE LA INFORMACION, que han elaborado como extension y
de obligado cumplimiento en su Certificacion en el Esquema Nacional de Seguridad ENS,
gue indican que han renovado en mayo 2020.

EuroCop indica en su oferta que la Plataforma y la Empresa, cumple y dispone de los
Certificados: ENS, GPDR/LOPD, Calidad, 1SO, y adjuntan fotografias con los sellos
correspondientes. Exponen que “dispone del Certificado del Esquema Nacional de
Seguridad, ENS- Certificado Declaracion de Conformidad en vigor hasta 11-10-21, ENS-
Categoria Alta (en renovacion), Certificado de Cumplimiento en materia de Proteccién de
Datos.”

Al revisar dichos sellos se observa que no existe el de Certificado en ENS, lo que la
empresa exhibe es la fotografia del sello de la Declaracion de Conformidad con el ENS.
Ademas, adjunta una fotografia de Certificacion en ENS, vélido seguin la foto hasta el
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19/11/2019, por lo que en la actualidad no estaria en vigor. En cualquier caso, estar
certificado en ENS es una condicion exigida como habilitacion empresarial y que tendran
gue presentar en caso de ser la oferta mas ventajosa para el Ayuntamiento.

\

15. En cuanto a las mejoras presentadas por ambas empresas se tendran en cuenta a la hora
de valorar el alcance de la propuesta.

2.12. PUNTUACION DE CRITERIOS NO VALORABLES EN CIFRAS O
PORCENTAJES

Los criterios no valorables en cifras o porcentajes indicados en la memoria del PPA son:
- Propuestatécnica: 45 puntos.

Los licitadores presentaran la oferta técnica, organizada y sin dejarse de referir a
ningun apartado o subapartado, y en la medida de lo posible, encarpetado y provisto
del correspondiente indice.

La valoracion de la Propuesta Técnica se realizara de acuerdo con los siguientes
apartados:

> Ajuste general de la propuesta al objeto general del proyecto: 40 puntos.

> Ejecucion del proyecto, metodologia y planificacion general y detallada y
equipos de trabajo: 5 puntos.

e M =30, Umbral minimo de puntuacion

Las puntuaciones obtenidas por ambas ofertas es la que se relaciona a continuacion:

. ., Total de puntos en
Ejecucion del proyecto,

Ajuste General ] . ., criterios no valorables
Empresa metodologia y planificacion 3
de la Propuesta ; : por formulas o
y equipos de trabajo )
porcentajes
VinfoVAL 35 5 puntos 40 puntos
EuroCop 30 5 puntos 35 puntos

El umbral minimo de puntuacion se establecié en 30 por lo que ambas empresas proseguiran
con la normalizacién y la puntuacién del resto de criterios de valoracion.

3. Lote 4: SUMINISTRO DE DISPOSITIVOS MOVILES

A la licitacién de adjudicacion del lote n° 4, SUMINISTRO DE DISPOSITIVOS MOVILES, se ha
presentado la empresa Vodafone Espafia S.A.U Grupo AAPP.

El objeto del lote 4 es el suministro de dispositivos moviles e impresoras Bluetooh que se
conecten de manera inaldmbrica a estos dispositivos para dotar a la Policia Municipal del
equipamiento necesario para llevar a cabo sus funciones en movilidad.
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La empresa indica que presenta una solucion llave en mano que se responsabiliza de la
entrega, instalaciéon y puesta en marcha de los distintos elementos que forman la solucién, asi
como de su gestion y mantenimiento para garantizar el mejor nivel de calidad.

Vodafone sefiala que su objetivo va mas alld de la mera adjudicacion del contrato; busca
convertirse en socio tecnolégico del Ayuntamiento de Parla y ser el partner de referencia en la
trasformacion digital e innovacion, aportando valor no solo en sus infraestructuras y
comunicaciones, sino en los propios procesos de negocio.

La empresa sefiala que los dispositivos méviles suministrados se integraran en el sistema de
Gestién Policial objeto del lote 1. El equipamiento suministrado contara con dispositivos de
telefonia rugerizados y de impresoras bluetooth que permitiran imprimir boletines de denuncia,
avisos... en movilidad. La solucion garantiza la maxima seguridad para el usuario del
dispositivo asegurando su funcionamiento y conectividad en cualquier escenario,
independientemente de la localizacion del mismo.

3.1.CARACTERISTICAS DIFERENCIADORAS
La empresa presenta como caracteristicas diferenciadoras de su oferta:

e Ahorro y predictibilidad de costes. Vodafone indica que propone un modelo basado en
cuotas Yy tarifas planas, que permite el control sencillo y la predictibilidad completa de
costes.

e Seguridad y redundancia. La empresa indica que Para mayor seguridad de los usuarios
del servicio, en este caso de la policia, se ofreceran dos tarjetas sim, una con
tecnologia mavil y otra M2M, garantizando las comunicaciones en caso de que haya
algun tipo de incidencia en alguna de las redes.

e Tecnologia M2M global. Se dotara a la policia de la solucion exclusiva de Vodafone de
roaming nacional, asegurandonos que si el usuario entra en una zona donde la
cobertura Vodafone no fuera muy buena, la linea de manera automatica buscara la red
de otro operador para asegurar las comunicaciones

e Seguridad lone worker. Si un policia tiene que actuar solo, el dispositivo esta dotado de
un botén de SOS para garantizar la seguridad del agente, que se puede activar de
manera automética cuando el usuario esté en situacion de peligro.

3.2.CARACTERISTICAS TECNICAS Y FUNCIONALES

e El terminal propuesto es el Ranger+: teléfono inteligente de seguridad GSM / GPS / Wi-
Fi de bajo consumo y con baterias de larga duracion equipado con un sistema
operativo Android.

e Aplicacion Vodafone MyTraQ: admite el seguimiento en interiores (mediante Bluetooth
iBeacon), el seguimiento en exteriores (mediante GPS) y el control de presencia
mediante etiquetas NFC.
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Este aplicativo tiene las siguientes funcionalidades:

(0]

(0]

(0]

Alerta SOS :La aplicacion habilita el boton One Touch SOS si un usuario esta
lesionado o en apuros.

Historia de ruta (Seguimiento GPS): Permite establecer la hora de inicio /
finalizacion del servicio y el intervalo de ubicacién del GPS (ciclos). El
dispositivo informa automaticamente su posicién a la plataforma Vodafone que
proporciona el historial de viajes.

Certificado 1P68: Los dispositivos son a prueba de polvo, a prueba de agua
(hasta 1 metro) y a prueba de aplastamiento (hasta 1,5 toneladas).

e Las impresoras tienen una velocidad de impresiéon de 60 mm/s y un peso de 110 g.
Pueden conectarse mediante interfaz USB, WIFI y Bluetooth. ElI suministro incluye
todos los accesorios necesarios para su funcionamiento.

e Trafico de Voz, Datos y acceso a Internet: Vodafone incluye:

(0]

(0]

llamadas ilimitadas para los dispositivos moviles suministrados mediante
tarjetas SIMs “locales”. Los teléfonos moviles tendran acceso a llamadas a fijos
y moviles de forma ilimitada sin que suponga un coste adicional para el
Ayuntamiento de Parla.

tarifa plana para el trafico de datos mediante tarjetas SIMs M2M. En dicha tarifa
plana se incluye todo el trafico de datos generado por todas las extensiones en
las que se habilite el servicio de datos, independientemente del tiempo que
duren las conexiones, del volumen de informacién transmitida, del servicio al
gue se acceda (5G, 4G, GPRS, UMTS, Internet, WAP...), de la ubicacion del
terminal y de la velocidad de acceso.

3.3.FORMACION

Para los sistemas ofertados para este Lote, la empresa ofrece un total de 12 horas de
Formacion en lugar de las 4 horas exigidas en el PPT.

Vodafone indica que impartira cursos de formacion sin limite de participantes y habra dos
sesiones para distintos tipos de usuarios:

e Primera sesion enfocada al responsable o responsables del servicio software (8 horas)

(0]

(0]

Entrega de los terminales e impresoras, puesta en marcha del servicio y de la
plataforma de alertas.

Entrega de los manuales de uso software

e Segunda sesion enfocada a los usuarios de los equipos. (maximo 4 horas)

(0]

Formacién sobre el uso del APP de Vodafone y de las impresoras.

0 Carga de los equipos, carga del papel.

0 Cuidado y uso del material y posibles incidencias.
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3.4.METODOLOGIA Y PLAN DE PROYECTO

Presentan el plan de proyecto dividido en tres fases con las tareas a realizar en cada una de
ellas. Adjuntan el cronograma solicitado en el PPT.

La oferta no incluye metodologia ni equipo de trabajo.
3.5.MEDIDAS DE ALTA CAPACIDAD Y TOLERANCIA A FALLOS

Vodafone garantiza que el servicio prestado estara soportado por tecnologia de Ultima
generacion que satisfaga las recomendaciones y normativas internacionales. Asimismo, indica,
la red de telefonia mavil sera actualizada de forma continua, manteniendo en todo momento las
funcionalidades mas avanzadas en el servicio prestado y siendo responsabilidad de Vodafone
definir la arquitectura de la red que soportara el servicio.

La empresa explica que ha combinado la tecnologia mévil y M2M para asegurar la total
disponibilidad de la red dado el desempefio de un trabajo critico de los usuarios del servicio

En cuanto a la Calidad de Servicio, la empresa sefiala que cumple con la Orden ITC/912/20086,
de 29 de marzo, por la que se regulan las condiciones relativas a la Calidad de Servicio en la
prestacion de los servicios de comunicaciones. Como consecuencia, realiza un reporte
periodico de diversos pardmetros de Calidad de Servicio recogidos en la citada Orden, basados
en normas internacionales definidas por el Instituto Europeo de Normas de Telecomunicacién
(ETSI).

Los valores trimestrales de Calidad de Servicio estan sometidos a una auditoria externa anual y
pueden ser consultados en la pagina Web de Vodafone y en la del Ministerio de Industria,
Turismo y Comercio, en su seccién de Telecomunicaciones.

3.6.POLITICAS DE SEGURIDAD Y PROTECCION DE DATOS DE CARACTER
PERSONAL

La empresa explica que la proteccién de la informacion y los datos que los clientes transportan
a través de la Red de Vodafone es un requisito fundamental para ellos por lo que han
desarrollado un Plan de Seguridad para velar por la integridad, confidencialidad, trazabilidad y
disponibilidad de la informacién tanto de la informaciéon manejada como de la documentacion
facilitada, a lo largo de todas sus fases.

Vodafone pone a disposicion del Ayuntamiento de Parla medidas que cumplen con las
exigencias de seguridad y confidencialidad conforme a la NORMA UNE-ISO/IEC 27001:2012
de Gestion de seguridad de la informacion. La empresa adjunta la fotografia de estar certificada
en esta norma.

Vodafone en materia de seguridad de la informaciéon se compromete a asegurar los siguientes
tres grandes bloques:

e Medidas de Tipo Organizativo: Politicas de seguridad, normas y procedimientos de
Vodafone
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e Medidas de Seguridad Fisica: Medidas, procedimientos y politicas de seguridad de
acceso fisico de la Red de Vodafone.

e Medidas de Seguridad légica: En el marco general de normativa y procedimientos
referentes a Seguridad Légica se definen las directrices y responsabilidades que
garantizan la confidencialidad, disponibilidad e integridad de la informacién.

La infraestructura interna de la red de comunicaciones de Vodafone en Espafia esta dotada de
mecanismos de seguridad que garantizan la disponibilidad, confidencialidad e integridad de los
datos que viajan a través de la misma. Asimismo, existen dispositivos de seguridad especificos
gue soportan estas funciones. La empresa detalla los mecanismos y procedimientos que
implantara para asegurar la informacion.

Con respecto a las comunicaciones moéviles indican que disponen de mas de 30 Security
Gateways, que se encargan del encriptado y desencriptado del trafico movil 4G, para garantizar
la privacidad del usuario final y la integridad de la red y detallan como protegen estas
comunicaciones.

3.7.MEJORAS

La empresa indica que dado que seria motivo de rechazo de la oferta la inclusién en este
documento de cualquier dato que se refiera a los criterios de aplicacion mediante formula, no
se detallan las mejoras ofertadas por Vodafone referidas al cronograma que se pide se recoja
en la propuesta técnica.

3.8.CONCLUSIONES
La empresa cumple con los requisitos solicitados en el PPT.

No detalla las unidades a suministrar por lo que se deduce que son las requeridas en el PPT:
30 dispositivos maviles y 30 impresoras Bluetooh.

Si detalla que proveera el objeto del lote 4: suministro, instalacién, configuracion, puesta en
marcha y mantenimiento de los terminales e impresoras incluyendo llamadas y datos ilimitados
para los dispositivos mdviles suministrados. Asimismo, Vodafone incluye en la propuesta el
suministro de consumibles, papel y kits de limpieza, para dichas impresoras, durante los afios
de vigencia del contrato.

3.9.PUNTUACION DE CRITERIOS NO VALORABLES EN CIFRAS O PORCENTAJES
Los criterios no valorables en cifras o porcentajes indicados en la memoria del PPA son:
- Propuestatécnica: 30 puntos.

Los licitadores presentaran la oferta técnica, organizada y sin dejarse de referir a
ningun apartado o subapartado, y en la medida de lo posible, encarpetado y provisto
del correspondiente indice.

La valoracion de la Propuesta Técnica se realizara de acuerdo con los siguientes
apartados:
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> Ajuste general de la propuesta al objeto general del proyecto: 25 puntos.

> Ejecucion del proyecto, metodologia y planificacion general y detallada y
equipos de trabajo: 5 puntos.

e M =17, Umbral minimo de puntuacion

Las puntuaciones obtenidas por ambas ofertas es la que se relaciona a continuacion:

. . Total de puntos en
i Ejecucion del proyecto, .
Ajuste General . . . criterios no valorables
Empresa metodologia y planificacion i
de la Propuesta por férmulas o

equipos de trabajo
s J porcentajes

Vodafone 18 3 puntos 21 puntos

Lo que informo a los efectos oportunos.

Parla, a 24 de julio de 2020”

A continuaciéon se llama a acto publico y comparecen los representantes de
las empresas EUROCOP SECURITY SISTEMS, S.L. y SUITABLE SOFTWARE
VINFOVAL, S.L. Se da lectura de la puntuacion obtenida por las empresas en los

criterios no valorables en cifras o porcentajes para cada uno de los lotes.

Se procede a la apertura del sobre C de documentacion referente a
CRITERIOS VALORABLES EN CIFRAS O PORCENTAJES de las proposiciones

admitidas:

1.- SUITABLE SOFTWARE VINFOVAL, S.L. LOTE 1.
2.- SUITABLE SOFTWARE VINFOVAL, S.L. LOTE 2.
3.- EUROCOP SECURITY SISTEMS, S.L. LOTE 1
4.- EUROCOP SECURITY SISTEMS, S.L. LOTE 2

5.- VODAFONE ESPANA, S.A.U. LOTE 4
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La Mesa de Contratacion acuerda remitir las proposiciones, para su informe
y valoracion conforme a los criterios de adjudicacion, a la técnica responsable del

contrato: D2 Soledad Fernandez.

No habiendo mas asuntos que tratar, se extiende el presente Acta que, tras
su lectura, firmo, junto con todos los miembros de la Mesa de Contratacion, de lo

que, como Secretario, certifico.

PRESIDENTE SECRETARIO
TECNICO DPTO. CONTRATACION DELEGADO PROTECCION DATOS
RESPONSABLE SAC ARQUITECTO TECNICO MUNICIPAL
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