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Suministro e instalacion de infraestructuras decorativas especiales para la Feria de Malaga.

Remitente

-+ Junta de Gobierno del Ayuntamiento de Malaga
-= Tipo de Entidad Adjudicadora Organo de Contratacién
- Sitio Web http://www.malaga.eu

Direccion Postal Contacto

-= Avda. de Cervantes, 4 - Teléfono +34 951929312

-+ (29016) Méalaga Espafia - Fax +34 951926572

- ES617 -z Correo Electronico perfildelcontratante@malaga.eu

Destinatario

- [LUMINACIONES XIMENEZ, S.A.
-z Correo Electronico admincomercial@ximenez.com

Texto de la Comunicacion

-+ Asunto: Comunicacion del contrato suscrito e informacién de interés relativa practicas de fraude detectadas en el Ayuntamiento
de Malaga, “phishing”.

Mediante el presente, se traslada el correspondiente contrato formalizado por ambas partes, para su conocimiento y efectos
oportunos.

Asimismo, se le informa que el Ayuntamiento de Malaga ha tenido conocimiento de que, algunas empresas adjudicatarias de
contratos licitados por esta Entidad, han recibido correos electrénicos en los que se suplanta la identidad de empleados publicos
de esta Corporacion, y mas concretamente, del Area de Contratacién y Compras, con una finalidad fraudulenta, a través del
método conocido como “phishing”.

En concreto, a través de estos correos maliciosos en los que se incluyen logotipos y nombres de cargos de empleados publicos
de esta Corporacion, se pretendia obtener los datos correspondientes a las facturas que las empresas contratistas debian emitir
por las prestaciones realizadas en ejecucion del contrato adjudicado, haciendo creer a estos destinatarios, que el Ayuntamiento
necesitaba revisar las facturas con anterioridad a su presentacién para comprobar que eran correctas, solicitando para ello, el
envio de las mismas a una direccion de correo electrénico no perteneciente a esta Entidad.

Este asunto ha sido puesto en conocimiento de la Oficina de Comunicacion, a efectos divulgativos con finalidad preventiva y de
los servicios juridicos municipales, a fin de ejercitar cuantas acciones sean procedentes.

No obstante, se remite la siguiente comunicacion con el objetivo de informarles directamente, alertdndolas de ésta y de otras
posibles nuevas formas de fraude que puedan ser disefiadas con la misma finalidad delictiva, de modo que pueda evitarse, en la
medida de lo posible, tal actividad fraudulenta.

Por todo ello, se recuerda la necesidad de comprobar las direcciones de correo electronico desde las que se reciban las
distintas comunicaciones de este Ayuntamiento, prestando atencion a que nuestro dominio es @malaga.eu, al tiempo que se
recomienda que, en caso de duda, contacte con el Area de Contratacién y Compras de este Ayuntamiento, a través del teléfono



http://www.malaga.eu

951 92 93 12 y a la direccion de correo electronico: perfildelcontratante@malaga.eu, envidndole, como adjunto, el correo
sospechoso.

Saludos cordiales.”

Fecha final de respuesta

-+ 29/05/2023 23:59
Firma de Contrato de Formalizacién

Documentos Adicionales

- Informacién adicional en las comunicaciones genéricas

Presentacion de recursos

Informacion sobre recursos

-+ Tribunal Administrativo de Recursos Contractuales del Ayuntamiento de Malaga
-+ Tipo de Entidad Adjudicadora Organo de Contratacion

Direccion Postal Contacto
-» Avda. de Cervantes, n° 4 - Teléfono +34 951927156
-+ (29016) Mélaga Espafia - Fax +34 9519265574

-+ Correo Electronico tarcaytomalaga@malaga.eu
Presentacion de recursos

-+ Tribunal Administrativo de Recursos Contractuales del Ayuntamiento de Malaga

Direccion Postal Contacto
-+ Avda. de Cervantes, n°® 4 -z Teléfono +34 951927156
-+ (29016) Méalaga Espafia -+ Fax +34 951926574

-+ Correo Electronico tarcaytomalaga@malaga.eu
Plazo de Presentacion

-» Hasta el 19/05/2023 a las 23:59
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