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PROTECCION DE DATOS DE CARACTER PERSONAL EN CONTRATACION QUE
IMPLIQUE UN TRATAMIENTO DE DATOS POR PARTE DEL PERSONAL DEL
CONTRATISTA

Dado que para la realizaciéon del objeto del contrato se requiere que el contratista acceda y realice el
tratamiento de datos de caracter personal, asi como otro tipo de informacién de los que es responsable el
Ministerio de Defensa, en cumplimiento de lo dispuesto en el Reglamento 2016/679 del Parlamento Europeo y
del Consejo de 27 de abril de 2016 relativo a la proteccidén de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacién de estos datos (en adelante RGPD) y la Ley Organica
3/2018, de 5 de diciembre, de Proteccidn de Datos Personales y garantia de los derechos digitales, se establecen
las siguientes condiciones sobre el tratamiento:

1. El objeto del encargo del tratamiento

El objeto del encargo sera la prestacion descrita en los pliegos, de manera que mediante las presentes clausulas
se habilita a la entidad, Haga clic aqui para escribir texto , encargada del tratamiento (en adelante ENCARGADO
DEL TRATAMIENTO), para tratar por cuenta del MINISTERIO DE DEFENSA, los datos de caracter personal
necesarios para prestar la prestacion descrita.

2. Duracion

El presente acuerdo tiene una duracion de Haga clic aqui para escribir texto. Una vez finalice el contrato, el
ENCARGADO DEL TRATAMIENTO debe suprimir/devolver al responsable (indicar la opciéon que proceda) los
datos personales y suprimir cualquier copia que esté en su poder.

3. Obligaciones del encargado del tratamiento
El ENCARGADO DEL TRATAMIENTO y todo su personal se obliga a:
. Sobre la finalidad del tratamiento de datos de caracter personal

Utilizar los datos personales objeto de tratamiento, o los que recoja para su inclusion, sélo para la finalidad
objeto de este encargo. En ningln caso podra utilizar los datos para fines propios. En este contrato, la finalidad
del tratamiento recae sobre las actividades de tratamiento necesarias para desarrollar la prestacién objeto del
contrato.

Il. Sobre las actividades de tratamiento de datos de caracter personal

Tratar los datos de acuerdo con las instrucciones del [identificar la autoridad o servicio que va a asumir la
funcion de responsable del tratamiento)]. Si el ENCARGADO DEL TRATAMIENTO considera que alguna de las
instrucciones infringe el RGPD o cualquier otra disposicién en materia de proteccién de datos de la Unién o de
los Estados miembros, el encargado informara inmediatamente al responsable.

M. Sobre registros de tratamiento de datos de caracter personal

Llevar, por escrito, un registro de todas las categorias de actividades de tratamiento efectuadas por cuenta del
responsable, que contenga la informacién a que se refiere el articulo 30 del RGPD.

Iv. Sobre comunicaciones de datos de caracter personal a terceros
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No comunicar los datos a terceras personas, salvo que cuente con la autorizacién expresa del [identificar la
autoridad o servicio que va a asumir la funcion de responsable del tratamiento], en los supuestos legalmente
admisibles. E| ENCARGADO DEL TRATAMIENTO puede comunicar los datos a otros encargados del tratamiento
del mismo responsable, de acuerdo con las instrucciones del [identificar la autoridad o servicio que va a asumir
la funcion de responsable del tratamiento]. En este caso, el [identificar la autoridad o servicio que va a asumir
la funcidn de responsable del tratamiento] identificara, de forma previa y por escrito, la entidad a la que se
deben comunicar los datos, los datos a comunicar y las medidas de seguridad a aplicar para proceder a la
comunicacidon. Si el encargado debe transferir datos personales a un tercer pais o a una organizacion
internacional, en virtud del Derecho de la Unidn o de los Estados miembros que le sean aplicable, informara a
[identificar la autoridad o servicio que va a asumir la funcidn de responsable del tratamiento] de esa exigencia
legal de manera previa, salvo que tal Derecho lo prohiba por razones importantes de interés publico.

V. Sobre los casos de subcontratacion

Se autoriza al ENCARGADO DEL TRATAMIENTO a subcontratar con determinadas empresas las prestaciones que
comporten los tratamientos siguientes: - [Listado de los tratamientos de datos de cardcter personal que se
podrdn subcontratar y breve explicacion sobre los mismos] - [...]

Para subcontratar con otras empresas, el ENCARGADO DEL TRATAMIENTO debe comunicarlo por escrito a
[identificar la autoridad o servicio que va a asumir la funcién de responsable del tratamiento], identificando de
forma clara e inequivoca la empresa subcontratista y sus datos de contacto. La subcontratacidn podra llevarse
a cabo si el responsable no manifiesta su oposicion en el plazo de [indicar plazo maximo para subcontratar]. El
subcontratista, que también tiene la condicién de encargado del tratamiento, estd obligado igualmente a
cumplir las obligaciones establecidas en este documento para el ENCARGADO DEL TRATAMIENTO vy las
instrucciones que dicte el responsable. Corresponde al encargado inicial regular la nueva relacién, de forma
que el nuevo encargado quede sujeto a las mismas condiciones (instrucciones, obligaciones, medidas de
seguridad...) y con los mismos requisitos formales que él, en lo referente al adecuado tratamiento de los datos
personales y a la garantia de los derechos de las personas afectadas. En el caso de incumplimiento por parte
del encargado subcontratado, el encargado inicial seguira siendo plenamente responsable ante el responsable
en lo referente al cumplimiento de las obligaciones.

VI. Sobre el deber de secreto

Mantener el deber de secreto respecto a los datos de caracter personal a los que haya tenido acceso en virtud
del presente encargo, incluso después de que finalice su objeto.

VII. Sobre el deber de confidencialidad

Garantizar que las personas autorizadas para tratar datos personales se comprometan, de forma expresa y por
escrito, a respetar la confidencialidad y a cumplir las medidas de seguridad correspondientes, de las que hay
que informarles convenientemente. Se deberd mantener a disposicidon del responsable la documentacién
acreditativa del cumplimiento de la obligacién establecida en el apartado anterior.

VIII.  Sobre formacidén en proteccion de datos

Garantizar la formacién necesaria en materia de proteccion de datos personales de las personas autorizadas
para tratar datos personales.

IX. Sobre el ejercicio de derechos de los interesados
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El Capitulo Il del RGDP recoge los derechos de los interesados en relacion con el tratamiento que se hace
sobre sus datos de cardcter personal. En virtud de su articulo 28.3.e), el ENCARGADO DE TRATAMIENTO debera
asistir a [identificar la autoridad o servicio que va a asumir la funcidon de responsable del tratamiento],
teniendo en cuenta la naturaleza del tratamiento, a través de medidas técnicas y organizativas apropiadas,
siempre que sea posible, para que este pueda cumplir con su obligacion de responder a las solicitudes que
tengan por objeto el ejercicio de los derechos de los interesados recogidos en el RGPD.

Para ello, cuando las personas afectadas ejerzan los derechos de acceso, rectificacion, supresion y oposicién,
limitacion del tratamiento, portabilidad de datos y a no ser objeto de decisiones individualizadas
automatizadas, ante el ENCARGADO DEL TRATAMIENTO, éste debe comunicarlo por correo electrénico al
responsable del contrato. La comunicacion debe hacerse de forma inmediata y en ninglin caso mas alla del dia
laborable siguiente al de la recepcion de la solicitud, juntamente, en su caso, con otras informaciones que
puedan ser relevantes para resolver la solicitud.

X. Sobre el derecho de informacidn a los interesados

Se prevé que el ENCARGADO DEL TRATAMIENTO, no realice ninguna recogida de datos debido a las
caracteristicas propias de este contrato; sin embargo, si durante la ejecucién del contrato fuera necesario
llevar a cabo una recogida de datos de caracter personal, debera comunicarse esta circunstancia a [identificar
la autoridad o servicio que va a asumir la funcién de responsable del tratamiento] que, de forma expresay por
escrito, autorizara o no la misma.

De ser autorizada, en el momento de la recogida de los datos, debe el ENCARGADO DE TRATAMIENTO, facilitar
la informacidn relativa a los tratamientos de datos que se van a realizar. La redaccidn y el formato en que se
facilitara la informacién se debe consensuar con el responsable antes del inicio de la recogida de los datos.

XL. Sobre la notificacién de violaciones de la seguridad de los datos

El ENCARGADO DEL TRATAMIENTO notificara a [identificar la autoridad o servicio que va a asumir la funcion
de responsable del tratamiento], sin dilacién indebida, las violaciones de la seguridad de los datos personales
a su cargo de las que tenga conocimiento, juntamente con toda la informacidon relevante para la
documentacion y comunicacién de la incidencia. Aun cuando sea improbable que dicha violacion de la
seguridad constituya un riesgo para los derechos y las libertades de las personas fisicas, el ENCARGADO DE
TRATAMIENTO deberd comunicar la misma a [identificar la autoridad o servicio que va a asumir la funcion de
responsable del tratamiento].

Si se dispone de ella se facilitard, como minimo, la informacidn siguiente:

a) Descripcion de la naturaleza de la violacidn de la seguridad de los datos personales, inclusive, cuando sea
posible, las categorias y el nimero aproximado de interesados afectados, y las categorias y el nimero
aproximado de registros de datos personales afectados.

b) El nombre y los datos de contacto del delegado de proteccién de datos o de otro punto de contacto en
el que pueda obtenerse mas informacion.

c) Descripcién de las posibles consecuencias de la violacidn de la seguridad de los datos personales.

d) Descripcidn de las medidas adoptadas o propuestas para poner remedio a la violacién de la seguridad de
los datos personales, incluyendo, si procede, las medidas adoptadas para mitigar los posibles efectos
negativos. Si no es posible facilitar la informacién simultaneamente, y en la medida en que no lo sea, la
informacidn se facilitara de manera gradual sin dilacién indebida.
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Xil. Sobre la colaboracion con el responsable de tratamiento
El ENCARGADO DE TRATAMIENTO debera colaborar con el responsable de tratamiento en diferentes aspectos:

a) Dard apoyo al responsable del tratamiento en la realizacién de las evaluaciones de impacto relativas a la
proteccion de datos, cuando proceda.

b) Dara apoyo al responsable del tratamiento en la realizacion de las consultas previas a la autoridad de
control, cuando proceda.

c) Deberd poner a disposicion del responsable toda la informacién necesaria para demostrar el
cumplimiento de sus obligaciones, asi como para la realizacidn de las auditorias o las inspecciones que
realicen el responsable u otro auditor autorizado por él.

XIll. Sobre las medidas de seguridad

El ENCARGADO DE TRATAMIENTO debera implantar las medidas de seguridad, técnicas y organizativas
necesarias, establecidas en el Esquema Nacional de Seguridad asi como todas aquellas indicadas en los pliegos
del presente contrato y sus anexos. En todo caso, debera implantar mecanismos para:

a) Garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes de los sistemas y
servicios de tratamiento.

b) Restaurar la disponibilidad y el acceso a los datos personales de forma répida, en caso de incidente fisico
o técnico.

c) Verificar, evaluar y valorar, de forma regular, la eficacia de las medidas técnicas y organizativas
implantadas para garantizar la seguridad del tratamiento.

d) Seudonimizary cifrar los datos personales, en su caso.

XIV.  Sobre el Delegado de Proteccion de datos

Cuando asi lo indique el RGPD, el ENCARGADO DE TRATAMIENTO designara un delegado de proteccion de
datos y comunicard su identidad y datos de contacto a [identificar la autoridad o servicio que va a asumir la
funcién de responsable del tratamiento].

XV. Sobre el destino de los datos (Sefiale el que proceda)

Opcion A: El ENCARGADO DE TRATAMIENTO devolvera a [identificar la autoridad o servicio que va a asumir la
funcion de responsable del tratamiento] los datos de caracter personal y, si procede, los soportes donde
consten, una vez cumplida la prestacion. La devolucidn debe comportar el borrado total de los datos existentes
en los equipos informaticos utilizados por el ENCARGADO DEL TRATAMIENTO. No obstante, el ENCARGADO
DEL TRATAMIENTO puede conservar una copia, con los datos debidamente bloqueados, mientras puedan
derivarse responsabilidades de la ejecucion de la prestacion.

Opcidn B: El ENCARGADO DE TRATAMIENTO devolvera al encargado que designe por escrito a [identificar la
autoridad o servicio que va a asumir la funcion de responsable del tratamiento], los datos de caracter personal
y, si procede, los soportes donde consten, una vez cumplida prestacién. La devolucién debe comportar el
borrado total de los datos existentes en los equipos informaticos utilizados por el ENCARGADO DEL
TRATAMIENTO. No obstante, el encargado puede conservar una copia, con los datos debidamente
bloqueados, mientras puedan derivarse responsabilidades de la ejecucidn de la prestacion.

Plogo de Clausias USO PUBLICO

Administrativas Particulares Péagina 76 de 77




EJERCITO DE TIERRA

i . -
‘ B:ENI;SE-LEEI?\:(S)A USO PUEB]JCO MANDO I)E &1;%13(1{()(]1'5’1‘1(‘0
JECELOG

PCMASACOM

Opcidn C: El ENCARGADO DE TRATAMIENTO destruird los datos, una vez cumplida la prestacién. Una vez
destruidos, el encargado debe certificar su destruccidn por escrito y debe entregar el certificado al responsable
del tratamiento. No obstante, el ENCARGADO DEL TRATAMIENTO puede conservar una copia, con los datos
debidamente bloqueados, mientras puedan derivarse responsabilidades de la ejecucién de la prestacion.

XVI.  Sobre el sometimiento expreso a la normativa de proteccién de datos

En virtud del articulo 35.1d) y 122.2 de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico se
obliga el contratista ENCARGADO DE TRATAMIENTO a someterse expresamente en todo caso a la normativa
nacional y de la Unidn Europea en materia de proteccion de datos; es decir a la Ley Orgénica 3/2018, de 5 de
diciembre, de Proteccidon de Datos Personales y garantia de los derechos digitales y al REGLAMENTO (UE)
2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 27 de abril de 2016 relativo a la proteccion de las
personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos y
por el que se deroga la Directiva 95/46/CE.

XVIl. Sobre la declaracion de ubicacion de servidores

El presente contrato comprende la prestacion de [..describir objeto del contrato brevemente...] en
[...instalaciones donde se despliegue éste...] o en las instalaciones de la empresa Contratista [si asi fuese],
cuando el [identificar la autoridad o servicio que va a asumir la funcion de responsable del tratamiento] asi lo
decida. En virtud del articulo 122.2.c) de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico,
previo a la formalizacién del contrato la adjudicataria ha presentado una declaracion en la que ha puesto de
manifiesto donde van a estar ubicados los servidores y desde donde se van a prestar los servicios asociados a
los mismos. El contratista tiene, ademas, la obligacién de comunicar cualquier cambio que se produzca, a lo
largo de la vida del contrato, de la informacién facilitada en la declaracidn anterior y de indicar en su oferta,
la siguiente informacidn al respecto:

- Si tienen previsto subcontratar los servidores o los servicios asociados a los mismos,

- El nombre o el perfil empresarial, definido por referencia a las condiciones de solvencia profesional
o técnica, de los subcontratistas a los que se vaya a encomendar su realizacién.

XVIIl. Identificacion de los datos objeto del tratamiento

El responsable del tratamiento informara al ENCARGADO DE TRATAMIENTO de aquellos datos que
exclusivamente deban ser objeto del tratamiento con el fin de asegurar la correcta ejecucién del contrato,
garantizando los derechos digitales de las personas. Esta informacién, que sera facilitada por escrito al
ENCARGADO DE TRATAMIENTO, figurara en un documento anexo al contrato, siendo suscrito por ambas
partes. En todo momento, durante la ejecuciéon del contrato, el ENCARGADO DE TRATAMIENTO podrd solicitar
al responsable, de manera justificada, la ampliacién de los datos necesarios.

FECHAY FIRMA

EL ADJUDICATARIO POR LA ADMINISTRACION
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