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1. DEFINICION DEL CONTRATO.

1.1. Objeto.

El Ayuntamiento de Benidorm ha experimentado un notable crecimiento
cuantitativo en lo referente a los servicios prestados a los ciudadanos y empresas. La
infraestructura que soporta estos servicios ha sufrido un notable crecimiento. Por ello,
mediante el Lote 1 del presente pliego se va a mejorar la capacidad LAN que soportan los
escritorios virtuales y aumentar la capacidad y prestaciones del almacenamiento que
soporta entorno ofimatico de nuestra entidad, adquiriendo nuevos equipos actualizados.

El hardware sustituido, se trasladara a las dependencias policiales lo que mejorara
la velocidad y capacidad de conmutacién LAN y también aumentara las prestaciones y
capacidad del almacenamiento de copias.

En el Lote 2 se definen las condiciones técnicas necesarias para ampliar y mejorar
los puestos de trabajo del Ayuntamiento de Benidorm. Este lote comprende el suministro,
configuracién e integracion de ordenadores, monitores, impresoras y licencias de uso de
software basico, asi como la realizacion de los trabajos necesarios para la correcta puesta
en marcha de todo el hardware y software suministrado.

Los objetivos de este contrato son, pues, la dotacidn de una infraestructura de
computacion adecuada, la mejora de las herramientas informaticas de los empleados
municipales, hacer un uso mads intensivo de las infraestructuras de red disponibles, el
aumento de la seguridad y la tolerancia al fallo, y la reduccién de los costes derivados tanto
del mantenimiento como del consumo energético.

Asi, las distintas propuestas presentadas, cumpliran los objetivos de rendimiento,
calidad, eficacia, seguridad y alta disponibilidad marcados en el presente pliego.

1.2. Alcance.

El alcance del suministro y los trabajos especificados en este pliego comprende la
entrega, puesta en servicio, explotacion de todos los elementos descritos en él (cabina de
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discos, switches, puestos de trabajo, etc..), y la plena integracién de estos dispositivos en
el entorno de la red corporativa del Ayuntamiento de Benidorm. Para cumplir los objetivos
fijados, el adjudicatario no podra facturar ningun producto hardware o software adicional.

Mediante el presente pliego se pretende también conseguir el cumplimiento del
Ayuntamiento de Benidorm en todo lo referente a lo dispuesto por el Esquema Nacional
de Seguridad, lo que redundard en un aseguramiento de la calidad de los servicios
prestados a los ciudadanos.

Todo el equipamiento, el software y los servicios descritos objeto del contrato
deben disponer de asistencia técnica durante los periodos minimos solicitados en el pliego
y serdn equipos nuevos.

Los ofertantes podran incluir en sus proposiciones mejoras en todos los conceptos,
tanto en caracteristicas técnicas como en servicios y alcance, tales como configuracién del
hardware, funcionalidades del software, tiempo de resolucidon de incidencias, soporte,
formacién y cuantas otras que cada licitador considere oportunas y supongan un
incremento cuantitativo o cualitativo de las caracteristicas técnicas de los equipos vy
servicios ofertados.

Las mejoras no podrdn suponer en ningln caso un coste adicional al importe del
contrato.

El equipamiento, el software, los servicios, los accesorios, y las mejoras ofertadas
en cada uno de los lotes, se entenderdn como parte de la solucidn integral a todos los
efectos derivados del contrato.

La solucion integral resultante es llave en mano e incluira todo lo necesario para su
puesta en marcha y pleno rendimiento sin coste adicional alguno para el Ayuntamiento.

1.3. Confidencialidad.

La Direccion del proyecto entregara la informacion y documentacion que considere
necesaria para la realizacién del presente trabajo, debiendo la empresa adjudicataria
comprometerse a:
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Tratar con absoluta confidencialidad todo el material y la informaciéon que reciba
como consecuencia de los trabajos realizados objeto de la adjudicacién, durante el
periodo de tiempo de duracién de la misma.

No utilizar la misma para otros fines que los recogidos en el presente Pliego de
Condiciones Técnicas.

No duplicar, copiar, revelar, ceder o vender total o parcialmente la informacién
obtenida, en todo o en parte, a terceros sin autorizacién por escrito del
Ayuntamiento de Benidorm.

Advertir de manera fehaciente a sus empleados de sus obligaciones respecto a la
confidencialidad de la informacidn, velando por el cumplimiento de la misma.
Restringir la utilizacion de la informacion obtenida como consecuencia de los
trabajos realizados objeto del presente Pliego de Condiciones Técnicas,
exclusivamente a aquellos empleados que tengan necesidad de conocerla y con la
finalidad de realizar los trabajos descritos en el pliego.

Poner todos los medios a su alcance para conservar el cardcter confidencial y
reservado tanto de la informacién y documentacion recibida del Ayuntamiento de
Benidorm, como de los resultados obtenidos del trabajo realizado.

La devolucidn de toda la informacién, material y soportes informaticos obtenidos,
asi como a la descarga de la misma de sus equipos informaticos -si fuera el caso-,
una vez finalizados los trabajos.

La empresa adjudicataria guardara especial sigilo en la informacidn que afecte a la
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seguridad como contrasefias, productos de software instalados, sistemas de deteccion o
prevencion de incidencias.

Cualquier infraccidon en este sentido serd calificada como grave y serd causa de

resolucion del contrato, sin perjuicio de las responsabilidades penales, o de otro tipo, en
gue se pueda incurrir.

1.4. Proteccion de Datos.

1.4.1. Normativa.

De conformidad con la Disposiciéon adicional 252 de la Ley 9/2017, de 8 de
noviembre, de Contratos del Sector Publico, por la que se transponen al ordenamiento
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juridico espafiol las Directivas del Parlamento Europeo y del Consejo 2014/23/UE vy
2014/24/UE, de 26 de febrero de 2014, el tratamiento de datos de caracter personal
derivado de esta contratacion, debera respetar en su integridad el Reglamento General de
Proteccién de Datos (UE) 2016/679 relativo a la proteccion de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacion de estos datos (RGPD) y
la Ley Organica 3/2018, de 5 de diciembre, de Proteccidn de Datos Personales y garantia
de los derechos digitales, asi como la normativa complementaria.

El acceso del contratista a datos de caracter personal, derivados de la presente
contratacion, de cuyo tratamiento sea responsable el Ayuntamiento de Benidorm
(Responsable del tratamiento), aquél tendra la consideracion de encargo del tratamiento
(Encargado del tratamiento), que deberd cumplir con el apartado “Estipulaciones como
Encargado del tratamiento” del presente pliego. En este supuesto el acceso a esos datos
no se considerara comunicacion de datos, en la medida en que se cumpla lo dispuesto en
el articulo 28 del RGPD.

1.4.2. Informacion sobre el tratamiento de los datos de caracter personal

e Responsable: sus datos personales van a ser objeto de tratamiento por las partes
integrantes en dicho contrato, asi por una parte, es Responsable el Ayuntamiento
de Benidorm (Responsable del tratamiento), con CIF P-0303100B, y direccién en
Plaza SSMM los Reyes de Espaia, 03501, Benidorm, Alicante.

o Delegado de Proteccion de Datos: el Ayuntamiento de Benidorm cuenta con el
apoyo y nombramiento del Delegado de Proteccién de datos, cuyos datos de
contacto son: dpd@benidorm.org.

o Finalidades: el tratamiento tiene como Unica finalidad llevar a cabo la gestion y
trdmites necesarios para evaluar las solicitudes presentadas por todos los
licitadores de conformidad con la normativa de contratos del sector publico, y de
acuerdo con lo dispuesto en el presente pliego.

e Legitimacion: el tratamiento de sus datos personales estd legitimado en el
cumplimiento de obligaciones legales aplicables al Responsable del tratamiento, a
saber:

o LalLey 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun
de las Administraciones Publicas.
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o Ley9/2017, de 8 de noviembre, de Contratos del Sector Publico.

e Categoria de datos personales: el responsable tratara datos identificativos del
interesado, datos relativos a su profesién o detalles de su empleo actual.

e Plazo de supresion: los datos se mantendran durante el tiempo que sea necesario
para cumplir con la finalidad para la que se recabaron y para determinar las posibles
responsabilidades que se pudieran derivar de dicha finalidad y del tratamiento de
los datos. Serd de aplicacién lo dispuesto en la normativa de archivos vy
documentacién.

e Destinatarios: los datos seran cedidos a:
o Todas aquellas administraciones que sean competentes;
o Yensu caso, serd publicado en la web municipal.

e Transferencias internacionales: no estan previstas transferencias internacionales
de los datos.

e Decisiones automatizadas: no se realizan decisiones automatizadas.

e Ejercicio de derechos: para ejercitar los derechos que procedan conforme a la
normativa de protecciéon de datos (acceso, rectificacidn, supresién y olvido,
oposicion y limitacion, asi como a no ser objeto de decisiones basadas Unicamente
en el tratamiento automatizado de sus datos, cuando procedan) frente al
tratamiento de sus datos personales, puede dirigirse por escrito a la direccién postal
del Ayuntamiento, o por correo electrénico a dpd@benidorm.org, facilitando copia
de su DNI o documento identificativo equivalente. Podra dirigirse a la Agencia
Espafola de Proteccién de Datos (www.aepd.es) para presentar una reclamacién
cuando no considere debidamente atendida su solicitud.

1.4.3. Estipulaciones como encargado de tratamiento

1. Eltratamiento de datos objeto del encargo de tratamiento abarcara la Conservacion
de los datos personales.

2. Los datos personales a los que podra tener acceso el encargado del tratamiento
son: datos identificativos y datos especialmente protegidos.

3. Asimismo, los colectivos de interesados a los que podra tener acceso el Encargado
del tratamiento son: empleados y contactos.
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4. El presente acuerdo tiene una duracién limitada a la relacién contractual de

prestacion de servicio que motiva el tratamiento de los datos por parte del
Encargado.

5. El Encargado del tratamiento y su personal autorizado para tratar los datos por
cuenta del Responsable, se comprometen a:

a)

e)

f)

g)

NOMBRE:
Jaime Alonso Alaminos

Fines determinados del tratamiento: utilizar los datos personales objeto de
tratamiento, o los que él mismo tuviera que recoger, solo para la finalidad
objeto de este encargo. En ningln caso podra utilizar los datos para fines
propios. En caso contrario, y sin perjuicio de las posibles responsabilidades que
se deriven, el Encargado del tratamiento tendra la consideracidn de responsable
del tratamiento.

Indicaciones del Responsable: tratar los datos siguiendo las instrucciones del
Responsable del tratamiento.

Registro de Actividades de Tratamiento: documentar y mantener actualizado
un registro de todas las categorias de actividades de tratamiento efectuadas por
cuenta del responsable conforme al articulo 30 del RGPD.

Cesion a terceros: no comunicar o ceder los datos a terceras personas u
organizaciones, salvo que cuente con la autorizacién expresa del responsable
del tratamiento, en los supuestos legalmente admisibles.

Deber de secreto: mantener el deber de secreto respecto a los datos de caracter
personal a los que tenga acceso en virtud del presente encargo, incluso después
de su finalizacién.

Integridad y Confidencialidad: garantizar que las personas autorizadas para
tratar datos personales han sido informadas y se comprometen, de forma
expresa y por escrito, a respetar la confidencialidad y a cumplir las medidas de
seguridad correspondientes. Asimismo, debe garantizar la formacidn necesaria
en materia de proteccion de datos personales de las personas autorizadas para
tratar datos personales. El encargado debe estar en disposicidn de acreditar, en
cualquier momento, el cumplimiento de esta obligacién.

Régimen de subcontrataciones: se prohibe la subcontratacion de cualquiera de
las prestaciones que forman parte del objeto de este contrato y comporten el
tratamiento de datos personales. Si fuera necesario subcontratar algin
tratamiento, se deberda comunicar previamente y por escrito al Responsable,
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con antelacion suficiente para pronunciarse/oponerse, indicando los
tratamientos que se pretende subcontratar e identificando de forma clara e
inequivoca la empresa subcontratista y sus datos de contacto. La
subcontratacion no podra llevarse a cabo sin el consentimiento previo y por
escrito del Responsable. El subcontratista, que también tendra la condicién de
Encargado del tratamiento, estd obligado igualmente a cumplir las obligaciones
establecidas en este documento para el Encargado del tratamiento y las
instrucciones que dicte el Responsable. Corresponde al Encargado inicial regular
la nueva relacién de forma que el nuevo Encargado quede sujeto a las mismas
condiciones (instrucciones, obligaciones, medidas de seguridad...) y con los
mismos requisitos formales que él, en lo referente al adecuado tratamiento de
los datos personales y a la garantia de los derechos de las personas afectadas.
En el caso de incumplimiento por parte del Subencargado, el Encargado inicial
seguira siendo plenamente responsable ante el Responsable del tratamiento.

Atencion del ejercicio de los derechos de los interesados: asistir o colaborar
con el Responsable del tratamiento en la atencidn de los derechos que procedan
de los establecidos en el RGPD (acceso, rectificacion, supresion, oposicion,
limitacién, portabilidad y decisiones automatizadas incluida la elaboracién de
perfiles), del siguiente modo: el Encargado deberd comunicar a través de la
siguiente direccién dpd@benidorm.org, de forma inmediata, y en ningln caso,

mas alla del dia laboral siguiente a su recepcion, todas las solicitudes de
derechos que reciba junto con la informacién relevante para su atencién.

Deber de informacidn a los interesados: el Encargado del tratamiento, en el
momento de la recogida de los datos, debe facilitar la informacién relativa a los
tratamientos de datos que se van a realizar, conforme a los articulos 13 y 14 del
RGPD. La redaccidn y el formato en que se facilitard la informacién se debe
consensuar con el Responsable antes del inicio de la recogida de los datos

Notificacion de violaciones de la seguridad de los datos: el Encargado del
tratamiento notificara al Responsable del tratamiento, sin dilacién indebida, y
en cualquier caso antes del plazo maximo de 24h, a través de la direccion de
correo electrénico dpd@benidorm.org, las violaciones de la seguridad de los
datos personales a su cargo de las que tenga conocimiento, junto con toda la

informacion de la que se disponga y sea relevante para la documentacién y
comunicacioén de la incidencia, conforme al articulo 33. 3 y 4 del RGPD. No sera
necesaria la notificacion cuando sea improbable que dicha violacién de la
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seguridad constituya un riesgo para los derechos y las libertades de las personas
fisicas.

Evaluaciones de Impacto: dar apoyo al responsable del tratamiento en la
realizacidn de las evaluaciones de impacto relativas a la proteccidén de datos,
cuando proceda, asi como en las consultas previas.

Rendicion de cuentas: poner disposicion del responsable toda la informacion
necesaria para demostrar el cumplimiento de sus obligaciones, asi como para la
realizacidn de las auditorias o las inspecciones que realice el Responsable u otro
auditor autorizado por él.

Medidas de Seguridad: le corresponde al Encargado del tratamiento implantar
las medidas de seguridad adecuadas conforme al articulo 32 del RGPD, vy,
cuando proceda por el Real Decreto 3/2010, de 8 de enero, por el que se regula
el Esquema Nacional de Seguridad o por la Disposicion adicional primera de la
Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos y Garantia de
los Derechos Digitales, previa realizacion de un analisis de riesgos, que
garanticen:

a. La confidencialidad, integridad, disponibilidad y resiliencia permanentes de
los sistemas y servicios de tratamiento.

b. Ladisponibilidady el acceso a los datos personales de forma rapida, en caso
de incidente fisico o técnico.

c. La verificacion, evaluacion y valoracion, de forma regular, de la eficacia de
las medidas técnicas y organizativas implantadas para garantizar la
seguridad del tratamiento.

d. Laseudonimizacion y el cifrado de los datos personales, en su caso.

e. Cuando proceda, el cumplimiento de las medidas de seguridad previstas en
el Anexo Il (Medidas de Seguridad Real Decreto 3/2010, de 8 de enero, por
el que se regula el Esquema Nacional de Seguridad, en el ambito de Ia
Administracién electrdénica y, en su caso, las recogidas por certificados de
Seguridad de la Informaciéon como, por ejemplo, la ISO 27001.

Delegado de Proteccion de Datos: designar un delegado de proteccidn de datos
(DPD) conforme al articulo 37.1 del RGPD y 34.1 de la LOPDGDD, debiendo
comunicar su identidad y datos de contacto al responsable.
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o)

Destino de los datos: al finalizar la relacidon contractual, a eleccion del
Responsable, el Encargado deberd destruir o devolver al Responsable los datos
una vez cumplida la prestacién. La devolucién debe comportar el borrado total
de los datos existentes en los equipos informaticos utilizados por el Encargado.
En caso de destruccién de los datos, el Encargado deberd certificar su
destruccidn por escrito y deberd entregar el certificado al Responsable. No
obstante, el Encargado puede conservar una copia, con los datos debidamente
bloqueados, mientras puedan derivarse responsabilidades de la ejecucidon de la
prestaciéon. No obstante, el Encargado del tratamiento podrd conservar,
debidamente bloqueados, los datos en tanto pudieran derivarse
responsabilidades de su relacién con el Responsable del tratamiento.

Responsabilidad: el Encargado mantendra indemne al Responsable y asumira
toda la responsabilidad en relacién a cualquier reclamacién, sanciéon, coste,
pérdida, daifo de terceros o responsabilidad contraida por el Responsable que
se derive directa o indirectamente del incumplimiento por parte del Encargado
de las obligaciones fijadas en el presente contrato o de las disposiciones de la
normativa aplicable.

1.5. Accesibilidad de la documentacion.

Cualquier material entregado con motivo del contrato objeto de este Pliego, en

formato documento, como documentacidén de desarrollo, manuales, informes, estudios,

presentaciones, etc., cuyo objetivo final sea distribuirlo a través de Internet, o a muchos
destinatarios, debera ser entregado en formato PDF accesible y en un formato editable que
incorpore todas las caracteristicas de accesibilidad necesarias, para que su transformacién
a PDF accesible requiera la intervencidon minima imprescindible.

1.6. Propiedad intelectual.

Todos los derechos de propiedad intelectual y de Copyright de cualquier producto

o subproducto derivados de los trabajos realizados dentro de la presente adjudicacion
seran propiedad exclusiva del Ayuntamiento de Benidorm, obligdndose las partes a otorgar

NOMBRE:
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el documento oportuno cuando éste sea necesario, para la debida constancia publica de
este hecho ante cualquier Organismo o Registro, tanto de la Comunidad Auténoma como
de la Administracion Central del Estado Espafiol.

Asimismo, todos los productos o subproductos derivados de la correspondiente
contratacion no podrdn ser utilizados para otros fines fuera del ambito de la misma, sin el
permiso expreso y por escrito del Ayuntamiento de Benidorm.

La empresa adjudicataria serd responsable de los dafos y perjuicios que se deriven
del incumplimiento de esta obligacidn.

1.7. Presupuesto de licitacion.
Se fija como base de licitacidn:

o lote 1:129.754,7 €, IVA y garantias incluidos.

e Lote 2:166.547,8 €, IVA y garantias incluidos.

Asi el presupuesto total conjunto es de 296.302,50 €, IVA y garantias incluidos.

1.8. Precios unitarios de referencia.

Los precios unitarios de referencia del presente procedimiento de contratacién son:

Concepto Lote 1 Precio unitario sin IVA.
Switch LAN 12x10/25Gbe 9.954

Windows Server 2022 RDS User CAL 202

Windows Server 2022 User CAL 71

Cabina de discos SSD 90 TB 49278,6

Bandeja o bandejas expansion 140 TB 7084,34

Discos adicionales 6200

Concepto Lote2 Precio unitario sin IVA
Ordenadores de puesto i5 13400 708,4
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Teclado Cherry 34,49
Monitores 24" 117,9
Microsoft Office Standard 2021 506
Microsoft Office Professional Plus 2021 690
Impresoras B/N 417
Impresoras color 294

Los precios no incluyen el IVA.

1.9. Entrega.

Los equipos solicitados en el presente pliego seran entregados en Plaza de SS.MM.
los Reyes de Espaina n21 y el adjudicatario del lote sera el encargado de realizar la entrega
hasta el punto indicado.

e Lote 1: Planta 32, Departamento de Informatica
e Lote 2: Sétano, almacén del Departamento de Informatica.

1.10. El pago.

El pago correspondiente al suministro objeto del presente pliego, se llevara a efecto
previa certificacion acreditativa de su instalacién y correcto funcionamiento por el jefe del
Departamento de Informatica del Ayuntamiento de Benidorm.

2. REQUERIMIENTOS.

Se incluye dentro de este apartado la descripcidn del equipamiento, software y
licenciamiento a suministrar estructurado en dos lotes que se resume en:

e lotel:
o Cabina de discos y bandeja/s de expansion.
o Switches LAN
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o Licenciamiento de acceso servidores.
= |icencias Windows Server RDS
= Jicencias Windows User CAL
e |ote 2:

o Ordenadores de puesto.
o Monitores 24"
o Teclados con tarjetero tipo “Cherry”
o Impresoras laser.
o Impresoras a color.
o Software basico.
= Microsoft Office Standard 2022
=  Microsoft Office Profesional Plus 2022

2.1. Requerimientos generales.

Todo el equipamiento suministrado ha de ser compatible con el que actualmente
estd instalado en el Ayuntamiento de Benidorm y trabajard conjuntamente con él, asi como
con el software corporativo. El incumplimiento de este requisito supondra la no
consideracion de la oferta, o en su caso, la rescision del contrato. Una vez entregado el
equipamiento, el adjudicatario se encargard ejecutar los servicios previstos en el Pliego, e
integrarlo en la red municipal. En caso de que el hardware no funcionara a plena
satisfaccion, habra de ser sustituido por otro de caracteristicas equivalentes.

Los equipos suministrados deberdn cumplir los minimos detallados en el presente
Pliego, pudiéndose presentar configuraciones con caracteristicas técnicas equivalentes o
compatibles, con independencia de las marcas fabricantes de los equipamientos que han
servido de base para la descripcién de los mismos.

Todo el equipamiento suministrado serd de nueva adquisicidn, no admitiéndose
equipos remanufacturados, reutilizados, reacondicionados o cualquier otro estado distinto
de nuevo.
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Todos los equipos, soluciones y servicios estaran de acuerdo con la normativa
vigente en materia de salud laboral, propiedad industrial y patentes, eficiencia energética
y gestion medioambiental, asi como las homologaciones preceptivas establecidas por la
Unidn Europea y Espaiia.

2.2. Situacion actual.

En este apartado se describen las caracteristicas del hardware actualmente
instalado en los CPD municipales que compartiran infraestructura con los equipos objeto
del suministro y los sustituidos.

2.2.1. Sistema central Ayuntamiento de Benidorm.

e Armario 19” Fujitsu Primecenter.

e 3 servidores Dell Poweredge R750.

2 procesadores Intel Xeon Gold 6346, 3,1 GHz, 16 nucleos.
1.536 GB de RAM.

Tarjeta controladora Boot Optimized Storage Subsystem-S2 con 2 unidades
M.2 de 240 GB (RAID 1).

2 puertos Fibre Channel de 32 Gb en tarjeta Qlogic 2772 de doble puerto
HBA incluyendo las dpticas.

2 puertos 1 Gb Ethernet BaseT.

4 puertos 10 GbE BASE-T en una tarjeta Intel X710-T4L de puerto cuadruple
BASE-T.

6 puertos 10/25 Gb Ethernet SFP28 en 3 tarjetas Broadcom 57414 de puerto
doble 10/25 GbE SFP28 incluyendo las dpticas.4

e 2 Switches de red H3C S6850-56HF.

NOMBRE:
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Apilables gestionados con métodos SNMPv1/v2/v3, Telnet, SSH 2.0, SSL, FTP
y NETCONF APIs.

48 puertos SFP28 de hasta 25 GbE y 8 puertos QSFP de hasta 100 GbE.
Estacados mediante cable QSFP28 100 Gb - QSFP 28 100 Gb.
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e 2 Switches de fibra Dell Connectrix DS-6620B V2.

e (Cabina

e (Cabina
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Apilables gestionados.

48 puertos Fibre Channel SFP+y 4 QSFP.

24 bocas activas con transceptores FC SFP+ de 32 Gb.
Permite operar a 32, 16 u 8 Gbps

de almacenamiento Dell EMC ME4024.

Capacidad de 46,08 TB con 24 discos de 1,92 TB SSD SAS Read Intensive a 12
Gb/s, 2.5”, conectables en caliente.

Doble controladora activa-activa con 8 puertos (4 por controladora) Fibre
Channel a 16 Gbps y 8 GB por controladora dedicados a la caché.

Rendimiento de la cabina en IOPs de hasta 320 K.
Ancho de banda de hasta 5.500 MB/s.
8 transceptores 16 Gbps FC SFP Dell (4xP/N 492-BCYB).

Doble fuente de alimentacidon redundante con cambio en caliente de 580 W
cada una.

Ventilacion redundada.

Bandeja de discos Dell EMC ME412 Storage Expansion Enclosure con 12
discos de 12 TB a 7200 rpm NL SAS 12 Gbps 512e 3.5” Hot plug. El total de
capacidad de la bandeja de expansién es de 144 TB.

de discos Dell Power Vault MD3820f.

Doble controladora activa-activa con conmutacion por error de ruta de 1/0
automatizada. Equilibrado de carga y supervisién de conectividad de rutas
automaticos.

4 GB de caché por controladora. Caché de datos de mirroring con separacion
a flash respaldada por bateria.

2U, 24 unidades (de 2,5")

4 discos 1.2TB 10K RPM SAS 12Gbps 2.5in Hot-plug Hard Drive.

Con 8 puertos FC 16Gbps, 4 puertos por controladora.
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Tecnologia RAID-DDP y niveles de RAID tradicional 0,1, 5, 6 y 10

Controladoras de almacenamiento, unidades de disco, fuentes de

alimentacién y ventiladores intercambiables en caliente y redundantes.

Fuentes de alimentacién AC 600W.

Bandejas de discos:

= Bandeja de discos Dell MD1200, Expansion Enclosure con 12 discos de
6TB a 7200 rpm, NLSAS 6 Gbps 3.5”, Hot plug. El total de capacidad de la
bandeja de expansion es de 72TB.

= Bandeja de discos Dell MD1200 Expansion Enclosure con 12 discos de

2TB a 7200 rpm, NLSAS 6 Gbps, 3.5”, Hot plug. El total de capacidad de
la bandeja de expansion es de 24TB.

e Cabina de almacenamiento Lenovo Thinksystem DS6200

Capacidad de disco total bruta de la cabina de 43,2 TB en 18 discos SAS de
2.4 TB de 2.5” a 10 krpm

8 puertos Fibre Channel 16 Gb SFP+ (4 por controladora)
Controladora dual activa-activa

2 fuentes de alimentacion redundantes hot-swap de 580 W
Ventiladores redundantes

Niveles de RAID 0, 1,5, 6y 10

32 GB de memoria (16 GB por controladora)

24 bahias de disco de 2.5”

2.2.2. Escritorios Remotos VDI.

e Armario 19” Fujitsu Primecenter.

e 3 servidores Fujitsu Primergy RX2530 M5.

o

o
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2 procesadores Intel Xeon Silver 4214Y de 12 Cores 2.2 GHz.

Memoria RAM de 384 GB en 12 mddulos de 32 GB (1 x 32 GB) 2Rx4 DDR4-
2933 R ECC.

2 discos SSD SATA 6 Gb 240 GB 3.5".
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Doble controladora SAS.

2 tarjetas PSAS CP400e LP con 2 puertos SFF8644 Mini-SAS HD cada una (4
puertos en total).

2 puertos Fibre Channel 16 Gb.
2 puertos 10 Gb BaseT Ethernet.
2 puertos 1 Gb Ethernet On Board.

e 2 Switches de red DELL S4112T.

o O O O O

12 bocas 10 G Base-T / 1 Gbps.

3 bocas 100 Gb Ethernet QSFP28.
Doble fuente de alimentacion.
Ventiladores redundados.

Conexidn en alta disponibilidad.

e 2 Switches de fibra Dell Connectrix DS-6620B

NOMBRE:
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o O O O O

24 bocas activas con transceptores SFP incluidos.

16 Gbps.

Alta disponibilidad

Doble Fuente de alimentacion reemplazable en caliente.
Cabina de almacenamiento Dell EMC ME4024.

Capacidad de 28,8 TB con 12 discos de 2,4 TB SAS a 12 Gb/s 10 K rpm 2.5”
conectables en caliente.

Doble controladora activa-activa con 8 puertos (4 por controladora) Fibre
Channel a 16 Gbps y 8 GB por controladora dedicados a la caché.

8 transceptores 16 Gbps FC SFP.

Doble fuente de alimentacidn redundante con cambio en caliente.

Ventilacion redundada

PUESTO DE TRABAJO: FECHA Y HORA DE FIRMA:
ANALISTA PROGRAMADOR 04/06/2024 14:42:55

Ayuntamiento de Benidorm, Plaza de SS.MM. Los Reyes de Espafia, 1 - 03501 Benidorm (ALICANTE)
TIf: 96 681 54 00 - Fax: 96 586 39 44



Ayuntamiento de Benidorm - https://sede.benidorm.org/eAdmin - CSV: 035011DOC22980829A66034D45A9

ajuntament |

PLIEGO DE PRESCRIPCIONES TECNICAS QUE HAN DE REGIR LA CONTRATACION DE
UN SUMINISTRO E INSTALACION DE UNA CABINA DE DISCOS, DOS SWITCHES,
ORDENADORES, IMPRESORAS, LICENCIAS DE ACCESO DE USUARIO Y SOFTWARE
BASICO PARA EL AYUNTAMIENTO DE BENIDORM

Pagina 21 de 48

NOMBRE:
Jaime Alonso Alaminos

2.2.3. Policia Local.

La Policia Local actualmente dispone de la plataforma de gestion de virtualizacion
VMware VSphere 8, implementada en el siguiente hardware:

e Armario 19” Fujitsu Primecenter.
e 3 servidores Fujitsu Primergy RX2530 M5.
o 2 procesadores Intel Xeon Silver 4214Y de 12 Cores 2.2 GHz.
o Memoria RAM de 384 GB en 12 mddulos de 32 GB (1 x 32 GB) 2Rx4 DDR4-
2933 R ECC.
o 2 discos SSD SATA 6 Gb 240 GB 3.5”.
o Controladora SAS de doble puerto.
o 1 tarjeta PSAS CP400e LP con 2 puertos SFF8644 Mini-SAS HD
o 2 puertos Fibre Channel 16 Gb.
o 2 puertos 10 Gb BaseT Ethernet.
o 4 puertos 10 Gb SFP+
o 2 puertos 1 Gb Ethernet On Board.

e Una cabina Dell Powervault MD3400, conectada a los servidores mediante conexion
SAS, con las siguientes caracteristicas:

o 12x discos de 4TB, 7.2K RPM, NLSAS 512n, 3.5” Hot-plug Hard Drive.
o 2x controladores, 12 Gbps SAS, 2U MD34xx, 4GB Cache.

o 2 fuente redundante 600W.

o Bandejas de discos conectadas:

= Dell PowerVault MD1200 con 12 discos de 8TB a 7200 rpm NL SAS 6 Gbps
3.5” Hot plug. El total bruto de capacidad de la bandeja de expansién es
de 96TB.

= Dell PowerVault MD1200 con 12 discos de 6TB a 7200 rpm NL SAS 6 Gbps
3.5” Hot plug. El total bruto de capacidad de la bandeja de expansién es
de 72TB.

=  Dell PowerVault MD1200 con 12 discos de 2TB a 7200 rpm NL SAS 6 Gbps
3.5” Hot plug. El total bruto de capacidad de la bandeja de expansién es
de 24TB.
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= Dell PowerVault MD1200 con 12 discos de 8TB a 7200 rpm NL SAS 6 Gbps
3.5” Hot plug. El total bruto de capacidad de la bandeja de expansidn es
de 96TB.

e Una cabina de almacenamiento Dell EMC ME4024.
o 12 discosde 12 TB a 7200 rpm NL SAS 12 Gbps 512e 3.5” Hot plug cada uno.
o Doble puerto de conectividad por la cabina por tecnologia SAS.
o Doble fuente de alimentacién redundante de 580 W cada una.

o Ventilacion redundada.

e 2 Switches de fibra Dell Connectrix DS-66208B.

24 bocas activas con sus correspondientes transceptores SFP incluidos.
16 Gbps. Permite operar también a 8 6 4 Gbps.

Alta disponibilidad.

o O O O

Doble Fuente de alimentacién reemplazable en caliente con 3 ventiladores
cada una.

e Dos switches HP 2920-24G en alta disponibilidad.
o 24 puertos Gigabit cada uno

o Dos médulos de dos puertos 10G (total 4 puertos cada uno).

2.2.4. Copias de Seguridad.

El Ayuntamiento de Benidorm dispone del software de copias de seguridad Veeam
Backup Enterprise versién 12.

En el edificio de la Policia Local, el sistema de copias de seguridad actualmente esta
conectado a un switch CISCO SG350XG-2F10 12-Port 10G Stackable Managed Switch.

2.3. Requerimientos del Lote 1.

En este apartado se describen las caracteristicas del suministro de hardware y
licenciamiento para el CPD municipal y los detalles de reubicacidn de los equipos
sustituidos.
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e El adjudicatario suministrara:

o Un subsistema de almacenamiento compuesto por una cabina vy
expansion/es que sustituird a la actual DELL MD3820f ubicada en el CPD
municipal de la Pza. de SSMM los Reyes de Espafia.

o Dos Switches iguales que se instalaran en el CPD municipal de la Pza. de
SSMM los Reyes de Espafia y sustituiran a los actuales DELL S4112T del
entorno VDI.

o Licencias de acceso de RDS Windows server 2022, licenciamiento perpetuo

o Licencias de acceso de usuario, licenciamiento perpetuo

e Eladjudicatario reubicara e instalara el hardware sustituido en las dependencias de
Policia Local ubicado en la C/Grecian26 :

o Reemplazada la cabina DELL MD3820f y sus expansiones MD1200 por el
nuevo sistema de almacenamiento suministrado, se trasladard e instalara
en el CPD de Policia Local reemplazando a la actual MD3400.

o Reemplazados los switches DELL S4112T se trasladaran e instalaran en el
CPD de Policia Local suplantando a los actuales HP 2920-24G.

e El adjudicatario se responsabilizara de :

o Trasladar los dispositivos reemplazados desde su ubicacién fisica actual al
nuevo destino. En este aspecto, estara a lo acordado en el momento del
replanteo del proyecto.

o Garantizar la seguridad fisica y logica de los datos albergados durante el
montaje y migracion, y de causar un impacto minimo en el funcionamiento
de la instalacion.

Los equipos suministrados se alojaran en racks Fujitsu Primecenter 38 HE/1100,
por lo que las propuestas contaran con todo lo necesario para su integracién en este
tipo de armarios, que cuentan con UPS con capacidad para mantener la continuidad del
equipamiento previsto en el pliego. .
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A continuacién se detallan las especificaciones de los equipos vy licencias a
suministrar en este lote.

2.3.1. Cabina de discos.

2.3.1.1. Cabina.

Se suministrard una cabina de discos con al menos las siguientes caracteristicas:

e Capacidad en disco SSD total bruta de la cabina de al menos 90 TB, en discos de al
menos 12Gp/s, con cambio de discos en caliente.

e Doble controladora activa-activa.

e 16 GB caché por controladora.

e Rendimiento de IOPs de hasta 640 K.

e 4 puertos Fibre Channel 32 Gbps por controladora.

e Doble fuente de alimentacién con cambio en caliente.

e Ventilacion redundada.

e Niveles de RAID tradicional 1, 5, 6 y 10, ofreciendo otros tipos de RAID de mayor
rendimiento y/o fiabilidad.

e Ademads de los RAIDs mencionados con anterioridad, la cabina ha de incorporar la
funcionalidad de proteccion RAID adaptativo y distribuido para mejorar la
proteccién de datos y tiempos de reconstruccidn mas rapidos.

e El sistema tendrd la posibilidad de implementar la funcionalidad de almacenar en
discos de caché, los datos leidos en funcién de su frecuencia de acceso (auto-tiering,
tres niveles como minimo).

e Tendra licenciada la copia de volimenes, creacién de instantaneas o snapshotsy la
replicacidn y clonado de voliumenes.

e Capacidad de aprovisionamiento ligero.

e Todas las funcionalidades deben estar licenciadas, sin que supongan ningln coste
en caso de una ampliacidn futura.

e La cabina tendra posibilidad de ampliacidn de capacidad de al menos el cuadruple
de la solicitada en el presente Pliego.
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Ademas se suministrara:
e EL material necesario para que los cables queden recogidos de forma ordenada.
e 4 transceptores 32 Gbps FC por controladora del mismo fabricante
e Cableado de fibra necesario para conexién, con cables de al menos 3m.

e Los elementos necesarios para la conexidn de gestion LAN de las controladoras al
switch de red H3C S6850-56HF.

e Cableado necesario para conectar las bandejas de discos.

Se suministrard un disco adicional SSD igual a los suministrados con el
correspondiente hardware de montaje, que servird como soluciéon de emergencia ante
el fallo de alguno de los de la cabina. La capacidad de este disco no computa a efectos
de la capacidad total de la cabina.

2.3.1.2. Bandeja de expansion.

Se suministraran las bandejas de discos necesarias para alcanzar una capacidad
de al menos 144 TB en discos de al menos 7.2K RPM, con las siguientes caracteristicas
minimas:

e Doble puerto de conexion con la cabina. Los ofertantes elegiran la tecnologia de
conexion.

e Doble fuente de alimentacién con cambio en caliente.

e Ventilacién redundada.

e Guias para los cables.

e Cables de conexion a la cabina.

Se suministrard un disco adicional igual a los suministrados con el
correspondiente hardware de montaje, que servird como solucién de emergencia ante
el fallo de alguno de los de las bandejas. La capacidad de este disco no computa a efectos
de la capacidad total de las bandejas.
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2.3.2. Switches Lan.

Se suministraran 2 switches idénticos con al menos las siguientes caracteristicas
individuales:

e 12 puertos SFP28 10/25Gbe.

e 3 puertos 100 Gbe

e Doble fuente de alimentacién.

e Ventiladores redundantes.

e Throughput 440 Mpps (880 Mpps full duplex)

e Capacidad de conmutacién 1.08 Thps (2.16 Tbps full duplex)
e Gestion escalable de capa2 y capa3, enrutamiento dindmico y estatico.
e Soporte de enrutamiento OSPF y BGP.

e Protocolos de gestiéon, como SNMP, Telnet y SSH.

e Memoria CPU 8GB

e Cache 32MB

e Admitirdn direccionamiento IPv4 como IPvé6.

e Los switches implementaran ACLs.

e VLT (Virtual Link Trunking).

Ademds se suministrara por cada switch:

e 4 SFP28 25/10gb del mismo fabricante que el switch suministrado.
o 3 SFP+ 10gb del mismo fabricante que el switch suministrado.

e 6 conversores SFP-RJ45 a 1GB, podran ser compatibles. (para la conexién de la
gestion de dispositivos, como SAl, Switches FC, Idrac, etc..)

e 6 cables de fibra de 3 metros OM4.
e 2 cable QSFP28 de 0,5 metros para la interconexiéon de los switches.

e 3 SFP28 25GB del mismo fabricante de los servidores Dell PowerEdge R760 con
tarjeta Broadcom Adv. Quad 25Gb Ethernet.
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Conexion HA :

e Los switches quedaran interconectados en HA a 100GbE de forma que el apagado
o perdida de conexién de uno de ellos no suponga ningun tipo de interrupcién del
servicio.

2.3.3. Licencias.

En este apartado se especifican los requerimientos del licenciamiento y cantidad a
suministrar:

e 60 licencias de Windows Server 2022 User CAL. Modo de licenciamiento perpetuo.

e 60 licencias de Windows Windows Server 2022 RDS User CAL. Modo de
licenciamiento perpetuo.

Las licencias indicadas se registraran en el tenant de licenciamiento que dispone el
Ayuntamiento de Benidorm.

2.3.4. Garantia del lote 1.

La garantia minima exigida que serd prestada por el fabricante de los equipos
suministrados objeto del presente lote, tendra las siguientes caracteristicas y duracion:

e Cabinay expansion: 3 afios, con reemplazo de piezas en 8 horas.
e Switches: 3 afos, con reemplazo de piezas al dia siguiente

e Discos adicionales: 1 afo.
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2.3.5. Servicios del Lote 1.

La totalidad de los servicios previstos en este lote se realizaran en las dependencias
municipales en horarios y condiciones segun lo previsto en el presente pliego.

2.4. Requerimientos del Lote 2.

En este lote se abordan las especificaciones del hardware y software referente a los
puestos de trabajo.

Dentro de cada tipologia, los ordenadores seran idénticos y de una marca
registrada, para garantizar un minimo de calidad. Ademas, deberan ser de la gama
profesional del fabricante, no admitiéndose ordenadores de consumo. Dispondran de
certificacion del fabricante en la que se indique que el producto propuesto es una unidad,
gue todos los componentes han sido integrados por el propio fabricante y que los mismos
llevan su correspondiente identificacion.

Los numeros de serie de los equipos figurardn en el exterior de forma visible y
mediante etiquetado. Ademads, el nimero de serie estara guardado en la BIOS, de tal forma
gue no pueda ser modificado por el usuario.

En el momento de la entrega, el hardware suministrado cumplird con las
caracteristicas indicadas en el presente pliego.

2.4.1. Ordenadores de puesto:

77 ordenadores de puesto con las siguientes caracteristicas minimas:
e Procesador con una potencia al menos la equivalente a un procesador Intel Core i5
13400.
e 16 GB de RAM.
e 512 GBde disco SSD.
e Tarjeta gréfica.

e Formato minitorre.

NOMBRE: PUESTO DE TRABAJO: FECHA Y HORA DE FIRMA:
Jaime Alonso Alaminos ANALISTA PROGRAMADOR 04/06/2024 14:42:55

Ayuntamiento de Benidorm, Plaza de SS.MM. Los Reyes de Espafia, 1 - 03501 Benidorm (ALICANTE)
TIf: 96 681 54 00 - Fax: 96 586 39 44



Ayuntamiento de Benidorm - https://sede.benidorm.org/eAdmin - CSV: 035011DOC22980829A66034D45A9

PLIEGO DE PRESCRIPCIONES TECNICAS QUE HAN DE REGIR LA CONTRATACION DE
UN SUMINISTRO E INSTALACION DE UNA CABINA DE DISCOS, DOS SWITCHES,
ORDENADORES, IMPRESORAS, LICENCIAS DE ACCESO DE USUARIO Y SOFTWARE
BASICO PARA EL AYUNTAMIENTO DE BENIDORM

ajuntament |

Pagina 29 de 48

e Teclado espafiol expandido, con lector de tarjeta criptografica, tipo “Cherry”. El
lector habra de ser compatible con el sistema de virtualizacién de escritorios Citrix
y con las tarjetas criptograficas de la ACCV y DNI.

e 4 puertos USB 3.2 o superior.

e 2 puertos USB 2.0 o superior.

e Tomas frontales para audio y micréfono.
e Conectores VGA y HDMI.

e Ratdn con cable.

e Tarjeta de sonido.

e DVD.

e Tarjeta de red Ethernet 10/100/1000 Mhz compatibles NDIS/ODI, con RJ-45 para
servicio de red TCP/IP.

e Sistema operativo Windows 11 Pro o superior. El sistema operativo sera
suministrado precargado en los equipos.

e El servicio de mantenimiento durante el periodo de garantia sera prestado por el
fabricante de los equipos.

2.4.2. Monitores:

77 Monitores con las siguientes caracteristicas minimas:
e Monitor 23,8” Visible.
e Formato: 16:9.
e Tiempo de respuesta: 4ms
e Tiempo de refresco: 75Hz
e Full HD (1080p)
e Resolucién 1920 x 1080 Pixeles
e Conexiones HDMIy VGA.
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2.4.3. Impresoras laser.

40 impresoras laser A4 con las siguientes caracteristicas minimas:

e Duplex.

e Velocidad de impresién a una cara: 40 ppm.
e Velocidad de paginas en duplex: 20 ppm.

e Tiempo de calentamiento: 18 seg.

e Capacidad de la bandeja de papel: 250 hojas.
e Resolucién: 1200X1200 ppp.

e Ciclo de trabajo mensual: 50.000 hojas.

e Conexidn Gigabit Ethernet y USB 2.0 tipo B.

e Protocolos de conexién de red: TCP/IPv4, TCP/IPv6, IPSec, LPR, FTP, IPP, WSD, Net
BIOS a través de TCP/IP.

e Emulaciones: PCL5c, PCL6, 1239X, PDF 1.7 PostScript 3.

e Sistemas operativos: Windows 7, Windows 8, Windows 8.1, Windows 10,
Windos11, Windows Server 2012 R2, Windows Server 2016 y Windows Server 2019,
Citrix XenApp 7.6 y superior, Citrix XenDesktop Version 7.6.

Las impresoras trabajardn adecuadamente en entornos Citrix. En caso de que las
impresoras no funcionaran correctamente en este entorno, se sustituiran por otro modelo
de prestaciones iguales o superiores a las del presente pliego.

2.4.4. Impresoras color.

30 impresoras inyeccién de tinta A4 con las siguientes caracteristicas minimas:

e Duplex.

e Cartucho de negro independiente.

e Velocidad de impresion ISO/IEC 24734: 25 paginas A4 por minuto B/N y color.
e Velocidad de impresién daplex ISO/IEC: 16 paginas A4 por minuto B/N y color.
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Capacidad de la bandeja de papel: 330 hojas.
Resolucién 4.800 x 1200 ppp.
Ciclo de trabajo mensual: 70.000 hojas.

USB 2.0, LAN inalambrica IEEE 802.11b/g/n, Wi-Fi Direct, Interfaz Gigabit Ethernet
(1000/100/10).

Seguridad WEP 64 bits, WEP 128 bits, WPA PSK (AES), WPA2 PSK (AES).

Sistemas operativos soportados: Windows 8, Windows 8.1, Windows 10, Windows
11, Windows Server 2012 (64 bits), Windows Server 2012 R2, Windows Server 2016,
Windows Server 2019, Citrix XenApp 7.6 y superior, Citrix XenDesktop Version 7.6.

Las impresoras trabajardn correctamente en entornos Citrix. En caso de que las
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impresoras no funcionaran adecuadamente en este entorno, se sustituirdn por otro
modelo de prestaciones iguales o superiores a las del presente pliego.

2.4.5. Descripcidn del software ofimatico.

NOMBRE:
Jaime Alonso Alaminos

Se suministraran las siguientes licencias de uso de software:

77 licencias de Microsoft Office LTSC Standard 2022. Modo de licenciamiento
perpetuo Gobierno.

10 licencias de Microsoft Office LTSC Professional Plus 2022. Modo de
licenciamiento perpetuo Gobierno.

El adjudicatario se encargard de registrar estas licencias en el Tenant del

Ayuntamiento de Benidorm

2.4.6. Garantia del lote 2.

La garantia minima exigida sera prestada por el fabricante de los equipos objeto del

presente suministro, tendra la siguiente duracidn:

Ordenadores, 3 afios.
Monitores, 3 afios.
Impresoras B/N, 1 afio.
Impresoras color, 1 afio.
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2.4.7. Servicios del Lote 2.

La totalidad de los servicios previstos en este lote se realizaran en las dependencias
municipales en horarios y condiciones segun lo previsto en el presente pliego.

3. IMPLANTACION.

El adjudicatario de cada lote realizara los trabajos de implantacién previstos en este
apartado y suministrara todo el equipamiento y el software solicitado, cumpliendo con las
politicas de licenciamiento de los fabricantes del equipamiento fisico y logico y realizando
las labores de registro en nombre del Ayuntamiento de Benidorm.

3.1. Estudio previo.

El adjudicatario de cada lote analizard con caracter previo al comienzo de la
instalacién, los condicionantes del proyecto a fin de minimizar el impacto del mismo en el
trabajo diario de los usuarios. Si se requirieran paradas de algln servicio, éstas se
programaran fuera del horario de trabajo.

En este sentido, se valorard con especial cuidado el impacto de los sucesivos pasos
a realizar en las cabinas de almacenamiento con migraciones de datos, provenientes de
otros subsistemas de almacenamiento.

En esta fase se abordard, conjuntamente con los técnicos municipales todo lo
referente al conexionado de los switches y la cabina de almacenamiento suministrada. De
igual modo con los dispositivos sustituidos y la nueva ubicacidn de estos.

También se asegurard la viabilidad del buen funcionamiento del conjunto,
garantizando que no haya ninguna incompatibilidad entre los elementos que lo componen.

También se estudiara la compatibilidad de todo el equipamiento suministrado para
los puestos de trabajo solicitados en el pliego con la instalacién preexistente, ya que tienen
gue trabajar conjuntamente.
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3.2. Tareas de implantacion.

El adjudicatario de cada lote deberd proporcionar, instalar y configurar todos los
elementos que constituyen el objeto del proyecto, para asegurar un correcto
funcionamiento del conjunto. Se incluye todo el hardware suministrado en esta
contratacion: switches, cabina de discos, ordenadores, etc.

3.2.1. Lotel.

Como norma general:

e Laentrega del hardware suministrado se realizara en la 32 planta del Ayuntamiento
sito en Pza. de SSMM los Reyes de Espaia n21.

e El adjudicatario se encargara de realizar el traslado de los equipos sustituidos a las
nuevas dependencias.

e Todo el hardware quedara etiquetado de forma precisa.

e Todo el cableado necesario para laimplementacién correspondiente a red eléctrica,
ethernet, fibra, etc... quedara ordenado y etiquetado de forma visible e identificable
en ambos extremos.

e Los trabajos se realizaran causando el minimo impacto en el funcionamiento de la
instalacion, responsabilizandose el adjudicatario de la seguridad fisica y ldgica de
los datos afectados durante el proceso de implantacion y garantizara la completa
integracién en la infraestructura descrita.

e Entodo momento los CPD’s permaneceran ordenados al realizar los trabajos.

e Se formara al departamento de Tl del Ayuntamiento para el uso y gestién de los
dispositivos suministrados, justificando las horas de formacion.

3.2.1.1. Cabina de almacenamiento y expansion/es

e Cabina y expansion/es suministradas:
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o Entrega e instalacién del equipamiento.

o Inventariado de todo el material que va a intervenir en la instalacion.

e Cabina y expansiones sustituidas

o Extraccion de la cabina MD3820f junto a las dos expansiones MD1200.
o Traslado al CPD de la Policia Local en C/Grecia n6.

o Reemplazo de la actual MD3400, conexion y configuracion de las siguientes
expansiones MD1200 en la MD3820f:

= 96TB (actual instalada MD3400).
= 48TB (actual instalada MD3400).
= 72TB (instalada en MD3820).

= 96TB (actual instalada MD3400).

o Se intentarda salvaguardar los datos existentes en las expansiones
procedentes de la MD3400, cada expansion actualmente forma un RAID
independiente.

e Cabinas y expansiones, suministradas y sustituidas:

NOMBRE:
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o Montaje en el rack de la cabina y la bandeja o bandejas.
o Conexidn de la bandeja o bandejas a la cabina.

o Conexién de la cabina al switch FC preexistente o mediante SAS segun

corresponda, esta conexion se realizara redundada en cada controladora.

o Se inicializara todo el hardware, posibilitando la deteccién de errores de

fabricacidn o dafios durante el transporte, a fin de evitar futuros problemas.

o Se instalaran las ultimas versiones del firmware suministrado por el

fabricante.

o Seconfiguraran las LUNs necesarias, siempre optimizando el uso del espacio

neto dejado por los RAIDs.

o Integracién con VMware vSphere 8.

o Se comprobara el rendimiento de todo el sistema y la alta disponibilidad.
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o Unavez superadas las pruebas de rendimiento, se procedera a la migracion
de los datos de las cabinas preexistentes.

o Se reconfigurara la rutina de copias de seguridad que utiliza el
Ayuntamiento, actualmente Veeam Backup.

o Se programaran nuevas copias de seguridad de tal manera que haya siempre
una copia de respaldo de toda la instalacidn, de acuerdo a la estrategia
definida con el equipo del Ayuntamiento de Benidorm. Esta rutina dejara
copias protegidas en el sistema de copias de seguridad descrito en este

pliego.

3.2.1.2. Switches Lan.

e Switches suministrados.

o Entrega del equipamiento.
o Inventariado de todo el material que va a intervenir en la instalacion.

o Seinstalaran en el CPD municipal de la Pza. de SSMM los Reyes de Espafia,
n21y reemplazaran a los actuales DELL S4112T del entorno VDI.

e Switches sustituidos (DELL S4112T):

o Setrasladaran desde el CDP de Pza. SS.MM Los Reyes de Espaiia n21 al CPD
de Policia Local de Benidorm en la Calle Grecia, 6, y sustituiran a los actuales
HP modelo 2920-24G del entorno Policia que dan soporte a la
infraestructura de virtualizacion.

e Suministrados y sustituidos:

NOMBRE:
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o Montaje en el rack.
o Stacking de los switches.

o Configuracién en modo de alta disponibilidad, para evitar caidas del servicio
en caso de averia en uno de los dispositivos o pérdida de conexién.
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o Configuracién de parametros adaptdndolo a las nuevas caracteristicas.
o Conexidn al Core correspondiente (Doble conexion por switch).
o Conexidn de los dispositivos que correspondan.

o Prueba del rendimiento del sistema y comprobacion de la alta
disponibilidad.

3.2.1.3. Software de acceso.

e El software suministrado se registrard en el tenant de licencias. Esta accidn se
coordinara con el responsable de licencias del Ayuntamiento.

3.2.2. Lote 2.

Como norma general:

e La entrega del hardware suministrado se realizara en la planta sétano del
Ayuntamiento sito en Pza. de SSMM los Reyes de Espafia n21.

3.2.2.1. Estaciones de trabajo, monitores y teclados.

e Entrega de los ordenadores de puesto y comprobacién del funcionamiento.

e Entrega de los teclados con lector de tarjetas y comprobacion del funcionamiento
en el entorno Citrix y escritorios Windows 10y 11.

e Entrega de los monitores y comprobacion de las caracteristicas.

e Configuracion de los pardmetros de red y todas las caracteristicas, control de
navegacion etc., del conjunto de la instalacidn.

e Pruebas de funcionamiento.

e Entrega de la documentacién de toda la instalacion.
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3.2.2.2. Impresoras.

e Entrega de las impresoras y comprobaciéon de su buen funcionamiento en el
entorno del software municipal, particularmente en los puestos de trabajo
virtualizados con Citrix. Las pruebas se podran realizar con equipos de muestra,
previamente a la entrega de todas las unidades.

3.2.2.3. Software basico

e Realizar las acciones necesarias en nombre del Ayuntamiento de Benidorm para
registrar todo el software suministrado. Esta accién se coordinard con el
responsable de licencias del Ayuntamiento.

3.3. Plan de pruebas.

El adjudicatario, de acuerdo con las especificaciones de este pliego, ejecutara un
plan de pruebas que debe figurar en cada una de las propuestas, y serd que completado
con la informacién obtenida en las fases de estudio previo e implantacion. El principal
objetivo de estas pruebas es la demostracion de la correcta integracion de las
configuraciones propuestas por el adjudicatario con lo ya instalado en el Ayuntamiento. En
este sentido, se comprobara el funcionamiento de las estaciones de trabajo, ordenadores
de puesto, impresoras, etc., con el entorno de virtualizacion de escritorios Citrix y con el
resto del hardware y software en uso en el Ayuntamiento.

Especialmente, se demostrara el correcto funcionamiento de la alta disponibilidad,
en la cabina de discos y switches, tanto suministrados como sustituidos una vez instalados.

3.4. Soporte.

El adjudicatario facilitard un servicio de soporte, asesoramiento y resolucién de
avisos dirigido al personal municipal de Informatica, con el fin de solventar las incidencias
del hardware suministrado que pudieran surgir durante la instalacién, estaciones de
puestos de trabajo, cabina de discos, switches, monitores, impresoras, etc..
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3.5. Plazo de implantacion.

Los trabajos de implantaciéon de ambos lotes, incluyendo la fase de pruebas, no
podran exceder de 30 dias naturales. En al caso del Lote 1, la implantacién incluye la puesta
en funcionamiento del hardware reutilizado.

3.6. Equipo de trabajo.

Se acreditara de forma individual para cada uno de los técnicos destinados a la
realizacién de los trabajos objeto del contrato, los conocimientos, titulacidon y experiencia
establecidos en el pliego de condiciones técnicas para los mismos. Tal acreditacidon se
efectuara inicialmente mediante la aportacién prevista en el pliego de los curriculos
individuales que contengan las certificaciones en productos software y las relaciones
verificables de los trabajos o funciones desarrollados por los citados técnicos, y la duracidn
de los mismos.

La inobservancia de este requisito supondra la desestimacion de la oferta.

4. OFERTA TECNICA Y DESCRIPCION DEL SERVICIO.

4.1. Oferta técnica.

Las empresas licitadoras deberan incluir en su oferta la memoria técnica
estructurada de acuerdo a lo dispuesto en este documento, incluyendo un resumen
ejecutivo, el detalle de los apartados objeto de puntuacién, las propuestas de mejora
relacionadas con el objeto del contrato, etc.

La oferta debera contener una declaracion expresa de aceptacién y acatamiento de
todas y cada una de las clausulas del presente pliego.
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Cualquier cambio en el equipo de trabajo propuesto durante la ejecucion del
contrato, deberd ser expresamente autorizado por el Ayuntamiento de Benidorm en los
términos previstos en este pliego.

Por otra parte, con el fin de demostrar su capacidad técnica para realizar la
prestacién del contrato, los licitadores podran presentar cuantos documentos consideren
oportunos para acreditar su solvencia técnica.

4.2. Plan de proyecto y plazos.

El licitador deberd incluir en su Documento de Propuesta Técnica una descripcién
del Plan de Proyecto, que detallara todos los aspectos referentes a la presente licitacion
como entregas de equipos y licencias, plan de pruebas de las impresoras, migraciones de
los datos en cabinas, etc.

La entrega de los equipos se realizard, como maximo, 60 dias después de la
adjudicacion del contrato. El plazo maximo de instalacion del equipamiento es de 30 dias
tras la entrega.

4.3. Equipo de proyecto.

El equipo de trabajo propuesto estara formado por personal con categoria
profesional y nivel de especializacién adecuados a las necesidades planteadas en el
proyecto.

Para la presente contratacion se requiere la dotacién de personal certificado en el
ambito de los proyectos de instalacion y mantenimiento de hardware y software basico
gue ademas haya participado activamente en la prestacion de servicios similares. La no
inclusion de esta informacién supondrd la no consideracidn de la propuesta.

El licitador debe comprometerse, en caso de ser adjudicatario, a mantener el equipo
de proyecto, seglin lo establecido en este pliego, y durante el periodo fijado para el
desarrollo del proyecto. Cualquier cambio en el equipo debera contar con la aprobacién
expresa del Ayuntamiento.

El licitador debera describir en su Documento de Propuesta Técnica:
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Datos descriptivos del perfil profesional del responsable técnico.
e La organizacion (perfiles) del equipo de proyecto asignado a la realizacion de las
distintas actividades.

Se detallara la composicion del equipo, especificando claramente quiénes son los
participantes.

Las funciones de los participantes.

La relacién nominal de los participantes, junto su correspondiente documento de
curriculo.

4.4, Veracidad de los datos.

El Ayuntamiento de Benidorm se reserva la facultad de solicitar en cualquier
momento, antes o después de la adjudicacion y durante el curso de la prestacién, cualquier
otro tipo de documento complementario, en orden a la comprobacion de cuantos datos
haya ofrecido la empresa adjudicataria, tanto respecto a la misma, como a los recursos de
gue disponga.

La falsedad en los mismos, podra provocar la no consideracién de la oferta, o en su
caso, la resolucién del contrato.

4.5. Condicionante de los equipos de trabajo.

La falsedad en el nivel de conocimientos técnicos del personal ofertado, deducida
del contraste entre lo reflejado en el curriculo y los conocimientos reales demostrados en
la ejecucidn de los trabajos, sera motivo de la revisidn de la adjudicacién y la rescision del
pedido/contrato.

4.6. Constitucion inicial del equipo de proyecto.

El equipo humano a incorporar tras la formalizacién del contrato para la ejecucion
de los trabajos estara formado por los componentes relacionados en la oferta
adjudicataria.
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Si tras la adjudicacion se observara que el equipo de proyecto no se corresponde
con el Documento de Propuesta Técnica, el adjudicatario presentara justificacion escrita,
detallada y suficiente, explicando el motivo del cambio, y se proceder3 a:

e La presentacion por el adjudicatario de posibles candidatos con un perfil de
cualificacion técnica igual o superior al de la persona que se pretende sustituir.

e La aceptacion de alguno de los candidatos por parte de la Direccién del Proyecto
del Ayuntamiento de Benidorm.

En caso de que se demostrase que el cambio no se corresponde con causa
justificada, de fuerza mayor y no imputable al adjudicatario, el Ayuntamiento de Benidorm
se reserva el derecho no sélo a la desaprobacién de la persona o personas sustitutas, sino
incluso a la revision de la adjudicacién y en su caso la rescision del contrato.

4.7. Modificaciones en la composicion del equipo de trabajo.

En este punto se regulan las posibles modificaciones del equipo de trabajo, una vez
constituido, y durante cualquier fase de la ejecucion del proyecto.

La valoracién final de la productividad del personal y de la calidad de los trabajos
objeto del presente pliego, corresponde a la Direccidon del Proyecto del Ayuntamiento de
Benidorm, siendo potestad suya solicitar el cambio de cualquiera de los componentes del
equipo, con un preaviso de quince dias, por otro de igual categoria, si existieran razones
justificadas que lo aconsejen.

Si el adjudicatario propusiera el cambio de una de las personas participantes en el
proyecto, se debera solicitar por escrito con quince dias de antelacion, y requerira de las
siguientes condiciones:

e Justificacién escrita, detallada y suficiente, explicando el motivo que suscita el
cambio.

e Presentacion de posibles candidatos con un perfil de cualificacion técnica igual o
superior al de la persona que se pretende sustituir.

e Aceptacion de alguno de los candidatos por parte de la Direccién del Proyecto del
Ayuntamiento de Benidorm.
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Los posibles inconvenientes de adaptacién al entorno de trabajo y al proyecto
debidos a las sustituciones de personal, en ningun caso supondran un aumento en la
facturacion o en la imputacion de horas.

4.8. Jornada laboral y lugar de realizacion de los trabajos.

Los trabajos de instalacion o desarrollo se podran realizar tanto en las dependencias
del adjudicatario como en las dependencias del Ayuntamiento de Benidorm, dependiendo
de su naturaleza o necesidades especificas.

Para los trabajos desarrollados en las dependencias del adjudicatario:

e Lajornada de trabajo estara de acuerdo a la establecida por el adjudicatario.

e Los componentes del grupo de trabajo permaneceran en una Unica ubicacién y
desarrollardn su labor con hardware y software propiedad del adjudicatario,
excepto en el caso de que se requieran labores de preinstalaciéon o configuracion
los de equipos suministrados.

En aquellos casos en los que los trabajos deban ser realizados en las dependencias
del Ayuntamiento de Benidorm, éstos se realizardn en las siguientes condiciones:

e La jornada de trabajo estard de acuerdo a la establecida por el Ayuntamiento de
Benidorm.

e Con caracter general los componentes del grupo de trabajo deberan desarrollar su
labor con hardware y software propiedad del adjudicatario, salvo para labores
especificas que detalle la Direccién del Proyecto del Ayuntamiento de Benidorm,
que se realizardn mediante los puestos asignados por ella.

Para aquellas labores que requieran por parte del adjudicatario la conexiéon remota
a los equipos del Ayuntamiento de Benidorm, éste se atendrd a las pautas establecidas,
utilizando los procedimientos habituales para ello, mediante el uso de los protocolos de
identificaciéon, comunicaciéon y registro de actividad usuales en el Ayuntamiento de
Benidorm.
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4.9. Curriculo de los componentes de los grupos de trabajo

Se adjuntara el curriculo individual detallado de todos y cada uno de los
componentes del grupo de trabajo propuestos para la realizacién de las tareas y actividades
objeto de la contratacidn, junto con el papel y perfil que asuman en el proyecto. La no
inclusién del curriculo de los participantes supone la imposibilidad de una adecuada
evaluacion de la propuesta, por lo que sera descartada.

Datos orientativos del curriculo:

e Apellidos y nombre.

e Edad.

e N.LF.

e Conocimientos metodoldgicos y tecnoldgicos principales.

e Formacion reglada: centro, titulacién y fechas (desde-hasta).

e Formacién no reglada: centro, curso y fecha (desde-hasta).

e Certificaciones en un dmbito relevante al proyecto en el que participa: descripcion
y fecha.

e Experiencia acumulada: total afios.

e Experiencia profesional: empresa, puesto / responsabilidades, meses o afios, fecha
(desde-hasta).

e Conocimientos y experiencia obtenida en otros proyectos: proyecto, puesto /
responsabilidades, meses, fecha (desde-hasta), y principales tecnologias utilizadas.

4.10. Seguimiento, control y supervision

El control y seguimiento del proyecto y los diferentes servicios comprendidos en la
contratacion, sera realizado por la Direccion del Proyecto del Ayuntamiento de Benidorm.

Durante el desarrollo y ejecucién de la prestacion del servicio, el Ayuntamiento de
Benidorm podra establecer controles de calidad sobre la actividad desarrollada.

El incumplimiento en cualquiera de las clausulas o los plazos, las deficiencias en la
calidad de la atencién (servicio de mantenimiento de hardware y software basico), o en la
ejecucion de las acciones correctivas de las averias, supondra —previo informe de la
Direccion de Proyecto del Ayuntamiento de Benidorm- la rescision del contrato.
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4.11. Formacion

Durante la ejecucién de los trabajos objeto del contrato, el adjudicatario se
compromete a facilitar en todo momento a las personas designadas por la Administracion
a tales efectos, la informacion y documentacién que éstas soliciten para disponer de un
pleno conocimiento de las circunstancias en que se desarrollan los trabajos, asi como de
los eventuales problemas que puedan plantearse y de las tecnologias, métodos y
herramientas utilizados para resolverlos.

En la memoria se consignaran las caracteristicas del plan de formacion,
detallandose las acciones formativas, documentacién, manuales, etc., que serviran de base
para establecer las puntuaciones de este apartado.

4.12. Mecanismos de seguimiento y control

El equipo de trabajo estard dirigido por un Responsable del Proyecto con dedicacion
estable y suficiente, quien coordinard la prestacion del servicio y serd el interlocutor
principal con la Direcciéon del Proyecto del Ayuntamiento de Benidorm.

En este pliego se establecen los mecanismos de control que permiten verificar de
forma continuada el cumplimiento de los objetivos especificados en cuanto a la calidad y
eficacia de los servicios prestados.

Para ello se contemplan:

e Reuniones de seguimiento.

e Informes de situacidon y progreso, mediante los cuales la empresa adjudicataria
comunicara a la Direccién del Proyecto del Ayuntamiento de Benidorm el estado
puntual de los trabajos, de los objetivos alcanzados, de las incidencias ocurridas,
etc.

e Hojas de control de tareas y otra documentacién requerida en el pliego.
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5. FORMATO DE LA MEMORIA TECNICA

5.1. Estructura y contenido de las propuestas

La propuesta que se presente por el licitador deberd aportar la informacidn que se

requiere en todos los apartados y estara obligatoriamente estructurada de la siguiente

forma:

e indice.

e Presentacion y Caracteristicas Generales:

Identificacién del pliego al que responde la propuesta.
o Acatamiento con caracter general a las condiciones del pliego.

e Declaracion expresa de que la configuracién propuesta cumple con todas las
necesidades de licenciamiento hardware o software

e Interlocucion.

o Responsable Técnico.

e Resumen ejecutivo de la solucién ofertada.

e Descripcién del Hardware y Software.

NOMBRE:
Jaime Alonso Alaminos

o Lotel.

= Hardware, caracteristicas técnicas:

e Sistema de almacenamiento, cabina y expansién/es.

e Switches para el sistema de escritorios virtuales.

= Licenciamiento:

e Licenciamiento de acceso de usuarios.

o Lote2.

= Hardware. Caracteristicas técnicas:
e Ordenadores de puesto.

e Impresoras laser B/N.
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e Impresoras a color.

e Monitores.

e Teclados y compatibilidad con las tarjetas criptograficas.
= Software, descripcién:

e Software ofimatico de los ordenadores de puesto.

e Garantia. Caracteristicas y periodos.

o Hardware. Lotes 1y 2.

o

Software. Lotes 1y 2.

e Servicio Técnico y de Atencidn de Incidencias. Caracteristicas y tiempos de
respuesta.

o

o

Hardware. Lotes 1y 2.

Software. Lotes 1y 2.

e Plazos de entrega y comienzo de los trabajos.

o

Lotes 1y 2.

e Plazo de ejecucién del proyecto.

o

Lotes 1y 2.

e |[nstalacion Lote 1.

o

o

o

Instalacion de los switches suministrados para el sistema de virtualizacion
de escritorios.

Instalacion de la cabina y expansidn/es suministradas para el sistema
central.

Instalacion de los switches sustituidos en la Policia Local.

Instalacion de la cabina y expansiones sustituidas en la Policia Local.

e |nstalacion Lote 2

NOMBRE:
Jaime Alonso Alaminos

o

o

Instalacion ordenadores de puesto.

Instalacién de las impresoras.
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e Organizacion y Plan de Proyecto.

o Organizacion del equipo de proyecto, junto perfiles, funciones vy
responsabilidades.

o Equipo de trabajo.

=  Composicion del equipo de trabajo propuesto, ordenado por
categorias profesionales.

= Curriculo de cada uno de los componentes.
o Plan de Proyecto.
= Enellote 1:

e Sistema de almacenamiento: Instalacion de cabina y
expansion/es suministradas, migracion de los datos, traslado
de los equipos, instalacion del almacenamiento
reemplazado, pruebas, etc...

e Instalacion de los switches suministrados, traslado de los
equipos, instalacion de los reemplazados, pruebas, etc...

= Enellote 2:

e Instalacién de los puestos de trabajo, ordenadores,
monitores y teclados.

e Instalacién de las impresoras.
= Fasesy tareas del proyecto.
= Resultados de cada fase.
= Cronograma.
= Hitos de control y/o verificacion.
= Plan de Pruebas.

o Metodologia y Plan de Calidad. Procedimientos de Gestion, Control y
Calidad de Proyectos: se incluird en este apartado la descripcién de las
medidas dispuestas por el licitador para asegurar la calidad de los trabajos,
medios humanos y materiales, aseguramiento de calidad, asi como aquellas
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otras que se prevé aplicar para vigilar y garantizar el adecuado cumplimiento
del contrato.

e Formacion. Transferencia del conocimiento.
e Iniciativas de igualdad y conciliacién.

e Confidencialidad y Propiedad Intelectual.

e Informaciéon Técnica Complementaria.

El incumplimiento de cualquiera de los requisitos minimos exigidos es el presente
pliego supondra la desestimacién de la propuesta.

Se hard especial énfasis en las prestaciones superiores o complementarias a las
exigidas. El adjudicatario, ademas, podra incluir en su propuesta cuantas prestaciones
adicionales considere oportunas para la mejora de su actuacién. Aguellos conceptos
puntuables basados en cantidades cuantificables, seran valorados asignandole la maxima
puntuacién a la mejor oferta, y proporcionalmente a las demas. Aquellos conceptos sobre
los que no figure informacién, no seran puntuados.

Para determinar las equivalencias y puntuaciones de los procesadores, se utilizara
el dltimo indice (Average CPU mark) publicado por Passmark Software, siempre que esté
disponible. Si este indice no estuviera disponible, en la propuesta aparecerd
documentacion justificativa del rendimiento real comparativo de los procesadores
propuestos, respecto a los procesadores de referencia del pliego. Si en la propuesta no se
aportara documentacion al respecto, o ésta fuera insuficiente, y en el momento de evaluar
la proposicién técnica fuera imposible determinar los rendimientos relativos de las CPU’s,
la propuesta no se tendria en consideraciodn. Las propuestas basadas en los procesadores
de referencia no aportaran ninguna informacion complementaria de los mismos.

NOTA: En el Documento de Propuesta Técnica en ningun caso se deberd incluir informacién
Econdmica o datos que sirvan de base para establecer puntuaciones mediante férmula
matematica, lo que implicara la desestimacion de la propuesta.

Benidorm, 4 de junio de 2024.

Jaime Alonso Alaminos.
Técnico Analista Programador.
Departamento de Informatica.
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