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PLIEGO DE PRESCRIPCIONES TECNICAS

“SUMINISTRO, INSTALACION Y PUESTA EN MARCHA MEDIANTE ARRENDAMIENTO SIN
OPCION A COMPRA DE EQUIPOS AUTONOMOS DE FRIO-CONGELACION Y EQUIPOS DE
OXIDACION FOTOCATALITICA PARA LA PROTECCION COLECTIVA PARA EL SERVICIO DE
ANATOMIA PATOLOGICA Y EL CENTRO DE BIOQUIMICA Y GENETICA CLINICA, DEL
HOSPITAL CLINICO UNIVERSITARIO VIRGEN DE LA ARRIXACA”

1. OBJETO DEL CONTRATO

El presente Pliego de Prescripciones Técnicas, en adelante PPT, tiene por objeto definir las
caracteristicas técnicas que deben regir la contratacion del suministro, instalacion y puesta en
marcha mediante arrendamiento sin opcion a compra de equipos autonomos de frio-
congelacién y equipos de oxidacion fotocatalitica, para el Servicio de Anatomia Patoldgica y el
Centro de Bioquimica y Genética Clinica del Hospital Clinico Universitario "Virgen de la Arrixaca”,
perteneciente al Servicio Murciano de Salud.

Entre otros, los objetivos que se pretenden conseguir con la puesta en marcha del presente
servicio son los siguientes:

Reduccion de riesgos a las personas

e Sereducen olores.

e Se evitan infecciones por patdgenos

e Se imposibilita el crecimiento de mohos y hongos
e Eliminacion por dispersion aérea de infecciones

e Eliminacion de alérgenos.

Mejorar las condiciones en el puesto de trabajo

e Se reducen los malos olores procedentes de los compuestos
e Se evitan posibles alergias, irritaciones, dolencias respiratorias...

Mejorar el sistema interno medioambiental

e Consultoria medioambiente anual de indice de contaminacion
e Certificacion homologada de espacio bioseguro
e Informe anual de conclusiones

Mejorar y mantener el estado de conservacion y funcionamiento de los equipos y sus
componentes

Asegurar el funcionamiento ininterrumpido de los equipos, minimizando las posibles
paradas por averia y alcanzando el maximo indice de disponibilidad.
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Garantizar una seguridad integral sobre los principales parametros cuyos valores deberan ser
controlados periddicamente para mantener los equipos de acuerdo a las condiciones de
fabricacién.

2. CARACTERISTICAS TECNICAS

Los equipos seran nuevos y en ningun caso remanufacturados. Se ofertara la ultima tecnologia
disponible en el momento, indicandose fecha en que el equipo adjudicado se encuentra en el
mercado. También se indicara el tiempo durante el cual garantiza el suministro de piezas y
componentes de repuesto, que en ningln caso podra ser inferior a 10 afios, adquiriendo, por
tanto, el compromiso firme de disponibilidad de los mismos. Bajo ninglin concepto seran
admitidos equipos de segunda mano o que incluyan componentes de segunda mano, siendo
este aspecto causa de exclusion.

Todo el equipamiento, productos sanitarios y sus accesorios objetos de la presente contratacién
deberan reunir las condiciones para su puesta en el mercado, puesta en servicio y utilizacién de
acuerdo con la normativa vigente en el momento de presentacion de la oferta.

Si alguna de las caracteristicas establecidas en las especificaciones técnicas determinara una
marca o modelo exclusivo, éstas seran tomadas Unicamente como guia u orientacion, sin que el
hecho de no ajustarse exactamente sea causa de exclusion.

El equipamiento a suministrar debera cumplir las siguientes caracteristicas de obligado
cumplimiento:

> LOTE 1: SISTEMA DE PURIFICACION AMBIENTAL POR FOTOCATALISIS. Niumero de
unidades 15

Ubicaciones:

- Servicio de Anatomia Patologica:
e 3uds. en Tallado
e 3 uds. En Procesadores
e 1 ud. En Recepcion de Muestras
- Centro de Bioquimica y Genética Clinica:
e 4 uds. En Laboratorio de Metabolopatias
e 2 uds. En Extracciones ADN
e 1 ud. En Citogenética Extensiones
e 1 ud. En Laboratorio pequefio de Metabolopatias

Dispondran de un sistema de purificacion ambiental en continuo que elimine patégenos vy
agentes quimicos, sin emisiones de subproductos ni ozono. Dispondra de panel de control
electronico con pantalla display.

Area | Murcia Oeste
Avenida Primero de Mayo, 143. El Palmar. 30120-Murcia
T: 968 369 500
2/20



23/07/2024 11:15:32 |

JIMENEZ CANTERO, JOSE EMILIO

Esta es una copia auténtica imprimible de un documento electrénico administrativo archivado por la Comunidad Auténoma de Murcia, segin articulo 27.3.c) de la Ley 39/2015. Los firmantes y las fechas de firma se muestran en los recuadros.

Regidn de Murcia > Servicio

Consejeria de Salud ) ) M r i n
CARAVACA urc g Salg
DE LA CRUZ 2024
ANO JUBILAR

El equipo cumplird con el articulo 5 del Capitulo Il del Real Decreto 1644/2008, de 10 de
octubre, por el que se establecen las normas para la comercializacion y puesta en servicio de las
maquinas.

> LOTE 2: EQUIPO DE FRIO-CONGELACION. Nimero de unidades: 7.

Ubicaciones:

Servicio de Anatomia Patolégica: 3 unidades en Tallado.
Centro de Bioquimica y Genética Clinica:

e 2 uds. en Laboratorio de Metabolopatias

e 1 ud. en Citogenética Extensiones

e 1 ud. en Laboratorio pequefio Metabolopatias.

Su funcionamiento sera ininterrumpido, de eficacia continua, sin emisiones de subproductos ni
ozono. Dispondra de panel de control electrénico con pantalla display.

El equipo cumplird con el articulo 5 del Capitulo Il del Real Decreto 1644/2008, de 10 de
octubre, por el que se establecen las normas para la comercializacion y puesta en servicio de las
maquinas.

3. SUMINISTRO, INSTALACION Y PUESTA EN MARCHA

El suministro incluye el transporte, montaje, instalacion y puesta en marcha de todos los
elementos incluidos en el objeto de este contrato, en el Servicio donde indique el Hospital.

El suministro se efectuara en un transporte adecuado, siendo responsabilidad exclusiva del
proveedor el mantenimiento de las condiciones de la mercancia hasta el momento de su
entrega en el hospital y la emisién por parte de este del acta de recepcion conforme.

En los casos en que no pueda llegar a realizarse la entrega con caracter definitivo por
hallarse en obras u otras causas debidamente justificadas en la dependencia a la que vaya
destinado el objeto del presente contrato, el mismo quedara en depdsito hasta que se
pueda hacer la recepcién definitiva.

El equipamiento se entregara en perfectas condiciones de uso para el fin que vaya
destinado. La instalacion comprende la entrega en el Hospital y el montaje en los locales de
destino, asi como cualquier otra operacion requerida para su completa puesta a disposicion.

La ubicacion definitiva del suministro e instalacion a realizar sera determinada por el
hospital. Asi mismo, todas las maquinas, aparatos, equipos especiales, materiales, piezas,
accesorios, herramientas y demas utensilios precisos para la realizacion completa de los
trabajos de instalacion, seran por cuenta del adjudicatario, con objeto de que el suministro
quede en perfectas condiciones de funcionamiento.
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Los dafios que se produzcan en las dependencias del hospital al instalar el material
adjudicado, seran subsanados por la empresa adjudicataria y el coste sera asumido por ella.

Los equipos ofertados cumplirdn en todo momento con la normativa europea en vigor,
aquellos equipos o aparatos de procedencia extranjera, vendran obligados a presentar un
certificado de homologacion de los citados equipos. El adjudicatario debera contar con
todas las autorizaciones preceptivas expedidas por los organismos y autoridades
competentes, debiendo remitir a tal efecto las correspondientes certificaciones junto con el
resto de documentacion al érgano de contratacion.

Todas las adaptaciones necesarias para la instalacion de los equipos, asi como la puesta en
marcha, se haran en coordinaciéon con las directrices que marquen los servicios facultativos y
técnicos del hospital de ingenieria, proteccion radioldgica, informatica, prevencion de
riesgos, medioambiente, etc. El Adjudicatario debera proporcionar toda la documentacién
que a criterios del servicio de ingenieria del hospital sea preceptiva para cualquier tramite
ante algun organismo oficial.

La empresa adjudicataria, una vez instalado el equipo y en presencia del personal
técnicamente cualificado y autorizado por el Hospital, realizara las pruebas necesarias que
acrediten el funcionamiento del equipo suministrado, quedando reflejadas dichas
circunstancias en el Acta debidamente firmada por el responsable autorizado del Hospital.

El adjudicatario debera entregar al Servicio destinatario y al Servicio de Mantenimiento del
hospital, los manuales de uso integramente en castellano, correspondientes a la mejor
descripcion y operatividad del equipo y que seran como minimo los siguientes:

» De instalacion: aportando ademas del manual de instalacion, la informacion y rotulado
sobre equipos que representen un riesgo especial para el paciente o usuario.

» De uso: con las caracteristicas del equipo, una explicacion detallada de los principios de
funcionamiento, de los controles, operaciones de manejo y seguridad del paciente,
alarmas y operaciones rutinarias para verificacion del funcionamiento apropiado del
equipo previo a su uso diario.

» De mantenimiento y técnicos: incluiran esquemas eléctricos y mecanicos completos,
despiece, recambios y accesorios, operaciones de mantenimiento preventivo, calibracion
y ayuda en la localizacién de averias.

Los rétulos, indicadores y etiquetas del equipo también deberan estar en castellano o ser
suficientemente explicativos.

El adjudicatario debera suministrar, en su caso, una copia del software especifico, debiendo
aportar todas las licencias del software requerido, los controladores necesarios (Drivers) de
los periféricos conectados al equipo (el de la pantalla, tarjetas graficas, tarjeta principal, etc.).
Dejara copia de toda la documentacién técnica de los equipos integrantes, asi como copia
de programas, software, licencias, claves de acceso, etc., para la correcta explotacion del
sistema.
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e Se realizara la interconexién de los equipos con el sistema informatico del hospital, con las
soluciones departamentales y con el sistema corporativo del SMS/HCUVA, asi como el
suministro de la maquinaria, software y licencias correspondientes.

4. MANTENIMIENTO INTEGRAL. ASISTENCIA TECNICA.

e La empresa adjudicataria nombrard a un responsable que coordine y preste el
asesoramiento técnico que requiera el personal del Servicio, para el correcto
funcionamiento del equipamiento suministrado durante todo el periodo de arrendamiento
de los equipos.

e En el arrendamiento objeto de contrato, queda incluido un Mantenimiento Integral de
todo el equipamiento suministrado, de forma que los equipos estén disponibles y en
perfecto estado de funcionamiento. Para ello se llevaran a cabo todas las gamas de
mantenimiento requeridas por fabricante y las actualizaciones de software y hardware que
sean necesarios, asi como todas las piezas, kits mantenimiento y repuestos que garanticen
el correcto funcionamiento de los equipos. Se incluyen costes de personal, mano de obra,
desplazamiento y dietas.

Mantenimiento preventivo:
El mantenimiento Preventivo consistira en una inspeccion técnica mensual de la totalidad

de la instalacion que incluird, como minimo:

- Verificacion periodica del correcto funcionamiento
de todos los equipos instalados; un técnico
especializado verificara el correcto funcionamiento
in situ reemplazando cualquier anomalia.

23/07/2024 11:15:32 |

- Lamparas de Luz UV: Revision mensual del correcto
funcionamiento de la misma y sustituciéon anual del

conjunto de lamparas certificadas y homologadas
de uso exclusivo de los equipos autdbnomos de
proteccién colectiva mediante oxidacion
fotocatalitica.

- Catalizador (Ti0,+Zr0,): Revision mensual del
correcto funcionamiento de la misma y sustitucion
anual del catalizador de uso exclusivo de los

equipos autbnomos de proteccion colectiva
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mediante oxidacion fotocatalitica.
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- Mediciones ambientales anuales de los niveles de
COV' s (segun método de adsorcién atémica en
carbon activo y analisis por cromatografia de
gases) y formaldehido mediante bomba de
aspiracion, segun método de captacion en silica gel
impregnada con 2,4-dinitrofenilhidracina y analisis
mediante cromatografia liquida de alta resolucion,
en puntos de influencia de los equipos de
purificacién de aire. Se entregard un Informe anual
con los resultados y conclusiones, a la Direccién
Gerencia del Centro y al Servicio de Prevencion de
Riesgos Laborales.

Se remitird también un Informe mensual al Servicio de Prevencién de
Riesgos del Hospital del mantenimiento preventivo y correctivo realizado.

Mantenimiento correctivo:

El mantenimiento correctivo que consistird en la inspeccién técnica correspondiente cuando
se detecte algun error. En caso de imposibilidad de reparacién se restituira el equipo
defectuoso en un plazo maximo de 48 horas.

Sustitucién de cualquier equipo objeto de este contrato, que manifiestamente y de modo
repetitivo, no ofrezca la calidad de trabajo requerida por el Servicio y que afecte a la
seguridad del paciente, diagndstico o tratamiento, por otro de iguales o superiores
caracteristicas.

Los casos de mal uso siempre deberan quedar justificados mediante la aportacion de un
informe que incluya las causas que lo han provocado.

El adjudicatario facilitara en castellano la actualizacion de los manuales cuando se incorpore
alguna modificacion al equipamiento objeto del contrato, asi como cualquier variacion que
se produzca en la actual normativa, no suponiendo coste alguno para el Hospital.

El adjudicatario se compromete a poner a disposicion del hospital las actualizaciones de los
drivers y software, que garanticen el pleno funcionamiento del equipo (aparato y software)
en versiones del sistema operativo con soporte oficial. Asimismo, asegurara la existencia y
disponibilidad de drivers y software y soporte oficial durante toda la vida del aparato.

El licitador aportara certificado del fabricante en el que se especifique la vida util del
equipamiento a partir del momento de presentacion de la oferta, y la fecha hasta la cual se
compromete a dar soporte técnico del fabricante.
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e Todos los trabajos de mantenimiento seran efectuados por personal acreditado para el
mantenimiento de estos equipos y con amplia experiencia.

e Las revisiones y reparaciones se realizan en el lugar donde estén instalados los equipos. El
Hospital autorizara en su caso, la reparacion fuera del centro, previa justificacién. Seran por
cuenta del adjudicatario la preparaciéon de los equipos para los posibles desplazamientos
para su reparacion, asi como los gastos que genere su transporte.

e Todas las actuaciones sobre los equipos se realizaran acordes al procedimiento de calidad
del HCUVA:

v La empresa adjudicataria recibira aviso por correo electronico del Servicio de Ingenieria
Obras y Mantenimiento, o por la empresa de electromedicina del Hospital.

v' La empresa adjudicataria comunicara, el dia y la hora en la cual se realizara la accion
correctiva en el equipo al servicio afectado y Servicio de Ingenieria, Obras vy
Mantenimiento.

v Realizada la actuacién, la empresa adjudicataria remitira al Servicio de Ingenieria, Obras
y Mantenimiento copia de la hoja de trabajo.

v" Todos los documentos de servicio que envie la empresa deberan estar firmados. Si el
envio es por correo electrénico, la firma sera digital.

v' Todos los partes de trabajo deberan quedar registrados en los Libros o Registros
digitales de los equipos y quedaran a disposicion de la persona que el HCUVA
determine para el seguimiento y control del contrato.

v Finalizado cada periodo anual, la empresa adjudicataria debera entregar al responsable
del contrato y al Servicio de Ingenieria, Obras y Mantenimiento, informe en formato
electronico que resuma las acciones llevadas a cabo en los mantenimientos, asi como
informacion sobre el estado del equipamiento.

Para asegurar la alta disponibilidad de los equipos, el adjudicatario debera asegurar una
respuesta inmediata a incidencias inesperadas y mal funcionamiento de los equipos objeto de
este contrato.

Se establece un horario de asistencia técnica de lunes a viernes de 8:00 a 18:00 horas.

El tiempo maximo de presencia in situ con resolucion de averia sera 24 horas en dias laborables
y 48 horas en dias festivos.

Los licitadores indicaran en oferta técnica datos y horario de contacto del servicio técnico para
la recepcion de avisos y gestion de incidencias. Adjuntando tiempos de respuesta ante solicitud
de asistencia técnica.

La finalidad es que, en ningun caso y bajo ningln concepto, la actividad del Servicio de
Anatomia Patoldgica y el Centro de Bioquimica y Genética Clinica, pueda verse afectada o
reducida por el mal funcionamiento de los equipos suministrados, ocasionando alteraciones
que afecten a un ininterrumpido y éptimo funcionamiento de los equipos.
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5. FORMACION

La Empresa Adjudicataria llevara a cabo una formacién para el personal que designe el Hospital,
sobre el funcionamiento del equipamiento objeto de contrato, tanto desde el punto de vista
operativo como funcional.

La formacién incluird la formacién-informacion inicial, previa a la puesta en marcha y la
formacion continuada del equipo humano responsable del manejo, en caso que sea necesaria, a
solicitud del Jefe de Servicio.

Esta formacion se llevara a cabo en las fechas que se acuerden por ambas partes.

6. REQUERIMIENTOS TIC PARA LA PUESTA EN PRODUCCION

En este apartado se describe el marco general de condiciones a cumplir por las propuestas de
los licitadores en cuanto a las necesidades de sistemas de informacion o de integracién con los
propios del SMS y que seran de caracter obligatorio para el adjudicatario.

En caso de especificaciones o requerimientos recogidos en otros apartados del presente pliego
en cuando a los sistemas de informacién o las integraciones, los descritos en este apartado
seguiran siendo prioritarios y de obligado cumplimiento, pudiendo durante la ejecucidn
coordinar con el adjudicatario la forma de satisfacer las condiciones de funcionamiento.

A. SISTEMA DE INFORMACION Y SOFTWARE ASOCIADO CON LOS PRODUCTOS
OFERTADOS

El sistema de informacion y software asociado con los productos ofertados por el licitador
debera cumplir las siguientes condiciones:

e El licitador debera describir con claridad en su oferta la arquitectura de comunicaciones,
seguridad y sistemas hardware y software global propuesta. El disefio debera incluir
todos los componentes necesarios para que los usuarios hagan uso de la solucién objeto
de la licitacion.

e El adjudicatario proporcionara e instalara en la parte del puesto de usuario las licencias
software necesarias para la puesta en produccion, adaptandose al sistema operativo que
el SMS tenga certificado en el momento de la instalacion. En el punto “D.” descrito a
continuacion, se indican los requisitos cliente de la solucion.

e Si la solucion propuesta requiere de una parte servidora, en donde es necesaria una
plataforma desplegada en CPDs del SMS (servidores de aplicacion, integracion,
almacenamiento, etc.), se tendra en cuenta lo siguiente:

o La solucién del adjudicatario sera virtualizable y residira en las infraestructuras
hardware del SMS, por lo tanto, el SMS hara entrega de las maquinas virtuales
que requiera el adjudicatario para la implantacién de la solucion ofertada. Si la
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solucion del adjudicatario no es virtualizable o bien no es posible virtualizar la
solucion en la infraestructura del SMS, el adjudicatario debera entregar su propia
plataforma bajo las condiciones que el SMS establezca, teniendo en cuenta, que
si se considera un sistema critico, la infraestructura deberd ser de calidad
empresarial, enracable, estar redundada en componentes de computacién,
almacenamiento, backup, seguridad, red y electricidad, etc. y de no ser un
sistema critico, el almacenamiento podra no estar redundado. Todos los
componentes requeridos en la instalacion seran originales, nuevos de fabricante,
suministrados por el adjudicatario, sin costes adicionales para el SMS.

o La infraestructura del SMS es interoperable, abierta y compatible con los
principales estandares de mercado y en soporte. El software base se encuentra en
todo momento en versiones soportadas por los fabricantes.

o El licitador debera especificar en oferta los productos (por producto se entiende
todo producto, subproducto o componente: servidores de aplicaciones, bases de
datos, drivers de conexion a las bases de datos, etc.) y versiones que forman su
solucion. Todos los productos deben estar en versiones soportadas por los
fabricantes. En el caso concreto del SO Windows, no se podran instalar versiones
inferiores a Windows 2016. Ademas, estos productos y versiones deberan estar
en la matriz de certificacion de los fabricantes de productos hardware y software
instalados en el SMS. De no ser asi, el adjudicatario deberd realizar las
adaptaciones de su producto a versiones certificadas antes de la puesta en
marcha.

o Enla oferta debera describirse con claridad la arquitectura global de la aplicacion.
De tratarse de una aplicacion critica debera estar clusterizada, salvo que el SMS
establezca lo contrario. En todos los casos, la solucion debera ser escalable.
Concretamente debera especificar en la oferta sus requisitos de procesamiento,
disco y backup, para la instalacion inicial y crecimiento anual previsto.
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o El equipo técnico del SMS se encargara de administrar la maquina virtual.
Sistema Operativo y resto de componentes de la solucién deberan ser instalados
por el adjudicatario asegurando su funcionamiento dentro del ambito de
aplicacion de la garantia establecida en este pliego de prescripciones técnicas y
bajo las condiciones de seguridad y trabajo que el SMS establezca.

o ElI SMS entregara al adjudicatario, si asi lo desea, un entorno de pre-produccion.
El fin del entorno de pre-produccidn es que se puedan probar nuevas versiones
antes de implantarlas en los entornos productivos del SMS, para maximizar las
garantias de éxito de esa operacion. Por tanto, el adjudicatario debe entregar
siempre soluciones paquetizadas, con la correspondiente guia de instalacién, que
seran las que deba utilizar en los entornos de pre-produccién y produccion en
cada version. Salvo pacto contrario debera contar con sus propios entornos de
desarrollo, pruebas y formacion.

Su autenticidad puede ser contrastada accediendo a la siguiente direccion: https://sede.carm.es/verificardocumentos e introduciendo del cddigo seguro de verificacion (CSV) CARM-268b3aff-48d4-b542-e5a6-0050569b34e7

Esta es una copia auténtica imprimible de un documento electrénico admini

o
=
=
=
w
S
=]
o
=
=
=
=
S
~
=
=
=

IEL

0]

Area | Murcia Oeste
Avenida Primero de Mayo, 143. El Palmar. 30120-Murcia
T: 968 369 500

9/20



Regidn de Murcia Servicio

Consejeria de Salud ’ i
! CARAVACA Murc Ig glg

DE LA CRUZ 2024
ANO JUBILAR

e Siel proveedor que instala la aplicaciéon en un centro o &mbito ya cuenta con un servidor
de aplicaciones en el mismo, podra aumentar el licenciamiento respecto a lo instalado o
podra ofrecer aplicaciones alternativas a las existentes, mejorando y redimensionando
el hardware, en cualquier caso.

e La autentificacion del usuario se obtendra desde el directorio activo del centro vy
preferentemente por CAS.

e Sila solucion cuenta con dispositivos moviles, deberan ser gestionados con el software
corporativo EMM del SMS y bajo las directrices y colaboracién de éste.

e Preferentemente, paraacceder al software podran utilizarse dos sistemas
indistintamente:

= A través de acceso directo en el escritorio de la estacién diagnéstica.

* Integrado mediante llamada desde el visor diagnostico del HIS/PACS de cada
centro, con transmision del contexto de usuario, paciente y estudio.

En ambos casos, la integracién de la aplicacion con las aplicaciones existentes en cada centro,
seran por cuenta del proveedor, en coordinacion con sistemas de informacién del Servicio
Murciano de Salud.

?, e La conexion de los dispositivos deben ser LAN y alternativamente WIFI. En todos los
,én casos se realizara siguiendo las directrices del SMS. En caso de equipamiento fijo se
3 conectara siempre en LAN, y si es equipamiento de uso en movilidad, se podra utilizar
é conexion Wifi. En ambas tecnologias tendra capacidad de negociacion de acceso al
£ medio en 802.1X, parametrizada segun indique el SMS. El licitador indicara en su oferta
é cuantos puntos LAN Gigabit Ethernet TP necesita para cada equipamiento y, en caso de
3 necesidad de conexion oOptica, debera dotar los mddulos de fabricante a incluir en los
H equipos del SMS.

£

[=
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e Para la puesta en marcha de los equipos, el adjudicatario se debera coordinar y seguir
las indicaciones que desde el servicio de informatica de hospital y desde la SGTI
(Subdireccion General de Tecnologias de la Informacion) del SMS se establezcan.

e En el punto "B.” descrito a continuacion, se indican los requisitos para la conexion a la
red del SMS de equipos provistos por contratos del SMS.

e El adjudicatario debe cumplir las normas de seguridad establecidas por el SMS en
relacion con el RD 3/2010 de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad en el ambito de la Administracion Electronica.

B. REQUISITOS PARA LA CONEXION A LA RED DEL SMS DE EQUIPOS PROVISTOS POR
CONTRATOS DEL SMS.

En caso de equipamiento fijo se conectara siempre en LAN, y si es equipamiento de uso en

movilidad, se podra utilizar conexién Wifi.

Esta es una copia auténtica imprimible de un documento electrdnico administrativo archivado por la Comunidad Auténoma de Murcia, segin articulo 27.3.c) de la Ley 39/2015. Los firmantes y las fechas de firma se muestran en los recuadros.
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1. Requisitos generales para conexion a la Red LAN del SMS

Para todos los equipos que necesiten conexién LAN:
La Red LAN en el SMS la soporta el SMS con infraestructuras y equipamientos propios

del SMS, estando obligado el adjudicatario a usarla en todos los equipamientos

conectados por LAN dentro del ambito de su contrato correspondiente.

En caso de que el proveedor deba utilizar equipamiento de red propio, debera ser previa

validacion de la SGTI y siguiendo las especificaciones y condiciones de ésta.

El Cableado Estructurado del SMS es CategoriabA centralizado en los Rack de

distribucion de Planta, y terminado en conectores hembra RJ45 en las tomas de usuario.

O

El adjudicatario dotard cuantos latiguillos F/FTP CategoriabA sean necesarios
para su solucién o se hayan indicado en el contrato, del color que el SMS
indique. Seran de longitud apropiada y convenida con el SMS.

Ilgualmente dotara los cables de corriente segun indicaciones del color que se le
indique.

La Red LAN del SMS es Ethernet.

@)

O

O

Del tipo Ethernet/FastEthernet/GigaEthernet en casi todos los puntos de datos,
en algunos casos soOlo pudiera llegar a FastEthernet, en cualquier caso los
equipos vendran dotados con interfaces compatibles, por lo menos, hasta
conexion GigaEthernet.

No hay disponibilidad de alimentacion PoE en todos los puntos. El adjudicatario
deberd proveer una solucién alternativa en aquellos puntos donde no haya
disponibilidad.

El acceso a la Red LAN estd gestionado por el SMS, deberd implementar
autenticacion por 802.1X y debera soportar EAP-TLS, PEAP, EAP-TTLS, LEAP.

La conexion sera en modo acceso, pero no en modo Trunk.

No se proveera agregacion de enlaces de Red del tipo LACP.

El direccionamiento IP sera entregado de forma dinamica por el SMS.

O

El adjudicatario, durante el primer mes del contrato, debera indicar cuantas
direcciones IP necesita la solucion indicando cuales serian para cada parte de la
solucion, y las que son propias para la infraestructura y cuales para los servicios.
Se configuraran por DHCP con IP dindmica, salvo casos especiales que podria ser
por direccionamiento IP fijo. Los casos especiales seran justificados para que el
SMS lo tenga en consideracion.
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El licitador indicara en su oferta cuantos puntos LAN Gigabit Ethernet TP necesita para cada
equipamiento y, en caso de necesidad de conexion Oéptica, debera dotar los mddulos de
fabricante a incluir en los equipos del SMS.

2. Requisitos generales para conexion a la Red Wifi del SMS.

Para todos los equipos que necesiten conexién Wifi:
- La Red Wifi en el SMS la soporta el SMS con infraestructuras y equipamientos propios

del SMS, estando obligado el adjudicatario a usarla en todos los equipamientos
conectados por Wifi dentro del &ambito de su contrato correspondiente.

- La Red Wifi del SMS es compatible con los estandares 802.11n, 802.11 ac y 802.11AX
(compatible Wifi4, Wifi5 y Wifi6), pero los interfaces Wifi provistos por el adjudicatario
para nuevos productos seran compatibles Wifi6.

- Seguridad empresarial 802.1X (EAP-TLS, PEAP, EAP-TTLS, LEAP), WPA3, aunque se podria
aceptar WPA2-empresarial para productos antiguos que no soporten WPA3.

- Igualmente, el direccionamiento IP sera entregado por el SMS.

o El adjudicatario, el primer mes del contrato, debera indicar cuantas direcciones IP
necesita la solucion indicando cuales serian para cada parte de la solucion, y las
que son propias para la infraestructura y cuales para los servicios.

o La conectividad de red de los aparatos sera mediante DHCP y resolucién de
nombre de host basado en DNS. El sistema no debe requerir IP’s estaticas o fijas.

o Se configuraran por DHCP, salvo casos especiales que podria ser por
direccionamiento IP fijo. Los casos especiales seran justificados para que el SMS
lo tenga en consideracion.

3. Requisitos especiales para conexion a la Red LAN y Wifi del SMS.

Para los proyectos que tengan equipamientos especiales que necesitan conexion a la Red LAN o
Wifi del SMS, como pudieran ser loT, Electromedicina, Rack de Servidores u otros equipos no
integrados en la plataforma centralizada de virtualizacién del SMS, estaciones de trabajo
especificas, las condiciones generales pudieran acomodarse a las situaciones particulares del
proyecto y siempre con la validacién previa de la SGTI. Aunque se buscara maximizar la
seguridad, disponibilidad y capacidad en la conexion y en los traficos de datos.

Cuando sea necesario usar certificados X.509 para la seguridad de los traficos o identidad, el
SMS determinara cual es la solucion a implementar y el adjudicatario la asumira dentro de su
contrato.
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4. Explicitacion de los traficos de datos en las Redes LAN y Wifi del SMS.

El adjudicatario durante el primer mes de contrato entregard documento con los flujos de datos
IP (en una tabla, con equipos origen, destino, puerto conexién, servicio consumido, etc) que
necesita la solucion ofertada en cada una de sus partes.

Declaracion de uso de servicios balanceados en la solucion ofertada.

5. El licitador indicara en oferta cuales que de datos IP deberan ser atendidos por
servicios balanceados.

En caso de que el proyecto sea en la modalidad de infraestructura delegada y administrada por
el adjudicatario los servicios balanceados seran provistos dentro de la solucion, en la calidad y
prestaciones suficientes para el eficaz funcionamiento de la solucién durante toda la vida del
proyecto.

Si el proyecto se integra completamente en las infraestructuras virtualizadas del SMS, entonces
el servicio balanceado sera provisto por el SMS con las herramientas de balanceo de NSX-T de
los CPD del SMS.

6. Requisitos de comunicaciones seguras.
Siempre que sea posible se utilizaran protocolos seguros y cifrados de comunicaciones. El
adjudicatario se sometera a las directrices sobre certificados que el SMS indique. Las conexiones
de usuario seran cifradas preferentemente. En la oferta el licitador propondra las soluciones
posibles que implantara. Incluso el SMS podria dar un servicio SSLOffloading si asi lo estimara. El
adjudicatario debera colaborar en esta configuracion.

7. Requisitos de documentacion y gestion de incidencias.

El licitador quedara obligado antes de la conexidn de los equipamientos a la documentacion de
la solucidn, monitorizacién, gestion, procedimientos de gestion de incidencias y demas labores
que establezca la SGTI. Y debera colaborar eficazmente con el Centro de Soporte del SMS para
Su consecucion.

C. INTEGRACION CON LOS SISTEMAS DE INFORMACION CORPORATIVOS DE EQUIPOS
PARA REALIZACION DE PRUEBAS DIAGNOSTICAS POR IMAGEN Y TECNICAS
QUIRURGICAS.

La estrategia de integracion con otros Sistemas de Informacion definida como modelo
corporativo por el Servicio Murciano de Salud, se caracteriza por la adopcion de estandares
de comunicacién sanitarios.
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En el &mbito tecnoldgico:

e HL7 2.5y FHIR como estandares de mensajeria debiendo adaptarse a las evoluciones
que se realicen desde el Servicio Murciano de Salud en la adopcién de nuevas versiones.

e CDA o XML como arquitectura de documentos clinicos electrénicos.
e DICOM v3 para transmisién de imagenes médicas y sus metadatos.
e Protocolos de comunicacién TCP/IP.
e Empleo de tecnologias:

o Formatos como XMLy JSON,

o Especificaciones de transporte de datos MLLP, SOAP y REST.

En el &mbito funcional:

e |HE como guia de implementacion de los mencionados estandares en los perfiles en los
que sean aplicables y segun se indique desde el Servicio Murciano de Salud.

e Las guias de implementacion que publiquen HL7, especialmente las que publique HL7
Espana.

Los licitadores deberan incluir en su oferta un documento con una descripcion detallada de
las caracteristicas del equipamiento ofertado, en cuanto a su capacidad de integracién con
otros sistemas, asi como el modelo de integracion propuesto (roles de los perfiles de
integracion IHE que implementa). Se debe suministrar el documento de conformidad con el
estandar DICOM (DICOM Conformance Statement) junto a la oferta, asi como el documento
de conformidad con HL7 y el documento de acreditacion IHE, en los casos en los que
aplique.
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En el caso de que se trate de equipos cuyo objetivo sea la produccion o el uso de
imagenes y videos (como ecdgrafos, resonancias, video-endoscopios, etc.) se requiere que
incorporen todas las funcionalidades del estandar de comunicacion medica DICOM, entre las
que debe figurar:

e Los servicios DICOM (versiéon DICOM 3.0) necesarios para capturar la identificaciéon de
pacientes, archivado y busqueda de imagenes en un repositorio central, listas de trabajo,
impresion de imagenes, y comunicacidon de imagenes o videosa un repositorio
centralizado.

En el caso de equipos que utilicen radiaciones ionizantes incorporaran los servicios DICOM
necesarios para integrar la informacion dosimétrica del paciente en los sistemas de
informacién disponibles en el Servicio Murciano de Salud.

Su autenticidad puede ser contrastada accediendo a la siguiente direccion: https://sede.carm.es/verificardocumentos e introduciendo del cddigo seguro de verificacion (CSV) CARM-268b3aff-48d4-b542-e5a6-0050569b34e7

Esta es una copia auténtica imprimible de un documento electrénico admini

o
=
=
=
w
S
=]
o
=
=
=
=
S
~
=
=
=

IEL

0]

Area | Murcia Oeste
Avenida Primero de Mayo, 143. El Palmar. 30120-Murcia
T: 968 369 500

14/20



23/07/2024 11:15:32 [

o
=
=
=
w
S
=]
o
=
=
=
=
S
~
=
=
=

IEL

0]

ivo archivado por la Comunidad Auténoma de Murcia, segin articulo 27.3.c) de la Ley 39/2015. Los firmantes y las fechas de firma se muestran en los recuadros.
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Para evaluar los servicios que incorporan, por cada equipo ofertado, se indicard en
el documento de declaracion de conformidad DICOM
(Conformance Statements) especificamente los siguientes servicios:

e Dicom Storage.

e Dicom Worklist.

e Dicom Print

e Dicom Storage Commitment.
o Dicom Query/Retrieve.

e Dicom SR (structured report).

e Dicom MPPS.

La empresa adjudicataria debera realizar los trabajos que sean necesarios para integrar los
equipos ofertados con los sistemas de informacion disponibles en el Servicio Murciano de
Salud, asi como con aquellos sistemas corporativos o departamentales que sea necesario,
sin que ello suponga ningun coste adicional para el Servicio Murciano de Salud.

Asi mismo, los productos software y licencias que los equipos ofertados requieran para la
integraciéon con los sistemas mencionados anteriormente sera por cuenta del adjudicatario.

El servicio dispone de una aplicacion departamental, el adjudicatario debera cubrir los costes
y licencias de integracion con este producto mediante DICOM.

Durante el periodo de garantia,y dentro de su ambito de aplicacion, la empresa
adjudicataria debera asegurar la operatividad de todas las interfaces.

Al menos se contemplaran las siguientes capacidades de integracion:

e Los servicios necesarios para capturar/importar la identificacion de
pacientes, worklist de trabajo, recepcion de pruebas a realizar desde un sistema
externo, demandas de pruebas diagnosticas, citas de prueba diagnostico o
peticiones de pruebas diagnosticas enviadas desde el HIS en formato HL7.

e Archivado, busqueda o comunicacion de imagenes en y hacia un repositorio
centralizado en diversos formatos tales como pdf, CDA o DICOM.

e Envio de fichero de datos de las pruebas diagnosticas al HIS al menos en formato
XML, siendo posible necesitar el envio de datos en formato CDA si asi se requiriese
por el SMS.
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D. REQUISITOS CLIENTE DE LA SOLUCION

El cliente debe tender a ser Zero-Touch. Toda instalacion/configuracién de cliente debe ser
auto-contenida y no afectar al comportamiento general del PC y a otras aplicaciones. El
licitador debera aportar un instalable silencioso, asi como los correspondientes manuales.
Esto debe hacerse con cada version del producto de manera proactiva, asi como cada una
de las versiones del SO Windows que publique Microsoft.

La aplicacion debera funcionar con el resto de aplicaciones del SMS y en los dispositivos de
éste, asi como en las plataformas de virtualizacion que éste establezca con el fin de poder
dar soluciones de teletrabajo a sus trabajadores. El adjudicatario debera colaborar con el
SMS en que su aplicacién funcione en estos contextos.

A continuacion, se especifica el software de los clientes en el que debe poder ejecutarse la
aplicacion.

Se describiran las caracteristicas del cliente y sus requisitos de instalacién en un documento
de caracteristicas cliente [L_CLIENTE]

Versiones soportadas de W10 (con retro-compatibilidad).

Microsoft Edge, pero la aplicacion debera funcionar en todos los navegadores que soporten
HTMLS5, para asi asegurar la estandarizacion de la aplicacion, de un lado, y de otro el posible
cambio de navegador corporativo por el SMS.

La aplicacion debe funcionar en cualquier tipo de PC.

De incluir la solucién aplicaciones de movilidad o que funciones en dispositivos moviles
éstas deberan adaptarse a las condiciones que el SMS establezca.

Si la solucion cuenta con dispositivos moviles, deberan ser gestionados con el EMM del SMS
y bajo las directrices y colaboracion de éste. O bien, la aplicacion, si la hubiera, debera
permitir una administracion MAM.

23/07/2024 11:15:32 [

En caso de utilizar software clientes o componentes (otros procesadores de texto, hojas de
calculo, certificados,...) debera especificarse y el SMS podra solicitar su cambio por otros
productos, en especial si los propuestos suponen coste para el SMS. El adjudicatario se
compromete a adaptar proactivamente el producto a nuevas versiones de software antes de
que aquellas para las que esta certificado queden fuera de soporte (y antes de 6 meses de
que ese hito se produzca).

El adjudicatario entregara detalle de los requisitos clientes, software y hardware a los que
hace referencia este anexo.

Obligaciones en relacién al SO Windows 10.

Microsoft publica el ciclo de vida de sus productos. El ciclo de vida comienza cuando se
lanza un producto y termina cuando deja de tener soporte. Microsoft publica las fechas
clave de este ciclo de vida, con cada nueva version de Windows 10.

Esta es una copia auténtica imprimible de un documento electrdnico administrativo archivado por la Comunidad Auténoma de Murcia, segin articulo 27.3.c) de la Ley 39/2015. Los firmantes y las fechas de firma se muestran en los recuadros.
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El SMS, siguiendo los estandares y recomendaciones de seguridad, actualizara sus sistemas
siguiendo este ciclo de vida. El SMS actualizara su parqué informatico, con la dltima versién
de Windows 10, 2 mes después de la fecha de disponibilidad, proporcionada por Microsoft.

La aplicacion debe ser compatible con todas las versiones de S.O. Windows 10 soportadas.
Para mantener la compatibilidad, la empresa proveedora debera probar sus aplicaciones en
cada una de estas versiones con sus propios medios. En los casos en que la nueva versién
requiriera un cambio en la configuracién o la instalacién, las empresas deberdn mandar
dichas configuraciones, manteniendo la retro-compatibilidad 1 mes después del
lanzamiento de la misma por Microsoft.

Si la empresa no actualiza sus condiciones de compatibilidad o configuracién dentro de ese
periodo, la SGTI entendera que la aplicacién cumple con los requisitos de la nueva version y
no se realizaran pruebas o configuraciones adicionales antes de extender la nueva versién
del SO a su parque PC.

Cualquier mal funcionamiento de la aplicacion por este motivo serd imputable al
adjudicatario.

7. CLAUSULA MEDIOAMBIENTAL

La empresa adjudicataria cumplira con todas las premisas del SMS en materia de gestion
ambiental, residuos, suministro de productos verdes, etc., en la ejecucion del presente contrato
asociado al presente PPT, con el fin de seguir las directrices internas del propio SMS. El
adjudicatario respondera de cualquier incidente medioambiental por él causado, liberando a la
Gerencia del SMS de cualquier responsabilidad sobre el mismo. El adjudicatario tendra la
obligacion de suministrar informacion inmediata de dicho incidente la Gerencia del SMS.

Para evitar tales incidentes, el adjudicatario adoptara las medidas oportunas que dictan las
buenas practicas de gestién, en especial las relativas a evitar vertidos liquidos indeseados,
emisiones contaminantes a la atmosfera y el abandono de cualquier tipo de residuos, con
extrema atencion en la correcta gestion de los residuos peligrosos generados por su actividad
en nuestras instalaciones. La responsabilidad de la correcta segregacion y gestion de los
residuos sera del adjudicatario.

El adjudicatario habilitara una zona o area para el almacenamiento adecuado de residuos de
papel y carton y de plasticos de embalaje durante del proceso de recepcion y montaje de los
equipos, materiales y mobiliario. El personal de la empresa adjudicataria mantendra el orden en
el uso de esta zona, no mezclando ambas fracciones ni generando una acumulacién indebida.

La gestion de todas las fracciones de residuos asimilables a urbanos anteriormente indicadas
quedara integrada en los circuitos de recogida, almacenamiento y posterior gestidon
establecidos por la Gerencia del SMS. El personal de la empresa adjudicataria comunicara a los
responsables designados por la Direccién de la Gerencia del Area de Salud correspondiente la
necesidad de retirada de dichos residuos.
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Ante un incumplimiento de estas condiciones medioambientales, la Gerencia del SMS podra
repercutir al adjudicatario el coste economico directo o indirecto que suponga dicho
incumplimiento.

El adjudicatario debera tender, siempre que sea posible, a los siguientes criterios
medioambientales:

. Embalaje primario de los productos. Inocuidad de los componentes.
Biodegradabilidad.

. Contenido de materiales reciclados.

. Posibilidad de reutilizacion y reciclado.

. Producto fabricado bajo un Sistema de Gestién Medioambiental.

8. COORDINACION DE EMPRESAS EXTERNAS

La empresa adjudicataria deberd cumplir con las obligaciones derivadas de la Ley 31/1995, de 8
de noviembre, de Prevencion de Riesgos Laborales y el Real Decreto 171/2004, de 30 de enero,
por el que se desarrolla el articulo 24 de la Ley 31/1995, de 8 de noviembre, de Prevencion de
Riesgos Laborales, en materia de coordinacion de actividades empresariales.

La Coordinacion de Actividades Empresariales debe garantizar:
- La aplicacion de los principios de accion preventiva establecidos en la Ley de Prevencion.
- La aplicacion correcta de los métodos de trabajo por parte de las empresas concurrentes.

- El control de las interacciones de las diferentes actividades desarrolladas en el centro de
trabajo.

- La adecuacién entre los riesgos existentes que puedan afectar a los trabajadores de dichas
empresas y las medidas aplicadas para su prevencion.

Al objeto de cumplir con lo establecido con la reglamentacion anteriormente citada, el SERVICIO
MURCIANO DE SALUD (en adelante SMS), a través de la siguiente plataforma web:
https://prl.sms.carm.es/web , pone a su disposicion la informacion relativa a:

» Informacién general de sus centros.

» Interlocutores en materia de CAE en cada uno de ellos.

» Procedimientos generales.

> Riesgos y medidas preventivas a adoptar.

» Normas de actuacion en caso de emergencias o evacuacion de centros sanitarios.

Esta informacion podra ser complementada o modificada cuando se produzcan cambios de los
riesgos de los centros del SMS que sean relevantes a efectos preventivos.
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Es responsabilidad de cada empresa externa, previo al inicio de los trabajos, informar del
contenido del MANUAL DE INFORMACION PARA EMPRESAS EXTERNAS DEL SMS a los
trabajadores que vayan a realizar trabajos en los centros del SMS. De igual forma, la empresa
contratista hara extensiva la observancia de las obligaciones recogidas en este documento a las
posibles subcontratas vinculadas a ellas, siendo responsables de informarles del contenido de
dicho manual y exigir su cumplimiento.

El SMS establecera los medios de coordinacion que se consideren necesarios (intercambio de
informacién y comunicaciones entre empresas concurrentes; designacién de personas
encargadas de la coordinacién; reuniones y seguimiento con empresas contratadas /
subcontratas...) con el fin de garantizar la seguridad y salud de todos los trabajadores.

A través del portal web, antes del inicio de los trabajos, la empresa externa, debe aportar la
siguiente documentacion:

- Modalidad preventiva elegida por la empresa.
- Interlocutor en materia de CAE.

- Evaluacién de riesgos y Planificacion Preventiva de los trabajos especificos a
desarrollar en el centro.

- Relaciéon nominal de trabajadores que vayan a desarrollar tareas en nuestros centros
de trabajo.

- Acreditacidn de la cualificacidon acorde a las tareas a realizar.

- Acreditacion de la formacion de los trabajadores en materia de Prevencion de
Riesgos Laborales. (Art. 19 LPRL y convenios especificos)

- Acreditacion de la entrega a los trabajadores del Manual Informacion SMS
(Documento 2)

- Acreditacion de cumplimiento de la obligacion en cuanto a Vigilancia de la Salud,
comunicando si hubiese algun trabajador especialmente sensible, indicando las
medidas de proteccion.

- Nombramiento de los Recursos Preventivos en aquellos trabajos en los que sea
necesaria su presencia.

- Comunicacion de cualquier subcontratacion que realice.

- Listado de equipos de trabajo y maquinaria, asi como garantias de conformidad de
dichos equipos con la normativa aplicable.

- Acreditacion de la entrega de los Equipos de Proteccion Individual necesarios a los
trabajadores.

Durante la ejecucion de los trabajos, la empresa externa debera:

- Cumplir con las instrucciones dadas por el SMS en materia de prevencion.
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- Trasladar la informacién e instrucciones recibidas del SMS a sus trabajadores.

- Cooperar con el personal del centro en las tareas preventivas y, en particular, en caso
de una emergencia.

- Comunicar cualquier cambio o modificacién que se produzca durante el desarrollo
de la actividad, que sea relevante en materia preventiva.

- Comunicacién e Investigaciéon de los accidentes de trabajo ocurridos en nuestro
centro de trabajo, asi como toda la situacion de emergencia susceptible de afectar a
los trabajadores presentes.

- Actualizacion del listado de trabajadores (bajas y nuevas incorporaciones)

- Cualquier otra actividad conducente a velar por el cumplimiento de la Normativa en
PRL.

9. OTRAS OBLIGACIONES

El personal que acuda al HCUVA para realizar los trabajos deberd ir en todo momento
perfectamente identificado y se sometera a las normas de seguridad, acceso a los centros y
control que se establezcan por el HCUVA.

La empresa adjudicataria asume bajo su responsabilidad que el personal asignado a este
contrato estara debidamente informado y comprometido con la naturaleza sensible, y la estricta
confidencialidad y respeto a la intimidad, exigibles en el medio sanitario en el que desarrollaran
su actividad, segun establece la legislacion espafiola en materia de proteccion de datos y
derechos de los pacientes.

Correran a cargo de la empresa adjudicataria los dafios que pueda ocasionar su personal directo
o subcontratado, en los locales, mobiliario, instalaciones, etc., por negligencia.

Fdo.: Dra. Isabel Lépez Exposito Fdo.: Dr. Enrique Martinez Barba
Directora del Centro de Bioquimica y Genética Clinica  Jefe de Servicio de Anatomia Patologica

Fdo.: Dr. José Emilio Jiménez Cantero
Jefe de Servicio de Ingenieria, Obras y Mantenimiento

Hospital Clinico Universitario Virgen de la Arrixaca

(Firmado y fechado electronicamente)
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