Excmo. Ayuntamiento de Jaca

PROPUESTA DE INICIO DE EXPEDIENTE PARA LA CONTRATACION DE
ADJUDICACION _PARA 1A RENOVACION DE __LICENCIAS Y
MANTENIMIENTO DE DOS EQUIPOS FIREWALL (CORTAFUEGOS)
MUNICIPALES PAL.OALTO NETWORKS DE ESTE EXCMO.
AYUNTAMIENTO DE JACA..

El concejal delegado de Nuevas Tecnologias, abajo firmante, promueve la
celebracion de un contrato para la renovacion de liciencias y mantenimiento de dos
equipos firewall (cortafuegos) municipales Paloalto Networks de este Excmo.
Ayuntamiento de Jaca.

Concejal delegado de Nuevas Tecnologias
HASH: c63718654f6728d15244b56e6841f4b2

DANIEL VENTURA ARA (1 de 1)
Fecha Firma: 16/04/2024

1.- ENTIDAD PROMOTORA:- INFORMATICA.

2.- UNIDAD DESTINATARIA.- INFORMATICA.

3.- NECESIDAD Y OBJETO DEL CONTRATO.-

Este Ayuntamiento de Jaca debe realizar la renovacion del mantenimiento de los
distintos equipos firewall descritos en el punto anterior debido a:

La plataforma “firewall” municipal, consta de dos equipos firewall fisicos
modelos Palo alto, PA-820. Uno de ellos se encuentra en produccion y el segundo
equipo en servicio spare (de respaldo ante averias o mal funcionamiento del equipo en
produccion).

Estos equipos de nueva generacion posibilitan entre otros servicios, la
clasificacion de todas las aplicaciones, en todos los puertos y en todo momento,
aplicando politicas de seguridad a cualquier usuario y en cualquier ubicacion.

Permite la prevencion de amenazas, hace posible el bloqueo de amplia gama de
amenazas del tipo exploits, malware, spyware, sobre todos los puertos
independientemente de las tacticas habituales de evasion de amenazas, permitiendo una
navegacién segura por la web de los usuarios y equipos dentro de la intranet municipal
con detecciéon de amenazas por comportamiento. Aplica filtrado de contenidos url’s con
politicas granulares de navegacién por las webs, control y monitorizacion de descargas
de ficheros, descifrado SSL. (man in the middle). Por todo ello, es necesario la
renovacién de las licencias y el mantenimiento de ambos equipos firewalls Palo Alto
para garantizar la continuidad de los servicios municipales y su disponibilidad.

Resefiar que estos equipos firewalls Palo Alto Networks se encuentran
certificados e incluidos dentro de la Guia 105 del CCN-CERT como categoria ALTA.

Dentro del mantenimiento con el fabricante Palo Alto Networks se incluye el
servicio de soporte hard/soft que en caso de una posible averia en alguno de estos
equipos fisicos criticos tendra respuesta y resolucién hardware en servicios 24x7. Dado
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ALY,

Excmo. Ayuntamiento de Jaca

que no es posible el mantenimiento con personal municipal, se procede a la contratacion
externa.

4.- PROPUESTA.-

Se proceda a la realizacion de los tramites administrativos necesarios para
convocar el procedimiento de contratacion, teniendo en cuenta que se considera
adecuado el procedimiento abierto, tinico criterio de adjudicacion el del precio mas

bajo.

Jaca, documento firmado electronicamente al margen
EL CONCEJAL DELEGADO DE NUEVAS TECNOLOGIAS
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