universidad

m I
leon Vicerrectorado de Infraestructuras y Sostenibilidad
Para: Presidente de la Mesa de Contratacion del expediente SUM019/2020
De: Ramoén Angel Fernandez Diaz
Asunto: Informe técnico Expediente SUM019/2020 ‘Provision de un sistema de

cortafuegos perimetral en alta disponibilidad”

INFORME

El presente informe justifica la puntacion asignada en los criterios de valoracion no evaluables
de forma automatica o mediante férmulas, de cada una de las ofertas presentadas al expediente
referenciado.

De las siete ofertas presentadas, se excluyen tres por los siguientes motivos:
* Exclusion de Vodafone Espafia S.A.U. por incluir la oferta econémica en el sobre
técnico.
* Exclusién de MGI Consultores por indicar que no cumple con la especificacién 38 del
Pliego de Prescripciones Técnicas.
* Exclusién de ITE Ciberseguridad por indicar que no cumple con la especificacién 38
del Pliego de Prescripciones Técnicas.

La siguiente tabla presenta la puntuacién global de las distintas ofertas presentadas:

Empresa licitadora Puntuacién
Acuntia, S.A.U. W 245 Ladh
| NTT 22,5
| Satec 29,5 1
Telefonica 24,5
ITE Ciberseguridad Excluido
MGI Consultores i ' Excluido [0 =T Th
| Vodafone Espafia S.A.U. Excluido k|

A continuacion, se explica la asignacién de puntuacion en cada uno de los criterios de valoracién
presentados en el Pliego de Clausulas Administrativas Particulares.

Se ha asignado la puntuacion maxima en cada apartado a la mejor de las ofertas en dicho
apartado. Las puntuaciones del resto de ofertas se justifican en cada seccién.

1. Calidad del hardware de la solucién (maximo 5 puntos)

Empresa licitadora Puntuacion |
Acuntia, S.A.U. 25

| NTT 2.5

Satec 5
Telefénica ] - R 2a
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En este apartado se valoran las siguientes caracteristicas (ordenadas alfabéticamente):

capacidad y calidad de disco interno, consumo eléctrico medio, hardware especifico de encriptacion,
memoria RAM, nimero de cores.

Todas las soluciones presentan discos SSD redundados sobre los que se ejecuta el software de
gestion de los equipos. Ademas, la solucién de Satec cuenta con discos duros mecanicos
especificos de alta capacidad que se arfiaden a los SSD.

La oferta de Satec es la que cuenta con un hardware mas potente, con parte especifica para

encriptacion y el mayor nimero de cores, lo cual hace que el consumo sea superior al resto. Se le
asigna la mayor puntuacion.

La oferta de NTT presenta los discos SSD de mayor capacidad, asi como encriptacién hardware,
aunque el numero de cores y memoria RAM es inferior al resto de las ofertas. Se le asignan 2,5
puntos.

Las ofertas de Acuntia y Telefénica no cuentan con hardware dedicado para encriptacion, pero
tienen mas memoria RAM que el resto y €l menor consumo de las propuestas. La capacidad de los
discos es inferior a la de NTT. Se le asignan también 2,5 puntos.

2. Solucién de seguridad especifica para el servicio DNS (maximo 5 puntos)

' Empresa licitadora Puntuacién
Acuntia, S.A.U. 0 e

| NTT 0 '

| Satec 2] 0

| Telefonica — j 0 i

Todas las propuestas posibilitan un chequeo del servicio DNS, pero ninguna aporta una solucién
especifica de seguridad sobre el mismo. Solo la oferta presentada por Satec incluye un servicio
concreto para securizar el servicio DNS en su globalidad, pero es una suscripcién aparte que no se
incluye en la propuesta presentada, por lo que no se asigna ningun punto en este apartado.

3. Que el equipo pueda tener o tenga interfaces QSFP28 (méaximo 5 puntos)

!—Empresa licitadora | Puntuacion T
| Acuntia, S.A.U. | 5 |
 NTT | T

Satec 0 J
| Telefonica N S SRR

Las ofertas presentadas por Acuntia y Telefénica son las Unicas que presentan la posibilidad de,
en un futuro y sin afiadir ninglin otro equipo, se puedan incorporar interfaces QSFP28.
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4. Mayor nimero de puertos SFP+ (maximo 5 puntos)

— —

| Empresa licitadora Puntuacién |
| Acuntia, SAU. 2

NTT 5

Satec 45 ¥
_Telefénica 2 Al

N_TT presenta la oferta con mayor nimero de posibles puertos SFP+, por lo que se le asigna la
maxima puntuacion. Satec tiene un numero cercano de puertos, por lo que se le adjudican 4.5
puntos. El nimero de puertos de las otras dos ofertas es sensiblemente menor.

5. Interfaz de gestion (maximo 5 puntos)

| Empresa licitadora Puntuacion |
Acuntia, S.A.U. 5 3
NTT 5
Satec 5]

| Telefénica 5 ¥

Todas las ofertas incluyen un interfaz fisico dedicado para la gestion del equipo.

6. Plataforma de analisis de logs Yy generacion de informes (maximo 5 puntos)

LEmpresa licitadora Puntuacioén
Acuntia, SAU. 5
NTT 3
Satec ¥u ¢ 5 S
| Telefénica L Y T

Las plataformas que presentan Satec, Telefénica y Acuntia destacan por la personalizacién del
entorno a través de widgets, asi como la opcion de automatizar procesos utilizando REST API.
Todas las soluciones permiten correlacion de eventos y la gestion de incidentes de seguridad,
aunque en el caso de NTT varias de estas opciones requieren licencia adicional no incluida.

7. Realizar una sola inspeccién por cada paquete (maximo 5 puntos)

Empresa licitadora Puntuacion

Axians 0

NTT 2
Satec S
Telefénica 0 i

Satec presenta un equipo que esta construido con una arquitectura de procesado paralelo de
Unica pasada. Fortinet permite un modo de trabajo opcional de analisis en una sola pasada, aunque
no lo hace de forma nativa y no esta recomendada para utilizar con alguno de sus médulos de
analisis.
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8. Integracion con soluciones de microsegmentacion en datacenter (maximo 5 puntos)

_Empresalicitadora | Puntuacién |
Acuntia, S.A.U. : L

NTT A WA i 1
 Satec R S A )

Telefonica %
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