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MINISTERIO DE TRANSPORTES Y MOVILIDAD ADMINISTRADOR DE -
SOSTENIBLE INFRAESTRUCTURAS Od | F

FERROVIARIAS (ADIF)

SISTEMA DINAMICO DE ADQUISICION DE SUMINISTROS DE SOFTWARE DE
SISTEMA, DE DESARROLLO Y DE APLICACION, DEL SISTEMA ESTATAL DE
CONTRATACION CENTRALIZADA - SDA 25/2022

(Expediente n2 2022/48)

INVITACION A LA LICITACION DEL CONTRATO

RENOVACION DEL LICENCIAMIENTO SOFTWARE DE PLATAFORMA DE
MONITORIZACION DEL CPD

LOTE 2

En virtud de los dispuesto en el articulo 226 de la Ley 9/2017, de 8 de noviembre, de
Contratos del Sector Publico, por la que transponen al ordenamiento juridico espanol
las directivas del Parlamento Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26
de febrero de 2014, se invita a todas las empresas admitidas al sistema dinamico de
adquisicion a presentar oferta en la licitacion de este contrato especifico en el plazo
maximo de 15 dias naturales contados a partir del dia siguiente a la fecha de envio de
esta invitacion. La oferta deberd ajustarse a lo establecido en los pliegos que rigen el
sistema dinamico de adquisicién y a los términos y condiciones que se concretan en esta
invitacion.
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1. ORGANISMO DESTINARIO, ORGANO DE CONTRATACION, RESPONSABLE DEL
CONTRATO Y DATOS DE CONTACTO

Organismo destinatario
Unidad proponente: ADMINISTRADOR DE INFRAESTRUCTURAS FERROVIARIAS (ADIF)
Centro directivo: Direccion de Transformacion Digital y Sistemas
Departamento/organismo: Subdireccidn de Ingenieria y Comunicaciones

Responsable del contrato Antonio Ramon Garcia Perez, Jefe de Area de Explotacién

Datos de contacto:
Direccidn Postal: Paseo de las Delicias, n261, 12 planta, 28045 Madrid
Correo electrénico: briesgo@adif.es ; egcheca@adif.es
Teléfono: 647.806.266

Organo de Contratacién: Direccidon General de Racionalizacién y Centralizacién de la
Contratacion.

2. LOTE, TITULO Y OBJETO DEL CONTRATO ESPECIFICO

2.1. LOTE, TITULO Y OBJETO

Lote objeto de licitacion: LOTE 2 — Software para la gestion de infraestructura

Titulo del contrato: : RENOVACION DEL LICENCIAMIENTO SOFTWARE DE PLATAFORMA DE
MONITORIZACION DEL CPD

Objeto del contrato:

El objeto del presente contrato basado es la renovacién de las licencias sobre productos Pandora
FMS o equivalentes, que ya dispone ADIF en funcionamiento dentro de su infraestructura
tecnoldgica. Dicha renovacién de licencias debe efectuarse hasta el dia 10 de diciembre de 2028.

La herramienta Pandora FMS es la solucidon integral de monitorizacién y control que recopila
datos de cualquier sistema para generar alertas basadas en ellos, asi como informes
personalizados, paneles de control y mapas de entorno. Esta herramienta versatil es capaz de
supervisar sistemas, servidores, aplicaciones, redes, registros y eventos. Pandora FMS ofrece
diversas licencias, adecuadas a diferentes entornos, como Enterprise, MaaS o NMS. Es usada ya
en Adif para la monitorizacién de su infraestructura del CPD.

Es por tal que, para el objeto del presente contrato, se requiere de dicho software, o un software
equivalente, que debe dar la misma funcionalidad que da Pandora en el entorno instalado,
garantizando la estabilidad y sin que pueda conllevar una suspensién del funcionamiento.
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2.2. CARACTERISTICAS PRINCIPALES DE LAS PRESTACIONES

Con respecto a las licencias objeto del contrato especifico, se admiten programas

] Puestos a disposicion en modalidad de nube.
Para su instalacidn en infraestructura local.
O] En cualquier modalidad de puesta a disposicion.

Si estan seifaladas, las siguientes opciones son de aplicacion al presente contrato especifico:

[] Se solicita garantia extendida del adjudicatario con la cobertura descrita en el
apartado 111.8 del PPT y concretada en el Anexo V de este documento, cuya duracidn se
extendera durante todo el periodo de vigencia de las licencias objeto del suministro.

[] Se solicitan servicios a realizar por el adjudicatario del contrato especifico, para la
instalacion avanzada o soporte de los suministros. Estos servicios se describen en el
Anexo Il

Se exige el suministro de soluciones concretas a fin de garantizar la compatibilidad
con las funcionalidades existentes. Se incluye justificacidén en el expediente.

Con relacion a la definicion del nimero de entregas la opcidn sefialada es de aplicacion al
presente contrato especifico:

El nimero de unidades a entregar se define con exactitud en este documento de
invitacion.

I En el presente contrato el adjudicatario se obliga a entregar una pluralidad de bienes
o ejecutar el servicio de forma sucesiva sin que la cuantia total se defina con exactitud
en esta invitacién por estar subordinada a las necesidades del organismo destinatario.

Definicion detallada de las prestaciones del contrato especifico:
Las prescripciones técnicas de los suministros se describen en el Anexo I.

[0 El contrato requiere servicios de instalacion avanzada y/ soporte que se describen
en el Anexo |l.

2.3. TRATAMIENTO DE DATOS DE CARACTER PERSONAL POR PARTE DEL ADJUDICATARIO

El adjudicatario estara sujeto a los términos previstos en la cldusula 27.5.6.2 del PCAP en la
ejecucion de la prestacién, conforme a la opcién senalada:

NO. Clausula aplicable para “Proteccién de datos sin acceso a datos personales”. El
contrato NO requiere tratamiento de datos personales por parte del adjudicatario.

[ si. Clausula aplicable para “Proteccién de datos con acceso a datos personales”. El
contrato Sl requiere tratamiento de datos personales por parte del adjudicatario. La
finalidad para la que se ceden los datos es: Haga clic o pulse aqui para escribir texto.
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2.4. CATEGORIZACION CONFORME AL ESQUEMA NACIONAL DE SEGURIDAD (ENS)

1 El organismo destinatario ha categorizado el sistema o sistemas de informacién en
los que se va a utilizar el programa suministrado.

URL donde se publica la certificacion o declaracién de conformidad (art. 38.2 del
ENS): Haga clic o pulse aqui para escribir texto.

No dispone todavia de la categorizacion del sistema o sistemas de informacion en
los que se va a utilizar el programa.

Relacion de los suministros con la arquitectura de seguridad

Los programas no forman parte de la arquitectura de seguridad

] El suministro incluye programas que forman parte de la arquitectura de seguridad
del sistema de informacién resultando de aplicacion lo previsto en el apartado 9.3 del
documento de invitacidn. Los programas objeto del presente contrato especifico, que
forman parte de la arquitectura de seguridad del organismo destinatario son los
siguientes: No procede.

2.5. TRATAMIENTOS DE DATOS PERSONALES PARA LOS PROGRAMAS EN MODALIDAD DE NUBE

Si el licitador incluye en su oferta programas puestos a disposicion en modalidad nube:

Los programas objeto del suministro no van a procesar ni almacenar datos de
caracter personal, por lo que no existe tratamiento de datos y no son de aplicacién ni la
Ley Organica 3/2018 ni la Ley Orgénica 7/2021. No aplica el apartado 9.4 de este
documento de invitacion.

[ Los programas objeto del suministro deben procesar o almacenar datos de caracter
personal conforme a lo dispuesto en el Reglamento (UE) 2016/679, en adelante RGPD,
y en la Ley Organica 3/2018. Se describen las condiciones aplicables en el apartado 9.4
de este documento de invitacién.

[J Los programas objeto del suministro deben procesar o almacenar datos personales
tratados para fines de prevencion, deteccidn, investigacién y enjuiciamiento de
infracciones penales y de ejecucién de sanciones penales, conforme a lo dispuesto en la
Directiva (UE) 2016/680 y la Ley Organica 7/2021. Se describen las condiciones
aplicables en el apartado 9.4 de este documento de invitacién.

Los tratamientos de datos personales en la nube y las finalidades de los tratamientos, asi como
las medidas que deben aplicarse se definen en el Anexo lll de este documento.
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3. DURACION DEL CONTRATO

3.1. FECHA DE INICIO DE LA EJECUCION

El plazo del contrato especifico se iniciara:
Al dia siguiente al de adjudicacion del contrato.

] El XXXXX salvo que la adjudicacion del contrato especifico se produzca el mismo dia o
con posterioridad a dicha fecha, en cuyo caso serd la fecha siguiente a la adjudicacién del
contrato especifico.

3.2. PLAZO DE ENTREGA DE LAS LICENCIAS

No admite entregas parciales. Plazo maximo de entrega: 15 dias naturales contados a partir
de la fecha de inicio de ejecucién del contrato.

[] Deben realizarse entregas parciales. Los plazos y lugar de las entregas se detallan en el Anexo
1.

3.3. PLAZO DE EJECUCION DEL CONTRATO

Se requiere la instalacion y configuracion basica de las licencias, incluido en el precio el
suministro, en las condiciones del apartado IV.2 del PPT, en el plazo de 30 dias habiles, incluido
el plazo de entrega de las licencias.

[ El contrato incluye el servicio de instalacion avanzada, a prestar por el adjudicatario,
descrito en el Anexo Il apartado 1. El plazo de ejecucidn de este servicio incluye el plazo para
la entrega de las licencias y para la instalacion y configuracién basica.

e Plazo de ejecucion: XX dias/meses

[ El contrato incluye servicios de soporte personalizados a prestar por el adjudicatario,
descritos en el Anexo Il, apartado 2:
e Plazo de ejecucién (sefialar Unicamente una opcion):
[] XX dias/meses a contar desde el final de la instalacién basica y, en su caso,
de la instalacion avanzada.
[J Hasta la expiracion de la vigencia de las licencias objeto del suministro.

Plazo de ejecucion del contrato: consiste en el plazo de entrega de las licencias (incluyendo

entregas parciales, en su caso), el plazo de ejecucion de la instalacion basica (V.1 del PPT) y el
plazo de ejecucion de los servicios de instalacién avanzada y de soporte descritos.

3.4. PRORROGA DEL CONTRATO ESPECIFICO

El presente contrato especifico no es prorrogable, sin perjuicio de la posibilidad de ampliacién
del plazo de ejecucidon descrita en el articulo 29.3 de la LCSP.
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4. VALOR ESTIMADO DEL CONTRATO Y PRESUPUESTO DE LICITACION

4.1. PRESUPUESTO DE LICITACION Y APLICACIONES PRESUPUESTARIAS

Presupuesto total sin | Impuestos indirectos (€) Presupuesto total con
impuestos (€) impuestos (€)
193.000,00 € 40.530,00 € 233.530,00 €

Detalle del presupuesto de licitacion:

Presupuesto sin | Impuestos Presupuesto con
impuestos (€) indirectos (€) impuestos (€)
SUMINISTRO
Suministro de licencias (incluye
extensién de garantia del 193.000,00 € 40.530,00 € 233.530,00 €
adjudicatario, si exigida en 2.2)
SERVICIOS
Servicio de instalacion avanzada, a
prestar por el adjudicatario
Servicio de soporte, a prestar por el
adjudicatario
TOTAL 193.000,00 € 40.530,00 € 233.530,00 €

Si se ha sefialado en el apartado 2.2. que las necesidades del contrato no se establecen con
exactitud en el documento de invitacién, conforme a lo previsto en la disposicion adicional
trigésima tercera de la LCSP, este presupuesto sera estimado y no obligatorio para la entidad, y
supondra el importe maximo del contrato especifico.

En todo caso, el importe de los servicios debera ser inferior al importe de los suministros. Las
ofertas que presenten los licitadores no podran superar el importe presupuestado de los
servicios de soporte. Se excluiran las ofertas que no se adecuen a estas estipulaciones.

Las obligaciones econdmicas que se deriven para la Administracion por el cumplimiento del
contrato se atenderan con cargo al Presupuesto del Administrador de Infraestructuras
Ferroviarias (ADIF). La financiacidon del Presupuesto del Administrador de Infraestructuras
Ferroviarias Adif para los proximos afios, se define de acuerdo al marco establecido por el
“Convenio entre la Administracion General del Estado y el Administrador de Infraestructuras
Ferroviarias Adif, para la sostenibilidad econdmica de las infraestructuras ferroviarias que
integran su red, durante el periodo 2021-2025", y plasmado en los Presupuestos Generales del
Estado de cada Ejercicio, en las partidas de Subvenciones de explotacién, Transferencias de
capital y Aportaciones patrimoniales.

Aplicacién

i Anualidad 2024 TOTAL
presupuestaria

- 233.530,00 € 233.530,00 €
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En todo caso, las ofertas en las que el importe en concepto de servicios sea superior al importe
de los suministros seran excluidas del procedimiento.

Conforme a lo establecido en el articulo 103 de la LCSP, no procedera la revisién de precios
durante la vigencia del contrato.

4.2. DETERMINACION DEL PRECIO DEL CONTRATO

De acuerdo con los articulos 102.4 y 309 del LCSP, la determinacion del precio del contrato se
realiza a tanto alzado

El desglose de los costes directos e indirectos y otros eventuales gastos calculados para la
determinacion del presupuesto base de licitacidn, en aplicacién del articulo 100.2 de la LCSP, es
el siguiente:

Desglose Precio

Costes directos

Personal
Resto costes directos 162.184,87 €
Costes indirectos + Gastos
generales + Beneficio industrial

Total sin IVA 193.000,00 €

30.815,13 €

Justificacidn: Para determinar el precio de licitacién, se han tomado en consideracién los precios
medios ofertados del licenciamiento por el fabricante en adquisiciones similares, asi como un
porcentaje medio del 19% en concepto de costes indirectos, gastos generales y beneficio
industrial.

4.3. TRAMITACION DEL EXPEDIENTE (A EFECTOS PRESUPUESTARIOS)

Ordinaria.

[ Anticipada

4.4. MODIFICACION DEL CONTRATO ESPECIFICO

No se prevén modificaciones convencionales del contrato, todo ello sin perjuicio de los
supuestos de modificacion legal contemplados en el articulo 205 de la LCSP.

[ El contrato especifico podra ser modificado durante su vigencia, conforme a lo previsto en
los articulos 203.a) y 204 LCSP, en un porcentaje maximo del 20% del precio inicial de

adjudicacion.

Seran de aplicacidn las siguientes condiciones: NO APLICA
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Si el contrato especifico esta financiado por el PRTR, adicionalmente a lo anterior es de
aplicacién la Clausula Adicional Tercera, de modificacion de los contratos especificos financiados
en el PRTR, incluida en la Adenda a este documento de invitacion.

4.5. VALOR ESTIMADO

Conforme a lo previsto en el articulo 101.5 de la LCSP el valor estimado asciende a 193.000,00
euros, segun el siguiente desglose:

Valor estimado Importe (€)
Importe total de la prestacion, sin IVA 193.000,00 €
Importe maximo por modificacion prevista, sin IVA

TOTAL 193.000,00 €

El contrato, conforme a los umbrales establecidos en la normativa contractual:
Sl estd sujeto a regulacién armonizada

(] NO esta sujeto a regulaciéon armonizada

4.6. CONTRATO FINANCIADO CON CARGO AL PRESUPUESTO DE LA UNION EUROPEA

No.
[JSi. Instrumento /Fondo/Programa/Mecanismo:
Codigo de operacidn/Proyecto/Iniciativa:

Corresponde al organismo destinatario o, en su caso, al organismo financiador del presente
contrato especifico, la acreditacién de todos los requisitos que resulten exigibles por la
normativa comunitaria o nacional para obtener el retorno de las ayudas europeas. Resultan de
obligado cumplimiento al presente contrato las obligaciones establecidas en la Adenda para
contratos cofinanciados con cargo al presupuesto de la Unidn Europea.

5. LUGARY CONDICIONES DE LA ENTREGA

Los datos de la entrega de los suministros, en caso de no coincidir con los datos del organismo
interesado, son:

Direccién Postal: Paseo de las Delicias, n261, 12 planta, 28045 Madrid

Correo electrénico: ragarcia@adif.es

Teléfono: 91 506 82 39
En caso de haberse indicado en el apartado 2 que se admiten entregas parciales, el lugar de
entrega para cada entrega parcial serd el indicado en el Anexo VI.

El responsable del contrato especifico podra determinar para la entrega y/o recepcién de los
suministros un lugar distinto al aqui indicado, previa aceptacién y conformidad del adjudicatario
del contrato.
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6. INCOMPATIBILIDADES PARA LA LICITACION

No ha existido participacion de empresas en la elaboracidn de las especificaciones técnicas
o los documentos preparatorios del contrato especifico, ni existen incompatibilidades por
causas de la naturaleza de los trabajos a realizar por el adjudicatario.

[1 Si han participado empresas en la elaboracion de especificaciones técnicas o de los
documentos preparatorios del contrato especifico. Se han adoptado las siguientes medidas para
garantizar que su participacién en la licitacion no falsee la competencia:
[J Comunicacién a los demas candidatos o licitadores de la informacién intercambiada
en el marco de la participacién en la preparacién del procedimiento de contratacién o
como resultado de ella, y establecimiento de plazos adecuados para la presentacién de
ofertas.

] Otras:

[ Existen incompatibilidades por causa de la naturaleza de los trabajos.

7. CRITERIOS DE VALORACION DE LAS OFERTAS Y SU PONDERACION!

7.1. PONDERACION DE LOS CRITERIOS DE ADJUDICACION

El Unico criterio de adjudicacion es el precio

(] Solo se utiliza el precio y otros criterios evaluables mediante férmulas, con los siguientes
pesos:

SOBRE 1.1 Criterios evaluables SOBRE 1.2. Precio
mediante formulas distintos al precio

[ Conforme a lo justificado en memoria adjunta, se utilizan criterios sujetos a un juicio de valor
con los siguientes porcentajes:

SOBRE 1. Criterios que SOBRE 2.1 Criterios SOBRE 2.2. Precio
dependen de un juicio evaluables mediante
de valor formulas distintos al
precio

1 Criterios de valoracién conforme a las previsiones del apartado 27.5.4 del PCAP.
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7.2. FORMULA APLICABLE AL CRITERIO PRECIO

1 Funcion optimizar precio (si se incluyen criterios cuya cuantificacién depende de un
juicio de valor, se debera usar ésta obligatoriamente):

0,-0;

0, = 0p

Donde:

Ci, es la puntuacién en base al criterio precio, asignada a la oferta del licitador i

P, es la ponderacion del criterio precio, la cual deberd ser como minimo de 40 puntos sobre 100.
El precio no puede ser el Unico criterio de adjudicacion

0, es el precio ofertado por el licitador i (IVA excluido)

Oy, es el precio mas bajo ofertado (IVA excluido)
0, es el presupuesto maximo de licitacién (IVA excluido)

Funcién minimizar precio (se puede utilizar si sélo se utilizan criterios automaticos):

Cizp*(l_M)

Omax

Donde:

Ci, es la puntuacién en base al criterio precio, asignada a la oferta del licitador i

P, es la ponderacion del criterio precio, la cual deberd ser como minimo de 40 puntos sobre 100.
0O;, es el precio ofertado por el licitador i (IVA excluido)

Onmin, €s el precio mas bajo ofertado (IVA excluido)

Omax, €s el precio de la oferta mas alta (IVA excluido)

7.3. OTROS CRITERIOS EVALUABLES AUTOMATICAMENTE MEDIANTE FORMULAS, DISTINTOS AL
PRECIO

7.3.1. CRITERIOS EVALUABLES AUTOMATICAMENTE MEDIANTE FORMULAS

NO PROCEDE

7.3.2. FORMULAS PARA LA EVALUACION AUTOMATICA DE LOS CRITERIOS

NO PROCEDE

7.4. CRITERIOS CUYA CUANTIFICACION DEPENDE DE UN JUICIO DE VALOR

7.4.1. CRITERIOS Y PONDERACION

CRITERIO PUNTOS

NO PROCEDE
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7.4.2. METODO DE VALORACION Y DOCUMENTACION

NO PROCEDE

8. OFERTAS ANORMALMENTE BAJAS

Se apreciard que la oferta es anormalmente baja cuando se produzcan las siguientes condiciones
de forma concurrente:

Si existiendo 4 o mas licitadores las ofertas econdmicas presentadas resultan inferiores
en mads de 20 unidades porcentuales a la media aritmética de las ofertas presentadas.
No obstante, si entre ellas existen ofertas que sean superiores a dicha media en mas de
20 unidades porcentuales, se procedera al cdlculo de una nueva media sdélo con las
ofertas que no se encuentren en el supuesto indicado. En todo caso, si el nimero de las
restantes ofertas es inferior a tres, la nueva media se calculara sobre las tres ofertas de
menor cuantia. Si, por el contrario, han concurrido menos de cuatro licitadores,
resultaran de aplicacién las previsiones del articulo 85 apartados 1 a 3 del Reglamento
1098/2001, de 12 de octubre, por el que se aprueba el Reglamento General de la Ley de
Contratos de las Administraciones Publicas.

A la condicidn anterior se debera afiadir la siguiente para apreciar el caracter anormal o
desproporcionado de las ofertas.

[0 Cuando la puntuacidon en el criterio de calidad de mayor peso de
los apartados 7.3 y 7.4 se encuentre por encima del siguiente umbral, con
respecto a la media de los valores ofertados:

[] Cuando la puntuacion conjunta de todos los criterios de los apartados 7.3 y
7.4 se encuentre por encima del siguiente umbral, con respecto a la media la
puntuacién de todas las ofertas en estos criterios: 0,01%

9. CONDICIONES DE EJECUCION Y OTRAS OBLIGACIONES DEL CONTRATISTA

9.1. OBLIGACIONES GENERALES

Al presente contrato le resultan de aplicaciéon las siguientes obligaciones, conforme a lo
establecido en los pliegos reguladores del sistema dindmico de adquisicion:

a)

c)

d)

A ofertar Unicamente programas con distribucién comercial, no pudiendo aplicar precios
superiores a los de mercado conforme a las condiciones del apartado 17.2 c) del PCAP,
y que satisfagan las prestaciones de la garantia obligatoria del fabricante previstas en el
apartado I1l.6 del PPT.

La obligacion de cumplimiento de la condicidon especial de ejecucién relativa a la
disponibilidad de los planes de formacién conforme al apartado 27.5.6 apartado 1 del
PCAP vy, en su caso, las condiciones de ejecucion previstas en el apartado 9.3 de este
documento de invitacion.

Las obligaciones referidas a la proteccion de datos personales, en los términos previstos
en la clausula 27.5.6 apartado 2 del PCAP.

La obligacién de confidencialidad del apartado 27.5.8 del PCAP.
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e) Las obligaciones establecidas en el apartado 27.5.9 del PCAP respecto al personal
laboral.

f) A facilitar la informacion técnica prevista en los apartados 111.9 y 111.10 del PPT de los
productos ofertados, en caso de resultar adjudicatario.

g) Las obligaciones de comunicacién de la subcontratacioén y la acreditacion de los pagos a
los subcontratistas conforme al apartado 27.11 del PCAP. En su caso, y conforme a lo
previsto en el articulo 215.2.e) de la LCSP, el contratista principal no podra subcontratar
las siguientes tareas criticas: NO APLICA

h) Si el contrato incluye servicios a prestar por el adjudicatario, estard obligado al
cumplimiento de las condiciones salariales de los trabajadores conforme al convenio
colectivo sectorial de aplicacién conforme al articulo 122.2 de la LCSP.

i) El adjudicatario nombrara un Coordinador Técnico del Contrato que actuara como
interlocutor Unico a todos los efectos frente a la entidad destinataria del contrato,
canalizando las comunicaciones y responsabilizdndose de la gestidn de la prestacion por
parte de la empresa adjudicataria.

9.2. OTRAS CONDICIONES DE EJECUCION DEL CONTRATO

NO APLICAN

9.3. OBLIGACIONES DE SEGURIDAD EN CUMPLIMIENTO DEL ENS

A efectos del articulo 11 del RD 311/2022, en adelante ENS, el responsable del sistema sera el
gue se indique en este documento de invitacidon o, en caso de no indicarse explicitamente, el
responsable del sistema sera el responsable del contrato especifico que figura en el apartado 1
del presente documento.

En cumplimiento del articulo 13.5 del ENS, es obligacién del adjudicatario designar una Persona
de Contacto (POC) que canalice y supervise el cumplimiento de los requisitos de seguridad
exigidos en esta cldusula y las comunicaciones relativas a la seguridad de la informacién y la
gestion de los incidentes de seguridad durante la ejecucién del contrato especifico. Dicha
Persona de Contacto serd el propio Responsable de Seguridad de la organizacidn contratada,
formara parte de su area o tendrd comunicacion directa con la misma.

En caso de que el contrato especifico incluya la prestacién de servicios por parte del
adjudicatario, el organismo destinatario informara de sus deberes, obligaciones y
responsabilidades en materia de seguridad en lo relativo al sistema de informacién al personal
puesto a disposicidn para la prestacion del citado servicio, en cumplimiento del articulo 15 del
ENS. Esta informacion se realizard en la fase de ejecucién del contrato. Es obligacion del
adjudicatario supervisar la actuacién de dicho personal, para verificar que se siguen los
procedimientos establecidos por el organismo, se aplican las normas indicadas y los
procedimientos operativos de seguridad aprobados en el desempefio de sus cometidos.

Si alguno de los sistemas de informacidon en los que se van a utilizar los programas en
infraestructura local es de categoria media o alta, el adjudicatario del contrato especifico debe
proporcionar al Responsable del Contrato Especifico durante la ejecucion del contrato la lista de
componentes software, en cumplimiento de la medida [op.pl.5.r2.1] del ENS.
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9.4. OBLIGACIONES RELATIVAS AL CUMPLIMIENTO DE LAS CONDICIONES DE LOS PROGRAMAS
OFERTADOS EN MODALIDAD DE NUBE CUANDO EXISTA TRATAMIENTO DE DATOS
PERSONALES

A los efectos del Reglamento (UE) 2016/679, el proveedor de nube tendra consideracion de
encargado del tratamiento.

Si se ha indicado en el apartado 2.2 que los programas objeto del suministro deben procesar o
almacenar datos de caracter personal conforme a lo dispuesto en el Reglamento (UE)
2016/679, en adelante RGPD, y en la Ley Organica 3/2018, o tratados para fines de
prevencion, deteccion, investigacion y enjuiciamiento de infracciones penales y de ejecucion
de sanciones penales, conforme a lo dispuesto en la Directiva (UE) 2016/680 y la Ley Organica
7/2021, sélo se aceptaran nubes cuyos proveedores de nube encargados del tratamiento se
encuentren establecidos y realicen las operaciones principales de tratamiento en la UE/EEE,
admitiéndose transferencias a terceros paises u organizaciones internacionales siempre que el
proveedor de nube establecido en |la UE/EEE ofrezca garantias adecuadas conforme a lo
previsto en el Capitulo V del RGPD?.

El candidato propuesto como mejor clasificado debera acreditar que el proveedor de nube esta
en disposiciéon de suscribir el acto juridico vinculante de conformidad al articulo 28.3 del
Reglamento (UE) 2016/679 (RGPD) durante el periodo de vigencia de las licencias en su
condicion de encargado del tratamiento. A estos efectos, el licitador mejor clasificado debera
aportar la declaracién responsable que figura en el Anexo IV y que debe incluir informacién
suficiente del proveedor de nube de los suministros. El responsable del tratamiento, a la vista
de la documentacién, manifestara su conformidad en el modelo del Anexo V.

En caso de no aportarse la declaracién responsable y la documentacidn del proveedor de nube
en un plazo maximo de cinco dias habiles, o de que las garantias ofrecidas por el proveedor de
nube no sean suficientes, la oferta podra ser excluida, en cuyo caso se procedera a recabar la
misma documentacion al licitador siguiente, por el orden en que hayan quedado clasificadas las
ofertas.

10. PAGO Y FACTURACION

10.1.PAGO DEL PRECIO

Se abonara el precio del suministro de las licencias dentro de los treinta dias siguientes a la
fecha de aprobacidn de las certificaciones (parciales o totales, segun se indique en el apartado
3.2 de este documento de invitacién) o de los documentos que acrediten la conformidad con lo
dispuesto en el contrato de los bienes entregados, conforme a las previsiones del art. 198.4 del
LCSP.

2 La Comision Europea ha adoptado decisiones de adecuacion con Andorra, Argentina, Canadd (operaciones comerciales sélo), Islas
Faroe, Guernsey, Israel, Isla de Man, Japdn, Jersey, Nueva Zelanda, Republica de Corea, Suiza, Reino Unido y Uruguay. Puede
obtenerse informacion adicional actualizada en la pdgina de la AEPD https://www.aepd.es/es/derechos-y-deberes/cumple-tus-
deberes/medidas-de-cumplimiento/transferencias-internacionales.
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10.2. CONDICIONES DE PRESENTACION DE LAS FACTURAS

Organismo incluido en el ambito subjetivo, art 229.2 LCSP.

Se abonara el precio dentro de los treinta dias siguientes a la fecha de aprobacion de las
certificaciones (parciales o totales) o de los documentos que acrediten la conformidad con lo
dispuesto en el contrato de los bienes entregados, conforme a las previsiones del art. 198.4 del
LCSP.

El adjudicatario del presente contrato basado deberd presentar las facturas en formato
electrdnico a través del servicio de Plataforma de Facturacion Electrénica de ADIF. Los formatos
admitidos son:

e Facturae3.2.1
e UBL2.1
e Edifact 01B

Protocolos de comunicacion admitidos:

e AS2
e Webservices

La informacién necesaria para la conexién a este servicio se debe obtener mediante peticién al
siguiente buzodn de correo electrénico: facturae@adif.es

[J Organismo adherido al Sistema Estatal de Contratacion Centralizada.

11. GARANTIA DE LOS BIENES

Una vez efectuada la recepcién de las licencias de los programas suministradas, comenzar3 el
plazo de garantia de segun lo establecido en los articulos 210 y 305 de la LCSP.

Esta garantia, denominada garantia obligatoria del adjudicatario, se ajustara a lo descrito en el
apartado 1.7 del PPT y tendrd una duracién de 2 afios independientemente del periodo de
vigencia de las licencias suministradas.

En caso de haberse solicitado en el apartado 2.2, a la anterior garantia obligatoria del
adjudicatario, sera obligatoria una garantia extendida del adjudicatario con la cobertura del
apartado IIl.8 del PPT, concretada en el Anexo VIl de este documento, cuya duracién se
extendera durante todo el periodo de vigencia de las licencias objeto del suministro.

El contratista tendrd derecho a conocer y ser oido sobre sobre las observaciones que se
formulen en relacién con el cumplimiento de la prestacidn contratada.

Terminado el plazo de garantia sin que la Administracion haya formalizado ningln reparo o
denuncia, el contratista quedara exento de responsabilidad por razén de la prestacidon
efectuada.

12. PENALIDADES

12.1.PENALIDADES FIJADAS EN EL SISTEMA DINAMICO DE ADQUISICION

En los siguientes casos se aplicaran las previsiones de la cldusula 27.16 del PCAP:
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Valor fijado en | Valor fijado en el | Formula de
el SDA contrato especifico | calculo
Incumplimiento de las condiciones | 2% de la | No aplica Apartado
especiales de ejecucidn, excepto las | facturacién del 12.2
relativas a subcontratacion. periodo
Incumplimiento de los ANS. 2% de la | Noaplica Segun ANS.
facturacion del
periodo
Incumplimiento de los compromisos | 2% de la | No aplica Apartado
de adscripcién de medios. facturacion del 12.2
periodo
Incumplimiento de las condiciones | 2% de la | No aplica Apartado
ofertadas en los criterios de | facturacion del 12.2
adjudicacion y que fueron valoradas. periodo
Demora en el cumplimiento del plazo | Resolucion / Valor fijado
total del contrato 0,60 euros por cada diay 1.000 euros | en el SDA
del precio del contrato, IVA excluido
Incumplimiento de obligaciones en | 2% de la facturacion del periodo Apartado
materia medioambiental, social o 12.2
laboral
Incumplimiento de las condiciones de | 2% del importe del subcontrato Valor fijado
subcontratacidn en el SDA
Incumplimiento de las obligaciones de | 2% del importe del subcontrato Valor fijado
informacion y pago sobre en el SDA
suministradores y subcontratistas.

12.2. FORMULA PARA LA APLICACION DE PENALIDADES

Los porcentajes para los incumplimientos que no deban calificarse como graves o muy graves,
se aplican sobre el importe de la facturacion del periodo en el que se produzca el incumplimiento
qgue da lugar a la penalidad, mediante la siguiente férmula:

d
IP == 002 X IF_

Donde:

e Ipeselimporte de la penalidad a aplicar

D

o | eselimporte del periodo de facturacion, antes de la aplicacién de ninguna penalidad
e d es el numero de dias habiles durante los que ha subsistido el incumplimiento dentro del periodo de

facturacién, y

e Desel numero de dias habiles contenidos en el periodo de facturacidn.

13. CAUSAS DE RESOLUCION DEL CONTRATO ESPECIFICO

E’g"ﬁ"@ Son de aplicacién las causas de resolucidn previstas en el apartado 27.18 del PCAP del sistema
R "'ﬁ dinamico de adquisicion.
R
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14. FORMA DE PRESENTACION Y CONTENIDO DE LAS OFERTAS

Las ofertas se presentaran obligatoriamente en formato electrdnico, a través de la PLACSP3 u
otra plataforma de contratacién a disposicion del organismo.

Las ofertas deberan firmarse electrénicamente por el representante legal de la empresa.

El organismo destinatario debera realizar el tramite de apertura de las ofertas siguiendo los
preceptos de la licitacién electronica.

La oferta econdmica debera incluir, al menos, la informacion en el modelo de oferta disponible
en el Portal de Contrataciéon Centralizada para el SDA 25/2022, en la siguiente direccion:
https://contratacioncentralizada.gob.es/documents/11614/210125/Modelos+de+Oferta+SDA
25 2022.zip/9854d53b-ca36-4840-a817-1161b3ed4eel7 . Junto con la invitacion, el organismo
destinatario podra adjuntar un modelo de oferta econdmica mas detallado, que complemente
la informacién exigida en el citado modelo de oferta.

NOTAS IMPORTANTES: LOS CANDIDATOS ADMITIDOS AL SISTEMA DINAMICO NO ESTAN
OBLIGADOS A PRESENTAR OFERTA NI A COMUNICAR QUE NO VAN A CONCURRIR A LA
LICITACION.

EN LO QUE ESTE DOCUMENTO DE INVITACION SE OPONGA A LOS PLIEGOS DEL SISTEMA
DINAMICO DE ADQUISICION, PREVALECERAN ESTOS ULTIMOS.

NO ES VALIDO INTRODUCIR EL CONTENIDO DE LOS APARTADOS 1 A 14 DE ESTA INVITACION EN
LOS ANEXOS U OTROS ESPACIOS DIFERENTES A LOS PREVISTOS EN ESTE MODELO PARA
CONTENER ESA INFORMACION

EL TITULAR DEL ORGANO DESTINATARIO (CARGO): El Director de Compras y Contratacién

Firmado electrénicamente (nombre y apellidos): Mariano Garrote Heras

Firmado electrénicamente por: Mariano Garrote Heras

=, Laautenticidad de este documento puede ser comprobada mediante el codigo seguro de verificacion: 9R22WPV 9A X 442X 83X 02H429M0G
Verificable en https.//sede.adif.gob.es/csv/valida.jsp

18.06.2024 10:19:41 CEST
OfA 50
e
o e 3
e
3 Plataforma de Contratacion del Sector Publico:

https://contrataciondelestado.es/wps/portal/quiasAyuda
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ANEXO | PRESCRIPCIONES TECNICAS

I.1. REQUISITOS FUNCIONALES DE LOS PROGRAMAS A SUMINISTRAR

De acuerdo con lo indicado en el objeto del presente contrato basado, se hace necesario la
subscripcidn, hasta 10 de diciembre de 2028, del producto Pandora FMS, o equivalente.

Detallamos la funcionalidad que tiene que permitir Pandora FMS o equivalente:

Monitorizacion de Red

[=] o2 m]

pol
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Monitorizacion de Trafico: A través del método sFlow, NetFlow o JFlow.

Compatibilidad IPv4 e IPv6: Compatibilidad para IP versidon IPv4 e IPv6.

Detalle informacién de trafico: La informacién muestra un histérico con granularidad
minima de un minuto e histérico de varios afos. Las graficas hacen zoom y conservan el
maximo nivel de detalle.

Rendimiento de enlaces de comunicacion: Monitorizacidn de interfaces de red, ancho de
banda, consumo, maximos de ocupacién, disponibilidad, errores, descartes, pérdida de
paguetes, velocidad real, etc.

Creacién de mapas y diagramas de red: Presentaciones en diagramas de red activa.
Dichos diagramas de red se actualizardn automaticamente con los nuevos nodos de red,
identificando los nuevos elementos.

Caracteristica de los equipos descubiertos: Se detalla marca, modelo y firmware de forma
automatica.

Uso del equipo: Utilizacion de CPU, memoria, disco y buffer de los equipos de
comunicacion.

"Compatibilidad con SNMP": Compatibilidad con el estandar SNMP e ICMP para obtencion
de informacién de los dispositivos, para versiones 1, 2, 2cy 3.

Uso de Puertos fisicos y l6gicos: Se muestran puertos fisicos y légicos abiertos y en uso para
routers y switches.

Recoleccidn de logs y eventos: Recoleccion de logs de forma paralela a la monitorizacion.
Sin limite de megas. Recoleccion de logs por medio de syslog (remoto) y agentes locales
(Linux y Windows).

Relacion de dispositivos de red a nivel de red y de enlace: Si la informacion esta disponible,
Pandora FMS es capaz de mostrar las relaciones a nivel de red y a nivel de enlace entre los
diferentes puertos de los routers/switches y los equipos conectados.

Deteccidén de equipos activos para monitorizar: Escanea y genera informacion de
monitorizaciéon de equipos fisicos y virtuales, servidores, puestos de trabajo, routers,
switches, firewalls, administradores de ancho de banda, balanceadores de carga, access
point e impresoras.

Conexién remota a los equipos de red: Permite la conexién remota a los equipos de
comunicaciones de forma centralizada en la propia solucién, por medio de SSH o Telnet.
Distribucion de sondas intermedias para la recogida de informacién: Permite el uso de
sondas intermedias para poder monitorizar la red de forma distribuida.

Posibilidad de sondeo de alta frecuencia: Gradua los tiempos de monitorizacion de red en
intervalos hasta de cinco segundos de frecuencia minima.
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e Consultas remotas personalizadas: Permite al administrador de la herramienta poder definir
sus propios chequeos remotos complejos (de varios pasos) basados en didlogo/respuesta
sobre un puerto TCP.

e Autoaumento de los reintentos de prueba en caso de fallo: Incrementa los intervalos de
intento de chequeo en caso de fallo.

e Monitorizacidon programada: Permite programar los chequeos en fechas y horas concretas.

e Consultas remotas WMI: Posibilita consultar equipos Windows remotamente, usando una
interfaz WMI que permita incorporar sentencias WML propias.

e Consultas remotas SSH: Consulta de equipos Linux y Unix remotamente, usando
comandos remotos sobre SSH.

e Recepcion de traps SNMP: Recogida de traps y asignacién de alertas a dichos valores;
ademas, recogida de valores numéricos y/o alfanuméricos para enriquecer las alertas con
datos extraidos de los traps: temperatura critica en sistema, nombre de la interfaz caida,
alerta de filesystem, memoria/CPU en estado critico, etc.

IR22WPV 9A X 442X 83X 02H429M 0G

on:

e Pérdida de paquetes: Monitorizacion de la pérdida de paquetes de una interfaz de red.

e Mapas geograficos en tiempo real (GIS): Permiten mostrar la posicién exacta de cada
dispositivo (GPS) vy, si esta se actualiza, se muestra ese movimiento en el mapa. Se puede
guardar un histérico de los movimientos de cada elemento y verlo sobre el mapa.

e Consultas remotas de ejecucién en Windows: Ejecutando un comando y obteniendo el
resultado, proporcionando usuario/password.

e Mapas de Calor: Para visualizar dreas de cobertura Wifi, pérdida de paquetes u otros
parametros numeéricos.

Automatizacion

e Configuracidon remota de equipos de red: Que permita subir y descargar configuraciones
completas o parciales de equipos de red mediante SSH o Telnet. (NCM)

e Actualizacién de firmware para equipos de red: Mediante  subida  SFTP/FTP  de
firmwares de dispositivos de red como routers, switches, AP’s, firewalls, etc. (NCM)

e Ejecucion de comandos y scripts remotos en servidores y estaciones de trabajo: Permite
desplegar la ejecucion de scripts o comandos personalizados a servidores y estaciones de
trabajo, sin que exista comunicacidn directa desde la consola hacia los agentes, lo que
permite ejecutar scripts en estaciones remotas, sin conexién directa (OmniShell)

Informes integrados

e Monitorizacién BAM: Es capaz de monitorizar los procesos de negocio en tiempo real en una
sola consola (dashboard).

e Informes: La programacién de los reportes permite filtrar la informacion en diferentes
periodos de tiempo, notificar fallas en los equipos (caidas), advertencias o warnings, mostrar
estadisticas descriptivas de problemas y graficas simples o combinadas (multiserie).

e Informes SLA: Informes de SLA diarios, semanales y mensuales, ademds de informes globales

Laautenticidad de este documento puede ser comprobada mediante el codigo seguro de verificaci

Verificable en https.//sede.adif.gob.es/csv/valida.jsp

EERE (por periodos).
A . . , , . ,
L'*}"-i‘*r ¢ Informes de disponibilidad: Indican, en un periodo determinado, el nUmero total de pruebas
£ 5 . . . . . .
@ﬁ- realizadas, el porcentaje de acierto y el porcentaje de fallo en dicho periodo para cada

prueba realizada.
e Informes personalizados tipo Top-N: El operador puede definir un conjunto de datos que la
aplicaciéon muestra segun unos filtros aplicados.
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e Paradas planificadas y exclusion: Permite excluir de todos los tipos de informe los periodos
definidos como ventanas de mantenimiento.

e Plantillas de informes: Los usuarios finales pueden crear facilmente informes a partir de
plantillas definidas por el administrador.

e Envio de informes programados: El administrador puede definir el envio programado de
informes mediante email (en PDF).

e Vistas graficas: Permiten al operador crear sus propios paneles graficos donde incluir datos
de la monitorizacidn: graficas, iconos de estado y valores en tiempo real. Dichas pantallas
pueden relacionarse entre si.

e Datos en tiempo real: Las graficas y los informes muestran datos en tiempo real en todo
momento, no datos precalculados.

e Disponibilidad de la informacion: Pandora FMS se administra en tiempo real desde una
aplicacién web para navegadores estandar modernos (Edge, Firefox, Safari, Chrome).

e "Presentacion de la informacion": La informacién se presenta centralizada en una unica
interfaz, haciendo uso de graficos, pantallas, dashboards y listados de informacion en
diferentes vistas.

e Precision de informes SLA: Hasta 4 decimales.

e Ajuste posterior de resultados mediante paradas planificadas: Se recalculan los informes si
se introducen paradas planificadas a posteriori (para el impacto de informes SLA,
disponibilidad, etc).

e Personalizacidn de informes: Creacidn de portadas, footer e indices personalizados.

e Informes de formato libre: Posibilidad de definir informes en base a formato HTML propio,
incluyendo consultas SQL personalizadas en formato de tablas y/o gréficos.

Sistema de alertas

e Generaciony envio de alarmas: La generacion de alarmas y el envio de estas esta
disponible como alertas en pantalla y permite el envio inmediato por mensajes de texto a
maviles y por correo electrénico

e Filtrado y escalado de alarmas: El sistema permite filtrar el envio de alarmas por niumero de
repeticiones maximo, nimero de repeticiones minimo y concurrencias de fallo consecutivas

e Escalado en base a tiempo: Permite escalar de criticidad en base al tiempo pasado en un
estado intermedio (warning hacia critical).

e Auto validacidn de eventos: Los eventos recuperados permitirdn auto-validarse cuando se
solucione el problema que los lanzé

e Acciones correctivas manuales: El sistema permite al operador realizar acciones manuales
sobre los eventos utilizando la informacién disponible para lanzar herramientas de
diagndstico, abrir incidencias, afadir notas o dejar el evento en modo de trabajo

e Correlacidn de alarmas: Se puede establecer un conjunto de reglas légicas (AND, OR, NOT)
qgue permitan afinar las alarmas en base a los sucesos recogidos en los sistemas
monitorizados

e Formato de envio de alarmas programables: El envio de alarmas es definible por el usuario,
de forma que permite su integracion con nuevas plataformas, como por ejemplo
Telegram,MSTeams, Slack, Mattermost, Discord, Google Chat,..

e Consola de avisos sonora: El sistema permite recibir avisos audibles por un operador,
basados en filtros por su origen y criticidad. Dicho sistema es complementario a los demas
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e Aplicacién movil para recepciéon de avisos: Para Android e iOS; permite la recepcién de avisos
y la consulta de los mismos en tiempo real

9 e Calendario de dias especiales: Donde se pueden definir excepciones a la ejecucién de
=

5 alertas.

Al

<

T

S

35 Monitorizacion transaccional WEB

o0}

x . . . Ly

grrl e Software de aplicaciones y servidores web: Escanea y genera informacién de la
é monitorizacién de aplicaciones Java (OAS-Oracle, JBoss-Redhat, WebLogic), servidores web
g IIS y Apache.

= e Monitorizacidn transaccional y experiencia de usuario: Verifica la operacidon adecuada
§ de cada paso de una aplicacién desde el punto de vista del usuario, siendo capaz de replicar
o cada uno, midiendo el éxito y el tiempo total.

O e "Acceso a través de autenticacién": Verifica la disponibilidad de las aplicaciones a través del

ingreso de usuario y su clave de acceso.

e Trazabilidad de solicitudes: Chequea la disponibilidad de una solicitud en la aplicacién
siguiendo un flujo de navegacién (traza); cada solicitud independiente se monitoriza de
manera individual, ademds del conjunto de la transaccion.

e Disponibilidad de aplicaciones: Escanea los servicios de aplicaciones para evaluar el
funcionamiento por URL e IP.

e Desglose de tiempos en la transaccion: Desglosa en tiempos cada una de las partes
esenciales de la transaccidn (tiempo de conexidn al servidor, tiempo de respuesta de la
primera iteracién, tiempos de descarga de la aplicacidn, etc.).

e Navegacion con sondas distribuidas: La monitorizacién de las aplicaciones web
remotas es posible desde diferentes puntos distribuidos geograficamente, sincronizados por
un gestor central.

Laautenticidad de este documento puede ser comprobada mediante el codigo seguro de verificaci

B e Capturas de pantalla: Permite realizar capturas de pantalla para utilizarlas como
é informe en caso de fallo y asi analizar el problema tal cual se presenta a un usuario real.
% Monitorizacion de Bases de Datos
E e Motores de BBDD relacionales comerciales soportados: Soporte para Oracle, Sybase,
E?’ Informix, DB2, Microsoft SQL Server, MySQL y PostgreSQL.
'g e Motores de BBDD NoSQL comerciales soportados: Soporte para los motores MongoDB,
% RavenDB, HBase y Cassandra.
;us e Monitorizacién de sistemas de almacenamiento: Almacenamiento fisico en disco duro, disk
%‘ groups, tablespace -datafiles-.
S e Disponibilidad: Informa de la disponibilidad mediante la apertura y cierre de una conexion
% y servicios a nivel de sistema operativo.
2 e Transacciones: Informa de los bloqueos de base de datos, numero de sesiones abiertas,
E numero de cursores abiertos.
EE e e Relacidn de logs de eventos y warning: Registra errores, advertencias, estado de usuarios y
Q'*}"éxr sesiones, chequeo de los procesos de replicacion; actualiza datos fuera de aplicaciones;
‘Iilj'ﬂ%: genera y verifica backups.

e Consumo de CPU: Identifica el porcentaje de consumo de la base de datos en el servidor
que la contiene.
e Uso de la caché: Muestra el consumo de la caché por la base de datos.
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e "Numero total de conexiones y su estado": Muestra el movimiento en tiempo real de las
conexiones.

e Fallas de Jobs: Informa de cualquier fallo en la ejecucion de Jobs.

e Fragmentacidn: Identifica el nivel de fragmentacién en almacenes de datos.

e Errores en backup: Genera alarmas por fallas en backup manuales y programados.

e Consultas SQL personalizadas: Ofrece la posibilidad de monitorizar el resultado de consultas
SQL (o equivalentes) personalizadas.

Servidores Monitorizacién con agentes:

e Dispone de funcionalidad de agentes locales, de manera que se pueden monitorizar los
equipos de manera muy detallada con un impacto minimo en el sistema.

e Monitorizacidn sin agentes: A través de consultas remotas WMI, SSH o ejecuciones windows
remotas.

IR22WPV 9A X 442X 83X 02H429M 0G

on:

e Instalacidon remota de agentes: Permite distribuir e instalar de forma desatendida sus
agentes desde la consola de administracion; sistemas Windows y Linux.

e Provisidon automatica de agentes: Los agentes se autoconfiguran al contactar por primera
vez con el servidor central, y se aplica una configuracion determinada por un conjunto de
reglas.

e Soporte a diferentes plataformas: En arquitecturas de 32 y 64 bits se obtiene informacién
de los sistemas operativos Windows, Linux y Unix (Solaris, HP-UX, AIX), Mac OS X y sistemas

BSD.

e Operacion de hardware de servidores: Se monitorizan CPU, memoria RAM, memoria
fisica, memoria virtual, caché y paginacién. Procesos abiertos, zombies, swap, acceso al
medio, etc

e "Informacion de Operacion": Ventiladores y temperatura interna.

e Almacenamiento: Disponibilidad, espacio disponible por particidn y puntos de montaje.

e Deteccidén de nuevos sistemas de almacenamiento en caliente: Monitorizacidn para nuevos
puntos de montaje de forma automatica

e Tarjeta de red: Disponibilidad y carga por tarjeta de red.

e "Sistema operativo y configuracién general": Describe los sistemas operativos y
configuracién del equipo.

e Monitorizacién condicional: Permite realizar monitorizacion en base a si se cumplen ciertos
criterios, evaluandolo en cada ejecucién.

e Acciones correctivas locales: Se ejecutan en los agentes, en base a una condicion dada.

e Monitorizacién de pantallas: Permite poder sacar “capturas de pantalla” de la salida de
ciertos comandos.

e Watchdog de servicios y procesos: Permite el reinicio de los mismos en caso de caida, y la
monitorizacién automatica de su caida (Windows).

e Uso de proxies intermedios para envio de informacién: Dado el caso de que los agentes
no puedan contactar con el servidor central.

ki, La autenticidad de este documento puede ser comprobada mediante el codigo seguro de verificaci
Verificable en https.//sede.adif.gob.es/csv/valida.jsp

EEERE e Recogida de datos local en caso de desconexion: La informacidn se almacenara localmente
A "‘é\*-‘ , .

&'L* w en caso de caida de la red, de forma que, cuando se pueda conectar de nuevo con el servidor
2 i C . . ,

Ehfﬂ%f central, envie la informacién de dicho periodo.

e Ejecucion de los agentes con usuarios sin privilegios: De manera que no puedan acceder a
informaciodn privilegiada.
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Monitorizacién de clusters: Valido para cualquier fabricante y cualquier modelo de cluster
A/P o A/A, y también para clusters de aplicaciones o de red.

Configuracion remota de los agentes: De forma individual o colectiva para cambios en
bloque de su configuracion.

Entornos virtuales: Monitorizacion de VMware, HyperV, HPVM, RHEL VM, Nutanix,
OpenNebula, IBM, HMC, LPAR, KVM y XenServer.

Monitorizacién de Servidores de aplicaciones: Verifica los servicios de OAS, JBoss,
Tomcat, WebSphere, GlassFish y equivalentes.

Plataformas monitorizadas:

Linux: Linux (todas las distribuciones, x86, x86_64, arm).

Windows: Desde Windows 2000 en adelante.

Android: Versiones desde 2019.

IBM-i (as400): Versiones soportadas por IBM.

Unix: Solaris (8.x y superior), AIX (5.x y superior), HPUX (11.x y superior) y varias versiones
de NetBSD y FreeBSD.

Mainframe: IBM 0s/390 (zSeries).

Monitorizacion Cloud

Google Cloud: Autodescubrimiento y monitorizacion.
Amazon AWS: Autodescubrimiento y monitorizacion.
Microsoft AZURE: Autodescubrimiento y monitorizacion.
SAP: Cloud u onPremise (SAP R3, R4, Sap Hana, etc).

Monitorizacion de Entorno

UPS: Compatibilidad con los principales fabricantes.

Aire acondicionado: Histérico de uso y sensores de aire acondicionado, generacion de
reportes y alarmas.

Control de acceso: Histdrico de control de acceso al centro de cdémputo, generacién de
reportes y alarmas.

loT / Sensores: Posibilidad de integracién con diferentes sistemas loT a través de
conexion directa (SNMP) o Rest API.

Inventariado

Obtencién del inventario: El inventario se obtiene mediante sondas remotas de red o
mediante agentes, indistintamente.

Sistemas inventariados: Equipos de red (routers, switches), asi como servidores Linux o
Windows.

Configuracion remota de equipos de red: Permite recoger periédicamente las
configuraciones remotas de los equipos de red y almacenar sus diferentes versiones a lo
largo del tiempo.

Deteccidon de cambios en inventario: Permite avisar al operador en el caso de detectar
cambios de una revisién de inventario a otra.
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e Visualizacidon de diferencias de configuracion de equipos: Permite mostrar visualmente
cambios de configuracién en equipos remotos de los cuales se recoja su configuracién como

9 parte del inventario.

% e Alertas de Inventario: Se pueden configurar alertas de inventario a partir de los datos
C}\fl recibidos.

§ e Campos personalizados:  Los activos monitorizados se pueden personalizar, para incluir
) detalles como numero de serie, responsable del activo, ubicacidn fisica en un CPD, etc.

X e CPU: Recolecta la informacién sobre las CPUs.

§ e Video: Recolecta la informacién sobre las tarjetas de video instaladas en el PC.

S e Discos: Recolecta la informacion sobre los discos duros instalados en los computadores.
g e Particiones:Recolecta la informacién sobre cada una de las particiones en cada ordenador.

N e NIC: Recolecta la informacién sobre las tarjetas de red instaladas y los controladores

& e Parches: Recolecta lainformacién sobre los parches instalados en cada computador.

on:
[ ]

Software: Recolecta la informacidn sobre el software instalado en cada computador.

e Procesos: Recolecta la informacién sobre cada proceso que esta corriendo en cada
ordenador.

e RAM: Recolecta la informacién sobre los mdédulos de memoria instalados en cada
computador.

e Usuarios: Recolecta el numero de usuarios administradores o invitados en cada

computador.

Gestion de direccionamiento IP

e Descubrimiento automatico: La herramienta cuenta con deteccidén de IP en una subred,
comprobacién de la respuesta de cada IP, resolviendo nombre de host y sistema operativo.

e Administracion de IP (IPAM): La herramienta puede configurar, habilitar y deshabilitar cada
IP manualmente, afiadir eventos en las IP, comentarios por cada IP, reserva de IPs y
monitorizacion dindmica del uso de IPs en la red por red, subred y superred.

e Personalizacidn de vistas de IP: La herramienta puede filtrar y ver en diferentes grupos de
IP.

e Gestion de IP integrada con Microsoft DHCP Server: El sistema de IPAM puede integrarse
con el servidor de Microsoft a través de la recogida local de datos en tiempo real para
refrescar y actualizar el estado de las IPs, incluyendo su reserva, lease y tiempos de cada
lease de IP.

e Calculadora de subredes compatible con IPv4 e IPV6: Permite los siguientes datos: red
(direccion y mascara de bits), mascara de red, comodin de red, direccion de red, direccion
de difusién, primera IP valida, ultima IP valida y nimero de IP en la red.

e Gestidn de VLANs: Permite gestionar VLANs de la red a partir de las redes descubiertas.

e Importacidn y exportacién CSV: Se puede realizar la importacion de redes y vlan por CSV
asi como exportar en CSV la informacion de las redes detectadas.

Laautenticidad de este documento puede ser comprobada mediante el codigo seguro de verificaci

Verificable en https.//sede.adif.gob.es/csv/valida.jsp

Control remoto

EH#;?EI

A e o . .

%_‘Li’ 55 e Escritorio remoto de equipos: Integrado en el software, sin llamar a una tercera
Eln'ﬁ%‘ herramienta. Integrado en la interfaz. Compatible con sistemas Windows, Linux y Mac.

e Shell remota: Integrada en la herramienta. Acceso interactivo por shell a equipos Linux y
Windows.
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e Copia de archivos bidireccional: Integrada en la consola principal de la herramienta, permite
al usuario acceder al filesystem remoto para descargar, borrar y subir archivos desde el PC.

e Control de procesos y servicios: Permite arrancar, parar y reiniciar procesos y servicios
remotos de la mdquina gestionada.

Gestion de incidencia

e Creacion de tickets manual desde un evento o alerta Permite al operador, sobre un
problema activo, crear una incidencia asociada a un evento para realizar un seguimiento
exhaustivo del problema.

e Creacidén/Actualizacién de tickets automaticos Permite crear tickets como respuesta
automatica a un problema detectado por la monitorizacion.

e  Workflow de trabajo personalizado Permite definir un ciclo de vida por cada ticket en
funcidn del creador, fechas, criticidad, grupo de trabajo, etc. Este ciclo de vida incorpora
notificacion de cambios del flujo por email, escalado automadtico y validacién del cierre de
la incidencia por medio de usuarios externos.

IR22WPV 9A X 442X 83X 02H429M 0G

on:

Seguridad

e Multitenant (Multiusuario): Con la misma solucién se puede dar servicio a diferentes clientes
0 grupos sin que se vean entre ellos.

e Sistema de perfilado segregado por grupos y accesos: Diferentes usuarios de un mismo
grupo pueden realizar diferentes funciones.

e Auditoria interna: Refleja qué operaciones ha realizado cada usuario y cuando, incluyendo
intentos de acceso erréneos.

e Politica de contrasefias: Permite forzar una politica de cambio de contrasefas, con
contrasefias de tamafio minimo, caracteres especiales e histérico de contrasefias antiguas.

e Sistema de recuperacién de contrasefias: Se provee una solucién para que el usuario pueda

recuperar una contraseina olvidada.

e Autenticacidn centralizada: Dispone de un sistema propio de usuarios, perfiles y roles, y

tiene compatibilidad con Active Directory, LDAP y SAML.

e Autenticacion con fallback: Doble servidor AD / LDAP por si el primario no responde.

e Sistema de doble autenticacion: Via Google Auth o equivalente, utiliza un movil o dispositivo

hardware externo para realizar una doble autenticacién para ingresar al sistema.

Sistema de almacén de credenciales: Permite reutilizar combinaciones de credenciales (p.e:

usuario y password) en controles sin conocer realmente el contenido de las mismas (para

delegar la configuracidn a usuarios sin permiso a dichas contrasefas).

Arquitectura

e Sistema de escalado de problemas y andlisis de causa raiz: Permite analizar la informacidn
basada en el servicio en conjunto, mediante la agrupacion de informacién. Esto facilita el
analisis de la causa raiz del problema

e Sistema de provisién automatico: Para poder distribuir la carga en el caso de nuevas altas

ki, La autenticidad de este documento puede ser comprobada mediante el codigo seguro de verificaci
Verificable en https.//sede.adif.gob.es/csv/valida.jsp
[ ]
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de nodos en los servidores que correspondan, o por carga o reglas personalizadas

e Almacenamiento a largo plazo de los datos:Es capaz de guardar un histérico de todos los
datos a resolucion completa durante al menos tres afios. Datos, eventos y traps SNMP.

e Comunicacién por puertos estandar: La comunicacién entre los diferentes componentes de
la arquitectura se efectla a través de puertos oficiales, listados por la IANA.
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e Monitorizacion de entornos aislados: Se provee de un mecanismo por el cual una red aislada
se puede monitorizar a través de un componente que no tenga conectividad directa con la

9 infraestructura central de monitorizacion.

% e Backup: Incorpora un sistema de respaldo integrado.

3 e Politicas: Tiene la capacidad de crear politicas de monitorizacion, correlacidn e inventario.
[aV} . sy . . T

S Dichas politicas pueden aplicarse por grupos o usuarios especificos, de forma que se puedan
) gestionar conjuntos de maquinas similares de forma facil, rapida y homogénea.

X - . - )

grrl e Consola unica: Se dispone de una Unica consola, sea cual sea el escalado final de la
< implantacién. El mismo usuario servira para todas las funcionalidades de la herramienta
S (red, aplicaciones, logs, informes) sin tener que loguearse en diferentes pantallas.

g e Escalabilidad horizontal: Puede crecer sin limite, afiadiendo nuevos servidores.

N e Alta Disponibilidad:La HA esta integrada en Pandora FMS. Todos los componentes del
o . . o . ,

o sistema soportan alta disponibilidad sin requerir de elementos externos.

Ne) e Alta Disponibilidad en ubicaciones geograficas diferentes: Permite implementar una HA

resiliente a fallo, en la que cada porcién del sistema puede sobrevivir aislado, utilizando IP’s
en diferentes subredes y repartidos geograficamente.

e Elementos distribuidos: Permite que cada elemento de la arquitectura pueda estar en
ubicaciones fisicas (diferentes servidores).

e API/CLI: Dispone de una APl REST y de unas herramientas de linea de comando para
administrar la solucion.

e Base de datos SQL abierta: EIl modelo de datos de toda la plataforma es abierto y
documentado, para poder utilizar consultas externas para extraer datos.

e Rebranding / OEM: Permite un rebranding total del producto, ocultando el nombre del
fabricante, el nombre del producto y cambiando colores e iconos por parte del
administrador.

e Instalacidon remota de agentes: Permite hacer despliegues de agentes de monitorizacién de
manera remota, de manera automatica y centralizada.

e Licenciamiento: Se licencia sobre el nimero total de dispositivos, independientemente del
numero total de métricas que recoja en cada dispositivo.

Formacion y Soporte

e Formacidn oficial: Formacion de manera estdndar a técnicos con unas bases minimas
indicadas. Dicha formacion incluye todos los niveles de uso e implantacion de la
herramienta.

e Certificaciones oficiales: Acreditacion, por medio de una certificacion oficial, del
conocimiento de los técnicos.

e Plataforma online de formacién: Para facilitar la formacidn, dispone de una plataforma de
eLearning online para conseguir los conocimientos de la herramienta y las certificaciones.

e Soporte 8x5 / 24x7: Soporte mediante ticketing sin limite de tickets para usuarios Enterprise
(no LITE ). Posibilidad de soporte 24x7.

: Laautenticidad de este documento puede ser comprobada mediante el codigo seguro de verificaci
Verificable en https.//sede.adif.gob.es/csv/valida.jsp
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4_::**_};%:, apartado lll.1. del Pliego de Prescripciones Técnicas.
[CIpYerie ¥

%E La menciéon “equivalente” deberd interpretarse, en todo caso, en los términos definidos en el

1.2. REQUISITOS NO FUNCIONALES DE LOS PROGRAMAS A SUMINISTRAR
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e Seguridad: El software debe permite su integracién con las soluciones de seguridad
disponible actualmente en Adif.

El software a suministrar debera cumplir los siguientes requisitos no funcionales:

e Actuacion: El software debe poder manejar el nimero requerido de usuarios\tareas\...
sin ninguna degradacién en el rendimiento.

e Escalabilidad: El software debe permitir su instalacién en el entorno indicado.

e Disponibilidad: Es necesario que el equipo de soporte permita abrir casos y resolucion de
incidencias en entornos criticos en ese horario.

e Mantenimiento: El software debe estar disponible en los portales del fabricante para su
descarga en horario 7*24 los 365 dias del afio.

e Portabilidad: El software debe ser compatible con el Hardware existente en Adif.
e Fiabilidad: El software debe ser confiable y cumplir con los requisitos del usuario.
e Usabilidad: El software debe ser facil de usar y comprender.

e Compatibilidad: El software debe ser compatible con todos los desarrollos actuales en la
plataforma de Adif.

e Compliance: El software debe cumplir con todas las leyes y reglamentos aplicables.

1.3. PERIODO DE VIGENCIA' Y MODALIDAD DE LICENCIAMIENTO

Respecto al software a adquirir, serdn necesarias las siguientes licencias:

[=] o2 m]

pol

Laautenticidad de este documento puede ser comprobada mediante el codigo seguro de verificacion: 9R22WPV 9A X 442X 83X 02H429M 0G

Verificable en https.//sede.adif.gob.es/csv/valida.jsp
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Unidad de | Nimero de | Nombre(*) Modalidad Mantenimiento
Medida Unidades Soporte
Licencia 1 Command Horario de | Hasta 10
Center Oficina diciembre 2028
(Metaconsola)
de Pandora
FMS
Item 3 Plugins SAP | Horario de | Hasta 10
ID Oficina diciembre 2028
Agentes 6000 Agentes Horario de | Hasta 10
Pandora FMS y | Oficina diciembre
Command 2028.
Center

(*) Se suministraran los productos indicados, o su equivalente, en misma cantidad y plazo de

La modalidad de soporte incluira:

vigencia

e Horario de soporte de lunes a viernes 8:00 a 18:00 (en zona horaria europea y americana
(CEST/UTC-7), sin limite de incidencias donde se incluyen parches y actualizaciones de
version.
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1.4. REQUISITOS DE SEGURIDAD DE LOS PROGRAMAS EN LA NUBE

Conforme al apartado 11.2.3 del Pliego de Prescripciones Técnicas, las siguientes medidas* del
RD 311/2022 (Esquema Nacional de Seguridad, ENS) aplican a los programas ofertados puestos
a disposicion en modo nube:

e [op.nub.1.2]: los programas deben ser conformes con el Esquema Nacional de
Seguridad, para la categorizacion mas alta de las enumeradas en apartado 2.4 de esta
invitacion.

e [op.nub.1.r1.1]: si alguno de los sistemas de informacién enumerados en el apartado
2.4. es de categoria media o alta, los programas ofertados deberdn acreditar su
seguridad en el momento de presentar la oferta mediante uno de los medios descritos
en el apartado 111.2.3 del PPT.

e [op.nub.1.r2.1]: si alguno de los sistemas de informaciéon enumerados al principio del
presente apartado es de categoria alta, la configuracion de seguridad de los programas
objeto del suministro deberd realizarse segun la siguiente guia CCN-STIC:

o Guia CCN-STIC de aplicacion: Haga clic o pulse aqui para escribir texto.
o Responsable de la configuracién de seguridad: Elija un elemento.

En todo caso, el proveedor de nube debera disponer de un procedimiento de gestion de
incidentes que dé cumplimiento a las obligaciones establecidas por el ENS y el RGPD, el cual
podrad ser verificado por el organismo destinatario o por el Responsable del sistema dindmico
en cualquier momento durante el periodo de vigencia de las licencias adquiridas. El
procedimiento garantizard que, en caso de incidente de seguridad, el proveedor de nube

entregue toda la informacion disponible al organismo destinatario.

1.5. JUSTIFICACION DE LA NECESIDAD

Con la contratacién del presente producto, Adif trata de obtener una serie de funcionalidades
que le aseguren el correcto funcionamiento y la viabilidad de la infraestructura tecnoldgica ya
creada sobre el que se aplicara este software, con el objetivo de minimizar las indisponibilidades,
falta de rendimiento y problemas que pudiera ocasionar el posible comportamiento erréneo del
mismo.

La entrada en funcionamiento de un nuevo software, el cual no garantice la compatibilidad con
los sistemas actuales, conllevaria la paralizacidon de este servicio, obligando a migrar si fuera
necesario, la biblioteca de informacién ya disponible, asi como la migracién del servicio. En

4 EI RD 311/2022 hace referencia, en su medida [op.nub.1.1] a las guias CCN-STIC que sean de aplicacion.
Se trataria de la guia para el “software como servicio (SaaS)”. En el momento actual, al no estar publicada
dicha guia, este requisito no es aplicable.
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consecuencia, se hace indispensable disponer de un software que ofrezca plenas garantias en
cuanto al cumplimiento de los requisitos y garantice la operabilidad del sistema.
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ANEXO Il SERVICIOS DE INSTALACION AVANZADA Y/O SOPORTE A
PROPORCIONAR POR EL ADJUDICATARIO

NO PROCEDE

La autenticidad de este documento puede ser comprobada mediante el codigo seguro de verificacion: 9R22WPV 9A X 442X 83X 02H429M 0G

i Verificable en https.//sede.adif.gob.es/csv/valida.jsp
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ANEXO Il TRATAMIENTOS DE DATOS EN LA NUBE, FINALIDAD Y MEDIDAS

111.1. TRATAMIENTOS DE DATOS Y FINALIDAD DE LOS TRATAMIENTOS

Si en el apartado IV.2.1 se ha indicado que existe tratamiento de datos personales, a
continuacién, se sefalan los datos personales que se van a transmitir y almacenar en la nube
objeto del suministro:

e (Categorias de interesados cuyos datos personales se tratan: Haga clic o pulse aqui para
escribir texto.

e (Categorias de datos personales tratados: Haga clic o pulse aqui para escribir texto.

e Datos sensibles tratados (si procede) y restricciones o garantias aplicables: Haga clic o
pulse aqui para escribir texto.

e Naturaleza del tratamiento: Haga clic o pulse aqui para escribir texto.

e Finalidad(es) del tratamiento: Haga clic o pulse aqui para escribir texto.

e Duracion del tratamiento: Haga clic o pulse aqui para escribir texto.

En caso de tratamiento por parte de (sub)encargados, especifiquese también el objeto, la

naturaleza y la duracion del tratamiento.

111.2. MEDIDAS TECNICAS Y ORGANIZATIVAS

Seran de aplicacidn las medidas técnicas y organizativas para garantizar la seguridad de los
datos en la nube, que resultan del analisis de riesgo o evaluacion de impacto de proteccién de
datos realizadas por el responsable del tratamiento y que se listan a continuacion:

La autenticidad de este documento puede ser comprobada mediante el codigo seguro de verificacion: 9R22WPV 9A X 442X 83X 02H429M 0G

Verificable en https.//sede.adif.gob.es/csv/valida.jsp
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ANEXO IV MODELO DE DECLARACION RESPONSABLE DE CUMPLIMIENTO
DEL REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL
CONSEJO DE 27 DE ABRIL DE 2016 RELATIVO A LA PROTECCION DE LAS
PERSONAS FiSICAS EN LO QUE RESPECTA AL TRATAMIENTO DE DATOS
PERSONALES Y A LA LIBRE CIRCULACION DE ESTOS DATOS

Organismo destinatario:

AM/SDA: SDA 25/2022 LOTE X

Propuesta de
adjudicacion/Expediente
organismo destinatario

Objeto:

L0 0 L LR , con D.N.I.

ne...... ..., actuando en nombre propio / en representacion de (a empresa licitadora)
...................................................................................................................................... , CON NLF:nneeeeeeeeee e,
con domicilio (de la empresa licitadora) en

(CAUR/PIAZA/ELC. ):eueeveeerree ettt se st ss st ss s st s s st sssass st s s s ansas s enes , n2. ,

[200] o) o Tl To T F S B 01V 1 Lot o LR , y codigo

En relacidn con el expediente de contratacion arriba referenciado y de conformidad con lo dispuesto en los pliegos
reguladores del SDA y en el documento de invitacion objeto de la licitacion.

DECLARA

O Que dispone de informacion del proveedor de los productos en nube incluidos en la oferta presentada, la cual
permite asegurar que dicho proveedor (INDICAR DENOMINACION DEL PROVEEDOR DE NUBE) en su condicién de
encargado y los programas ofertados cumplen, en lo que les es directamente aplicable, las obligaciones que establecen
el Reglamento General de Proteccién de Datos (RGPD), la normativa espariola de proteccidn de datos y otra normativa
juridica que resulte de aplicacion. En concreto, que los datos estdn ubicados y los tratamientos se realizan en las
regiones descritas en el apartado 9.4 del documento de invitacion, sin mds excepciones que las transferencias
internacionales que se listan a continuacion:

Denominacion del producto ofertado
y del proveedor de nube

Documentacion vinculante del
proveedor de nube aplicable

Establecimiento del proveedor de
nube

Detalle de las transferencias
internacionales previstas

Detalle de los subencargados y su
ubicacion
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Detalle de las medidas de seguridad
aplicables

O Que la documentacién vinculante del proveedor de nube antes referida constituye un acto juridico previsto en el
articulo 28.3 del RGPD, que vincula al proveedor de nube respecto del responsable del tratamiento del organismo
destinatario durante toda la vigencia de las licencias. Para ello, se compromete a aportar al responsable del
tratamiento la mencionada documentacion vinculante, con cardcter previo a la ejecucion del contrato (el suministro
de las licencias), y a no iniciar dicha ejecucion si no es de conformidad con el responsable.

Y para que asi conste y surta los efectos oportunos, expido y firmo la presente declaracion,

(Fecha, firma y nombre completo del representante legal)

Fdo. electrénicamente

La autenticidad de este documento puede ser comprobada mediante el codigo seguro de verificacion: 9R22WPV 9A X 442X 83X 02H429M 0G
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ANEXO V MANIFESTACION DE CONFORMIDAD DEL RESPONSABLE DEL

TRATAMIENTO DE LOS DATOS DEL ORGANISMO DESTINATARIO

Organismo destinatario:

AM/SDA:

SDA 25/2022 LOTE X

Propuesta de
adjudicacion/Expediente
organismo destinatario

Objeto:

Vista la declaracion responsable de cumplimiento del Reglamento (UE) 2016/679 del Parlamento
Europeo y del Consejo de 27 de abril de 2016, relativo a la proteccion de las personas fisicas en
lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos
(Reglamento General de Proteccion de Datos (RPGD) emitida por el apoderado actuando en
representacion de la empresa INCLUIR NOMBRE DE EMPRESA con NIF RELLENAR, licitador del
procedimiento de contratacidon de referencia.

MANIFIESTO

Que puede considerarse que el proveedor de nube ofrece garantias suficientes para efectuar el
tratamiento de datos de cardcter personal.

Indicar nombre y cargo. Firma electrdnica.
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ANEXO VIl  COBERTURA DE LA GARANTIA EXTENDIDA DEL ADJUDICATARIO

NO PROCEDE
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ANEXO VIl MODELO DE NOTIFICACION DE SUBCONTRATACION

[ J T , con DNI o documento equivalente en caso de extranjeros o. pasaporte
N.iiieeeeeeenn, , €n su propio nombre, o como representante legal de la empresa
...................................... , adjudicataria del CONTRATO ESPECIFICO N2 ................... del SISTEMA

DINAMICO PARA EL SUMINISTRO DE SOFTWARE DE SISTEMA, DESARROLLO Y APLICACION
(SDA 25/2021; Expediente 2022/48), pongo en conocimiento del drgano de contratacion, a los
efectos del articulo 215.2.b) de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector
Publico (LCSP), que, para la prestacion indicada, se subcontrata con la/s siguiente/s entidad/es:

(Indicar:

e Los sujetos intervinientes (identidad, datos de contacto y representantes legales) en el
subcontrato, con indicacion de la capacidad técnica y profesional del subcontratista o en
su caso, clasificacion, justificativa de la aptitud para prestar parte del servicio.

e Indicacion del objeto o partes del contrato a realizar por cada uno de los subcontratistas.

e Importe del subcontrato y porcentaje que representa la prestacion parcial sobre el precio
del contrato principal.

e Importe acumulado de subcontratacion, en porcentaje, que se alcanzard con el presente
subcontrato sobre el precio del contrato principal.

e Plazos en los que el subcontratista se obliga a pagar a los subcontratistas el precio
pactado.)

Asimismo, hago constar que en la celebracion del/los subcontrato/s se cumpliran los requisitos
establecidos en el articulo 216 de la LCSP.

A la presente comunicacién se acompafia la siguiente documentacién relativa a los
subcontratistas:

e Declaracion responsable de los subcontratistas de no hallarse incurso en prohibicién de
contratar, conforme el art. 71 de la LCSP.>

e Certificacion positiva de la Agencia Estatal de Administracion Tributaria de hallarse los
subcontratistas al corriente en el cumplimiento de las obligaciones tributarias o,
alternativamente, autorizacion al drgano de contratacion para obtener de forma directa
la acreditacion de este extremo.

e Certificacidon positiva de la Tesoreria General de la Seguridad Social de hallarse los
subcontratistas al corriente de sus obligaciones con la Seguridad Social o,
alternativamente, autorizacidén al 6rgano de contratacién para obtener de forma directa
la acreditacidn de este extremo.

Firmado electrénicamente

Laautenticidad de este documento puede ser comprobada mediante el codigo seguro de verificacion: 9R22WPV 9A X 442X 83X 02H429M 0G

Verificable en https.//sede.adif.gob.es/csv/valida.jsp
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> La declaracidn responsable deberd formularse en los siguientes términos “Que ni el firmante de la declaracion, ni la
persona fisica/juridica a la que representa, ni ninguno de sus administradores o representantes se hallan incursos
en supuesto alguno a los que se refiere el articulo 71 de la LCSP.”

Pagina 38



[=] o2 m]

pol

Laautenticidad de este documento puede ser comprobada mediante el codigo seguro de verificacion: 9R22WPV 9A X 442X 83X 02H429M 0G

Verificable en https.//sede.adif.gob.es/csv/valida.jsp

e

R
l{ E

a

FERROVIARIAS (ADIF)

ANEXO IX DECLARACION MULTIPLE DE LAS EMPRESAS PROPUESTAS COMO
ADJUDICATARIAS DE CONTRATOS ESPECIFICOS CON CARGO AL PLAN DE
RECUPERACION, TRANSFORMACION Y RESILIENCIA

DON/DORA ...t e S,DNI , como
Consejero Delegado/Gerente/ de la entidad

........................................ que participa como contratista/subcontratista en el desarrollo de
actuaciones necesarias para la consecucion de los objetivos definidos en el Componente XX

Efectda las siguientes DECLARACIONES

a) Declaracion relativa a la obligacion de cesion y tratamiento de datos en relacién
con la ejecucién de actuaciones del plan de recuperacidn, transformacion y
resiliencia (Modelo Anexo IV.B de la Orden HFP/1030/2021, de 29 de septiembre)

Que conoce la normativa que es de aplicacion, en particular los siguientes apartados del articulo
22, del Reglamento (UE) 2021/241 del Parlamento Europeo y del Consejo, de 12 de febrero de
2021, por el que se establece el Mecanismo de Recuperacion y Resiliencia, que se define a
continuacion:

1. La letra d) del apartado 2: «recabar, a efectos de auditoria y control del uso de fondos en
relacion con las medidas destinadas a la ejecucion de reformas y proyectos de inversion en el
marco del plan de recuperacion y resiliencia, en un formato electrénico que permita realizar
busquedas y en una base de datos Unica, las categorias armonizadas de datos siguientes:

i. El nombre del perceptor final de los fondos;

ii. el nombre del contratista y del subcontratista, cuando el perceptor final de los fondos sea un
poder adjudicador de conformidad con el Derecho de la Uniébn o nacional en materia de
contratacién publica;

iii. los nombres, apellidos y fechas de nacimiento de los titulares reales del perceptor de los
fondos o del contratista, segin se define en el articulo 3, punto 6, de la Directiva (UE) 2015/849
del Parlamento Europeo y del Consejo (26);

iv. una lista de medidas para la ejecucion de reformas y proyectos de inversion en el marco del
plan de recuperacion y resiliencia, junto con el importe total de la financiacidn publica de dichas
medidas y que indique la cuantia de los fondos desembolsados en el marco del Mecanismo y de
otros fondos de la Unidn».

2. Apartado 3: «Los datos personales mencionados en el apartado 2, letra d), del presente
articulo solo seran tratados por los Estados miembros y por la Comisién a los efectos y duracion
de la correspondiente auditoria de la aprobacién de la gestion presupuestaria y de los
procedimientos de control relacionados con la utilizaciéon de los fondos relacionados con la
aplicacion de los acuerdos a que se refieren los articulos 15, apartado 2, y 23, apartado 1. En el
marco del procedimiento de aprobacién de la gestion de la Comision, de conformidad con el
articulo 319 del TFUE, el Mecanismo estara sujeto a la presentacion de informes en el marco de
la informacién financiera y de rendicién de cuentas integrada a que se refiere el articulo 247 del
Reglamento Financiero y, en particular, por separado, en el informe anual de gestién y
rendimiento».

Que, conforme al marco juridico expuesto, manifiesta acceder a la cesion y tratamiento de los
datos con los fines expresamente relacionados en los articulos citados.
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b) Declaracién de compromiso en relacién con la ejecuciéon de actuaciones del plan
de recuperacion, transformacién y resiliencia (PRTR) (Modelo Anexo IV.C de la
Orden HFP/1030/2021, de 29 de septiembre)

Manifiesta el compromiso de la persona/entidad que representa con los estandares mas
exigentes en relacién con el cumplimiento de las normas juridicas, éticas y morales, adoptando
las medidas necesarias para prevenir y detectar el fraude, la corrupcién y los conflictos de interés,
comunicando en su caso a las autoridades que proceda los incumplimientos observados.

Adicionalmente, atendiendo al contenido del PRTR, se compromete a respetar los principios de
economia circular y evitar impactos negativos significativos en el medio ambiente («DNSH» por
sus siglas en inglés «do no significant harm») en la ejecucién de las actuaciones llevadas a cabo
en el marco de dicho Plan, y manifiesta que no incurre en doble financiacién y que, en su caso,
no le consta riesgo de incompatibilidad con el régimen de ayudas de Estado.

¢) Conforme alas obligaciones de aportacion de informacion del apartado 5 de esta
adenda

Acreditalainscripcion en el Censo de empresarios, profesionales y retenedores de la AEAT
(declaracion censal 036 o 037 o documento equivalente de las Administraciones Forales) que
incluye la actividad objeto del contrato basado conforme a lo previsto en el articulo 8 apartado 2
de la Orden HFP/1030/2021, de 29 de septiembre).

d) Sin perjuicio de lo previsto en el articulo 215 de la LCSP, y con referencia a las
obligaciones de los subcontratistas declara:

() Que no se presenta declaracion en los términos del apartado 5 de esta adenda al
documento de invitacion correspondientes a otras empresas al no estar previsto acudir
a la subcontratacion.

() Que aporta las declaraciones de las siguientes empresas que actuaran como
subcontratistas en el presente contrato:

(Indicar CIF Y RAZON SOCIAL DE LAS EMPRESA SUBCONTRATISTAS de las que

se aporta en documento adicional declaracion firmada por sus representantes legales
en el formato de este anexo)

.................................... , XX de ............... de 202X

La autenticidad de este documento puede ser comprobada mediante el codigo seguro de verificacion: 9R22WPV 9A X 442X 83X 02H429M 0G

Verificable en https.//sede.adif.gob.es/csv/valida.jsp

6 Estas declaraciones podrdn obtenerse por las empresas en la sede de la AEAT en el siguiente enlace
https://sede.agenciatributaria.qob.es/Sede/tramitacion/G322.shtml . Si tienen dudas llamen al teléfono
general de consultas de la Agencia Tributaria o al 060.
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ADENDA PARA LOS CONTRATOS FINANCIADOS CON CARGO AL PRESUPUESTO DE LA
UNION EUROPEA

NO PROCEDE

La autenticidad de este documento puede ser comprobada mediante el codigo seguro de verificacion: 9R22WPV 9A X 442X 83X 02H429M 0G

Verificable en https.//sede.adif.gob.es/csv/valida.jsp

Q "f;:‘ AR
ECrEE

Pagina 41



		2024-06-18T10:19:41+0200




