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1. INTRODUCCION

El presente informe tiene como objeto valorar y analizar la solvencia técnica y la declaracién
de adscripcion de medios de las ofertas del sobre 1 presentadas en el procedimiento,
convocado por la Sociedad para la adjudicacion del expediente 101/22. Servicio de soporte
a crisis de ciberseguridad nacionales.

Este informe relaciona las ofertas presentadas en el procedimiento de referencia (que no
han sido excluidas previamente) y el analisis del contenido del sobre 1 en cuanto a
solvencia técnica y declaracion de adscripcion de medios de las mismas, identificando los
aspectos técnicos relevantes y requeridos para la admision de las licitadoras.

La valoracion se ha realizado de acuerdo con los criterios de valoracion definidos en el 27.4
Documentaciéon para acreditar la solvencia técnica o profesional del pliego de
caracteristicas generales del presente procedimiento.

Como resultado de esta valoracion, se presentan las conclusiones en cuanto a la
documentacion relativa a solvencia técnica de las ofertas contenidas en el sobre 1.
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2. CRITERIOS DE SOLVENCIA TECNICA

En el Pliego de Caracteristicas Generales (PCG), en el apartado el 21.4 Documentacion
para acreditar la solvencia técnica o profesional, se indica que la documentacion a
presentar para acreditar la solvencia técnica es la siguiente:

Declaracion sobre la experiencia de la empresa. El licitador incluira una relacioén de los
principales trabajos realizados similares a los del objeto de este contrato, en los cinco
ultimos anos. El criterio para la acreditacion de la solvencia técnica o profesional sera el de
la experiencia en la realizacion de trabajos del mismo tipo o naturaleza al que corresponde
el objeto del contrato, que se acreditara mediante la relacion de los trabajos efectuados por
el interesado en el curso de los cinco ultimos afios correspondientes al mismo tipo o
naturaleza al que corresponde el objeto del contrato y el requisito minimo sera que el
importe anual acumulado en el afio de mayor ejecucion sea igual o superior al 70% del
importe maximo para la anualidad media del contrato (anualidad medida 630.947,00 €, IVA
excluido).

Se ha considerado un plazo de 5 arios con el propésito claro de favorecer al maximo la
concurrencia. Un numero de afios mayor para acreditar un ejercicio que cumpla con el
criterio de solvencia establecido, aumenta las posibilidades de acceso de las empresas a
la licitacion. Dicha posibilidad esta prevista en el art. 90.1 a) “Una relacion de los principales
servicios o trabajos realizados de igual o similar naturaleza que los que constituyen el
objeto del contrato en el curso de, como maximo los tres ultimos afios, en la que se indique
el importe, la fecha y el destinatario, publico o privado de los mismos; cuando sea necesario
para garantizar un nivel adecuado de competencia los poderes adjudicadores podran
indicar que se tendran en cuenta las pruebas de los servicios pertinentes efectuados mas
de tres arios antes”.
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3. VALORACION DE OFERTAS

Las ofertas cuya solvencia técnica y declaracion de adscripcion de medios se valora en el
presente informe son las presentadas por las siguientes empresas:

® Tecnologias Plexus S.L.
m Telefénica soluciones de informatica y comunicaciones de Espafa, S.A.U

3.1. Tecnologias Plexus S.L.

A continuacion se valora la solvencia técnica que presenta su propuesta incluida en el
sobre 1 y la valoracién obtenida en cada una de ellas siguiendo el criterio de valoracién
correspondiente descrito. La valoracién se ha realizado de acuerdo con los criterios de
valoracién definidos en el 21.4 Documentacion para acreditar la solvencia técnica o
profesional, del pliego de caracteristicas generales.

3.1.1. Declaracion sobre la experiencia de la empresa

A partir de la documentacion aportada, se evaluan los proyectos presentados en base a
los requisitos de solvencia técnica, para todos los afios de ejecucion. Se presentan
diferentes proyectos desarrollados entre los afios 2020, 2021 y 2022.

Tal y como se indica en el Pliego de Caracteristicas Generales (PCG), en el 27.4
Documentacion para acreditar la solvencia técnica o profesional se tomaran en
consideracion los «... cinco ultimos afios...», por tanto, se tomaran aquellos proyectos
comprendidos entre 12 de enero de 2018 y el 12 de enero de 2023 (fecha de finalizacion
del plazo de presentacion de ofertas). Por lo tanto, no se tienen en cuenta proyectos
presentados fuera de dicho plazo.

Presenta una informacion que no se corresponde al modelo del Anexo VIl del Pliego
de Caracteristicas Generales. Tampoco realiza un sesgo adecuado por anualidades
teniendo en cuanto lo indicado el PCG. Se ha considerado realizar su valoracion.

La informacion aportada se muestra a continuacion:

Objeto y Relacion con el objeto Fecha Fecha fincontrato  Beneficiarios publicos  Importe sin IVA

descripcion del del contrato Inicio oprivados.

servicio contrato
e L
Auditoria de cibersegunidad de [01-01-2020 31-12-2020 PRIVADO 38.900.00€
|Auditoria de sistemas informaticos
ciberseguridad de
sistemas informaticos

Figura 1 Relacion de experiencia de la empresa
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Figura 2 Relacion de experiencia de la empresa
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F Senvicio de analisis de 01-01-2020 31122020 PRIVADO 3633000 €
TVICIO g€ analisis dejinfrusiones de seguridad en
intrusiones de sistemas informaticos
seguridad en
sistemas Informaticos
lantacion de (Implantacion de 1a oficina de  01-01-2020 31-12-2020 PRIVADO 7458833 €
la oficina de gestionde [gestion de proyectos del fondo
provectos del fondo  |espafiol de garantia agrarian
lespafiol de garantia
agrarian
ITOTAL ANO 20 20 13971833 €

lAuditoria de ciberseguridad de |01-01-2021 31-12-2021 PRIVADO 38.000.00€
|Auditoria de sistemas informaticos
cibersegunidad de
sistemas informaticos
Servicio de analisis de 01-01-2021 31-12-2021 PRIVADO 2623000 €
Servicio de analiss dejintrusiones de seguridad en
intrusiones de sistemas informaticos
formaticos
i (Oficina de calidad y Seguridad 01-01-2021 31-12-2021 PRIVADO 189.366.12 €
Oficina de Ciberseguridad 01-01-2021 31-12-2021 PRIVADO 220.000,00 €
ICiberseguridad
ITOTAL ANO 2021 47440612 €

Figura 3 Relacion de experiencia de la empresa

Auditaria de cibersegundad de
sistenas informaticos

01-01-2022

31-12-2022

istemas informatlcos

Servicio de analisis de 01-01-2022 31-12-2022 ADO 2623000 €
intrusiones de seguridad en
sistemas informaticos

de [Oficina de Ciberseguridad 01-01-2022 31-12-2022 ADO 230.000.00 €

1 d

Figura 4 Relacion de experiencia de la empresa

Auditoria de cibersegundad de
sistemas informaticos

01-01-2022

31-12-2022

Servicio de analisis de 01-01-2022 31-12-2022 ADO 2623000 €
intrusiones de seguridad en

sistzmas informaticos

(Oficina de Ciberseguridad 01-01-2022 31-12-2022 ADO 230.000,00 €

Figura 5 Relacion de experiencia de la empresa
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Objeto y Relacion con el objeto Fecha Inicio Fecha fin contrato Beneficiarios piblicos o Importe sin IVA
descripciondel  del contrato contrato
AMTEGA Oficinade  |Oficina de seguridad Xuntade |01-01-2022 N EJECUCION PUBLICO S1293500 €
seguniciad Xunta de icia
(Galicia
TOTAL ANO 2022 ' ' 808.065,00 €

Figura 6 Relacion de experiencia de la empresa

El requisito minimo marcado en el Pliego de Caracteristicas Generales (PCG), en el 27.4
Documentacion para acreditar la solvencia técnica o profesional, es que « el importe anual
acumulado en el afio de mayor ejecucion sea igual o superior al 70% del importe maximo
para el contrato inicial, o de su anualidad media si esta es inferior al del importe maximo
para el contrato inicial. En este caso, se debera alcanzar un importe anual acumulado
en el afio de mayor ejecucion igual o superior a la anualidad medida 630.947,00 €,
IVA excluido.». Por lo tanto la cantidad minima seria de 441.662,9 €.

Dentro de la informacion que aporta Tecnologias Plexus S.L., cabe destacar:

o 2020: no se ha considerado Implantacion de la oficina de gestion de proyectos del
fondo espanol de garantia agraria por no tener ningun tipo de relacién con el objeto
del servicio por 74.588,33 €.

o 2020, 2021 y 2022: la informacion que se aporta en el anexo VIl y las actas de
ejecucion no permiten determinar que la relacion de proyectos esté
relacionada con el objeto del contrato.

El resumen de todos los afios e importes presentados y acreditados es el siguiente:

Importes Importes
presentados acreditados

Cumplimiento

139:718,33 € 65.130 €
474.496,12 € -€ NO CONCLUYENTE
2022 808.065,00 € -€ NO CONCLUYENTE

Tabla 1 Tabla resumen Tecnologias Plexus S.L.

Como se puede comprobar en la tabla anterior, Tecnologias Plexus S.L., con la
informacion que aporta, no es concluyente que cuente con la experiencia en la
realizacién de trabajos del mismo tipo o naturaleza al que corresponde el objeto del
contrato, ni superando el requisito minimo al haber realizado servicios con importe anual
acumulado de al menos 441.662,9 € que corresponde al 70% de la anualidad medida
630.947,00 €.

3.1.2. Declaracion sobre adscripcion de medios en la empresa

No se presenta declaracion jurada de solvencia que garantiza un equipo de trabajo que
en su conjunto tenga las capacidades minimas exigidas siguiendo Anexo VIII del Pliego de
Caracteristicas Generales.

Presenta una informaciéon que no se corresponde al modelo del Anexo VIII del Pliego de
Caracteristicas Generales.

Valoracion solvencia técnica. Sobre 1. Expediente 101/22. Servicio de soporte a crisis de ciberseguridad nacionales
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ANEXO VIIIi: DECLARACION JURADA SOLVENCIA TECNICA (INCLUIR EN SOBRE 1)

o | o :ocumento nacional de identidad numero I - xp<dido en Santiago de Compostela el dia 19 de Enero de
2016, actuando en nombre de Tecnologias Flexus S.L. con domicilio en Santiago de Compostela, calle Joseé Villar Granjel, n® 22-24, 15880, sequn poder
otorgado ante el notario de A Corufia D. Enrique Roger Amat con fecha 23 de noviembre de 2000 bajo el nimero de protocolo 5.559.

DECLARA BAJO SU RESPONSABILIDAD que la empresa Tecnologias Plexus SL.

= Adscribira a la ejecucion del contrato su propia organizacion productva y ejecutara el contrato con estncto cumplimiento de las obligaciones que respecto
del personal adscnto al mismo incumben al contratista, y que se recogen en el presente Pliego de Caracteristicas Generales.

= Que adscribird al contrato el personal adecuado para realizar con garantia las actividades definidas en los pliegos durante todo el periodo de ejecucion
del servicio.

* Que en caso de resuitar propuesto como adjudicatario presentara justificante de la existencia de un seguro de indemnizacion por riesgos profesionales o
de responsabilidad civil de explotacion, y de producto o trabajos/servicios terminados, que cubra la posible intoxicacion de los clientes o asistentes al
evento con motivo de un mal estado de los productos

Figura 7 Declaracion jurada Tecnologias Plexus S.L.

3.2. Telefénica soluciones de informatica y comunicaciones de
Espana S.A.U.

A continuacién se valora la solvencia técnica que presenta su propuesta incluida en el
sobre 1 y la valoracién obtenida en cada una de ellas siguiendo el criterio de valoracién
correspondiente descrito. La valoracion se ha realizado de acuerdo con los criterios de
valoracién definidos en el 27.4 Documentacion para acreditar la solvencia técnica o
profesional del pliego de caracteristicas generales.

3.2.1. Declaracion sobre la experiencia de la empresa

A partir de la documentacion aportada, se evaluan los proyectos presentados en base a
los requisitos de solvencia técnica, para todos los afios de ejecucion. Se presentan
diferentes proyectos desarrollados entre los afios 2018, 2019, 2020, 2021 y 2022.

Tal y como se indica en el Pliego de Caracteristicas Generales (PCG), en el 27.4
Documentacion para acreditar la solvencia técnica o profesional se tomaran en
consideracion los «... cinco ultimos afios...», por tanto, se tomaran aquellos proyectos
comprendidos entre diciembre de 2017 y el diciembre de 2022 (fecha de finalizacién del
plazo de presentacion de ofertas). Por lo tanto, no se tienen en cuenta proyectos
presentados fuera de dicho plazo.

La informacion aportada se muestra a continuacion:

Valoracion solvencia técnica. Sobre 1. Expediente 101/22. Servicio de soporte a crisis de ciberseguridad nacionales
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Figura 8 Relacién de experiencia de la empresa

Figura 9 Relacién de experiencia de la empresa
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El requisito minimo marcado en el Pliego de Caracteristicas Generales (PCG), en el 27.4
Documentacion para acreditar la solvencia técnica o profesional, es que « el importe anual
acumulado en el afio de mayor ejecucion sea igual o superior al 70% del importe maximo
para el contrato inicial, o de su anualidad media si esta es inferior al del importe maximo
para el contrato inicial. En este caso, se debera alcanzar un importe anual acumulado
en el ano de mayor ejecucion igual o superior a la anualidad medida 630.947,00 €,
IVA excluido.». Por lo tanto la cantidad minima seria de 441.662,9 €.

Dentro de la informacion que aporta Telefonica soluciones de informatica y
comunicaciones de Espana., cabe destacar:

o Presenta servicios prestados a INCIBE .

o 2021y 2022: no se ha considerado Servicio de mantenimiento de herramientas y
servicios software de ciberseguridad de INCIBE. por no tener ningun tipo de relacién
con el objeto del servicio por 730.294,40 € en cada uno de los afios.

o Hay un error en el titulo de objeto y descripcidn del servicio correspondiente con el
detalle de la relacion del objeto del contrato de prestacion de un servicio para la
identificacién, analisis y documentacion de amenazas de ciberseguridad. A pesar
de este error, se ha considerado su valoracion.

o 2021 y 2022: se verifica que obran en poder de INCIBE los expedientes que
relaciona su Anexo VIIl con sus contratos y actas de correcta ejecucion su

El resumen de todos los afios e importes presentados y acreditados es el siguiente:

Importes Importes

ks presentados acreditados Cumplimiento
13/01/2021
12/01/2022 943.951,99 € 213.657,59 €
13/01/2022
12/01/2023 1.762.582,66 € 1.032.288,26 € CUMPLE
Tabla 2 Tabla resumen Telefénica soluciones de informatica y comunicaciones de
Espana

Como se puede comprobar en la tabla anterior, Telefonica soluciones de informatica y
comunicaciones de Espana, cumple con la experiencia en la realizacion de trabajos del
mismo tipo o naturaleza al que corresponde el objeto del contrato, superando el requisito
minimo al haber realizado servicios con importe anual acumulado de al menos 441.662,9
€ que corresponde al 70% de la anualidad medida 630.947,00 €. El ejercicio de mayor
ejecucién se acreditan trabajos por valor de 1.762.582,66 €.

3.2.2. Declaracion sobre adscripcion de medios en la empresa

Se presenta declaracién jurada de solvencia que garantiza un equipo de trabajo que en su
conjunto tenga las capacidades minimas exigidas siguiendo Anexo VIII del Pliego de
Caracteristicas Generales.

Valoracion solvencia técnica. Sobre 1. Expediente 101/22. Servicio de soporte a crisis de ciberseguridad nacionales
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ANEXO VIIl. DECLARACION SOLVENCIA TECNICA Y DE ADSCRIPCION DE MEDIOS (SOBRE N° 1)

D.

con documento nacional de identidad némerol N cxpedido en Madrid el dia 23 de agosto de 2021,

actuando en nombre de Telefonica Soluciones de Informatica y Comunicaciones de Espaiia, S.A.U., con domicilio en Madrid (28050) Ronda
de la Comunicacion, s/n; Edificio Norte 2, segin poder otorgado ante la notario de Madrid D2, Ana Lopez-Monis Gallego, con fecha 22 de
febrero de 2018, bajo el nimero de protocolo 911.

DECLARA BAJO SU RESPONSABILIDAD que la empresa Telefonica Soluciones de Informatica y Comunicaciones de Espana, S.A.U.

® Adscribirda a la ejecucion del contrato su propia organizacion productiva y ejecutara el contrato con estricto cumplimiento de las
obligaciones que respecto del personal adscrito al mismo incumben al contratista, y que se recogen en la clausula 116, 1.3y 204
del Pliego de Caracteristicas Generales.

® Que adscribira al contrato el personal adecuado para realizar con garantia las actividades definidas en los pliegos durante todo el
periodo de ejecucion del proyecto. Los profesionales que sean responsables de la ejecucion del trabajo deberan disponer de la
cualificacion y experiencia necesaria para que se obtengan de forma satisfactoria los trabajos indicados, todo ello en consonancia
con lo dispuesto en el Pliego de Caracteristicas Técnicas.

® Que el equipo de trabajo que adscribira a la ejecucion del contrato cumple con la experiencia exigida en el apartado 3 del Pliego de
Caracteristicas Técnicas con al menos 8 perfiles:

6 expertos en gestion de crisis de ciberseguridad nacionales (sede INCIBE)
1 consultor experto en gestion de crisis de ciberseguridad nacionales (oficina del contratista)
1 Jefe de proyecto (sede INCIBE)

El personal adscrito al contrato contara con las capacidades y experiencia profesional siguientes:
Experto en gestion de crisis de ciberseguridad nacionales

o

o

UnaexpenenaamumadeWmesesenpmyedosrelaummconcbefseqmdad deloscuales al menos 12 meses deberd

ser en proyectos relacionados con planes de inuidad de neg defu de pr dims relacionados con
ciberseguridad, ISO27001, ENS o ciberejercicios.

Deberan contar con un nivel de inglés acreditable minimo B1 segiin el marco comdn peo de refs ia para las |

Consultor experto en gestion de crisis de ciberseguridad nacionales

Figura 10 Declaracion jurada Telefonica soluciones de informatica y comunicaciones de Espafa

o

deaaonwwersmao(ndoFPdeGmdosupenormeonmndogmde ion y las comuni
Licenciatura o Grado en Ingenieria Informatica o Tel T atica y/o Di en Informatica, y/o FP de Grado
Superior relacionado con Informatica

Estar en posesion de, al menos, un master universitario de cib guridad o una certificacion en ciberseguridad.

Una experiencia minima de 38 meses en proyect lacionados con ciberseguridad, de los cuales, almenoswmesesdebera
ser en proyectos relacionados con planes de continuidad de negocio. definicion de p d dos con

ciberseguridad, ISO27001, ENS o ciberejercicios.
Debera contar con un nivel de inglés acreditable minimo B1 segun el marco comun europeo de referencia para las lenguas.

Jefe de proyecto

O Titulacion universi i-oﬁcial lacionada con logias de info i6n y las comunicaci Li ura o Grado en Ingenieria
Informatica o Tel Telematica ylo Dipl en Informatica.

O Estar en posesion de, al menos, mmas(erumversmnodeabs«uqund-domaoemﬁmonenmbemotndld

O Una experiencia minima de 38 meses en proyect dos con ciberseguridad. de los cuales, alnmtosmmesesdebeu
ser en proyectos relacionados con planes de ntinuidad de gocio, definicion de p di ionad con
ciberseguridad, ISO27001, ENS, ciberejercicios.

O Una expeniencia de al menos 12 meses en gestion de proyectos y equi

o Debomcontaroonunmveldenﬂcsacr!dublommlnoﬂlsewndmarweormn peo de refe ia para las |

® Ha realizado

en los cinco ultimos afios servicios correspondientes al mismo tipo o naturaleza al que coresponde el objeto del contrato

por importe anual acumulado en el afio de mayor ejecucion igual o superior al 70% del importe previsto para la anualidad media del
contrato inicial:

Figura 11 Declaracion jurada Telefonica soluciones de informatica y comunicaciones de Espana,

Como se puede comprobar en la figura anterior, Telefonica soluciones de informatica y
comunicaciones de Espana soluciones de informatica y comunicaciones de Espafia,
cumple presentando en la declaracion jurada un equipo de trabajo que en su conjunto
cumple con las capacidades exigidas.
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4. RESUMEN VALORACION

Por tanto la valoracién final de la solvencia técnica de las organizaciones es la siguiente:

Experiencia Declaracion jurada
de la empresa equipo de trabajo
Tecnologias Plexus ii : A 9 I i NO

S.L o concluyente o concluyente CONCLUYENTE

Organizacion

Cumplimiento

Telefonica soluciones
de informaticay
comunicaciones de Cumple Cumple
Espana SAU

Tabla 3 Tabla resumen cumplimiento solvencia
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at Y TRANSFORMACION DIGITAL.

5. CONCLUSION FINAL

Tras un analisis de la documentacién relativa a los proyectos realizados en los ultimos 5
afios, sus importes y la declaracion de adscripcién de medios se extrae que las siguientes
empresas presentadas:

B Tecnologias Plexus S.L.

o Deberan de re-estructurar las cantidades presentadas, ofreciendo un resumen
como el siguiente, y posteriormente un detalle de cada uno de los proyectos

Ano Importes presentados

13 enero 2018 — 12 enero 2019

13 enero 2019 — 12 enero 2020

13 enero 2020 — 12 enero 2021

13 enero 2021 — 12 enero 2022

13 enero 2022 — 12 enero 2023

o Debera de presentar detalle en el campo de relacion con el objeto del contrato el
conjunto de servicios que se ha prestado y que tienen relacién con el objeto el
alcance de este expediente.

o Deberan de presentar la declaracion jurada de adscripcion de medios correcta,
conforme al modelo de Anexo VIl del pliego de condiciones generales de este
expediente.

B Telefénica soluciones de informatica y comunicaciones de Espafia, S.A.U.
CUMPLE con los requisitos de solvencia técnica:

MGH
Subdirector de Servicios de INCIBE-CERT

Ledn, 24 de Enero de 2023
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