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1 INTRODUCCION

1.1 NECESIDAD DE UNA METODOLOGIA DE GESTION DE PROYECTOS
Y ANTECEDENTES

La Direccion General de Seguridad y Estrategia Digital (DGSED), asi como las
direcciones generales que le antecedieron en la funcién de gestionar el ambito TIC de
la Administracion del Principado de Asturias! (APA) tiene como una de sus tareas
clave la direccién y gestion de proyectos relacionados con las Tecnologias de la
Informacién y las Comunicaciones.

Para poder realizar esa tarea de manera eficiente y segura, es necesario contar con
una metodologia robusta que sirva de referencia comun a todos los participantes, a la
vez que facilite la consecucion de los objetivos de cada proyecto. En 2003 se edito la
primera Metodologia de Gestién de proyectos Informaticos (MEGEPA-2003), seguida
de revisiones en 2005 y 2007, hasta ahora vigentes.

Desde entonces, ha habido numerosos cambios legislativos, tecnolégicos,
organizativos e, incluso, en las propias metodologias de gestion de proyectos
empleadas en la industria TIC. Para incorporar lo anterior, la DGSED ha decidido
editar una nueva Metodologia de Gestion de Proyectos (MEGEPA 2023) que:

1. Simplifique la gestion de proyectos, facilitando el seguimiento y el control de los
mismos asi como el aprendizaje y aplicacién de la misma metodologia

2. Tenga en cuenta la nueva legislacion en materia de seguridad (ENS y RGPD)

3. Tenga en cuenta la nueva legislacion en materia de contratos publicos

4. Ayude a la adopciéon por parte de la DGSED de las nuevas practicas y
tecnologias que van imponiéndose en la industria TIC (p.ej. metodologias
agiles y DEVOPS)

1.2 DEFINICION DE PROYECTO. SUBPROYECTOS Y PROYECTOS
ASOCIADOS

Podemos definir un proyecto como “un esfuerzo temporal que se lleva a cabo para
crear un producto, servicio o resultado Gnico™.

Ademas de su objetivo o finalidad (producto, servicio o resultado), un proyecto consta
de:

1 El alcance de las competencias TIC de la DGSED abarca, ademas de las Consejerias de la APA,
otros organismos publicos a los que presta servicios.

2 PMI (2013). «1. Introduccion». Fundamentos para la Direccién de Proyectos (Guia del PMBOK) -
Quinta Edicidn. Project Managment Institute Inc. p. 3. ISBN 978-1-62825-009-1.
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1. Una serie de tareas o actividades, con relaciones de dependencia entre ellas
(p.€j., algunas tareas no pueden comenzar hasta que otra termine...)

2. Una serie de participantes, encargados de realizar las distintas tareas (de
manera autbnoma o en equipo)

3. Una serie de recursos materiales, necesarios para la consecucion de las tareas
o actividades (p.ej. equipos, infraestructuras, herramientas...)

4. Una serie de restricciones o condiciones, que deben cumplirse para que el
proyecto se considere exitoso (p.ej. restricciones temporales o econdémicas,
normativas a cumplir, etc.)
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Por motivos practicos y operativos, en ocasiones es conveniente dividir un proyecto
en varias partes, cada una de las cuédles se gestionara como un proyecto
independiente. Surgen asi dos nuevos conceptos asociados al de proyecto:
subproyecto y proyecto asociado.

Un subproyecto es un proyecto que se realiza dentro de otro proyecto, de modo que
desde el punto de vista del proyecto principal o “padre”, puede considerarse como una
de las tareas o actividades del mismo. La situacion mas habitual en que resulta atil
considerar un subproyecto dentro de un proyecto “padre” es cuando el subproyecto
tiene participantes o recursos netamente diferentes al del proyecto “padre”. Algunos
ejemplos serian:

e En un proyecto muy grande o complejo, se identifican partes mas o menos
independientes que pueden encargarse a diferentes responsables,
manteniendo un responsable del proyecto “global”.

e Un proyecto grande que incluya, como una de sus tareas, la adquisicion de un
suministro que se necesitara para su ejecucion. El proyecto puede liderarlo una
persona, siendo otra la encargada Uunicamente del subproyecto consistente en
la adquisicion del suministro.

El lider de un subproyecto, aunque pueda ser autonomo en lo que se refiere a dicho
subproyecto, debera coordinarse con el lider de su proyecto “padre”, en tanto que los
resultados, productos o servicios seran parte necesaria de dicho proyecto. De hecho,
cualquier problema, retraso, etc. en un subproyecto, afectara necesariamente a su
proyecto “padre”, por lo que, en lo que se refiere a sus resultados y tiempos de
finalizacién, su responsable respondera ante el responsable del proyecto “padre”. En
otros casos, puede que la relacion sea mas estrecha y que, incluso, el responsable
del proyecto padre retenga algunas funciones o competencias del subproyecto.

Un proyecto asociado es un proyecto que, a pesar de mantener su autonomia, esta
relacionado con otro y conviene tener clara esa asociacion. La relacion de asociaciéon
mas habitual sera la de un proyecto que es continuacion de otro, aunque pueden darse
otras. Algunos ejemplos serian:

e Un proyecto de desarrollo de un sistema de informacion. Otro proyecto
asociado podria ser el de mantenimiento de ese sistema, especialmente si ese
mantenimiento lo va a realizar otra empresa externa o unidad organizativa (lo
gue puede implicar un equipo de proyecto totalmente diferente).

e Un proyecto de adquisicion de infraestructuras TIC de uso continuo (p.ej.
equipos de seguridad perimetral). Su proyecto asociado podria ser el de
renovacion de dichas infraestructuras, cuando lleguen a su fin de vida.
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e Un proyecto que desarrolla y mantiene un médulo comuan de software (p.ej. de
autenticacion de usuarios). Los proyectos de desarrollo de software que utilizan
ese modulo serian proyectos asociados, en tanto que se veran afectados por
su marcha y evolucion.

Tanto en el caso de subproyectos como en el de proyectos asociados, se documentara
convenientemente la relacion establecida entre ambos.

1.3 ALCANCE DE LA METODOLOGIA Y RELACION CON OTRAS
METODOLOGIAS/GUIAS

La presente metodologia se aplica a la gestion de proyectos en general,
especialmente en el ambito TIC. El apartado 6 describe como aplicar la metodologia
al caso particular de proyectos basados en contratacion administrativa.

Como anexos a MEGEPA 2023, existen dos guias de aplicacion de la misma a
proyectos TIC concretos:

e GADEPA: Guia de Aplicacion de MEGEPA a Proyectos de Desarrollo de
Software
e GASISPA: Guia de Aplicacion de MEGEPA a Proyectos de Infraestructuras TIC

MEGEPA 2023 establece la metodologia general a aplicar en cualquier proyecto de la
DGSED. Adicionalmente, cuando un proyecto concreto caiga bajo el &mbito de una
de las guias, habra que tener en cuenta lo que ésta establezca.

Es decir, que MEGEPA 2023 siempre es de aplicacion. GADEPA y GASISPA
desarrollan aspectos concretos o complementan MEGEPA 2023.

MEGEPA 2023 considera que un proyecto cobra vida (comienza su existencia)
cuando:

1. Existe una definicién, al menos informal y provisional, de cual es la finalidad
del proyecto

2. El proyecto se ha aprobado para su realizacion por el titular de la DGSED, que
se lo comunica al jefe de servicio correspondiente?

3. Se ha asignado un responsable al proyecto

Los pasos previos, propios de la gestion de la demanda (registro de demandas o
peticiones, estudio de las mismas, aprobacion como nuevos proyectos en Consejo de
Direccion de la DGSED...) no se consideran como parte de la presente metodologia?,
aunque las herramientas de gestién de la DGSED puedan tratarlos conjuntamente.

1.4 GESTION DE LA SEGURIDAD TIC Y GESTION DE PROYECTOS

La seguridad de los sistemas de informacion y las TIC, en general, es una
preocupacion fundamental para la DGSED vy, en general, para toda la APA. A nivel
normativo, los dos ambitos principales de seguridad TIC son:

e Proteccion de datos de caracter personal, regulado por:

8 El titular de la DGSED podréa delegar la aprobacion de proyectos de un tipo determinado (p.gj., que
sean internos a un servicio, que no superen un limite de presupuesto o recursos, etc.).

4 Nada impide, por otra parte, que se aplique MEGEPA 2023 al estudio de una demanda, su viabilidad,
alternativas, etc., si se considera conveniente tratarla como un proyecto en si mismo.
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1. RGPD: Reglamento UE (2016/679) del Parlamento europeo y del
Consejo, de 27 de abril de 2016, relativo a la proteccion de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacién de estos datos (Reglamento general de proteccion de datos)

2. Ley Organica 3/2018, de 5 de diciembre, de protecciéon de Datos
Personales y garantia de los derechos digitales

e Esquema Nacional de Seguridad (ENS), normativa de obligado cumplimiento
para las AAPP, desarrollada en:

1. Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema
Nacional de Seguridad. (sustituye al RD 3/2010, de 8 de enero)

Adicionalmente, el Gobierno del Principado de Asturias mantiene una Politica de
Seguridad de la Informacion que desarrolla la aplicacion de la legislacion anterior.
Dicha politica, asi como las normas y procedimientos asociados son aprobados por el
Comité de Estrategia Digital y Seguridad de la Informacién (CEDISI).

MEGEPA 2023 hace una serie de consideraciones de alto nivel relacionadas con la
seguridad TIC que afectan potencialmente a cualquier tipo de proyecto. GADEPA y
GASISPA, por su parte, desarrollan esas consideraciones para los tipos de proyecto
concreto que tratan (desarrollo de software y despliegue de infraestructuras TIC).

1.5 VISION GENERAL DE UN PROYECTO

Un proyecto pasa por tres fases o etapas sucesivas: Lanzamiento, Ejecucion y
Finalizacion. En la fase de lanzamiento se define su alcance y requerimientos, se
planifica su ejecucién, se asignan recursos y personal, etc. En la de ejecucion se
realizan las tareas requeridas para lograr los objetivos del proyecto, se gestionan
incidentes, etc. En la de finalizacidén se verifica que se hayan alcanzado los objetivos
del proyecto, se consolida documentacion, etc.

En cualquier momento durante las fases de lanzamiento o ejecucion, un proyecto
puede ser cancelado, lo que lo lleva directamente a la fase de finalizacién, que en
este caso simplemente documentara las causas y el estado del proyecto antes de su
cierre (no hay objetivos cuyo cumplimiento verificar o documentacion final).

Asimismo, un proyecto puede, en cualquier momento, pasar a estado suspendido.
Esto simplemente quiere decir que se interrumpen temporalmente todas las tareas
asociadas y que quedan liberados los recursos y el personal asignado al mismo.
Posteriormente el proyecto puede ser reanudado y volver a activarse.

El diagrama de actividades UML® de un proyecto, a alto nivel, seria el siguiente (por
simplicidad se omite la suspensidn/reactivacion de un proyecto):

5 En el presente documento, se recurrira a diagramas UML para representar de manera grafica los
diferentes aspectos de la metodologia. Especialmente, se emplearan diagramas de actividades UML
para representar los diferentes flujos de actividades implicadas en la gestion de un proyecto.
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Para facilitar la legibilidad, en los diagramas de actividades que desarrollan las fases
de un proyecto y que se iran mostrando en los siguientes apartados, también se han
omitido los flujos relativos a la cancelacion y suspension/reactivacion del proyecto
(durante cualquier actividad en las fases de lanzamiento y ejecucién un proyecto
puede ser suspendido o cancelado, la reactivacion de un proyecto suspendido lo
devuelve a la situacion anterior a su suspension).

Los estados por los que puede pasar un proyecto se resumen en el siguiente diagrama
de estados UMLS:

cancelacion

cancelacion

—
aprobado |" en ejecucion ¥ fin tareas

Incidencia de cierre

lanzado finalizando

creado

reactivacian suspension

suspension reactivacian

cierre aprobado

®

6 En el caso de que un proyecto suspendido se decidiera cancelar, aunque formalmente deba pasar
por los estados “en ejecucion” y “finalizando”, en la practica éstos se limitaran a documentar el cierre y
los motivos del mismo.



2 ROLES Y DOCUMENTACION EN UN
PROYECTO

2.1 INTRODUCCION

En el apartado 1.2 de la presente metodologia se definia como parte de un proyecto
a los participantes en él. Para que un proyecto logre sus objetivos, es vital que cada
participante tenga clara su funcion y sus responsabilidades, asi como las de los demas
participantes con los que tenga que interaccionar.

Es el apartado 2.2 se van a definir los roles que aparecen normalmente en los
proyectos gestionados por la DGSED. Puede haber ocasiones en que haya que definir
mas o que alguno de los definidos no sea necesario.

Por otra parte, todo proyecto tiene asociada una serie de informacion, tanto sobre sus
fines en si mismos (requerimientos, andlisis de riesgos, resultados, productos...) como
sobre la marcha del proyecto (actas de reuniones, gestion de incidentes, decisiones
tomadas...). Es importante que toda la informacién relevante sobre un proyecto se
mantenga actualizada y lo méas estructurada y estandarizada posible. El apartado 2.3
describe los documentos mas importantes y su contenido.

2.2 PARTICIPANTES EN UN PROYECTO

2.2.1 Roles

A continuacién, se definen los diferentes roles, sus funciones y responsabilidades
principales y, cuando aplique, el perfil que normalmente suele ocupar ese rol.

Nombre Jefe de proyecto (JP)

Funciones y Lidera y gestiona el proyecto
responsabilidades

Perfil habitual Personal de la DGSED con atribuciones para liderar proyectos TIC

Nombre Director de proyecto (DP)
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Funciones y
responsabilidades

Funciones y
responsabilidades

Perfil habitual

Funciones y
responsabilidades

Perfil habitual

Nombre

Funciones y
responsabilidades

Superior jerarquico del JP. Es el responsable de iniciar el proyecto y de asignar
al JP. Supervisa la realizacion del proyecto y sus resultados

Perfil habitual Jefe del servicio de la DGSED al que pertenece el JP
Nombre Cliente, interesado o promotor (CLI)

Responsable de la unidad organizativa de la APA que solicita los servicios o
productos objeto del proyecto y que sera, normalmente, la destinataria de los
mismos.

En cierto sentido, podriamos considerarlo un “cliente” que tiene una necesidad
o problema en el ambito TIC y encarga a la DGSED su satisfaccion o
resolucion.

Es quien define los fines u objetivos del proyecto y quien valida los requisitos
funcionales del mismo
Consejero, Director General o Jefe de servicio de la APA.

En ocasiones, el cliente puede no pertenecer directamente a la APA. Seria el
caso de entes publicos, organismos auténomos o similares a los que la
DGSED presta sus servicios.

En proyectos puramente internos, puede no haber CLI (seria la propia
DGSED).

Nombre Representante del cliente o Responsable funcional (RCLI)

Es el interlocutor, nombrado por el CLI, para participar activamente en la
definicion y seguimiento del proyecto.

Es el responsable de aportar informacion al JP para la definicion de los
requerimientos funcionales del proyecto (o de presentarle a los interlocutores
correspondientes), asi como de validar el disefio funcional y las decisiones en
ese ambito que se vayan tomando a lo largo del proyecto. Mantiene informado
al CLI del curso del proyecto, consultandole cuando lo considera necesario.

En algunos casos, puede haber mas de un RCLI. En ese caso el CLI debera
dejar claras las competencias de cada uno.

Personal de la APA dependiente del CLI (si no hay CLI, como explica mas
arriba, tampoco habra RCLI).

Equipo de trabajo (ET)

Son los responsables de llevar adelante las actividades propias del proyecto

Perfil habitual Personal de la DGSED, personal del CGSI o de otras empresas externas

10
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Nombre Gestor adjunto o ayudante (GA)

Funciones y Rol opcional, cuando el tamafio y la complejidad del proyecto lo requieran (en
szl ilecle s versiones anteriores de MEGEPA se denominaba Supervisor de proyecto).
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Colabora con el JP en la gestion de la documentacion, revision de entregables,
analisis de riesgos y cumplimiento de estandares. En la descripcion de las
actividades de un proyecto no se incluye este rol: su participacion concreta
dependera de las funciones que delegue en él su JP.

Perfil habitual Actualmente, es habitual en proyectos grandes que este rol lo ocupe personal
del CGSI — Oficina Técnica (externo). Una de las tareas normalmente
encomendadas es coordinar la interaccion del proyecto con el CGSI.

En cualquier caso, este rol puede ser ocupado por un miembro de la DGSED
o de otro lote del CGSI.

2.2.2 Comités

Se definen los siguientes comités u drganos colegiados en la gestion de proyectos
TIC (entre corchetes los participantes opcionales, a criterio del JP):

Nombre Comité de Direccion del Proyecto (CDP)
@6 laeksilste | DP, JP, CLI, RCLI
Funciones Dar inicio formal al proyecto, asignar recursos al mismo, aprobar el plan de

lanzamiento del proyecto asi como su cierre, tratar incidentes especialmente
graves

La toma final de decisiones les corresponde al DP y al CLI

Reuniones Ordinarias: L2, L6 y F3. Extraordinarias: E5.4

Nombre Comité de Seguimiento del Proyecto (CSP)
@hlplaekiletont s JP, RCLI, [GA], [ET]

Funciones Asistir a las reuniones de seguimiento del proyecto para revisar su estado de
ejecucién, dando al JP informacion precisa del mismo. También asistir a reuniones

de seguimiento extraordinarias para resolver incidentes surgidos en el proyecto

Reuniones Ordinarias: E2, E4 (periodicidad marcada por el JP). Extraordinarias: E5.3

2.2.3 Seguridad TIC

El RGPD define varios roles relacionados con la proteccion de datos personales. Para
cada uno se va a identificar quién ejerce ese rol en la APA, sus funciones y en qué
afecta a MEGEPA (impacto).
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Nombre Responsable del Tratamiento (RGPD-RT)

Identidad En la APA, normalmente es el titular de la Secretaria General Técnica de la
consejeria que realiza el tratamiento de datos de caracter personal

Funciones “La persona fisica o juridica, autoridad publica, servicio u otro organismo que, solo o
junto con otros, determine los fines y medios del tratamiento” (RGPD, art. 4)

Impacto

Nombre Delegado de Proteccién de Datos (RGPD-DPP)

Identidad Se publica en el Portal de Transparencia del Gobierno del Principado de Asturias.
Actualmente cada consejeria es autonoma a la hora de definir este rol.

Funciones “a) informar y asesorar al responsable o al encargado del tratamiento y a los
empleados que se ocupen del tratamiento de las obligaciones que les incumben...;
b) supervisar el cumplimiento de lo dispuesto en el presente Reglamento, de otras
disposiciones de proteccion de datos... y de las politicas del responsable o del
encargado del tratamiento en materia de proteccion de datos personales...; c)
ofrecer el asesoramiento que se le solicite acerca de la evaluacion de impacto
relativa a la proteccion de datos y supervisar su...; d) cooperar con la autoridad de
control; e) actuar como punto de contacto de la autoridad de control para
cuestiones relativas al tratamiento...” (RGPD, art. 39).

Impacto -

Nombre Encargado del Tratamiento (RGPD-ET)

Identidad En la APA, normalmente es la DGSED (a su vez, ésta delega parte de ese
tratamiento en contratos con empresas externas, como el CGSI)

Funciones “La persona fisica o juridica, autoridad publica, servicio u otro organismo que trate
datos personales por cuenta del responsable del tratamiento” (RGPD, art. 4)

Impacto Si a lo largo del proyecto surgen incidentes o cuestiones relacionadas con datos
de caracter personal y su tratamiento que requieran el conocimiento o actuacion
del RGPD-RT, el JP se comunicara con él a través del DP.

De igual manera, sera el DP el que transmita al JP cualquier indicacion o pregunta
del RGDP-RT o del RGDP-DPP.

A continuacioén, se hace lo mismo para los roles definidos por el ENS:

Nombre Responsable de la Informacién (ENS-RInf)

Responsable del Servicio (ENS-RServ)

Identidad Para ambos roles, en la APA es el titular de la Secretaria General Técnica de la
Consejeria a la que pertenece el CLI.

12
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Funciones “El responsable de la informacion determinard los requisitos de la informacion
tratada; el responsable del servicio determinara los requisitos de los servicios
prestados” (ENS, art. 10)

Una de sus funciones concretas méas importantes es valorar el nivel (alto, medio,
bajo) de cada una de las dimensiones de seguridad para la informacién o servicio
del que es responsable. A partir de esa valoracion, se categoriza el sistema que va
a tratar la informacion o prestar el servicio (categoria basica, media o alta).

Impacto Si el proyecto implica la creacion o modificacion sustancial de un sistema de
informacion que trate informacién o preste servicios afectados por el ENS, el ENS-
RINf/ENS-RServ es el encargado de hacer las valoraciones necesarias para poder
categorizar ese sistema. Para ello, puede solicitar la ayuda del JP, aunque la
responsabilidad dltima de la valoracion recae en él (el JP se limitaria a proponer
una valoracion justificada para su aprobacion).

La interlocucion entre el JP y el ENS-RInf/ENS-RServ se realizara a través del DP.

Nombre Responsable de Seguridad (ENS-RSeqQ)

Identidad Titular de la DGSED

Funciones “El responsable de seguridad determinard las decisiones para satisfacer los
requisitos de seguridad de la informacion y de los servicios” (ENS, art. 10).

Una funcién concreta del ENS-RSeg es aprobar la Declaracion de Aplicabilidad de
cada sistema, donde se especifican las medidas de seguridad que le son de
aplicacion. Normalmente es un Unico documento para cada categoria’.

Impacto Si el JP detecta que la Declaracion de Aplicabilidad genérica no puede ser aplicada
al sistema objeto del proyecto®, tendra que proponer al ENS-RSeg una especifica
para el proyecto, con medidas de seguridad alternativas

Nombre Responsable del Sistema (ENS-RSis)

Identidad Los jefes de servicio de la DGSED, en la medida que sus competencias incluyan
las propias de este rol.

Funciones “a. Desarrollar, operar y mantener el sistema de informacién durante todo su ciclo
de vida, incluyendo sus especificaciones, instalacién y verificacién de su correcto
funcionamiento.

b. Definir la topologia y la gestion del sistema de informacion, estableciendo los
criterios de uso y los servicios disponibles en el mismo.

c. Cerciorarse de que las medidas de seguridad se integren adecuadamente en el
marco general de seguridad” (Guia STIC 801, pag. 19).

7 Una declaracion de aplicabilidad genérica para una categoria en concreto (basica, media o alta)
consistiria simplemente en listar las medidas de seguridad que ENS establece para esa categoria.

8 Porque por motivos técnicos u organizativos alguna de sus medidas de seguridad no se puede
implantar tal cual.
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Impacto Si el JP tiene que buscar alternativas a alguna de las medidas de seguridad de la
Declaracion de Aplicabilidad (ver rol anterior), tendr4& que verificar con el
responsable del sistema que la medida alternativa propuesta es factible.

2.3 DOCUMENTACION ASOCIADA A UN PROYECTO

En este apartado se van a definir una serie de documentos que contienen la
informacion minima y necesaria para poder gestionar un proyecto con éxito. El hecho
de denominarlos “documentos” no implica que todos tengan que ser archivos
informaticos. Algunos pueden estar integrados en herramientas de gestion o
colaborativas empleadas por la DGSED®. Para otros, se proporcionan plantillas para
facilitar su uso. Lo importante es tener claro su contenido y cuando y por quién debe
completarse.

Ademas de la descripcion general, se indica para cada documento en qué actividades
se crean y modifican'®. Una actividad se muestra entre corchetes [] cuando la
modificacion es opcional.

Nombre Documento de Definicion de Proyecto (DDP)

Contenido Descripcién general del proyecto, incluyendo objetivos o fines del mismo

Participantes/roles
Requisitos (funcionales y de otro tipo)

Analisis de riesgos y seguridad

Responsable [lx
Creacion L2 L3, L4, L6, [E5.3]

Nombre Documento de Planificacion de Proyecto (DPP)

Contenido Todas las tareas asociadas a la ejecucion del proyecto.

Recursos y participantes requeridos para la ejecucion del proyecto. De igual
manera, recursos y participantes requeridos para la realizacion de cada tarea.

Planificacion temporal de cada tarea, de modo que se cumplan las dependencias
funcionales entre tareas (la mas habitual es que hay tareas que requieren la
finalizacién de otras para realizarse) y que haya recursos/participantes asignados
al proyecto disponibles en cada momento para las tareas concurrentes.

[ -
Creacion L5 [L6], [E5.3]

9 Por ejemplo, el Documento de Convocatoria de Reunién puede gestionarse desde la plataforma
corporativa de trabajo en grupo (email, agenda, videoconferencia...).
10 Sélo se muestra su codigo. En los apartados 3, 4 y 5 se describen en detalle.
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Nombre Documento de Gestidn de Incidente (DGI)

Contenido Descripcién y andlisis del incidente!?!, incluyendo su impacto inicial.

Propuesta de resolucion: descripcion y justificacion de medidas a tomar, recursos
necesarios, impacto de resolucion...

Decisiones finales acordadas sobre el tratamiento de la incidencia en las reuniones
del CDP y CSP.

Responsable [y

Creacion E5.1 E5.2, E5.3, E5.4

Nombre Documento de Cierre de Proyecto (DCP)

Contenido Listado de entregables recibidos y su estado (cédigo, ejecutables, equipos,
documentacion...).

Resumen de las incidencias mas importantes y su impacto en el desarrollo y
finalizacién del proyecto.

Estado final del proyecto en cuanto a cumplimiento de objetivos.

Responsable [Bld

Creacion F2 F3

Nombre Documento de Convocatoria de Reunion (DCR)

Contenido Fecha y hora, lugar y formato de la reunion.

Lista de convocados a la reunion.

Tipo de reunion.

Orden del dia (contenido esperado de la reunién).

S denkEblss s Normalmente, es el JP quien convoca las reuniones, aunque puede delegar en el
GA u otro participante la convocatoria.

Creacion L2, L6, E2, E4, E5.3, | \Vislelliler:(e16]y -
E5.4, F3

Nombre Documento de Acta de Reunion (DAR)

Contenido Informacién de la convocatoria (DCR) y su cumplimiento (horario real, asistentes,
etc.).

11 La definicién de incidente y como gestionarlos se encuentra en el apartado 4.1 del presente
documento, especialmente en la descripcion de la actividad E5, Gestion de incidentes.

15



Direccion General de Seguridad y Estrategia Digital - MEGEPA 2023

GOBIERNO DEL
PRINCIPADO DE ASTURIAS

Responsable

Creacion

Resumen del contenido de la misma, centrandose especialmente en los acuerdos
y lineas de actuacion marcadas.

El DAR debe entregarse para su revision y aprobacion a todos los convocados a la
reunion. Las no conformidades, comentarios o modificaciones hechas en la revisiéon
quedaran debidamente reflejadas.

Aunque el responsable del acta es el JP, puede delegar su realizacién en el GA o
en algiin miembro del ET.

L2, L6, E2, E4, E5.3, | \islellilec o6y -
E5.4, F3
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3.1 DIAGRAMA DE ACTIVIDADES UML

(=9
=]
L1. Alta
proyecto
_Jooe 5“‘_1 Aprobadao
n -7 - - - . == - -
B Lz._ - L6. Revision y
Lanzamiento asignacion de
del proyecto Tl P L recursos
DCR, DAR I oM
oee |
L3. Definicion %
de requisitos '."
o L5. Planificacion
= DDP inicial
L4. An. de riesgos
¥ SeQ. se requiere revisidn

3.2 DESCRIPCION DE ACTIVIDADES Y DOCUMENTACION

Para cada actividad se indican los participantes principales (obligatorios), la
documentacion que se crea o modifica y una descripcién de las tareas que la
componen.

En la descripcion se indica si hay otros participantes opcionales.
L1 Alta de proyecto
Participantes DP, JP Documentacion = -

El DP selecciona al JP para el nuevo proyecto.

El DP informa al JP del proyecto, indicandole los objetivos del mismo, quién es el
CLI y cualquier informacion adicional de que disponga en ese momento.
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L2 Lanzamiento del proyecto

Participantes CDP Documentacién DDP, DCR, DAR

El JP convoca al CDP a una reunion de lanzamiento del proyecto (DCR).

Esta reunion servira para una primera toma de contacto del CDP y para que el CLI
presente el proyecto y al RCLI. Se trataran temas generales relativos al proyecto:
objetivos estratégicos, lineas de actuacion, requisitos especiales, etc.

Tras ella, ademas del DAR, el JP crear& el DDP con la informacioén que haya surgido
hasta ese momento (datos basicos del proyecto)

L3 Definicién de requisitos
Participantes JP, RCLI Documentacion DDP

El JP recogera, con la ayuda del RCLI, todos los requisitos del proyecto. Para ello
recurrirhd a documentacion existente, entrevistas con interlocutores implicados, etc.

Dependiendo del tipo de proyecto, sera necesario un mayor o nivel de detalle en la
identificacion y definicion de esos requisitos.

Una forma habitual de clasificar los requisitos de un proyecto es hacerlo en los tres
tipos siguientes:

1. Requisitos funcionales

2. Requisitos no funcionales (p.ej. de capacidad, de compatibilidad tecnoldgica,
etc.)

3. Restricciones (p.ej. legales, temporales, de limitacion de recursos, etc.)

Adicionalmente, los requisitos se pueden priorizar y valorar (p.ej. distinguiendo entre
requisitos imprescindibles, importantes, recomendables y a considerar para el
futuro). La seguridad es transversal: los requisitos relacionados con ella pueden
aparecer en cualquiera de las categorias.

Los requisitos se recogeran en el apartado correspondiente del DDP.

Andlisis de Riesgos y Seguridad

Participantes JP Documentacion DDP

El JP, una vez recogidos los requisitos del proyecto o de forma paralela a esa
actividad?*?, realizara un andlisis de riesgos potenciales para el proyecto. Asimismo,

12 En casos sencillos, las actividades L3 y L4 se podran realizar de manera secuencial. Sin embargo,
es habitual que la informacion sobre requisitos y seguridad surja de manera simultanea y “mezclada”.
Por eso en el diagrama de actividades se modelan las actividades como concurrentes.
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estudiara las implicaciones de seguridad que pueda tener, especialmente las
relacionadas con el RGPD y ENS.

En el caso de ENS, cuando aplique, el andlisis de seguridad incluira la valoracién
de los servicios e informacion, la categorizacion del sistema y la Declaracion de
Aplicabilidad del mismo.

Todo ello se recogera en el apartado correspondiente del DDP. En ocasiones, el
andlisis de riesgos y seguridad puede llevar a identificar nuevos requisitos (actividad
L3).

L5 Planificacion Inicial

Participantes JP Documentacién DPP

El JP, teniendo en cuenta los requisitos recogidos y el analisis de riesgos y
seguridad realizado, realizara una planificacion inicial para el proyecto, indicando
tareas, personal y recursos necesarios.

Esa planificacion se recogera en el DPP. Dependiendo del proyecto, pueden usarse
diferentes técnicas y herramientas para representar la planificacién. La mas habitual
es el diagrama de Gannt, usando una herramienta como MS-Project.

Revision y asignacion de recursos

Participantes CDP Documentacion DDP, DPP, DCR, DAR

El JP convocara al CDP a una reunién (DCR, DAR)

En esa reunion el JP presentara el DDP (especialmente la parte de requerimientos
y analisis de riesgos y seguridad) y el DPP para su aprobacion. También solicitara
los recursos y el ET (identificando perfiles) que haya identificado como necesarios
para la consecucion del proyecto.

Si se aprueba su propuesta de DPP y DDP (incluyendo la solicitud de recursos y
ET), el JP afadira al DDP los recursos que, efectivamente, se le asignen'd y
actualizara el DPP si hiciera falta. En este caso, la fase de lanzamiento ha finalizado
con éxito y se puede pasar a la de ejecucién.

En caso de que el CDP no apruebe la propuesta del JP, éste debera volver a revisar
los requisitos, analisis de riesgos y seguridad y planificacién inicial, hacer los
cambios pertinentes y volver a la presente actividad (convocar al CDP...).

13 Lo habitual es que, siendo el DP Jefe de Servicio de la DGSED, se encargue él de asignar los
participantes y recursos de su propio servicio y de solicitar la de personal o recursos del resto de la
DGSED. Todo el proceso puede estar parcialmente automatizado y soportado por las herramientas de
gestién de la DGSED.
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4.1 DIAGRAMA DE ACTIVIDADES UML
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La actividad compuesta E5. Gestion de Incidente se desarrolla en el siguiente
diagrama:

nao se acepta /A\

se acepta la
propuesta

impacto bajo/medio ES5.3. Reunion de

seqguim.
l. extraordinaria

impacto alto '

----| DCR, DAR, DCR, DAR, DGI,
DGl [DPP], [DDP]

prop.
aprobada

E5.2. Propuesta
de resolucién

E5.1. Andlisis
del incidente

E5.4. Reunion
extraordinaria
del CDP

prop.
denegada

N

4.2 DESCRIPCION DE ACTIVIDADES Y DOCUMENTACION
El Preparar inicio del proyecto
Participantes JP Documentacion DCR

Una vez finalizada con éxito la fase de lanzamiento, el JP revisa toda la
documentacion y prepara la siguiente actividad (reunion de arranque), convocando
a los asistentes (DCR).
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Reunion de arranque

Participantes CSP, ET, [DP], [CLI] Documentacion DPP, DAR

A la reunién de arranque son convocados por el JP el CSP y el ET. Si el ET es muy
grande, el JP puede decidir convocar sélo a parte del mismo (p.ej. si el ET incluye
mucho personal externo, podria convocarse solo a sus responsables).

Opcionalmente, el JP puede convocar al DP y al CLI para que asistan si lo considera
conveniente o éstos muestran interés en ello.

En la reunion de arranque se presentan las lineas principales del proyecto, al ET y
se revisa conjuntamente la planificacion (DPP), que podra ser actualizada si hiciera
falta. También se planifican las reuniones de seguimiento.

El DAR recogeré el resumen de lo acordado.

E3 Ejecucion

Participantes ET Documentacion

El ET realiza las tareas planificadas siguiendo el DPP y el DDP

E4 Reunién de seguimiento

Participantes CSP, [ET] Documentacién DCR, DAR

Las reuniones de seguimiento normalmente tendran una periodicidad fija acordada
en la reunién de arranque. Sin embargo, el JP puede convocar reuniones de
seguimiento fuera de esa planificacién si lo considera conveniente.

En las reuniones de seguimiento, ademas del CSP, puede ser convocado el ET o
parte de él, segliin vea conveniente el JP4,

Ocasionalmente, el DP y/o el CLI pueden asistir, si lo desean o el JP lo considera
necesario, a alguna reunion de seguimiento. En ese caso, es habitual incluir en el
orden del dia una presentacién del estado del proyecto y de las novedades desde
su ultima asistencia.

Las reuniones de seguimiento sirven para revisar el estado de la ejecucion del
proyecto, verificar el cumplimiento de la planificacion, advertir de posibles problemas
detectados para tomar medidas preventivas o identificar incidentes.

Tras una reunién de seguimiento, se pueden dar tres posibles situaciones:

14 Una practica habitual en la DGSED es convocar al menos a un miembro de cada servicio implicado
en el proyecto.
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1. Se puede continuar con la ejecucion del proyecto: volver a la actividad E3
Ejecucion

2. Se detecta un incidente que debe ser gestionado: ir a la actividad E5 Gestion
de incidente

3. Se constata que las tareas a realizar han terminado: finaliza la fase de
ejecucion y se puede pasar a la finalizacion

Direccion General de Seguridad y Estrategia Digital - MEGEPA 2023

E6 Incidente

Participantes - Documentacion = -

Un incidente puede aparecer en cualquier momento; no necesariamente se detectan
Unicamente en las reuniones de seguimiento. Por eso se modela en el diagrama de
actividades como una sefial de interrupcién. Aunque no es una actividad, se incluye
en este apartado por comodidad, como sucede también con E7.

E7 Contingencia de cierre

Participantes - Documentacion = -

Este evento o sefial se explica con detalle en la fase de finalizacion. Una
contingencia de cierre se trata como un incidente.

E5 Gestion de incidente

Participantes CSP, [ET] Documentacién DGI

Un incidente es un hecho inesperado o anémalo, o un riesgo sobrevenido que
aparece durante la ejecucion del proyecto. Los incidentes pueden producir
desviaciones en la planificacién, el alcance o el coste del proyecto. En el peor de
los casos, incluso puede amenazar la misma continuidad del proyecto.

Un incidente tiene un impacto inicial asociado, que son las consecuencias
negativas para el proyecto que acarrearia si no se trata/resuelve adecuadamente.

Cuando se toman medidas para tratar un incidente, el impacto de resolucidn sera
el de esas medidas (si lo tienen) mas el impacto inicial que no se haya podido
eliminar con ellas.

La gestién de los incidentes es un proceso complejo. Por eso se modela en su propio
diagrama de actividades, como se ha mostrado en el apartado anterior. A
continuacion, de describen las subactividades en que se descompone.

Analisis del incidente
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Participantes JP, [ET], [RCLI] Documentacion DGl

El JP, con la ayuda de otros participantes del proyecto si lo considera necesario,
estudia y evalia el incidente. Es importante, en esta actividad, que el JP
determine con la mayor claridad las causas y, sobre todo, el impacto inicial del
incidente.

El resultado de esta actividad se documenta en el DGI.

E5.2 Propuesta de resolucién

Participantes JP Documentaciéon DGI

Una vez clara la naturaleza y el impacto del incidente, el JP (con la ayuda de
otros participantes si lo considera necesario), estudia y prepara una propuesta de
resolucion del incidente.

Hay dos formas basicas de afrontar un incidente:

1. Asumir el impacto: Si este es muy reducido o no hay forma de remediarlo,
se pueden asumir esas consecuencias negativas (p.ej. un retraso en la
finalizacion del proyecto, un pequefio sobrecoste...)

2. Reducir o eliminar el impacto, tomando medidas especificas para ello

Sea cual sea la propuesta de resolucion del incidente, al final habrd un impacto
de resolucion que habra que incluir en la propuesta. Esa propuesta se incluira
en el DGI, en el apartado correspondiente.

Para determinar los siguientes pasos, habra que tener en cuenta el impacto de
resolucion del incidente asociado a la propuesta de resolucion. El impacto de
resolucion se clasificara de la siguiente manera:

1. Bajo: No afecta apenas a la planificacion del proyecto

2. Medio: Afecta a la planificacion de manera significativa, pero las medidas
a tomar se pueden llevar a cabo con los recursos y participantes
asignados. No afecta de manera significativa al alcance del proyecto

3. Alto: Afecta de manera muy significativa a la planificacion, exige recursos
o participantes no asignados al proyecto o afecta de manera significativa
al alcance/definicion del mismo

En el caso de que el impacto de resolucion del incidente sea bajo o medio, se
pasara al proceso E5.3 Reunion de seguimiento extraordinaria. Si es alto, al E5.4
Reunion extraordinaria del CDP.

Reunién de seguimiento extraordinaria

Participantes CSP, [DP], [CLI] Documentacién DGI, DCR, DAR, [DPP], [DDP]

El JP convoca al CSP para una reunion de seguimiento extraordinaria (DCR,
DAR). En ella se comunicara la propuesta de resolucion del incidente, se
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revisaran los cambios a realizar en la planificacion o en la propia definicion del
proyecto (DPP, DDP) y se registrara todo en el DGI.

Si el impacto de resolucion del incidente se clasific6 como medio, adicionalmente
se informaré al DP y al CLI de todo lo acaecido, bien convocandolos a la reunion
0 de otro modo.

Si el impacto de resolucion se clasific6 como alto, el DP y el CLI ya estaran
informados del incidente y habran dado su aprobacién al plan de resolucion.

Independientemente del tipo de impacto de resolucion, puede suceder que en la
reunion se viera que el plan de resolucién no puede aplicarse por algin motivo,
0 que realmente no soluciona de manera adecuada el incidente. En ese caso,
habra que volver a la actividad E5.2 Propuesta de resolucién, donde el JP
revisara esa propuesta (condicion “no se acepta la propuesta”). En caso contrario,
se volvera a la ejecucién del proyecto (fin de la actividad).

Reunion extraordinaria del CDP

Participantes CDP Documentaciéon DCR, DAR, DGI

En el caso de que el JP haya identificado el impacto de resolucion como alto,
convocara al CDP (DCR, DAR) a una reunién extraordinaria. En ella expondra
los detalles del incidente y el plan de resolucion propuesto. La aprobacion o
rechazo del mismo se incluyen en el DGI.

Si el CDP aprueba el plan de resolucidon (que puede implicar asignacion de
recursos extra o modificacion del alcance y la planificaciéon del proyecto),
entonces se pasa a la actividad E5.3 Reunion de seguimiento extraordinaria,
donde procederé a informar al CSP.

Si el plan no se aprueba, se volvera a la actividad E5.2 Propuesta de resolucion,
en busca de un plan de resolucion alternativo.

Como se ha dicho en el apartado 1.5, los eventos de cancelacion de un proyecto
pueden suceder en cualquier momento del ciclo de vida del proyecto. Sin
embargo, lo mas habitual es que, de suceder, se generen en esta actividad. La
causa seria la presencia de un incidente tan grave que imposibilite continuar con
el proyecto.
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5.1 DIAGRAMA DE ACTIVIDADES
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5.2 DESCRIPCION DE ACTIVIDADES Y DOCUMENTACION

Recibir y revisar documentacion final y entregables

Participantes JP, [ET] Documentacion -

Como se ha visto en la fase de ejecucion, se llega a esta actividad tras haberse
constatado en una reunion de seguimiento que las tareas planificadas para la
ejecucion del proyecto se han finalizado con éxito

El JP, con la colaboracion de otros participantes si lo considera necesario, realiza la
recepcion formal de la documentacion final y de los productos entregables (p.ej.
software, informes, equipos, etc.) asociados a la finalizacién de proyecto.

El JP comprueba que todo es correcto y que se han cumplido los fines del proyecto,
solicitando aclaraciones o documentacién adicional al ET si fuera necesario.

F2 Crear documento de cierre
Participantes JP Documentacién DCP

El JP crea el DCP, donde hara un resumen de la ejecucion del proyecto, y constatara
gue se han cumplido sus objetivos.
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Si el JP hubiera encontrado alguna anomalia en la actividad anterior, la registraria.
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F3 Aprobar documento de cierre

Participantes CDP Documentacién DCP, DCR, DAR
El JP convoca al CDP a una reunion de cierre de proyecto (DCR, DAR). En ella
presentara el DCP para su aprobacion.

La aprobacion como tal del DCP le corresponde al DP, teniendo en cuenta la opinion
del resto del CDP.

Si se aprueba el DCP, se termina la fase y, por tanto, el proyecto.
Si no se aprueba, se genera una contingencia de cierre (F4)

F4 Contingencia de cierre
Participantes - Documentacion = -

Se da contingencia de cierre cuando el DP no aprueba el DCP porque considera
gue el proyecto no ha finalizado satisfactoriamente y que se deben realizar tareas
adicionales para corregir las anomalias o deficiencias.

Los motivos para rechazar un DCP deben documentarse en el DAR y en el propio
DCP.

Una contingencia de cierre implica que se vuelve a la fase de ejecucion. La
contingencia de cierre se gestionara de manera similar a un incidente, como indica
el diagrama de actividades de la fase de ejecucién. EI JP deberd analizar la
contingencia como si fuera un incidente y preparar una propuesta de resolucion.
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6 PROYECTOS Y CONTRATACION
ADMINISTRATIVA

6.1 LA CONTRATACION ADMINISTRATIVA COMO UN PROYECTO

La DGSED tiene la necesidad de gestionar numerosos contratos administrativos de
suministro y servicios, relacionados con las TIC: servicios de comunicaciones,
equipamiento hardware, licencias de software, mantenimiento y soporte, desarrollo de
aplicaciones, consultoria y auditoria, servicios de operacién de sistemas... Buena
parte de las funciones de la DGSED se apoyan en diversos contratos con empresas
externas. Por eso, el éxito en la consecucién de sus fines dependera en gran medida
de la correcta gestidn de los procesos de contratacion administrativa.

La contratacion administrativa es un proceso complejo, con aspectos técnicos,
administrativos y legales'>. MEGEPA 2023 los tratara siempre desde la perspectiva
del JP, abstrayendo las tareas que no le competen o no influyen en su trabajo.

El proceso de contratacion tiene, a alto nivel, tres partes diferenciadas:

1. Preparacion del contrato, licitacion y adjudicacion del mismo a una empresa
2. Ejecucion del contrato
3. Conclusion y cierre del contrato

Como puede verse, las tres fases encajan de manera natural en las tres fases de un
proyecto (lanzamiento, ejecucién y finalizacién). Por eso, en MEGEPA 2023 un
contrato administrativo se modelara como un proyecto en si. Ese proyecto puede estar
0 no relacionado con otros proyectos'®, como se ha descrito en el apartado 1.2.

15 Actualmente, los contratos administrativos se rigen por la Ley 9/2017, de 8 de noviembre, de
Contratos del Sector Publico (LCSP). La APA tiene su propia normativa interna que regula diferentes
aspectos del proceso concreto de contratacion (siempre de acuerdo a la ley 9/2017). Algunas
indicaciones que se hacen aplican sé6lo a las contrataciones realizadas por la DGSED. Los contratos
de la DGSED son, normalmente, de suministro, servicios o de caracter mixto (suministro y servicios),
por eso los ejemplos y referencias son siempre a estos (no se habla, por ejemplo, de contratos de obra).
16 Algunos ejemplos: (1) Un proyecto interno de mejora de infraestructuras TIC al que se asocia un
subproyecto para contratar el suministro de equipos necesarios y otro subproyecto para contratar la
realizacion de algunas de las tareas. (2) Un contrato complejo con mucho alcance, duracidn, lotes...
(CGSI, SAT...) al que se asocian varios subproyectos internos para gestionar diferentes aspectos, lotes,
etc. (3) Un contrato de servicios para el de mantenimiento de aplicaciones corporativas, donde cada
mantenimiento evolutivo se trata como un subproyecto. En este caso, el subproyecto no seria de
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Los proyectos basados en contratacion administrativa tienen una planificacion muy
diferente a los realizados internamente, principalmente debido a los plazos legales de
la licitacion y los tiempos de respuesta administrativos de los érganos implicados
(servicio de Contratacién, Intervencion, mesa de contratacion...). En contratos de
suministro, incluso, la fase de lanzamiento puede ser mucho mas complejay larga que
la de ejecucion, que consistira simplemente en recibir dichos suministros y constatar
que cumplen los requisitos exigidos. En cambio, hay contratos de servicios que
pueden llegar a tener un periodo de ejecucion de hasta 5 afios (prérrogas incluidas).

A continuacion, se va a describir como gestionar un proyecto-contrato en la DGSED
con MEGEPA 2023. En primer lugar, se describiran los nuevos roles y documentos
implicados en la contratacién administrativa. En segundo lugar, las tareas propias de
la contratacion y como se relacionan con las de MEGEPA 2023. Por udltimo, se
mostraran los diagramas de actividades de las fases de MEGEPA insertando, a modo
de comentarios, los documentos y procesos de la contratacion administrativa.

6.2 ROLES Y DOCUMENTOS

6.2.1 Roles

Se van a describir algunos roles asociados al proceso de contratacién administrativa
gue tienen relevancia en la gestién de un proyecto contratado externamente:

Nombre Responsable del contrato (CA-RC)

Funciones y Designado por el érgano de contratacion. Le “correspondera supervisar su
=salelpisclani ezl S ejecucion y adoptar las decisiones y dictar las instrucciones necesarias con el
fin de asegurar la correcta realizacion de la prestacion pactada, dentro del
ambito de facultades que aquellos le atribuyan” (ley 9/2017, art. 62).

En la préactica, es el responsable de proponer al 6rgano de contratacion la
imposicién de penalidades o modificaciones del contrato, informarle sobre las
causas de demora, conformar facturas y firmar las actas de recepcion y
liquidacion del contrato.

Perfil MEGEPA Lo habitual en la DGSED es que sea el DP (que a su vez suele ser el jefe del
servicio al que pertenece el JP). En cualquier caso, debera ser parte del CDP.

Nombre Jefe de proyecto del adjudicatario (CA-JPA)

Funciones y Es el representante de la empresa contratada en todo lo referente a la
=saelpislaniile e S5 ejecucion del proyecto. Normalmente sera el jefe de proyecto asignado por la
empresa para la ejecucion del contrato

El JP tratara con él todo lo referente al ET proporcionado por la empresa para
la ejecucion del contrato, asi como a las tareas a realizar por éstos. En el caso

contratacion administrativa al uso (no hay licitacion, que se hizo en el proyecto principal), pero si tiene
algunos elementos propios de la contratacion (empresa externa que realiza las tareas, facturas a
conformar, etc.).
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de contratos de suministro, el JP tratara con él lo referente a los bienes a
entregar, plazos, etc.

Se incorporara como miembro permanente del CSP. Cuando sea necesario,
puede ser convocado por el CDP.

Perfil MEGEPA Seria parte del ET, aunque con funciones especiales.

Nombre Mesa de contratacion (CA-MC)

Funciones y Organo encargado de estudiar las ofertas y elevar una propuesta de
(esialenpislonillezle S adjudicacion del contrato a una empresa

Perfil MEGEPA Normalmente asiste en representacion de la DGSED el DP, aunque puede
delegar en otra persona (salvo la que haya firmado el CA-PPT, que no podra
ser parte de la mesa de contratacion).

Ademas, suele haber representantes del servicio de contratacion, del servicio
juridico y de Intervencion

6.2.2 Documentos?’

Por otra parte, los principales documentos implicados en la contratacion administrativa
que debe conocer o con los que debe trabajar el JP son:

Nombre Informe Propuesta de Contratacién (CA-IPC)
Responsable Normalmente lo firma el DP, aunque en su redaccion participa el JP

Contenido Principalmente: Objeto y alcance del contrato. Presupuesto y plazo de
ejecucién. Facturaciéon. Posibles modificaciones del contrato. Criterios de
adjudicacion del contrato. Otras prescripciones administrativas concretas.

El IPC es el documento base a partir del cual el servicio de contratacion
elabora los pliegos de prescripciones administrativas asociados al contrato.

Relacién con Actividades relacionadas: L2, L3, L4 y L5.

MEGEPA Parte de su contenido coincide con los del DDP y el DPP.

Nombre Pliego de Prescripciones Técnicas (PPT)

Responsable Normalmente se encomienda al JP su elaboracion.

Contenido Descripcion de los requisitos funcionales y técnicos exigidos y/o que deben
cumplir los servicios o suministros objeto del contrato.

17 En proyectos financiados por la UE suele exigirse por parte de ésta que toda la documentacion
asociada a la licitacién exhiba algin logo o similar como prueba de esa financiacién. El JP debera
tenerlo en cuenta si fuera el caso.

32



Direccion General de Seguridad y Estrategia Digital - MEGEPA 2023

GOBIERNO DEL
PRINCIPADO DE ASTURIAS

Relacién con
MEGEPA

Nombre

Actividades relacionadas: L2, L3, L4, L5.

Su contenido coincide en gran medida con los del DDP y el DPP. Sin embargo,
su formato y algunos aspectos de su contenido vienen dados por la legislacion
y la normativa interna de contratacion la APA.

En casos sencillos, el JP puede considerar que el DDP esta totalmente incluido
en el PPT y, consecuentemente, manejar un Unico documento con ambos
roles (aunque seguira el formato del PPT).

Informe de valoracion de ofertas (CA-IVO)

Responsable

Relacién con
MEGEPA

Nombre

Responsable

Contenido

Relacién con
MEGEPA

Nombre

Responsable

Lo habitual es que lo firme el DP (como miembro de la mesa de contratacion),
aunque puede recibir ayuda de personal técnico de la DGSED en su
elaboracién (especialmente si las ofertas son muy complejas o voluminosas).

Informe en el que, de acuerdo con los criterios indicados en el IPC, se valoran
las ofertas técnicas presentadas por las empresas que aspiran a ser
adjudicatarias del contrato. El resultado final sera una puntuacion asignada a
cada oferta (o la descalificacion de alguna de ellas si no cumple los requisitos
pedidos).

Actividades relacionadas: L6

Oferta Técnica del adjudicatario (CA-OT)
El documento es redactado por la empresa que gana la licitacion

Es la oferta técnica de la empresa ganadora de la licitacion. Es importante
porque complementa al PPT. Esto es debido a que desarrolla como pretende
realizar las tareas objeto del contrato o las especificaciones técnicas de los
productos a entregar. Ademas, puede especificar qué partes que eran
opcionales en el PPT se compromete a entregar o realizar. En contrataciones
muy simples puede no haber (seria el caso en el que el adjudicatario se
comprometa a cumplir los requisitos del PPT sin mas).

En caso de contradiccion entre el PPT y la CA-OT, tiene prevalencia legal el
PPT, aunque es una situacion que no deberia darse (una oferta que no incluye
todo lo exigido en el PPT deberia desestimarse).

La CA-OT complementa al DDP y al DPP. El JP puede decidir afadir las

posibles modificaciones a ambos documentos o simplemente afiadirles el CA-
OT como anexo.

Actas de recepcioén y liquidacion de contrato (CA-AR)

CA-RC. Normalmente recaba informacion del JP para su elaboracion

En el IPC se indican las recepciones parciales a realizarse durante la
ejecucion del contrato (si hay). Son hitos en los que se debe acreditar que una
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Relacién con
MEGEPA

Nombre

parte determinada de los trabajos o suministros se han realizado
correctamente por parte del adjudicatario.

La recepcion final es la ultima, que acredita la finalizacion de todos los trabajos
0 entregas incluidos en el proyecto. La liquidacion del contrato es un acto
formal por el que se declara finalizado. Lo habitual es que haya una Unica acta
de recepcion final y liquidacion del contrato, aunque la liquidaciéon podria
realizarse posteriormente.

Las recepciones parciales ocurren durante la ejecucion del contrato, y la
comprobacion de si las tareas parciales se han completado se hace en las
reuniones de seguimiento del proyecto (actividad E4).

La recepcion final y liquidacién coinciden normalmente en el tiempo con la
aprobacion del documento de cierre (actividad F3)

Responsable

Relacién con
MEGEPA

Nombre

Responsable

Contenido

Relacién con
MEGEPA

Informe propuesta de imposicion de penalidades (CA-IPP)
CA-RC. Normalmente recaba informacion del JP para su elaboracion

El IPC puede establecer condiciones de incumplimiento de contrato por parte
del adjudicatario que causen una penalidad concreta (sancion economica,
normalmente una deduccién en el pago). En caso de que se cumplieran, el
CA-RC debera enviar un informe al drgano de contratacion justificando el
incumplimiento y solicitando la imposicion de la penalidad

Las penalidades se aplican por incumplimiento de las obligaciones del
adjudicatario. En la practica, esos incumplimientos se gestionan como un
incidente de proyecto (actividad E5).

El JP debera detectar cuando un incidente implica una penalidad para
comunicarselo al CA-RC, de modo que éste pueda preparar y enviar el
informe.

Informe propuesta de modificacion de contrato (CA-IPMC)

CA-RC. Normalmente recaba informacion del JP para su elaboracion

El IPC puede establecer en qué condiciones se puede modificar un contrato y
en qué medida (p.ej. establecer una prérroga o aumentar el presupuesto para
solventar un imprevisto).

Cuando se requiera una modificacion del contrato, el CA-RC debera enviar al
organo de contratacion un informe solicitandolo y aportando las razones que
lo justifican

Lo habitual es que la necesidad de una modificacién de contrato surja como
consecuencia de un incidente, como en el caso anterior (actividad E5).

El JP debera comunicar al CA-RC la necesidad de la modificacion y las
razones que lo justifican.
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Nombre Factura conformada (CA-FC)

Responsable CA-RC. Normalmente recaba informacion del JP para su elaboracion

Contenido El IPC establece el plan de facturacion del contrato. Puede ser una Unica
factura al final de la ejecucién del mismo, varias facturas asociadas a
recepciones parciales o facturas de periodicidad fija (p.ej. en servicios que se
prolongan en el tiempo).

El adjudicatario presenta las facturas y el CA-RC debe conformarlas, es decir,
acreditar que las tareas o suministros asociados a la misma se han realizado
satisfactoriamente por parte del adjudicatario.

Relacion con En el caso de facturas al final del contrato, su conformacién se relaciona con
MEGEPA la aprobacion del documento de cierre (actividad F3).

Las facturas parciales se relacionan con las reuniones de seguimiento
(actividad E4), donde se puede constatar el cumplimiento por parte del
adjudicatario.

La practica habitual es que el CA-RC reciba la factura y consulte al JP si hay
alguna incidencia o situacién que impida conformarla.

Adicionalmente a los documentos anteriores, que tienen un rol principal en el
expediente administrativo, MEGEPA 2023 afiade el siguiente documento:

Documento de Seguimiento del Contrato (DSC)

Responsable El CA-JPA se lo entrega al JP antes de las reuniones de seguimiento del
proyecto (actividad E4) que lo exijan.

Contenido Este documento presenta un informe del estado del proyecto: tareas
finalizadas y en curso, retrasos hasta el momento, etc.

Su finalidad es documentar, de manera mas estructurada y formal que los DAR
de las reuniones de seguimiento del proyecto (E4), el estado y avance del
proyecto. Una vez validado por el JP, sera una herramienta util para que éste
pueda informar al CA-RC de cara a conformar facturas, realizar recepciones
del contrato, aplicar penalidades, etc.

Relacién con El DSC se entregara obligatoriamente antes de las reuniones de seguimiento
MEGEPA (actividad E4) asociadas a la presentacion y conformacion de facturas o
formalizacion de recepciones del contrato. El JP decidira si, ademas, el CA-
JPA debe entregar un DSC antes de cada reunién de seguimiento del
proyecto.

En contratos de servicios sujetos a penalidades en caso de incumplimientos
de ANS, puede ser necesario pedir un DSC periddicamente.

6.3 TAREAS

La contratacion administrativa implica una serie de tareas secuenciales que se van a
describir a continuacion, relacionandolas con las fases y actividades de MEGEPA
2023.
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6.3.1 Fase de lanzamiento

Definicion inicial y asignacion de presupuesto

Descripcion La DGSED toma la decision de realizar una contrataciéon. Ademas de una definicion
inicial del objeto y alcance del contrato, se asignan cantidades de las partidas
presupuestarias correspondientes.

EIEE 6] Esta actividad tiene lugar en paralelo a L1 y L2 (en parte coincide).

MEGERA Lo habitual es que el DP informe de los detalles presupuestarios del proyecto al

JP. Ademas, la DGSED tiene coordinadores de contratacion con los que el JP
puede ampliar informacion, consultar dudas, etc.

Elaboracion del PPTy el IPC

Descripcion El PPT y el IPC son los documentos basicos necesarios para iniciar el proceso de
contratacién

SEIEW el Se elaboran durante las actividades L3, L4 y L5, en paralelo o en vez de el DDP y
MEGEPA el DPP (ver descripcion de cada documento en el apartado anterior)

Revision de PPT y el IPC

Descripcion Habitualmente se hace una revision interna de ambos documentos en la DGSED.
A continuacién, se envia para su revision e informe (servicio de contratacion,
intervencion...).

Como resultado de la revision, puede que haya que hacer modificaciones en los
documentos o realizar informes justificativos de las decisiones tomadas.

SEIEWeelyr | Esta revisibn se integraria en la actividad L6, teniendo en cuenta que los
MEGEPA documentos pasaran por varias revisiones consecutivas (en un proyecto
convencional solo esté la revisién del CDP)

Licitacion y adjudicacion

Descripcion Es un proceso eminentemente administrativo: publicidad de la licitacion, recepcién
de ofertas, valoracion de ofertas, adjudicacion a la oferta ganadora y firma del
contrato (o0 acto equivalente).

La Unica parte técnica seria la realizacion y entrega del CA-IVO. Adicionalmente,
las empresas tienen un plazo para pedir aclaraciones sobre el contenido de los
pliegos. El servicio juridico las remitira a la DGSED para que las responda
(normalmente lo hara el JP o el DP).

SEEWG e Esta actividad tiene lugar entre el final de L6 y el inicio de la fase de ejecucion.
MEGEPA Como se ha explicado, la realiza la mesa de contratacion
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6.3.2 Fase de ejecucion

CA-5 Inicio del contrato

Descripcion El CA-RC entrega al JP la CA-OT. El CA-JPA se incorpora al CSP

sEIE 6] Esta actividad se corresponde con las actividades E1 y E2. El JP, para preparar la
MEGEPA reunion, tendré en cuenta la CA-OT

CA-6 Ejecucion de tareas

Descripcion Realizacion de las tareas objeto del contrato

SEIEEI 6 Se realiza durante las actividades E3, E4 y ES.
MEGEPA

Dentro de la gestion de incidentes (E5), hay que tener en cuenta las siguientes
situaciones, especificas de la contrataciéon administrativa (ver apartado 6.2 para
una descripcion de los documentos asociados):

Necesidad de realizar una modificacion del contrato
Imposicion de penalidades

Recepciones parciales del contrato

Conformacion de facturas

6.3.3 Fase de cierre

CA-7 Recepcion y liquidacion

Descripcion Una vez terminada la ejecucion del contrato (tareas realizadas, suministros o
productos entregados...), se realiza la recepcion final del mismo (suele implicar
conformacion de factura)

SEEWeel) | Se relaciona directamente con la actividad F3, aunque puede ser un acto formal
MEGEPA independiente.

El CA-RC informara al titular de la DGSED de la finalizacién del contrato.

Algunos contratos, por su naturaleza, pueden tener asociado un periodo de garantia
(p-€j., por un producto suministrado). Eso quiere decir que, aunque un proyecto esté
formalmente cerrado, mientras dura el periodo de garantia, podria volver a reabrirse
si hiciera falta exigir al adjudicatario algun tipo de reparacién o actuacion.

6.4 RESUMEN DEL PROCESO DE CONTRATACION ADMINISTRATIVA
VISTO COMO UN PROYECTO DE MEGEPA

A modo de resumen y para clarificar todo el apartado, se van a mostrar los diagramas
de actividades UML de cada fase de un proyecto, eliminando las referencias a los
documentos propios de MEGEPA e incluyendo referencias a los documentos
especificos de la contratacién administrativa y notas aclaratorias sobre los procesos
propios de la contratacion.
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7 GESTION DE PROYECTOS Y
METODOLOGIAS AGILES

7.1 BREVE INTRODUCCION A LAS METODOLOGIAS AGILES EN
GESTION DE PROYECTOS

Las metodologias denominadas “agiles” se han popularizado en el ambito del
desarrollo de software en los ultimos afios (p.ej. scrum o kanban). De igual manera, y
a consecuencia de lo anterior, han surgido practicas “agiles” en la explotacion de
sistemas (p.ej. DevOps).

A pesar del ambito concreto en que se desarrollaron inicialmente las metodologias
agiles'®, también se pueden aplicar a la gestion de proyectos en general. Las
metodologias agiles encajan bien en proyectos con las siguientes caracteristicas:

e EIl objetivo o finalidad es entregar al cliente un producto, que puede ser
“construido” poco a poco o modularmente.

e Los requisitos que debe cumplir ese producto no estan claros en las fases
iniciales del proyecto o pueden variar a lo largo del mismo.

A continuacién, se van a describir, de manera muy general, los procesos, roles y
documentos que se suelen emplear en metodologias agiles?®.

En primer lugar, estan los roles implicados en el proyecto. Se suelen distinguir los
siguientes:

e Product owner: es la “voz” del cliente en la gestion del proyecto.
o MEGEPA: RCLI 0 JP

e Scrum master: el jefe del proyecto, responsable de aplicar la metodologia.
o MEGEPA: JP o CA-JPA

e Scrum team: el equipo de trabajo asignado al proyecto.
o MEGEPA:ET

e Stakeholder: interesados en el producto (duefios, directores, comerciales)
o MEGEPA: CLI (también otros usuarios finales)

18 Dicho ambito especifico esta cubierto por GADEPA y GASISPA (cfr. apartado 1.3).
19 | a descripcion de las metodologias agiles va a estar inspirada principalmente en scrum y kanban. La
terminologia se toma de scrum por ser la mas ampliamente difundida.
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El documento base?® para la gestién del proyecto es el Product backlog. Este
documento consiste en una lista de:

e Tareas a acometer para la realizacion del proyecto
¢ Requerimientos a satisfacer
e Funcionalidades que debe cumplir el producto

Ademas, cada item tiene asignada una prioridad. Cualquier miembro del proyecto
puede modificar el Product backlog excepto las prioridades, que solo pueden ser
asignadas y/o modificadas por el Product owner.

A la hora de acometer las tareas del proyecto, las metodologias &giles promueven una
planificacion basada en sprints o impulsos. Un sprint es un periodo de tiempo
determinado y establecido al inicio del proyecto (normalmente entre 1 y 4 semanas).
Cada sprint tiene asociado un Sprint backlog. El Sprint backlog es un documento que
contiene:

e Tareas a realizar, seleccionadas del Product Backlog.
e Quién tiene que realizar cada tarea
e Opcionalmente, horas de trabajo y coste estimados

Es habitual, tanto en el Product backlog como en el Sprint backlog, que se definan
varias columnas?! donde colocar las tareas, de modo que se pueda ver rapidamente
el estado de cada una. Las columnas normalmente son:

e “Por hacer”: tarea planificada pero cuya ejecucién no ha comenzado.
e “En proceso”: tarea realizandose.
e “Hecho”: tarea terminada con éxito.

Aungue en funcién del tipo de proyecto, pueden afiadirse mas columnas?.

Para gestionar los sprints, se definen varias reuniones. La primera es el Sprint
planning meeting. Se realiza antes de comenzar cada sprint y sirve para:

e Priorizar las tareas del Product backlog por parte del Product owner.
e En base a esas prioridades, determinar las tareas asignadas al nuevo sprint,
responsables y tiempo estimado. En definitiva, definir el Sprint backlog.

Al final de cada sprint, el Product owner convoca a una reunién informal y breve (su
duracion maxima sera de una hora por semana de sprint). Esa reunion se denomina
Sprint review y en ella:

e El scrum team presenta los resultados del sprint.
e EIl Product owner actualiza el Product backlog.

Durante un sprint, se realiza una reunién diaria de seguimiento, informal y muy corta
(unos 15 minutos), denominada Daily scrum, donde se ponen en comdn avances,
dificultades, etc.

20 En realidad, los documentos descritos a continuacion suelen plasmarse en tableros o pizarras fisicos
o0 virtuales situados a la vista o accesibles para todos los integrantes del proyecto. No suelen ser
archivos tradicionales (p.ej. de documentos de MS-Word) almacenados en un sistema de archivos.

21 Este recurso es tipico de la metodologia kanban.

22 Por ejemplo, “En proceso” puede dividirse en “En disefio”, “En implantacién” y “En pruebas”.
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El siguiente diagrama de actividades resume el proceso tipico de realizacion de un
proyecto basado en metodologias agiles:

-

sprint \

Kick Off del Pls’"'f“ Realizar
oyecto — tareas
proy Meeting

’

fin sprint

Daily scrum rsezrii::v
Product datalog Sprint backiog
\_ W

fin proyecto

7.2 METODOLOGIAS AGILES Y MEGEPA

MEGEPA no es una metodologia agil del tipo que se han descrito en el apartado
anterior, aunque es suficientemente flexible como para integrarlas, al menos
parcialmente. A continuacion, se van a mostrar algunos casos en los que se podria
recurrir a metodologias agiles y cémo integrarlas en MEGEPA, asi como las
consideraciones a tener en cuenta.

7.2.1 Caso 1: Empresas externas que recurren a metodologias agiles

Dada la implantacién que tienen actualmente las metodologias agiles, una situacion
comun es la de un proyecto basado en contratacion administrativa en el que la
empresa adjudicataria utiliza una de estas metodologias para gestionar internamente
las tareas a realizar para la APA.

En un caso como el anterior, la fase de lanzamiento se realizaria de la forma habitual,
pues no implica a la empresa externa. La fase de finalizacion tampoco cambiaria
especialmente, pues se limitaria a verificar si el proyecto ha tenido éxito en su
ejecucion. Es la fase de ejecucidn la que debe integrar la metodologia &gil.

Lo primero a tener en cuenta son los roles. A continuacién, se indica la equivalencia
de cada uno con los definidos por MEGEPA:

Rol MEGEPA Observaciones

Product owner JP vy, opcionalmente, El liderazgo ante la empresa adjudicataria lo debe
el CLI tener el JP, no el CLI
Stakeholder CLly DP
Scrum team ET Personal de la empresa adjudicataria
Scrum Master CA-JPA (parte del En algunos casos el scrum master puede ser alguien
ET) diferente al CA-JPA, nombrado por éste de entre el
ET
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En cuanto a las tareas, se podria hacer la siguiente equivalencia entre actividades de
MEGEPA y las mostradas en el diagrama del apartado anterior:
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Met. agil MEGEPA Observaciones

Kickoff del proyecto E2. Reunién de arranque

Sprint planning E4. Reunién de

meeting seguimiento

Realizar tareas E3. Ejecucion

Daily scrum - Reunién interna del ET de la empresa
adjudicataria

Sprint review E4. Reunién de Diferente a la del Sprint planning meeting

seguimiento (aunque podrian realizarse de manera

consecutiva, como si fueran una con dos
partes)

La duracién de los sprints la determinara el CA-JPA.

Los incidentes se trataran de la manera indicada por MEGEPA?23. Cuando no tengan
impacto alto, la actividad E5.3 Reunion de seguimiento extraordinaria se podra realizar
como parte del siguiente Sprint planning meeting, salvo que el JP considere oportuno
tener una reunion especifica.

En la practica, la empresa que ejecuta el contrato puede tener sus propias reuniones
internas de Sprint review. Pero siempre tendra que haber una con el JP y el RCLI tras
la finalizacion del sprint para mostrar y validar los avances. EI JP podra organizar,
ademas de las reuniones asociadas a los sprints, otras reuniones periddicas de
seguimiento mas genéricas, si lo considera oportuno.

Por otra parte, a la hora de realizar el seguimiento de la ejecucion del proyecto, hay
que tener en cuenta que estamos ante un contrato administrativo, regido por un PPT
y una CA-OT que especifican requisitos estrictos que deben cumplirse y no pueden
cambiar, salvo modificaciones de contrato. Las metodologias agiles tienden a ser
flexibles con los requisitos del proyecto, y aceptan que cambien simplemente con que
el cliente acepte los resultados de un sprint. Sin embargo, los requisitos que hayan
sido fijados contractualmente (normalmente los del PPT) no pueden ser modificados
con una simple aprobacion del resultado de un sprint por parte del JP o RCLI. Como
mucho, podrian modificarse tras una aprobacién explicita como parte de la gestion de
incidentes?*. En caso de que la empresa introdujera un cambio en los requisitos
contractuales en el resultado de un sprint, aunque pudiera ser aprobado
inadvertidamente en primera instancia por el JP o el RCLI, se considerara un defecto
0 vicio a subsanar por parte de la empresa tan pronto como se detecte?®.

23 Las metodologias &giles tienen como uno de sus objetivos minimizar el impacto de los incidentes y
Su ocurrencia, pero no siempre lo logran.

24 El incumplimiento de una obligacion o compromiso contractual (un requisito del producto a entregar
puede ser una de ellas) puede implicar penalidades o, incluso, la rescision del contrato. Lo normal es
que deba tratarse como un incidente de impacto alto cuando se detecte.

25 Para evitar estas situaciones, puede ser una buena practica identificar explicitamente los requisitos
contractuales o fijos en el inicio del proyecto y verificar que no se incumplen en las sucesivas entregas.
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7.2.2 Caso 2: Uso de metodologias agiles en actividades concretas del
proyecto

Existen casos en que una actividad concreta de un proyecto podria llevarse a cabo
mediante metodologias &giles. En este caso, la metodologia agil se aplica a la
realizacion de esa tarea en concreto y el uso de MEGEPA no se veria afectado.

Un caso en el que una actividad concreta se puede beneficiar del uso de metodologias
agiles seria el de L3. Definicion de requisitos. Especialmente cuando se recurra a
técnicas como el desarrollo de prototipos para que el RCLI los valide.

Otro caso, ya presentado en el apartado anterior, seria el de aplicar metodologias
agiles en la fase de ejecucién.

7.2.3 Caso 3: Proyectos gestionados integramente con metodologias agiles

Para aplicar metodologias agiles a un proyecto en su totalidad, es necesario que todo
el ET esté familiarizado con la metodologia agil elegida. Adicionalmente, el JP debera
ser experto en su aplicacion.

En principio, una metodologia &agil podria utilizarse con MEGEPA sin necesidad de
hacer cambios significativos en ella. Sin embargo, habria que tener en cuenta lo
siguiente:

1. Sélo tendria sentido en los casos en que las metodologias agiles aportan
ventajas sobre las tradicionales, descritos en el apartado 7.1.

2. Si el proyecto se basa en contratacién administrativa, hay que tener en cuenta
que los requisitos exigidos por el PPT y demas documentos contractuales no
pueden cambiar salvo modificaciones expresas y contempladas (o la aplicaciéon
de penalidades). Por eso, si se quiere utilizar una metodologia agil en todo el
proyecto, lo normal sera considerar su aplicacion independiente a la fase de
lanzamiento (cfr. caso 2) y a la de ejecucion (cfr. caso 1).

3. Para aplicar metodologias agiles, las actividades de MEGEPA se considerarian
en la metodologia &agil tareas a realizar (p.ej., tendrian que aparecer en el
Product Backlog junto a las tareas propias del proyecto).

4. De manera general, la fase de lanzamiento e MEGEPA perderia peso: seria
s6lo para una primera toma de contacto y acotar de manera general los
requisitos, seguridad y planificacion para el proyecto.
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8 TABLA RESUMEN DE ACTIVIDADES, ROLES
Y DOCUMENTOS

A modo de resumen, la siguiente tabla indica, para cada actividad de MEGEPA, los
roles implicados y los documentos asociados:

Actividad Roles Documentos Documentos de
implicados contratacion

Fase de lanzamiento

L1. Alta de proyecto DP, JP

L2. Lanzamiento de proyecto CDP DDP, DCR, DAR

L3. Definicidn de requisitos JP, RCLI DDP IPC, PPT

L4. Andlisis de riesgos y seguridad JP DDP IPC, PPT

L5. Planificacion inicial JP DDP IPC, PPT

L6. Revision y asignacion de recursos  CDP DDP, DPP, DCR, IPC, PPT, CA-IVO,

DAR CA-OT

Fase de ejecucién

E1l. Preparar inicio del proyecto JP DCR CA-OT

E2. Reunién de arranque CSP, ET, [DP], DPP, DAR CA-OT
[CLI]

E3. Ejecucion ET

E4. Reunién de seguimiento CSP, [ET] DCR, DAR CA-FC, CA-AR

E5.1. Andlisis del incidente \[]Pc,:[E]T], DGl CA-IPP, CA-IPMC
RCLI

E5.2. propuesta de resolucién JP DGl CA-IPP, CA-IPMC
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E5.3. Reunién de seguimiento
extraordinaria

E5.4. Reunion extraordinaria del CDP
Fase de finalizacion

F1. Recibir y revisar documentacién
final y entregables

F2. Crear documento de cierre

F3. Aprobar documento de cierre

CSP, [DP],
[CLI]

CDP

JP, [ET]

JP

CDP

DGI, DCR, DAR,
[DPP], [DDP]

DCR, DAR, DGI

DCP

DCP, DCR, DAR

CA-IPP, CA-IPMC

CA-IPP, CA-IPMC

CA-FC, CA-AR
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9 SIGLAS Y ACRONIMOS EMPLEADOS

Ambito

Roles

Doc.

Seguridad

Contratacion

APA
DGSED
ENS
RGPD
GADEPA

GASISPA

JP

DP

CLI

RCLI

ET

GA

CDP

CSP

DDP

DPP

DGl

DCP

DAR

DCR
RGPD-ET
RGPD-RT
RGPD-DPD
ENS-RServ
ENS-RInf
ENS-RSeg
ENS-AS
ENS-RSis
CA-RC
CA-JPA
CA-MC
IPC

PPT
CA-IVO
CA-OT
CA-AR
CA-FC

Sigla/acronimo  Significado

Administracion del Principado de Asturias
Direccion General de Seguridad y Estrategia Digital
Esquema Nacional de Seguridad
Reglamento General de Proteccién de Datos
Guia de Aplicacion de MEGEPA a Proyectos de
Desarrollo de Software

Guia de Aplicacion de MEGEPA a Proyectos de
Infraestructuras TIC

Jefe de proyecto

Director de proyecto

Promotor, interesado o cliente

Delegado del cliente o responsable funcional
Equipo de trabajo

Gestor adjunto o ayudante

Comité de Direccién del Proyecto

Comité de Seguimiento del Proyecto
Documento de Definicién de Proyecto
Documento de Planificacion de Proyecto
Documento de Gestion de Incidente
Documento de Cierre de Proyecto
Documento de Acta de Reunion

Documento de Convocatoria de Reunion
Encargado de Tratamiento

Responsable de Tratamiento

Delegado de Proteccion de Datos
Responsable del Servicio

Responsable de la Informacién

Responsable de Seguridad

Administrador de Seguridad

Responsable del Sistema

Responsable del contrato

Jefe de proyecto del adjudicatario

Mesa de contratacion

Informe propuesta de contratacion

Pliego de prescripciones técnicas

Informe de valoracién de oferta técnica
Oferta técnica

Acta de recepcion y liquidacion

Factura conformada
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Ambito Sigla/acronimo  Significado
CA-IPP Informe propuesta de imposicion de penalidades
CA-IPMC Informe propuesta de modificacion de contrato
DSC Documento de Seguimiento del Contrato
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