CONFEDERACION
HIDROGRAFICA
MINISTERIO DEL EBRO

PARA LA TRANSICION ECOLOGICA
Y EL RETO DEMOGRAFICO

ANEXO X

TRATAMIENTO DE DATOS PERSONALES

MODELO DE ACUERDO CON ENCARGADOS DE TRATAMIENTO1 EN MATERIA DE PROTECCION DE DATOS DE
CARACTER PERSONAL
REUNIDOS

DE UNA PARTE, D. Carlos Arrazola Martinez en calidad de Presidente de la Confederacién Hidrografica del Ebro,
cargo para el que fue nombrada por acuerdo de nombramiento del Subsecretario del Departamento de 1 de
agosto de 2018, de conformidad con lo establecido en el articulo 48.2 de la Ley 40/2015, de 1 de octubre, de
Régimen Juridico del Sector Publico.

DE OTRA, xxxxxxxxxxxxxxxx DATOS ADJUDICATARIO

Reconociéndose ambas partes capacidad legal suficiente y en el ejercicio de las facultades que por razén de su

cargo tienen atribuidas, en nombre de las Entidades que representan

ANTECEDENTES

I.- La Confederacion Hidrografica del Ebro, en el marco del ejercicio de sus competencias, es responsable del
tratamiento de los datos personales que se aportan por los ciudadanos y entidades que se relacionan con el
Organismo.

Il.- Que en el ejercicio de sus competencias, la Confederacion va a formalizar con DATOS ADJUDICATARIO, un
contrato administrativo de SERVICIOS de SOPORTE Y MANTENIMIENTO DE EQUIPOS INFORMATICOS EN LA
CONFERACION HIDROGRAFICA DEL EBRO (CAU INFORMATICO NIVEL 1)

Para la correcta prestacion del servicio encargado, las partes estiman necesario que la adjudicataria tenga
posibilidad de acceso y, en su caso, realice tratamientos de los datos personales contenidos en SOPORTE Y
MANTENIMIENTO DE EQUIPOS INFORMATICOS EN LA CONFERACION HIDROGRAFICA DEL EBRO (CAU

INFORMATICO NIVEL 1) por lo que asume las funciones y obligaciones de encargado de tratamiento.

1 Este acuerdo serd un anexo al contrato principal de prestacion de servicios, del que serd parte inseparable
2 Indicar todo lo que sea necesario para la identificacion del contrato P° DE SAGASTA N° 24 - 28

(ref2 expte, denominacién contrato, etc) 50071 ZARAGOZA
TEL: 976 71 10 00

FAX:



En cumplimiento de lo recogido en la normativa vigente, las partes acuerdan la suscripcidon de este ACUERDO
DE ENGARGADO DE TRATAMIENTO EN MATERIA DE PROTECCION DE DATOS DE CARACTER PERSONAL, que se

regira por las siguientes cldusulas:

1. Normativa
La prestacion objeto del contrato SOPORTE Y MANTENIMIENTO DE EQUIPOS INFORMATICOS EN LA
CONFERACION HIDROGRAFICA DEL EBRO (CAU INFORMATICO NIVEL 1) implica el acceso por parte del

adjudicatario a datos personales de cuyo tratamiento es responsable la Confederacién Hidrografica del Ebro.

En consecuencia, de conformidad con el articulo 35.1 y la disposicién adicional 252 de la Ley 9/2017, de 8 de
noviembre, de Contratos del Sector Publico, (en adelante, LCSP), resulta de aplicacion el Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a la proteccidn de las personas
fisicas en lo que respecta al tratamiento de datos personales (en adelante, RGPD), y la Ley Orgéanica 3/2018, de 5
de diciembre, de Proteccidn de Datos Personales y garantia de los derechos digitales (en adelante, LOPDGDD), asi
como el cumplimiento de las obligaciones en materia de proteccién de datos personales contenidas en articulo
122.2 y 215.4 de la LCSP, teniendo la Confederacidon Hidrografica del Ebro la condicion de responsable del

tratamiento de datos personales y (el adjudicatario), la de encargado del tratamiento de datos personales.

Mediante el presente documento anexo se obliga a (DATOS ADJUDICATARIO,) a someterse en todo caso a la
normativa nacional y de la Unién Europea en materia de proteccidon de datos y se le habilita para tratar por
cuenta del Ministerio para la Transicién Ecoldgica y el Reto Demografico los datos de caracter personal necesarios

para prestar la ejecuciéon del contrato.

2. Objeto
Mediante el presente Acuerdo se habilita a (el adjudicatario), para tratar por cuenta la Confederacion
Hidrografica del Ebro los datos de cardcter personal necesarios para prestar la ejecuciéon del contrato. En

concreto, en el ANEXO | de este Acuerdo figuran:
a. los tratamientos de datos a realizar en la prestacion de servicios

b. latipologia de datos a tratar en la prestacion de servicios

c. las categorias de interesados cuyos datos seran tratados por el encargado de tratamiento.
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En el momento de la recogida de los datos el encargado debera facilitar la informacidn relativa a los
tratamientos de datos que se van a realizar. La redaccion y el formato se facilitaran por el responsable antes del

inicio de la recogida de los datos.?

3. Comunicacion de datos a terceras personas y transferencias internacionales
Los datos de caracter personal no serdn comunicados a terceras personas, ni transferidos a paises fuera del
Espacio Econdmico Europeo, salvo que cuenten con la autorizacién expresa del responsable del tratamiento y en

los supuestos legalmente establecidos.

En el caso en que sea autorizado, el responsable identificard los datos a comunicar y/o transferir, los

destinatarios, la legitimacién correspondiente y las medidas de seguridad a aplicar.

En encargado podrd comunicar los datos a otro encargado que previamente haya sido identificado por el

responsable, quien también determinara los datos a comunicar y las medidas de seguridad a aplicar.

4. Control de los datos y ubicacion de los dispositivos de tratamiento de datos

(Seleccionar segun proceda: Organismo/Encargado de tratamiento)

X] Los datos que se traten en la ejecucién del contrato permaneceran en los dispositivos y bajo el control del
Organismo

[ ] Los datos que se traten en la ejecucién del contrato se ubicaran en los dispositivos del encargad de
tratamiento y bajo el control y responsabilidad del mismo.

En el caso de que conforme a los Pliegos / Memoria del contrato, el encargado quisiera que el control de los

sistemas/dispositivos se realizara por otro, sera necesaria la autorizacidn expresa y por escrito del responsable.

En el caso de que sea autorizado, se debera identificar a éste y establecer la ubicacién de sus instalaciones.

5. Obligaciones del encargado del tratamiento

De conformidad con lo previsto en el articulo 28 del RGPD, (adjudicatario) como encargado debera garantizar el

cumplimiento de las siguientes obligaciones:

3 Aiadir en el caso de que los datos sean recogidos por el encargado
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a) Utilizar los datos personales objeto de tratamiento, o los que recoja para su inclusidn, sélo para la finalidad
objeto de este contrato. En ningun caso podra utilizar los datos para fines propios.

b) Tratar los datos de acuerdo con las instrucciones documentadas del responsable del tratamiento. Si el
encargado del tratamiento considera que alguna de las instrucciones infringe la normativa en materia de

proteccion de datos, éste informara inmediatamente al responsable.

c) Mantener el deber de secreto profesional respecto a los datos de caracter personal a los que haya tenido
acceso en virtud del presente contrato, incluso después de que finalice su objeto.

d) Garantizar que las personas autorizadas para tratar datos personales se comprometan, de forma expresa y
por escrito, a seguir las instrucciones del responsable, a respetar la confidencialidad* y a cumplir las medidas de
seguridad correspondientes, de las que hay que informarles convenientemente.

e) Garantizar la formacion necesaria en materia de proteccidon de datos personales de las personas
autorizadas para tratar datos personales.

f) El encargado del tratamiento se obliga a adoptar medidas técnicas y organizativas para garantizar la
seguridad del tratamiento similares o equivalentes a las de la Confederacién Hidrografica del Ebro en el marco
del Esquema Nacional de Seguridad aprobado por Real Decreto 3/2010, de 8 de enero. En particular, y sin
caracter limitativo, se obliga a aplicar las medidas de seguridad detalladas en el apartado “Medidas de
seguridad” >

g) Poner a disposicidon del responsable toda la informacidon necesaria para demostrar el cumplimiento de sus
obligaciones.

h) Comunicar al responsable la identidad y datos de contacto del Delegado de Proteccidn de Datos®.

i) Incorporar los tratamientos’ que lleva a cabo en ejecucidon de este contrato a su registro de actividades del
tratamiento efectuadas por cuenta de un responsable, con el contenido del articulo 30.2 del RGPD.

j) En el caso de que las personas afectadas ejerzan los derechos establecidos en los articulos 15 a 22 del RGPD,
ante el encargado del tratamiento, éste debe comunicarlo por correo electrdnico a la direccidon del Delegado de

Proteccion de Datos a Confederacion Hidrografica del Ebro (dpd@chebro.es). La comunicacion debe hacerse de

forma inmediata y en ninglin caso mas alla del dia laborable siguiente al de la recepcidn de la solicitud, junto, en

su caso, con otras informaciones que puedan ser relevantes para resolver la solicitud.

4 Si existe una obligacion de confidencialidad de naturaleza estatutaria debera quedar constancia expresa de la naturaleza y extension
de esta obligacion.
5 Revisar si es cumplido por los licitadores
® No seré necesario si no se cumple lo recogido en el art. 37.1 del RGPD
" No sera necesario si se cumple lo recogido en el 30.5 del RGP
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6. Medidas de seguridad

Las medidas técnicas y organizativas para garantizar la seguridad deberan ser equivalentes o similares a las
recogidas en el Anexo Il del Real Decreto 3/2010, de 8 de enero por el que se regula el Esquema Nacional de

Seguridad en el ambito de la Administracidn Electrdnica®.

7. Gestion de incidentes de seguridad de los Datos
Para el tratamiento de los posibles incidentes de seguridad que se produzcan, se designard un interlocutor de
seguridad (correo electrénico del interlocutor) que se encargara de comunicar al responsable del tratamiento

(servicioinformatica@chebro.es) los incidentes de seguridad y de colaborar en su resolucion.

En el caso de que se produzcan brechas de seguridad, es decir incidentes que afecten a datos de caracter
personal, de conformidad con el articulo 33 del RGPD, el interlocutor de seguridad, notificara al responsable del
tratamiento, sin dilacidn indebida, y en cualquier caso antes del plazo maximo de 48 horas, a través de los datos
de contacto arriba mencionados, confirmando su recepcién, los incidentes de seguridad de los datos personales a
su cargo de los que tenga conocimiento, junto con toda la informacidn relevante para la documentacién y

comunicacion de la incidencia. El responsable lo comunicard en el plazo de 72 horas establecido normativamente.

8. Subcontratacion

En el caso de que conforme a las prescripciones técnicas del contrato, el encargado pretenda subcontratar con
terceros las prestaciones que formen parte del objeto del encargo que conlleven el acceso a datos personales, el
encargado lo pondra en conocimiento previo del responsable del tratamiento identificando qué tratamiento de

datos personales conlleva, para que decida, en su caso, si otorgar o no su autorizacién a dicha subcontratacion.

En el caso de que sea autorizado, en el contrato que se firme entre el encargado y el tercero se deberan
establecer para el nuevo encargado las mismas obligaciones que para el encargado inicial, en particular, la
prestacion de garantias suficientes de aplicacion de medidas técnicas y organizativas apropiadas para que el

tratamiento sea conforme a las disposiciones del RGPD.

8 Especificar, si es necesario, el nivel de seguridad
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Si el nuevo encargado incumple sus obligaciones de proteccién de datos, el encargado inicial seguird siendo

plenamente responsable ante el responsable del tratamiento por lo que respecta al cumplimiento de las

obligaciones del otro encargado.

9. Destino de datos

(Seleccionar segun proceda: devolucion o destruccion)

X] Devolucién

Una vez finalice la prestacion, el encargado devolverd al responsable/encargado que designe por escrito el

responsable, los datos personales vy, (indicar si procede) los soportes donde consten, una vez cumplida la

prestacion. La devolucion comportard el borrado total de los datos existentes en los equipos informaticos

utilizados por el encargado. No obstante, el encargado podrd conservar una copia, con los datos debidamente

blogueados, mientras puedan derivarse responsabilidades de la ejecucion de la prestacién.

[ ] Destruccion

Una vez finalice la prestaciéon, el encargado destruira los datos de cardcter personal y debera certificar por

escrito su destruccién al responsable. No obstante, el encargado podra conservar una copia, con los datos

debidamente bloqueados, mientras puedan derivarse responsabilidades de la ejecucion de la prestacion.

Por la Confederacion Hidrografica del

Ebro

Por el adjudicatario

Fdo: : M2 Dolores Pascual Vallés

Fdo...........

MINISTERIO ) )
PARA LA TRANSICION ECOLOGICA
Y EL RETO DEMOGRAFICO

CONFEDERACION
HIDROGRAFICA
DEL EBRO



ANEXO | AL ACUERDO DE ENCARGADO DEL TRATAMIENTO.

A) Tratamientos de datos a realizar en la prestacién de servicios (marcar x en los gue procedan):®

Recogida [ ] | Registro [ ] | Estructuracién [ ] | Modificacion []
Conservacion [ _] | Extraccién [ ] | Consulta [] | Acceso X
Difusion [ ] | Interconexién [ _] | Cotejo [] Limitacion []
Supresion [ ] | Destruccion [ ] | Comunicacion [ ] | Otros (precisar) [_]

B) Tipologias de datos a tratar en la prestacidn de servicios (marcar x en los que procedan)

|X| Datos identificativos (nombre y apellidos, NIF/DNI, n? Seguridad Social/Mutualidad, direccidn, teléfono, firma,
huella, imagen/voz, marcas fisicas, firma electronica).

|:| Datos de caracteristicas personales (estado civil, datos de familia, fecha de nacimiento, lugar de nacimiento,
edad, sexo, nacionalidad, lengua materna, caracteristicas fisicas o antropométricas).

|:| Datos de circunstancias sociales caracteristicas de alojamiento/vivienda, propiedades o posesiones, aficiones y
estilo de vida, pertenencia a clubes o asociaciones, licencias, permisos o autorizaciones).

|:| Datos académicos y profesionales (formacidn/titulaciones, historial de estudiante, experiencia profesional,
pertenencia a colegios o asociaciones profesionales).

[ ] Datos de detalles de empleo (profesién, puesto de trabajo, datos no econémicos de némina, historial del
trabajador).

[ ] Datos de informacion comercial (actividades o negocios, licencias comerciales, suscripciones a publicaciones o
medios de comunicacidn, creaciones literarias, artisticas, cientificas o técnicas).

% Leyenda:
e Recogida (captura de datos de caracter personal);
e Registro (inscribir o grabar la informacidn en algin sistema o dispositivo, para su posterior tratamiento);
e  Estructuracién (ordenar y estructurar la informacion para facilitar su tratamiento);
e  Modificacidn (alterar o cambiar la informacion):
e Conservacién (mantener la informacion durante un determinado periodo de tiempo);
e Extraccidn (obtener la informacidn del sistema original para su envio o traspaso a otro sistema);
e Consulta (buscar los datos sobre el sistema o dispositivo en el que se encuentra registrada);
e Acceso (posibilidad de conocer los datos mediante su visualizacion):
e Difusién (comunicacién publica de los datos);
e Interconexidn (conectar datos de dos o mas sistemas diferentes)
e Cotejo (comparaciéon de datos para hallar diferencias o discrepancias);
e Limitacion (restriccion del uso de los datos que pueden hacer terceros)
e Comunicacién (enviar los datos a otro destinatario);
e Supresion (eliminar, hacer desaparecer la informacion en el sistema o dispositivo);

® Destruccién (inutilizar un soporte fisico para evitar el acceso a la informacion).
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[ ] Datos econémicos, financieros y de seguros (ingresos y rentas, inversiones y bienes patrimoniales, créditos,
préstamos y avales, datos bancarios, planes de pensiones y jubilacién, datos econémicos de némina, datos de
deducciones impositivas e impuestos, seguros, hipotecas, subsidios y beneficios, historial de créditos, tarjeta
de crédito).

[ ] Datos de transacciones de bienes y servicios (bienes y servicios suministrados por el afectado, bienes y servicios
recibidos por el afectado, transacciones financieras, compensaciones e indemnizaciones).

[ ] Identificadores en linea facilitados por dispositivos, aplicaciones, herramientas o protocolos (direcciones IP,
identificadores de sesion en forma de «cookies» u otros identificadores, como etiquetas de identificacidn por
radiofrecuencia).

C) Categorias de interesados cuyos datos personales se trataran en la prestacion de servicios (marcar x en los que

procedan)

Ciudadanos/usuarios

Clientes

Proveedores

Personas de contacto

Empleados

Becarios

Candidatos en procesos de seleccién de personal

Personas cuyas imagenes sean captadas por sistemas de videovigilancia
Representantes legales

Solicitantes
Beneficiarios
Cargos publicos
Otros (identificar):

<

MINISTERIO ) )
PARA LA TRANSICION ECOLOGICA
Y EL RETO DEMOGRAFICO

CONFEDERACION
HIDROGRAFICA
DEL EBRO



