ANEXO 1

INFORME SOBRE INICIO DE EXPEDIENTE

s . 2024-P247 Servicio de intercambio seguro de
Denominacidon del Expediente: .
ficheros
Plazo de ejecucion del contrato: lafo+1+1
(A) BASE
IVA: (21 %) TOTAL CON IVA
Presupuesto de licitacion: IMPONIBLE
12.500 € 2.625 € 15.125 €
Prorrogas: 22.000 € (Sin IVA)
(8) Modificados: 2.300 € (Sin IVA)
Importe maximo de: Suministros: | e € (Sin IVA)
P ) Servicios: | s € (Sin IVA)
N € (Sin IVA)
Valor estimado del contrato (A+B): 36.800 € (Sin IVA)
Procedimiento de adjudicacion Criterios de Adjudicacion
o
M Procedimiento abierto ] Un. SOIO.C”t.enO . L . )
L1 Varios criterios (mejor relacion calidad-precio)

1. OBJETO DEL CONTRATO.

El objeto del contrato consiste en el suministro y puesta en marcha de una solucidn tecnoldgica para el
intercambio seguro de informacién con terceros. Este intercambio deberd garantizar la transferencia y
seguridad entre emisor y receptor, sin necesidad de instalacién de software adicional en ninguno de los
extremos, manteniendo la trazabilidad y confidencialidad e impidiendo el acceso a los ficheros en el

interin.

La plataforma debera cumplir las siguientes premisas o caracteristicas principales:

Usabilidad en entorno grafico.

Seguridad e2e (End to End), mediante codificacion y cifrado

Certificacién del contenido, durante todo el proceso de tratamiento.

Aseguramiento de la entrega

Trazabilidad y auditoria, extremo a extremo

Auditoria exportable en formato excel

Deteccion y bloqueo de malware dentro de los ficheros remitidos por los proveedores

Zero trust

Sin necesidad de acceso al perimetro de la empresa por parte de los destinatarios de los ficheros
Exposicion minima de la informacién. Eliminacién automatica y configurable, de la informacion
enviada y/o recibida.

Plataforma Saa$S que no requiere instalacidn ni configuracion de software

Envio y recepcién de archivos sin limite de tamafio

Integrada en el entorno corporativo. Look&feel personalizable

El software no requerira de configuraciones complejas

La transferencia de los ficheros NO se realizard en ningln caso, mediante correo electrénico. Este
debera ser realizado mediante otros medios y protocolos especificos.

Procesos de envio y recepcidon encadenados y envio de enlaces de descarga, para su integracion
en diferentes casos de uso

Certificaciéon de contenidos para garantizar la integridad de los archivos enviados y pruebas de
descarga y lectura

Uso de doble factor de autenticacidon
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- Integracion con MS AD - SSO

- Incorporacion de antivirus sobre los ficheros transferidos

- Inclusién de servicio de DLP, para el filtrado de informacidn

- Marcado invisible para la deteccion de fugas de informacion

- Cifrado extremo a extremo

- API que permita la integracidon automatizada

- Capacidad de envio a grupos de mails

- Asistencia técnica 8x5

- Almacenamiento dedicado en exclusiva a Sareb

- Proceso de transferencia sin limite en el nimero de ficheros o su tamafio

- Capacidad para la integracion con plataformas de Microsoft, como Teams y Outlook mediante
Pluggins

- El software para la transferencia de ficheros debe cumplir con las condiciones de seguridad
establecidas por el Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema
Nacional de Seguridad en el ambito de la Administracién Electronica (ENS).

2. JUSTIFICACION DE LA NECESIDAD E IDONEIDAD DEL CONTRATO.

El objeto social de SAREB contempla, entre otros, la tenencia, gestion y administracién directa o indirecta
de los activos inmobiliarios y financieros. Para garantizar la seguridad de toda esta informacion. Sareb
precisa mejorar en la Gestion de ficheros con informacion sensible, en los procesos de intercambio de
los mismos con terceros dentro de sus actividades de negocio, por lo que es necesario disponer de una
plataforma que permita intercambiar documentacién mediante la transferencia de ficheros en un
entorno seguro y controlado para garantizar la disponibilidad de la informacién a nivel interno, securizar
el intercambio, evitar el acceso a la informacion por parte de terceros (plataformas online de intercambio
de ficheros) y manteniendo en todo momento el control sobre el acceso a esta informacién.

En la actualidad Sareb mantiene dos problematicas de forma cotidiana: la transferencia puntual hacia
colaborades y la comparticidon de grandes bloques de informacidn en diferentes procesos competitivos,
etc. Para los primeros se estan utilizando tecnologias no especificas, que precisan de una alta operacién
manual y para las segundas, se contratan servicios de Data-Room, que son costosos y requieren de un
proceso de contratacidn y puesta en marcha. Con este software y servicio, Sareb espera reducir los
costes, los tiempos de disponibilidad, la manipulacién manual y la seguridad en el tratamiento y el
intercambio mismo.

Sareb, no dispone de las herramientas necesarias para la transferencia de ficheros de forma segura, como
se especifica en esta licitacién.

3. JUSTIFICACION DEL PROCEDIMIENTO DE ADJUDICACION Y PLAZO DE PRESENTACION DE
OFERTAS.

Se propone un procedimiento de adjudicacién de tipo: Procedimiento abierto.

El plazo para la entrega de preguntas es hasta 5 dias tras la publicacién de la oferta de ofertas.

El plazo para entrega de ofertas se establece en 15 dias naturales tras la publicaciéon del pliego.
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4. JUSTIFICACION DEL PRESUPUESTO.

4.1. Justificacion de la determinacion del presupuesto de licitacion

El presupuesto estd basado en un analisis del coste de mercado, con respecto a la necesidad de licencias
y almacenamiento maximizado.

Cant Importe Importe
Licencias ' 5 . anuales 20 150 3.000€
Incluyendo instalacion y formacién
Infraestructura de gran capacidad de envio (hasta| > 100GB 80 3.000€
100 licencias) 100 licencias '
Ada[:.)tauor?' look&feel, integracién y 1 1500 €
configuracion
Total, Producto y servicio 12.500 €

Total, presupuesto => 12.500 €

* En caso de requerimiento por parte de Sareb, el adjudicatario, debera impartir una formacién a los
usuarios de la herramienta (en nimero de empleados de hasta un 20% mayor al nimero de licencias).
Esta formacion ird acompafiada de la debida documentacion.

4.2. Justificacion del presupuesto del valor estimado

El célculo del valor estimado se realiza atendiendo a lo dispuesto en el articulo 101 de la Ley 9/2017, de
8 de noviembre, de Contratos del Sector Publico, por la que se transponen al ordenamiento juridico
espafiol las Directivas del Parlamento Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero
de 2014 (LCSP).

De acuerdo a lo anterior, puesto que se prevé la posibilidad de modificaciones, asi como de la realizacién
de dos posibles prérrogas, el valor estimado se calcula como el presupuesto de licitacién afiadiéndole el
importe maximo de las posibles modificaciones que puedan surgir durante la vigencia del contrato y la
realizacion de dos posibles prérrogas.

El importe maximo de las modificaciones se calcula como el 20% del presupuesto base de licitacion sin
impuestos, tal como recoge el articulo 204 de la LCSP.

El plazo de ejecucién de contrato resultante de esta licitacién es de 1 afio con opcion de hasta 2 prérrogas
de un afo de duracidn cada una de ellas. Se estima que el coste del servicio en las prérrogas sera el
correspondiente a las licencias y almacenamiento del primer afio, es decir:

Prérroga 1 (01/09/2025 al 31/08/2026) 11.000 €
Prérroga 2 (01/09/2026 al 31/08/2027) 11.000 €

Asi las cosas, el valor estimado arroja el valor siguiente:

e Presupuesto base de licitacion: 12.500,00 €
e Posibles modificaciones: 2.300,00 €

e Posibles prérrogas: 22.000,00 €

e Valor estimado: 36.800,00 €
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5. DIVISION EN LOTES.

5.1. La naturaleza/objeto del contrato permite su divisién en lotes:

O si
No.

La solucién tecnoldgica es indivisible por lotes. Se compone de un Unico software/solucion.

5.2. Si la naturaleza/objeto del contrato permite su divisidn en lotes. ¢Se van a establecer lotes?:

O si
X] No

5.3. Limites a la presentacion de ofertas y/o adjudicacion de lotes:

N/A

6. SISTEMA DE DETERMINACION DEL PRECIO (CONTRATOS DE SERVICIOS)

El precio se establecera por el servicio a tanto alzado.

7. SOLVENCIA

7.1. SOLVENCIA ECONOMICA, FINANCIERA Y TECNICA:

La solvencia econdmica, financiera y técnica de los licitadores se acreditara mediante la aportacién de
los documentos que se indican a continuacion:

Solvencia técnica:

El criterio para la acreditacién de la solvencia técnica o profesional seran los principales servicios
efectuados por el licitador en los tres ultimos afios, de igual o similar naturaleza que los que constituyen
el objeto del contrato y definidos con mayor detalle en el pliego técnico, en la que se indique el importe,
solucidn o servicio, fecha y el destinatario, y debera cubrir al menos un importe anual acumulado en el
afio de mayor ejecucién igual o superior al 70 por ciento de la anualidad media del contrato.

Deberd acreditarse mediante certificado sellado por los clientes en el caso de entidades privadas, o por
los érganos competentes en el caso de entidades publicas

De conformidad con lo establecido en el art. 90.4 de la LCSP, en los contratos no sujetos a regulacién
armonizada, cuando el contratista sea una empresa de nueva creacion, entendiendo por tal aquella que
tenga una antigliedad inferior a 5 afos, su solvencia se acreditara con la indicacidn del personal técnico
o de las unidades técnicas, integradas o no en la empresa, participantes en el contrato.

- Perfil minimo del personal técnico/equipo adscrito a la ejecucién del contrato
e Experiencia minima del equipo en:

Desarrollo / implantacion de software de seguridad y comunicaciones: 3 afios
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El presente criterio deberd acreditarse mediante los titulos o acreditaciones académicos o profesionales
exigidos al personal técnico del empresario, asi como el numero de técnicos y experiencia profesional
minima exigida a dichos técnicos, o las caracteristicas y capacidades minimas de las unidades técnicas
exigidas, segln corresponda.

Otros requerimientos:

1. El licitador debe acreditar mediante certificado emitido por el fabricante que es partner
autorizado para la comercializacidn de licencias y prestacion del servicio del producto objeto de
la licitacidn.

2. El licitador debe acreditar mediante declaracion jurada, que mantiene las certificaciones 1SO
27001, 27701 (GDPR) en vigor.

Solvencia econdmica y financiera:

El criterio para la acreditacién de la solvencia econémica y financiera serd el volumen anual de negocios
del licitador o candidato, que referido al afio de mayor volumen de negocio de los tres Ultimos concluidos
deberd ser al menos una vez y media el valor estimado del contrato cuando su duracién no sea superior
a un ano, y al menos una vez y media el valor anual medio del contrato si su duracién es superior a un
afio.

Se acreditard mediante la aportacién de las cuentas anuales aprobadas y depositadas en el Registro
Mercantil. Los empresarios no inscritos en el Registro Mercantil acreditaran esta circunstancia mediante
sus libros de inventarios y cuentas anuales legalizados por el Registro Mercantil.

7.2. CONCRECION DE LAS CONDICIONES DE SOLVENCIA TECNICA PARTICULAR:

No se requieren para esta licitacion

7.3. HABILITACION EMPRESARIAL EXIGIBLE PARA REALIZAR LA PRESTACION:

M Ninguna en especial.

O La siguiente habilitacion:

8. GARANTIAS

8.1. PROVISIONAL
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O si
M No

8.2. DEFINITIVA

O si
M No

9. CRITERIOS DE VALORACION DE OFERTAS Y PUNTUACION.

Criterios de J Un solo criterio de adjudicacién: Precio mas bajo.

valoracién Varios criterios de adjudicacién: Los descritos en el Apartado Siguiente.

En caso de varios criterios:

Ponderacion Criterios o Criterios no evaluables mediante fdrmulas. Ponderacion (POT): 0
de adjudicacién puntos

o Criterios evaluables mediante férmulas. Ponderacién (POE): 100 puntos

Umbral minimo de puntuacién que debe obtenerse en los criterios cualitativos
mediante juicio de valor:
M No se establece umbral minimo.

Umbral Minimo
Criterios Cualitativos
mediante juicio de

valor [J Si se establece un umbral minimo de puntuacién:

10. CRITERIOS DE ADJUDICACION Y PUNTUACION

Evaluable mediante Puntuacion

Criterios cualitativos f6rmula (Sl/NO)

Opcidon de médulo DLP integrado (si/no) Sl 10
Opcidon de maédulo antivirus integrado (si/no) Sl 10
Certificado digital de contenido transferido (si/no) S| 15
Marca digital de seguimiento individual de archivos

. S| 15
(si/no)

Criterios econémicos

Precio Si 50

11. DOCUMENTACION QUE DEBE INCLUIRSE EN LOS ARCHIVOS ELECTRONICOS O SOBRE RELATIVO
A LOS CRITERIOS DE ADJUDICACION.

Archivo relativo a los criterios evaluables mediante juicio de valor
N/A

Archivo relativo a los criterios de adjudicacion evaluables mediante férmulas
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e Precio: 50 puntos

e Sidispone de médulo DLP integrado ............................ 10 puntos

e Sidispone de médulo antivirus integrado ............... 10 puntos

e Sidispone de certificado digital de integridad de contenido transferido ............ 15 puntos

e Siincluye marca digital de seguimiento diferenciado para diferentes destinatarios .....15 puntos

12. CONSIDERACIONES DE TIPO SOCIAL Y/O MEDIOAMBIENTAL

12.1. Incluidas en los Pliegos de Prescripciones Técnicas.

12.2. Como criterios de adjudicacidn.

A) Sociales:

B) Medioambientales:

12.3. Como condiciones especiales de ejecucidn.

A) Sociales:

B) Medioambientales:

13. REVISION DE PRECIOS (sélo para contratos de obras)

O si

M No

14. INCUMPLIMIENTOS Y PENALIDADES

1. Por incumplir las condiciones de ejecucidn calificadas como condiciones especiales de ejecucion
(Clausula 26 y 27 del PCP).

2. Por cumplimiento defectuoso, incluyendo el incumplimiento del resto de las obligaciones sociales,
medioambientales y laborales (Clausula 28 del PCP).

La cuantia de cada una de las penalidades impuestas al contratista por las causas sefialadas en los
numeros 1y 2 no podra exceder del 10% del precio del contrato, IVA excluido, ni el total de las mismas
superar el 50% mismo.

3. Por demora (Clausula 28 del Pliego).
4. Por incumplimiento de las obligaciones en materia de subrogacién (Clausulas 28 y 30 del PCP):

Su cuantia serd un 1% del precio del contrato, salvo que, motivadamente, el drgano de contratacion
estime que el incumplimiento es grave o muy grave, en cuyo caso podra alcanzar hasta un 5% o hasta el
10%, respectivamente.

5. SLAs
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Se detallan los SLA’s de obligado cumplimiento, asi como las penalizaciones econémicas asociadas a su
incumplimiento. El calculo de la medicién de los SLAs sera realizado por parte del proveedor, asi como
la realizacién de su envio a Sareb mensualmente, con el objetivo de realizar su analisis, validacion y
aplicacion de penalizaciones sobre la facturacion de cada hito (en funcién de los resultados).

Las penalizaciones son acumulables, hasta un maximo del 10% sobre el total del contrato.

Las penalizaciones se aplicaran de forma anual, al final del ejercicio.

Descripcion Desviacion Penalizacion Hito afectado

Se aplicard una
penalizacién de 1% por
cada punto de bajada

Infraestructura y servicio de

transferencia disponible Facturacién anual

Disponibilidad 7x24, con una disponibilidad (licencias y
con respecto a la .
de 99,99% . e almacenamiento)
disponibilidad de
referencia
Incidentes sobre la
herramienta, reportado por
Sareb, con respecto a las Se aplicarad una .,
. . o Facturacién anual
. . funcionalidades. penalizacién del 2% por . .
Atencion ante incidentes . . (licencias y
Se contemplardn todas cada respuesta superior .
almacenamiento)
aquellas reportadas por a 8h laborables

Sareb

Resolucion de errores graves
, es decir: que impidan
Resolucidn de errores completamente la
transferencia de archivos

Se aplicara una
penalizacién del 2% si la
resolucion del problema
supera las 8h

Facturaciéon anual
(licencias y
almacenamiento)

Resolucion de errores leves,
es decir: que impidan el

funcionamiento normal, Se aplicard una .,
. i s o o Facturacién anual
., pero permitan la funcion penalizacién del 2% si la . .
Resolucion de errores . . . (licencias y
principal de transferencia de | resolucién del problema .
) , almacenamiento)
ficheros. supera las 8 dias

15. CONDICIONES DE EJECUCION EN CONTRATOS DE SERVICIOS

15.1. El servicio que se contrata esta sujeto a Convenio Colectivo:
O si
M No
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15.2. Obligacion de subrogacion:
O si
M No

15.3 Seguro de accidentes.

C si

M No. N/A.

En caso afirmativo se considera condicién especial de ejecucion.

Asegurado:
Suma asegurada: xxxxx € por victima

Es condicidn especial de ejecucion o Si/ o No

15.4 Seguro de responsabilidad civil. Incluir si se considera

O si

No

En caso afirmativo se considera condicién especial de ejecucion.
Suma asegurada:

Es condicién especial de ejecuciéon X Si/ I No

16. MODIFICACIONES PREVISTAS

Si
O No
Se estima una bolsa de 2.300 € en modificados, como posible gasto extraordinario.

Los modificados se activaran, ante situaciones sobrevenidas como consecuencia de posibles variaciones
sobre la linea base del servicio. Estos incrementos podran ser por:

o Licencias: Debido al incremento de licencias necesarias para utilizar la herramienta por parte
de usuarios de Sareb, ante nuevos requerimientos o departamentos con necesidad sobre esta solucién.
o Almacenamiento: Debido a un posible aumento de almacenamiento por crecimiento de

requerimientos de negocio en el envio de mayor numero de ficheros.

Estimacion:
Hasta | Importe
Cant Importe
Licencias anuales 10 150 1.500€
> 100GB 80
Infraestructura de gran capacidad de envio (hasta 10 800€
100 licencias) licencias
Total 2.300 €
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17. REGIMEN DE PAGOS

Se realizard en dos pagos, con respecto a los siguientes hitos:

19 Pago de licencias e infraestructura, al comienzo del servicio
22 Pago a la conformidad con la entrega del Look&Field

18. PROTECCION DE DATOS Y TRATAMIENTO DE DATOS PERSONALES

Indicar si la presente licitacidon implica tratamiento por el adjudicatario de datos de caracter personal
(ENCARGO DE TRATAMIENTO):

X si

[ No

19. RESPONSABLE DEL CONTRATO

Se designa responsable del contrato a la siguiente persona:

Responsable de Infraestructura, Ciberseguridad y Riesgos Tecnoldgicos

FIRMA: 29797662N Goneireene
ANTONIO  por29797662N
. . ANTONIO JOSE

Nombre: Antonio Jose Gonzalez feria JOSE GONZALEZ (R:

GONZALEZ  pge602158)

Fecha:

. , (R:
Cargo: Director de Procesos y Tecnologia  assco2158) 20241008

10:27:20 +02'00"

Director del drea peticionaria, jerdrquicamente dependiente del Presidente, del Secretario General o
de Director perteneciente al Comité de Direccion de la Entidad.
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