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DIPUTACIO DE

VALENCIA

PLEC DE PRESCRIPCIONS TECNIQUES QUE HAN DE REGIR LA
CONTRACTACIO PER PROCEDIMENT OBERT DELS SERVEIS DE
VIGILANCIA | SEGURETAT DE DIFERENTS DEPENDENCIES
PROVINCIALS

PRIMERA. OBJECTE

L’objecte d’aquest plec consisteix a definir les condicions tecniques dels serveis a prestar.

SEGONA. SERVEI DE VIGILANCIA: EDIFICIS, LLOCS | HORARIS

Es troben en I’annex I, que s’entregara en ma, de conformitat amb el plec de clausules
administratives particulars (PCAP).

TERCERA. FUNCIONS AREALITZAR
A) AMB CARACTER GENERAL

Atés allo establit en la Llei de seguretat privada, i en funcié de les activitats objecte de
contracte, poden diferenciar-se activitats de seguretat privada i activitats compatibles:

1. Activitats de seguretat privada:

— Lavigilancia i protecci6 de béns, establiments, llocs i esdeveniments, tant puablics
com privats, com també de les persones que s’hi pogueren trobar.

— El manteniment de sistemes de seguretat connectats a centrals receptores
d’alarmes o a centres de control, segons detalla la clausula 5a i I’annex 11 del plec
de prescripcions técniques.

— Laconnexi6 a centrals d’alarma, per a la recepcié i verificacio i, si escau, resposta
i transmissio dels senyals d’alarma.

2. Activitats compatibles:

A) La connexio a centrals receptores d’alarmes de sistemes de prevencié o proteccio
contra incendis.

B) Els serveis i funcions seglents:

— Les d’informacio o de control en els accessos a instal-lacions, comprenent la cura
i custodia de les claus, I’obertura i tancament de portes, I’ajuda en I’accés de
persones o vehicles, el compliment de la normativa interna dels locals on presten
aquest servei, aixi com I’execuci6 de tasques auxiliars o subordinades d’ajuda o
socors, totes elles realitzades a les portes o a I’interior d’immobles.

FIRMADO

1.- Director de Seguridad de DIPUTACION - Alejandro Moreno Campos 22-sep-2022 12:44:13




Esta es una copia impresa del documento electrénico generada por la aplicacién informatica Portafirmas.

verifica

Mediante el cédigo de verificacion puede comprobar la validez de la firma electrénica de los documentos firmados en la direccién web: https://www.sede.dival.es/opencms/opencms/portal/index.jsp?opcion:

Documento

PPT_DEF 2022 VAL

Identificadores

Cadigo de verificacion Otros datos

0B0140A1-A9DD8F1D-7CFB6536-F1A04FE

Pagina 2 de 25

— Les tasques de recepcid, comprovacio de visitants i orientacidé d’aquests, com
també les de comprovacié d’entrades, documents o carnets, en qualsevol mena
d’edificis o immobles, i de compliment de la normativa interna dels locals on
presten aguests serveis.

— EI control de transit en zones reservades o de circulacio restringida a I’interior
d’instal-lacions, en compliment de la normativa interna d’aquestes.

B) FUNCIONS DEL CENTRE DE COORDINACIO

— Controlar el funcionament i manteniment correctes de les instal-lacions de
sistemes fisics i electronics.

— Col-laboracio, assessorament i interacci6 amb els departaments relacionats:
premsa, patrimoni, manteniment, informatica i seguretat i higiene.

— Controlar les centrals d’alarmes integrades en el sistema (intrusid, incendi,
CCTV), i gestionar les incidéncies que es produisquen.

— Control del sistema de video vigilancia.

— Atendre els teléfons tant d’emergéncia com les linies interiors i exteriors, i
informar el director de seguretat de totes les incidencies.

— Recepci6 i gestié de les incidéencies i novetats dels diferents centres de la
Diputacio6 de Valéncia.

— Auvisar el director de seguretat, el cap d’emergencies i la resta d’efectius en cas
d’activacié dels procediments d’emergencia (segons establisca el Pla
d’autoproteccio).

— Auvisar les ajudes externes (serveis d’emergéncies: bombers, policia, sanitaris,
etc.) segons els procediments establits en cada cas.

— Awvisar les forces i cossos de seguretat de I’Estat, policia local, etc., segons els
procediments establits en aquelles situacions que requerisquen la seua presencia.

— Recepci6 i comunicacio de totes les ordres singulars que es reben per part de caps
d’equip, coordinador, inspector, director de seguretat, etc. els destinataris de les
quals siguen els membres de I’equip de seguretat.

QUARTA. COMPLIMENT DEL CONTRACTE | OBLIGACIONS DEL
CONTRACTISTA

A) Amb caracter general i en matéeria de serveis de vigilancia i seguretat.

El contracte s’haura de complir amb subjeccié estricta als plecs pels quals es regeix, com
també a la legislacié en vigor que regula aquests serveis, i conforme a les instruccions i
normes dictades pel Departament de Seguretat i, si escau, del Servei d’ Administracié de
Patrimoni.

El contractista haura de disposar dels mitjans necessaris per a la prestacio del servei i
utilitzar-ne els més adequats. Els vigilants hauran de complir amb tots els requisits exigits
per la legislacio vigent, tindre la formaci6 necessaria per als llocs a exercir, comptar en
tot cas amb la targeta d’identitat professional (TIP) i altres llicéncies, acreditacions i
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titulacions necessaries (permis de conduir quan siga procedent). Aquestes obligacions es
consideren essencials.

L’empresa haura de posseir una delegacié o sucursal permanent a la provincia de
Valéncia, per a coordinar el servei objecte de la present contractacio, i haura de designar,
en el termini de 15 dies des de la signatura del contracte, una persona que la represente,
localitzable les 24 hores del dia tot I’any, amb capacitat per a resoldre els problemes i les
incidencies plantejats en qualsevol moment, amb formacio técnica i experiéncia en la
coordinacio de recursos de seguretat privada. Aquesta persona haura de comptar amb
el vistiplau del Director de Seguretat i la seua formacio i experiencia s’acreditaran a
través de la presentacio del curriculum vitae de la persona designada, acompanyat de les
titulacions i els certificats d’empresa o contractes de treball.

La persona que es designe no tindra cap relacié contractual amb la Diputacio de Valéncia,
ni podra ser considerada com a personal adscrit al contracte de vigilancia, siné que haura
de ser obligatoriament personal de I’estructura de I’empresa adjudicataria del servei. La
delegaci6 o sucursal s’acreditara conforme al que s’estableix en el PCAP. El contractista
haura d’acreditar el compliment de la resta d’obligacions establides en aquest apartat amb
anterioritat a I’inici de la prestacio, comunicar les dades del representant, el teléefon mobil
i el correu electronic d’aquest, i mantindre actualitzades les dades de la delegaci6 i el
representant en tot moment. Les notificacions i els avisos de la Diputacié de Valéncia a
la direccio del local citat i al representant tindran els mateixos efectes que si es feren a la
seu oficial de I’empresa. L’adjudicatari haura de disposar aixi mateix dels mitjans
necessaris de comunicaci6 (telefon, fax, contestador automatic, telefon mobil, correu
electronic, etc.), per a la recepci6 de sol-licituds de serveis imprevistos o extraordinaris,
tant en dies laborables com festius, fins i tot dissabtes i diumenges, de manera que puga
donar resposta d’una forma immediata al servei urgent requerit. L adjudicatari estara
obligata comunicar les modificacions que, si escau, es produisquen. Aquestes obligacions
es consideren essencials.

L’ adjudicatari haura de tindre contractada, i acreditar-ne I’existencia, d’una asseguranca
de responsabilitat civil amb entitat asseguradora legalment autoritzada amb una garantia
igual o superior a 12 milions d’euros, per sinistre i any. Aquest extrem s’acreditara en el
termini maxim de 15 dies a partir de la formalitzacio del contracte, mitjancant certificat
de I’asseguranca de responsabilitat civil expedit per la companyia asseguradora en el qual
conste la seua vigeéncia, incloses les prorrogues, i els capitals garantits, i adjuntara original
0 copia compulsada o testimoniada notarialment de la polissa i el rebut justificatiu del
pagament de la prima. Anualment s’ha d’acreditar el manteniment d’aquesta polissa.

Sera a carrec del contractista la indemnitzaci6 dels danys i perjudicis que cause a tercers
i ala Diputaci6 a consequiéncia de la prestaci6 del servei, i la Diputacié quedara exonerada
de qualsevol responsabilitat directa o subsidiaria per incompliment de les seues
obligacions.

El contractista haura d’entregar en el termini maxim d’1 mes, a comptar des de I’inici de
la prestacio, un programa de treball en el qual es detallaran els torns a realitzar en cada
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local, i expressar el nombre de torns i els horaris, les rondes, i també les inspeccions a
realitzar i la periodicitat d’aquestes, del resultat de les quals es donara compte
trimestralment, les funcions especifiques a exercir en cada lloc, la relacié de mitjans
auxiliars que es necessiten, la documentaci6 de prevencié de riscos laborals, els canvis i
les actualitzacions dels quals també s’han d’entregar. Copia d’aquesta documentaci6
haura de figurar en el centre corresponent. Aquestes obligacions es qualifiquen com a
essencials.

Abans d’iniciar-se la prestacio, el contractista haura de presentar la relacié del personal
adscrit al servei, i especificar la categoria laboral, aportant en qualsevol cas, copia dels
titols del personal (TIP) que els habilite per a prestar el servei i altres habilitacions que
necessiten, com per exemple llicencia d’armes en els llocs que es requerisca. Aquesta
relacié comprendra també el personal destinat a la vigilancia discontinua. En la relacio es
fara constar el conveni col-lectiu que resulte d’aplicaci6 als treballadors i el personal
subrogat. Aquestes obligacions es qualifiquen com a essencials.

El personal adscrit al servei haura de disposar de les acreditacions corresponents per a la
prestacio dels serveis respectius, sense perjudici de la seua acreditacio.

Hauran de posar-se a la disposici6 del Departament de Seguretat un inspector en exclusiva
i un coordinador en exclusiva, amb presencia continua en la Diputacio de Valéncia, els
quals no tindran cap relacié contractual amb la Diputacié de Valéncia. L’inspector i el
coordinador hauran de tindre la condicié de personal de seguretat privada i en concret
I’habilitacio com a director de seguretat, perque puguen, si escau, rebre delegacié de
funcions del director de Seguretat de la Diputacié de Valéncia, rebre delegacié de
funcions del cap de seguretat de I’empresa adjudicataria i comunicar-les, en els dos casos,
formalment al Ministeri de I’Interior, i en aquest extrem (delegacié de funcions del cap
de seguretat de I’empresa contractista) acreditar-se a I’inici de la prestacio, en el termini
maxim de 05 dies, amb la presentacié del document que a aquest efecte expedisca el
ministeri referit. El contractista haura de proposar, al director de Seguretat, candidats a
ocupar el lloc d’inspector en exclusiva i coordinador en exclusiva, i hauran de comptar
amb el vistiplau del director de Seguretat. En cas contrari, el contractista haura de
proposar nous candidats fins que el director de Seguretat atorgue el vistiplau al candidat.
A més, s’hauran de facilitar les dades de telefon i del vehicle amb anterioritat a I’inici de
la prestacié i mantindre actualitzades les dades corresponents amb la documentacio
corresponent. Aquestes obligacions es consideren essencials.

L’inspector i el coordinador hauran de disposar cadascun de teléefon mobil tipus
smartphone, equip informatic portatil i compte de correu. No obstant aixo0, el
Departament de Seguretat posara a la disposicié dels dos el local en el qual prestaran els
seus serveis, el mobiliari d’aquest i un equip informatic sobretaula per a cadascun.

Caldra posar igualment a la disposicio de la Diputacié de Valéencia un minim de dos
técnics de manteniment qualificats i almenys dos enginyers, de la branca Industrial o de
Telecomunicacions, per al servei de manteniment de sistemes de seguretat amb els
requisits establits en els plecs.
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Els tecnics hauran de comptar amb un vehicle i els mitjans que resulten necessaris per a
efectuar la prestacié corresponent. Aquestes obligacions es consideren essencials.

El contractista proposara al director de Seguretat candidats per a cobrir els llocs de cap
d’equip. Els candidats proposats hauran de comptar amb el vistiplau del director de
seguretat. En cas contrari, el contractista haura de proposar nous candidats fins que el
director de seguretat atorgue el vistiplau.

Centre de Coordinacio de la Diputacio de Valéencia (un cap d’equip).
Palau de la Batlia i Scala (un cap d’equip).

Museu MuVim (un cap d’equip).

Museu Centre Cultural La Beneficéncia (un cap d’equip).

PwbkE

Agquests caps d’equip, a més de les seues funcions propies, realitzaran la tasca de
coordinacioé entre els torns, canalitzacio d’informacié i interlocucié amb el Departament
de Seguretat i amb qui aquest Ultim considere. Per aquest concepte no es repercutira cap
carrec en les factures.

Els vigilants que presten servei en el Centre de Coordinacid percebran mensualment un
plus de responsabilitat de 0,4 € per hora treballada.
Per aquest concepte no es repercutira cap carrec en les factures.

El contractista haura de sol-licitar autoritzacio al Departament de Seguretat per a canviar
els vigilants inicialment adscrits, i adjuntar la documentacié exigida i la justificacio
corresponent.

El Departament de Seguretat podra sol-licitar la substitucid del personal adscrit al servei
per causa justificada, cosa que I’empresa haura de realitzar en un termini no superior a 24
hores, sense que aquesta circumstancia implique cap despesa addicional per a la Diputacio
de Valéncia.

L’ adjudicatari queda obligat a cobrir immediatament les absencies del personal adscrit a
consequencia de malaltia o qualsevol altra situacioé imprevista que puga sorgir, i queda
obligat a comunicar, si no figuren en el llistat de personal adscrit inicialment o en les
seues modificacions, en el termini maxim de 3 dies, al Departament de Seguretat, el nom
de les persones que seran substituides, el periode de substitucio i el nom del substitut, i
ho acompanyara de la copia del titol que els habilite per a prestar el servei, aixi com de la
documentaci6 acreditativa dels altres requisits o habilitacions necessaries.

L’ adjudicatari queda obligat a cobrir una incidéncia de servei descobert en un temps
maxim de 4 hores, a comptar des de la recepcio de la incidéncia.

L’adjudicatari queda obligat a resoldre una averia en qualsevol mitja material dels
detallats en I’annex 1V en un temps maxim de 4 hores, a comptar des de la recepcio de
I’averia.
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L’ adjudicatari queda obligat a cobrir una incidencia per salt d’alarma d’intrusié en un
temps maxim de 2 hores, a comptar des de la recepcio de la incidéncia.

L’adjudicatari queda obligat a cobrir una incidéncia per emergéncia sobrevinguda en un
temps maximo de 2 hores, a comptar des de la recepcié de la incidéncia.

Els mitjans auxiliars que s’utilitzen per al desenvolupament de la seua tasca hauran d’estar
homologats d’acord amb la normativa vigent i seran de compte del contractista. El
contractista haura de posar a la disposicio del personal adscrit al contracte dels mitjans
materials que es relacionen en I’annex V.

Els vigilants hauran de comptar amb I’arma reglamentaria en els llocs que s’exigisca, a
carrec de I’empresa i degudament autoritzada per les llicéncies i els permisos
corresponents, tot aix0 d’acord amb el que s’estableix en la normativa d’aplicacio.
L’empresa haura de comptar amb un armer homologat per la intervencié d’armes de
Valéncia en cada centre en que es preste servei armat. Aquestes obligacions es consideren
essencials.

Els vigilants hauran d’anar uniformats adequadament i portar els mitjans de defensa
legalment establits segons els casos, hauran de comptar amb una llanterna en cada edifici
i disposar per cada centre de telefonia mobil i de radiotransmissor via radio, amb bateria
de recanvi i carregador, en centres en que hi haja més d’un vigilant.

L’empresa garantira una cobertura plena de comunicacions entre els vigilants de seguretat
que estiguen prestant el servei i el departament o base de control de la propia empresa,
gue estara en funcionament les 24 hores del dia, sense que els sistemes de transmissio
utilitzats interferisquen els propis de la Diputacié. En tot cas I’empresa adjudicataria
disposara d’una freqiiéncia de comunicaci6 via radiofreqiiéncia entre els integrants del
servei de seguretat de cadascuna de les dependéncies de la Diputacid, degudament
legalitzada davant I’organisme competent i que s’acreditara en la Diputacid. L emissora
base haura d’estar instal-lada en el centre de coordinacio.

Els materials i uniformes necessaris per a desenvolupar les tasques del servei seran a
carrec de I’adjudicatari. S6n aixi mateix a carrec del contractista les assegurances de tota
classe, tant obligatories com voluntaries, de vida, invalidesa o responsabilitat civil, amb
les quals s’assegure el seu personal.

El contractista haura d’utilitzar un sistema de gestié d’incidéncies per a informacid i
gestio, el qual haura de permetre el seguiment, control dels serveis i les seues incidéncies,
aixi com la notificacié d’aquestes al Departament de Seguretat de la Diputacié en temps
real mitjancant accés per Web.

Sense perjudici de I’anterior, el contractista haura de comunicar al Departament de
Seguretat per escrit i de manera immediata qualsevol incidéncia del servei que es
considere rellevant i, en tot cas qualsevol desaparici6, furt, robatori, deterioracié de béns,
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material, documentacio i instal-lacions dels quals tinga coneixement, aixi com qualsevol
altercat.

El contractista haura d’utilitzar un sistema de control de preséncia que reporte al
Departament de Seguretat, de manera automatica i en temps real, informe dels serveis
prestats pels vigilants en els seus llocs de servei, tant estatics com mobils, amb els
aspectes seguents:

. Controls d’entrada, eixida i relleus dels centres.
. Control periodic de preséncia i novetats.
. Recorreguts per les instal-lacions.

Es obligacié del contractista cuidar amb la diligéncia deguda els equips o sistemes de
seguretat que haja de manejar, i comunicar al Departament de Seguretat amb la major
urgencia qualsevol incidencia que afecte aquests equips i instal-lacions.

Sera a carrec del contractista la formaci6 del seu personal de caracter professional (20
hores a I’any segons la normativa vigent). Anualment I’empresa haura de justificar
documentalment la formacié professional. El personal de nova incorporacio a la
Diputacio de Valéncia haura de rebre-la amb anterioritat al seu inici en la Diputaci6 de
Valéncia en el lloc corresponent.

També sera a carrec del contractista la formacié que corresponga especificament al lloc
de treball, inclosos els sistemes operatius o de control de seguretat i en particular els
sistemes d’intrusid, deteccié d’incendis, CCTV i protocol del lloc (operatiu i
emergencies). Aquesta formacié comptara amb un minim de 20 hores que es repartiran
trimestralment a criteri del Departament de Seguretat i es realitzaran en el lloc de treball
0 bé en una aula de formacié homologada que haura d’acreditar-se davant el Departament
de Seguretat. Aquesta obligacié abastara el personal que manege sistemes de seguretat i
el personal del Centre de Coordinacié (inclos el personal que realitze substitucions en
aquests llocs), i sera el Departament de Seguretat qui confeccione els llistats del personal
obligat a assistir-hi.

Aquesta formacié abastara el compliment i el deure de secret per als vigilants que
manegen els sistemes d’intrusié i videovigilancia, de manera que es complisca el
requeriment que cap empleat no puga tindre accés als sistemes de videovigilancia sense
I’oportuna acreditaciéo formativa, formacié que abastara les funcions i obligacions
corresponents. L’empresa haura de justificar documentalment la formacié especifica
assenyalada al comengament del contracte i cada vegada que s’incorpore nou personal.
Aquesta obligacio es qualifica com a essencial.

Si s’incorporaren nous recursos técnics que precisen la formacié corresponent, si es
necessita alguna altra formacié addicional o ampliacié del nombre d’hores previst en el
paragraf anterior, se n’establird coordinadament la imparticio, i les hores realitzades per
aquests motius es consideraran com a serveis extraordinaris que s’abonaran conforme al
que s’estableix per a ells. Aquesta obligaci6 es qualifica com a essencial.
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B) En materia de central d’alarmes (CRA)

El contractista haura de connectar a la central d’alarmes les instal-lacions d’intrusié dels
edificis, per a la qual cosa sera requisit indispensable que les instal-lacions estiguen en
perfecte estat de funcionament i que compten amb el certificat d’instal-lacio, que haja
sigut realitzada per una empresa de seguretat inscrita en el registre corresponent i d’acord
amb la normativa vigent. Aquesta obligacio es qualifica d’essencial.

La relacio inicial d’instal-lacions d’intrusié incloses en I’objecte i preu del contracte, a
connectar directament a la central receptora d’alarma figura en la prescripcié técnica
cinquena.

També hauran de connectar directament les instal-lacions de deteccié d’incendis, en el
cas que aixi ho sol-licite la Diputacio, sense perjudici de la possibilitat de la seua connexié
a través de les instal-lacions d’intrusié. Aquesta obligacio es qualifica d’essencial.

També figuren en la relacio citada les instal-lacions detectores d’incendis que en
I’actualitat es troben connectades al centre de control de la Diputacié i a la central
receptora d’alarmes a través de les instal-lacions d’intrusi6. Aquestes instal-lacions
d’incendis connectades a través de les instal-lacions d’intrusié no generaran cap despesa
per a la Diputacié, mentre no es connecten directament a la CRA, per la qual cosa no
figuren en el preu inicial del contracte.

C) En mateéria de serveis de custodia, deposit de claus i d’acudida/resposta

El contractista realitzara el servei de custodia, deposit de claus i d’acudir (servei de
custodia de claus, de verificacio d’alarmes mitjancant desplagament als recintes mateixos,
i de resposta a aquestes) en els centres que tinguen connexio a central d’alarmes. Aquesta
obligacio6 es qualifica d’essencial.

El servei de resposta davant senyal d’alarmes s’efectuara sempre que la seua realitzacio
no siga competéncia de les Forces i Cossos de Seguretat.

El servei d’acudida es portara a terme mitjangant vigilants de seguretat, i se li aplicara, en
allo procecent, el que es disposa en I’apartat A) d’aquesta clausula, i s’haura de fer amb
els mitjans auxiliars necessaris, especialment el vehicle corresponent.

Dels serveis d’acudida realitzats es formalitzara 1’informe d’incidéncies corresponent
que es remetra al Departament de Seguretat. L’actuaci6 del vigilant que realitze el servei
d’acudida estara sempre encaminada a buscar I’origen de I’alarma i la seua reposicio.

El servei d’acudida sera simple (un vigilant), si només exigeix comprovacio exterior, i
doble (dos vigilants), quan requerisca comprovacio interior.
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L’empresa contractista és responsable de la guarda i custodia de claus, targetes,
comandaments o qualsevol mitja establit per a I’obertura/tancament d’accessos de les
instal-lacions que reben i posen a la disposicié del seu personal per al desenvolupament
del servei. Una vegada formalitzat el contracte se’ls fara lliurament d’aquestes pels
responsables de I’empresa ixent, figurara en un document la relacio de les entregades i se
signara el seu rebut, després d’aixo seran responsables d’aquestes claus i de totes aquelles
que se’ls puguen entregar o facilitar durant la duracié del contracte amb la formalitzacié
corresponent. Copia del document esmentat es facilitara al Departament de Seguretat i al
Servei de Patrimoni. El contractista disposara les mesures fisiques i organitzatives
corresponents per al compliment efectiu d’aquest apartat d’acord amb la normativa
d’aplicaci6.

D) En matéria de manteniment

El contractista queda obligat a efectuar el manteniment preventiu i técnic legal dels
sistemes d’intrusio6 relacionats en aquest plec. Aquesta obligacio es qualifica d’essencial.

El compliment de les obligacions de manteniment de les instal-lacions de seguretat
s’acreditara mitjancgant el lliurament de I’albara corresponent, que s’emetra per triplicat,
una copia sera per al centre on se situa la central, una altra copia es remetra al Departament
de Seguretat i I’altra copia es quedara en possessio de I’empresa mantenidora.

El servei d’eliminaci6 i extraccié de dades de videovigilancia el realitzara un técnic
qualificat, conforme al que s’estableix en I’apartat A) d’aquesta prescripcio.
CINQUENA. INFORMACIO SOBRE INSTAL-LACIONS DE DETECCIO
D’INCENDIS, INTRUSIO | CCTV, DE LA DIPUTACIO DE VALENCIA

Es troben en I’annex Il d’aquest plec i s’entregara en ma, de conformitat amb el plec de

clausules administratives particulars (PCAP).

SISENA. CLAUSULAES RELATIVES A LES OBLIGACIONS DE CONNEXIO A
LA CENTRAL D’ALARMES | SERVEI DE CUSTODIA, DEPOSIT DE CLAUS |
ACUDIDA

A) CLAUSULES GENERALS
la. Lloc. El servei objecte del contracte es realitzara en les instal-lacions de la Diputacio
a que es refereix I’annex Il d’aquest plec, que s’entregara en ma, de conformitat amb el

plec de clausules administratives particulars (PCAP).

2a. Eximent de responsabilitat. Totes les obligacions i responsabilitats assumides pel
contractista conforme a aquestes condicions se suspendran en cas de forgca major,
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considerant-se com a tal, una guerra, revolucid, disturbis, vagues, decisions del poder
public, interrupcions de serveis publics o de subministraments aliens a la seua voluntat,
catastrofes naturals, riscos nuclears, etc.

El contractista estara exempt de tota responsabilitat quan el desperfecte en el sistema de
seguretat 1’haja causat una persona aliena a aquest, quan el sistema haja sigut
desconnectat, quan el seu eventual mal funcionament siga causa d’una actuaci6 de la
DIPUTACIO o de tercers i quan aquest mal funcionament no haja sigut comunicat per la
DIPUTACIO al contractista.

Aixi mateix, el contractista esta exempt de tota mena de responsabilitat en el cas que la
DIPUTACIO faca mal s del sistema de seguretat instal-lat o comunique a tercers la seua
clau d’identificacié amb la Central Receptora d’ Alarmes.

El contractista en cap cas no sera responsable davant la DIPUTACIO, ni davant terceres
persones i/o entitats, publiques o privades, de les conseqliéncies economiques o de
qualsevol indole derivades de falses alarmes i, en general, de les derivades de qualsevol
mal funcionament de I’equip o sistema de seguretat i de la seua correcta connexié amb la
seua Central Receptora de senyals d’Alarmes, que es produisca a conseqiiencia de 1°Us
incorrecte d’aquest, falta de comunicacio telefonica entre el sistema i la Central Receptora
de senyals d’Alarmes, falta de subministrament d’energia eléctrica i/o qualsevol causa
aliena a la voluntat del contractista.

El contractista en cap suposit no sera responsable dels actes il-licits que es puguen
cometre en el lloc de la instal-laci6 a consequéncia del tall dels subministraments, degut,
entre altres causes, a la falta de pagament, avaries, baixes en aquests, aixi com per talls o
interrupcions de distribucio dels subministraments per causes alienes tant a DIPUTACIO
com al contractista, ja siga per obres, sabotatges o qualsevol causa aliena a la voluntat i
el control de les parts.

El contractista en cap cas no sera responsable de les sancions administratives que
pogueren imposar-se a la DIPUTACIO per incompliment imputable a aquesta Gltim de
les exigencies legals i/o administratives que regisquen respecte als serveis objecte de
contractacio.

Tampoc no sera responsable el contractista dels retards o demores en la intervencio6 de les
Forces i Cossos de Seguretat, bombers, centres oficials d’auxili i altres organismes
competents als quals se’ls trasllade el senyal d’alarma rebuda en la Central Receptora de
Senyals d’Alarmes, ni dels danys, pérdues, sostraccions, lesions i/o crebants en béns o
persones que pogueren ocasionar-se a consequéncia d’aquests retards, ni de les factures
o carrecs de qualsevol naturalesa derivats de la intervencid dels Cossos i Forces de
Seguretat, bombers o qualsevol altre servei assistencial, qualsevol que siga I’entitat
publica o privada que el preste, a conseqiiencia de la transmissi6 de senyals d’alarma, tant
reals com falses.

L’ import d’aquestes despeses sera, en tot cas, de compte i carrec de la DIPUTACIO.
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3a. Els empleats del contractista, en el compliment de les seues obligacions, prestaran el
servei amb subjeccié exclusiva a les instruccions cursades pel contractista i/o el director
de Seguretat de la Diputaci6 de Valéncia.

B) CONDICIONS PARTICULARS

CAPITOL 1. SERVEIS DE CONNEXIO A CENTRAL RECEPTORA DE
SENYALS D’ALARMA

1r. EIl contractista comunicara a les Forces i Cossos de Seguretat els senyals d’alarma
rebuts en la seua Central Receptora de senyals d’ Alarma procedents dels immobles de la
DIPUTACIO on estiguen instal-lats els sistemes de seguretat, prévia verificacio
d’aquestes, sense que en cap cas la responsabilitat del contractista puga anar més enlla
del mer fet de la comunicacié a aquestes Forces i Cossos dels senyals d’alarma rebuts.

2n. Els locals els sistemes de seguretat dels quals s’han de connectar a central receptora
de senyals d’alarma, son els que es refereixen en la clausula sisena A).

3r. La Diputacioé determinara en document annex a la formalitzacié del contracte les
persones de contacte.

La DIPUTACIO haura de comunicar qualsevol variacié d’aquestes persones i de les seues
dades de contacte.

4t. Per al funcionament correcte dels equips o sistemes de seguretat i per tant del servei
de connexio a central receptora de senyals d’alarma que és objecte d’aquest capitol, sera
necessari que I’immoble de la DIPUTACIO on es troben els equips o sistemes de
seguretat dispose del subministrament correcte dels serveis eléctric i telefonic (la
titularitat i el carrec dels quals correspondran a la DIPUTACIO).

Aquests suposits de falta de subministrament poden ocasionar tant la falta de
funcionament dels equips o sistemes de seguretat com la falta de connexi6 d’aquests amb
la Central Receptora de senyals d’Alarma, i no es podran rebre els senyals d’alarma que
generen els equips, motiu aquest de I’exoneraci6 anterior.

5é. La DIPUTACIO autoritza expressament el contractista a gravar totes les converses
que hi haja entre el seu personal i la Central Receptora d’Alarmes o amb les persones
designades per aquell com a acreditaciéo de la verificacio efectuada. Igualment el
contractista podra gravar les converses que, amb motiu de la prestacio dels serveis objecte
del contracte actual, mantinga amb les Forces i Cossos de Seguretat de I’Estat i altres
organismes de prevencio i resposta de riscos i sinistres.

66. Son obligacions de la DIPUTACIO:
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a) Cuidar amb la diligéncia deguda els equips o sistemes de seguretat. EI contractista
no sera responsable de qualsevol mal funcionament patit pels equips o sistemes
de seguretat o la seua falta de comunicacié amb la seua Central Receptora
d’Alarmes i les consequiencies derivades d’aixo.

b) Comunicar al contractista amb la major urgéncia possible qualsevol tall de
subministrament d’energia eléctrica, del servei telefonic o de la linia telefonica de
connexiod a la Central Receptora de senyals d’Alarmes, a I’efecte d’evitar que la
central receptora no reba els senyals d’alarmes generades pels equips o sistemes
de seguretat. La DIPUTACIO haura de notificar immediatament al contractista
quan es produisca canvi d’operador de serveis telefonics (per exemple, ADSL,
RDSI, etc.), com també qualsevol funcionament anormal del seu sistema
telefonic, com ara bloquejos, cridades continues, etc.

c¢) Comunicar amb la maxima urgéncia al contractista qualsevol avaria i/o incidéncia
que detecte en els equips o sistemes de seguretat i, en general, qualsevol
particularitat que, de manera directa o indirecta, afecte o puga afectar els serveis
objecte del present capitol, a I’efecte de la plena operativitat del servei de
connexio6 a la Central Receptora d’Alarmes contractat, i no sera responsable el
contractista de cap dels sinistres, danys o perjudicis que puga patir la
DIPUTACIO a conseqiiéncia de la falta de comunicaci6 d’aquests actes.

d) Permetre al contractista que procedisca, mitjangant el seu personal, a la retirada
de tots aquells cartells, retols i/o adhesius indicadors de la prestacio del servei a
que es refereix el present capitol que es troben als exteriors de les instal-lacions
de la DIPUTACIO, quan el seu s ja no estiga autoritzat a conseqiiéncia de la
resolucio o extincié de la prestacié contractual objecte d’aquest capitol, qualsevol
que siga la causa d’aquesta resolucié. En cas que fora necessari accedir a
I’immoble per a poder retirar els elements esmentats, la DIPUTACIO es
compromet expressament a permetre al personal del contractista degudament
acreditat I’accés a aquest immoble, en la data i 1’hora que acorden les dues parts,
amb la finalitat que en puga procedir a la retirada.

La DIPUTACIO reconeix que el ple domini dels cartells, rétols i adhesius
indicadors de la prestacio del servei de connexid a central receptora de senyals
d’alarma correspon en tot moment al contractista. La DIPUTACIO, tindra, mentre
es mantinga en vigor la prestacié contractual objecte del present capitol, el
caracter d’arrendatari/depositari d’aquests.

e) La DIPUTACIO autoritza els técnics del contractista a realitzar les proves de
connexi6 a la Central Receptora de senyals d’alarma durant la connexi6 dels
equips, sense dret a reclamar el cost de les trucades telefoniques efectuades amb
aquesta finalitat.

f) La DIPUTACIO té I’obligacié de disposar de la infraestructura adequada de
telecomunicacions (linia fixa, mobil, ADSL, GPRS o qualsevol altre mitja
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d’accés, segons la necessitat del sistema d’alarma) i cérrer amb totes les despeses
gue aquesta infraestructura poguera suposar.

7é. S’entendra per falsa tota alarma anti-intrusié que no estiga determinada per fets
susceptibles de produir la intervenci6 policial, causada, entre altres suposits, amb caracter
enunciatiu i no limitatiu, per:

Un maneig inadequat del sistema de seguretat instal-lat.
Condicions ambientals del lloc on s’haja procedit a la instal-lacié, sobre
les quals la DIPUTACIO exercisca control.

e Modificacio de la disposicid dels elements interiors del lloc on s’haja
procedit a la instal-laci6é del sistema de seguretat, que alterara I’area de
detecci6 del projecte d’instal-lacio.

No tindra tal consideracio la mera repeticié d’un senyal d’alarma causada per una mateixa
avaria dins de les vint-i-quatre (24) hores segients al moment en qué aquesta s’haja
produrt.

El contractista podra reclamar de la DIPUTACIO el rescabalament per les sancions
administratives d’indole econdmica que se li hagueren imposat a aquella per causa de
falses alarmes, sempre que aquestes falses alarmes hagueren sigut imputables a acci6 o
omissio de la DIPUTACIO.

CAPI'T\OL 1. SERVEIS DE RESPOSTA DAVANT SENYALS D’ALARMA | DE
CUSTODIA DE CLAUS

1r. El servei que es regula en el present capitol és una prestacié complementaria al servei
de connexio a central receptora de senyals d’alarma.

2n. En el suposit que en la central receptora s’haja rebut un senyal d’alarma provinent
d’algun dels immobles indicats en la prescripcidé tecnica cinquena de la clausules
particulars, que no haja sigut verificada com a falsa, sera obligaci6 del contractista
personar-se en aquest lloc per mitja d’un o dos vigilants de seguretat, a I’efecte de
facilitar, si escau, I’entrada a aquest immoble. La resposta del vigilant de seguretat es
portara a terme com més prompte millor, i sempre tenint en compte aquelles
circumstancies alienes al contractista que puguen afectar el temps de resposta, com ara
condicions climatologiques, situacid del transit rodat, acumulacié d’esdeveniments o
actuacions, disturbis, etc., com també la ubicacié dels immobles on es troben els sistemes
de seguretat. No obstant aixo0, el contractista quedara rellevat de I’ obligacié de personacio
objecte del servei de resposta davant senyal d’alarma, en cas que, rebut el senyal d’alarma,
aquell haja aconseguit comunicar telefonicament amb la DIPUTACIO o amb qualsevol
de les persones de contacte per ell designades, i qualsevol d’aquests li hagueren facilitat
la contrasenya secreta, propia i exclusiva de la DIPUTACIO.
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3r. La DIPUTACIO s’obliga a mantindre actualitzats en tot moment els jocs de claus
facilitats al contractista corresponents als immobles on es troben instal-lats els equips de
seguretat, i és obligacié de I’empresa tornar-li-les a la fi del contracte i és de la seua
responsabilitat la pérdua d’aquestes, i assumir el cost d’unes claus noves.

SETENA. CONFIDENCIALITAT | SEGURETAT DE LA INFORMACIO,
PROTECCIO DE DADES DE CARACTER PERSONAL

1. CONFIDENCIALITAT DE LA INFORMACIO

El contractista haura de preservar la confidencialitat de tota aquella informacié a la qual
tinga accés en ocasio del desenvolupament de la prestacié objecte del contracte actual, ja
vinga referida a la relacio contractual entre les parts propiament dita o a qualsevol altra
consubstancial a la prestacio practica del servei. Abasta, doncs, qualsevol tipus
d’informaci6 personal, administrativa, tecnica, informatica i de seguretat.

L’ incompliment del deure de secret (confidencialitat) es considerara sempre falta greu.
No obstant aix0, es considerara falta molt greu quan afecte drets fonamentals, o quan es
produisca la difusi6 publica de la informaci6, o quan implique un gran nombre d’afectats,
o quan la valoracié del mal i/o perjudici causat excedisca de sis mil euros.

Aquest deure de secret es fa extensiu als possibles tercers que puguen resultar cessionaris
dels drets i les obligacions dimanants del contracte actual o als subcontractistes, en virtut
del que es disposa en la Llei 9/2017, de 8 de novembre, de contractes del sector public.
El contractista sera responsable de traslladar aquesta obligacid als tercers indicats i
d’actuar diligentment per a vetlar pel seu compliment. Dels possibles incompliments
d’aquest deure de secret i dels perjudicis que aix0 poguera reportar respondra el
contractista davant la Diputacio Provincial de Valéncia.

L’obligacio de confidencialitat persistira fins i tot després de finalitzar la relacié negocial
amb la Diputaci6 Provincial de Valencia.

Qualsevol estudi o publicaci6 fet pel contractista relacionat amb el contingut del contracte
o0 amb qualsevol dels seus aspectes, requerira I’autoritzacié prévia, per escrit, de la
Diputacio Provincial de Valéncia.

El contractista tindra I’obligacié de comunicar qualsevol alteracié, perdua, sostraccio,
accés, revelacio o divulgacié d’informacié no autoritzada per la Diputacié Provincial de
Valéncia o incidéncia relacionada amb aquesta, de la qual tinga o puga arribar a tindre
coneixement, ja siga produida per la infidelitat de les persones que hagen accedit a la
informacioé o per qualsevol altra causa, ben entés que aquesta comunicacio no eximira el
contractista dels compromisos de secret i confidencialitat i de les responsabilitats que es
deriven d’aquesta omissio.
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2. SEGURETAT DE LA INFORMACIO

Sense perjudici del que s’estableix en I’apartat Proteccié de dades de caracter personal,
el contractista es compromet a adoptar, en el desenvolupament de la seua prestacio, totes
aquelles mesures de caracter técnic i organitzatiu necessaries per a garantir la integritat,
disponibilitat, autenticitat, confidencialitat i tracabilitat de la informacid, i queda sotmés
per tant a les normes, protocols d’actuacid, procediments i instruccions interns de la
Diputacio Provincial de VValéncia en materia de seguretat de la informacio.

3. PROTECCIO DE DADES DE CARACTER PERSONAL

Les presents condicions s’incorporen en compliment de I’article 28 del Reglament (UE)
2016/679 del Parlament Europeu i del Consell, de 27 d’abril de 2016, relatiu a la proteccio
de les persones fisiques pel que fa al tractament de dades personals i la lliure circulacié
d’aquestes dades i pel qual es deroga la Directiva 95/46/CE (d’ara en avant RGPD) a fi
de regular els drets i les obligacions de cada part. La Diputacié Provincial de Valéncia és
la responsable de les dades de caracter personal (d’ara en avant RESPONSABLE) i
I’adjudicatari, en els termes de I’article 4, apartat 8, d’aquesta norma, ocupa la posicio
d’encarregat del tractament d’aquestes dades personals (d’ara en avant ENCARREGAT).
En aquest context, el tractament de dades de caracter personal derivat de la prestacio duta
a terme pel contractista es regira pel segient:

S’habilita PTENCARREGAT perque tracte per compte del RESPONSABLE les dades de
caracter personal per a les finalitats seglents: Prestacio del servei de vigilancia
d’instal-lacions provincials.

La prestaci6 inclou els tipus de dades seglents:

e Dades identificatives [Nom i Cognoms, DNI, Adreca, Teléfon, Signatura/Empremta,
Imatge/Veu]

* Dades de caracteristiques personals [Edat; Sexe; Data de naixement; Nacionalitat; Lloc
de naixement; ldioma]

* Dades académiques i professionals [Formacio; Titulacions; Expedient Académic;
Experiéncia professional; Pertinenca a col-legis o associacions professionals]

e Dades detall d’ocupacié [Cos/Escala; Categoria/Grau; Llocs de treball; Dades no
economiques de nomina; Historial del treballador]

El tractament de dades personals incloura els aspectes segients:

X Recollida X Regqistre
X Estructuracié X Modificacio
X Conservacio X Extraccio
X Consulta X Comunicacié per transmissio
X Difusi6 X Interconnexioé
X Acarament X Limitaci6
X Supressio X Destruccio
X Eliminacié
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Per a la prestaci6 dels serveis regulats en el contracte actual, ’ENCARREGAT podra
tractar les dades personals relatives a les categories d’interessats seguents: Dades
personals dels usuaris, proveidors i treballadors de les dependéncies de la Diputacié de
Valéncia.

El contracte actual se sotmet a la normativa nacional i de la Unié Europea en materia de
protecci6 de dades.

« El tractament per ’TENCARREGAT de les dades de caracter personal que siga necessari
per a portar a bon fi la prestacié del servei objecte del contracte actual a la Diputacio
Provincial de Valéncia s’ajustara a les instruccions donades pel RESPONSABLE. Si
I’ENCARREGAT considera que alguna de les instruccions del RESPONSABLE
infringeix el RGPD o qualsevol altra disposicié en matéria de proteccié de dades de la
Unié o d’Espanya, ’ENCARREGAT del tractament informara immediatament el
RESPONSABLE. Tots els serveis prestats per ’ENCARREGAT en els locals de la
Diputacio Provincial de Valencia queden sotmesos a les normes, els protocols d’actuacio,
els procediments i les instruccions internes sobre tractament de dades personals en I’ambit
de la Corporacio.

* L’ENCARREGAT es compromet a no aplicar o utilitzar amb finalitat diferent a la que
constitueix I’objecte del contracte actual les dades de caracter personal al-ludides en
I’apartat anterior i a no comunicar aquestes dades, ni tan sols per a la seua conservacio, a
tercers, excepte suposits legalment admissibles amb autoritzacié del RESPONSABLE o
realitzar-ho d’acord amb les instruccions del RESPONSABLE. En cap cas no podra
utilitzar les dades per a fins propis.

No obstant aix0, si per al tractament de les dades ’ENCARREGAT utilitzara eines
informatiques el manteniment tecnic de les quals i/o solucié de problemes estigueren
encomanats a un tercer, el RESPONSABLE autoritza I’accés a les dades per part d’aquest
tercer Unicament si tal accés resulta ineludible per a tals fins. D’igual manera, en el cas
de donar-se la subcontractacio prevista en I’article 215 de la LCSP, la Diputacio de
Valéncia autoritza I’accés i el tractament de les dades de caracter personal implicats.

En els suposits anteriors, s’entendra que els tercers indicats actuen també com a
encarregats del tractament, i s’haura d’assegurar TENCARREGAT de la formalitzacio
dels requisits de I’article 28 del RGPD respecte de la citada prestaciéo de serveis o
subcontractacio amb els tercers esmentats, aixi com del compliment per aquests Gltims de
totes les obligacions establides pel RGPD, especialment de les contingudes en 1’article 28
citat, i també totes aquelles establides en el present apartat que els siguen inherents.

En aquests suposits, i amb caracter previ a facilitar I’accés i/o tractament de les dades,
I’ENCARREGAT donara compte al RESPONSABLE d’aquesta circumstancia, i
facilitara les dades del tercer, I’abast de la prestacio i I’instrument contractual en el qual
figuren les obligacions adquirides en materia de proteccié de dades personals,
especialment les contingudes en el article 28 del RGPD susdit. L’ incompliment d’aquests
requisits per part de I’ENCARREGAT comportara, amb independencia de les
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responsabilitats corresponents, la no autoritzacié implicita de la Diputaci6 a I’accés i/o
tractament de les dades a aquests terceres.

« L’ENCARREGAT no podra subcontractar, ni totalment ni parcialment, cap de les
prestacions que formen part de I’objecte d’aquest contracte que comporten el tractament
de dades personals sense autoritzacié prévia i per escrit del RESPONSABLE, excepte en
el cas de donar-se la subcontractacié prevista en I’article 215 de la LCSP, en el suposit
de la qual el RESPONSABLE autoritza I’accés i tractament de les dades de caracter
personal implicades.

Si fora necessari subcontractar, totalment o parcialment, algun tractament de dades,
aquest fet s’haura de comunicar préviament i per escrit al RESPONSABLE, amb
antelacid suficient, indicar els aspectes que es pretenen subcontractar i identificar de
manera clara i inequivoca I’empresa subcontractista i les seues dades de contacte. La
subcontractacié haura de ser autoritzada per escrit pel RESPONSABLE, sempre abans
del seu inici. El subcontractista, que també tindra la condici6 d’encarregat del tractament,
esta obligat igualment a complir les obligacions establides en aquest document per a
I’ENCARREGAT i les instruccions que dicte el RESPONSABLE, no obstant aixo
I’ENCARREGAT assumira integrament la responsabilitat total respecte al sotmetiment a
la normativa nacional i de la Unié Europea en matéria de proteccio de dades.

* L’ENCARREGAT i, si escau, els subcontractistes citats en el punt anterior, hauran de
guardar secret professional respecte de les dades de caracter personal citades. Aquesta
obligacio s’estableix en els mateixos termes, quant a desenvolupament, responsabilitats i
terminis, que alld determinat en I’apartat Confidencialitat de la Informacié.

« L’ENCARREGAT garantira que les persones autoritzades per a tractar dades personals
es comprometen, de manera expressa i per escrit, a respectar la confidencialitat i complir
les mesures de seguretat corresponents, de les quals cal informar-los convenientment. Si
hi ha una obligacié de confidencialitat estatutaria haura de quedar constancia expressa de
la naturalesa i extensi6 d’aquesta obligacié. L’ENCARREGAT mantindra a la disposici6
del RESPONSABLE la documentacio acreditativa del compliment d’aquesta obligacio.

« L’ENCARREGAT garanteix que en el tractament de les dades personals referides
s’adoptaran les mesures técniques i organitzatives apropiades per a garantir un nivell de
seguretat adequat al risc que resulten preceptives per a preservar la seguretat d’aquesta
mena de dades, en els termes a qué es refereix I’article 32 del RGPD. Per a aix0
I’ENCARREGAT realitzara una avaluacio del risc i proposara al RESPONSABLE les
mesures de seguretat ajustades a aquest nivell de risc. EI RESPONSABLE podra acceptar
o modificar les mesures de seguretat proposades resultant ’ENCARREGAT obligat a la
seua implementacié. En qualsevol cas aquestes mesures de seguretat s’harmonitzaren
amb el que dispose el Reial decret 3/2010, pel qual s’aprova I’Esquema nacional de
Seguretat.

En el cas dels tercers prestadors de serveis a I’ENCARREGAT autoritzats pel
RESPONSABLE a I’accés i tractament de dades personals, en els termes previstos en el
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present apartat, després de donar compte ’TENCARREGAT d’aquesta circumstancia al
RESPONSABLE, aquest comunicara a ’ENCARREGAT el nivell de mesures de
seguretat exigible a aquests terceres i les instruccions, si escau, que hagen de contemplar
aquests en I’accés i/o tractament de les dades.

En aquest sentit, si la prestaci6 de ’ENCARREGAT ha d’efectuar-se en els locals del
RESPONSABLE, I’ENCARREGAT s’ajustara a les mesures que establisca el
RESPONSABLE en el seu ambit intern, col-laborara i cooperara amb la diligencia deguda
per al compliment efectiu d’aquestes i, especialment, vetlara perqué el personal al seu
carrec se sotmeta a les mesures citades.

El compliment del conjunt de mesures referides en el present punt podra ser supervisat
en qualsevol moment pel RESPONSABLE, i FENCARREGAT haura de facilitar aquesta
tasca amb la diligencia deguda.

Qualsevol modificacié legislativa que poguera afectar les garanties exposades
anteriorment implicara 1’adaptacié automatica per part de ’"ENCARREGAT per a donar-
li degut compliment.

* L’ENCARREGAT portara un registre de totes les categories d’activitats de tractament
efectuades per compte del RESPONSABLE, amb el contingut recollit en I’article 30.2
del RGPD, llevat que puga emparar-se en alguna de les excepcions de I’article 30.5 del
RGPD.

* L’ENCARREGAT comunicara al RESPONSABLE la identitat i les dades de contacte
del Delegat de Protecci6 de Dades.

* L’ENCARREGAT assistira el RESPONSABLE en la resposta a I’exercici dels drets
d’accés, rectificacio, supressio, oposicid, limitacié i portabilitat. Quan les persones
afectades exercisquen aquests drets davant ’ENCARREGAT, aquest ha de comunicar-
ho al RESPONSABLE, a I’adreca de correu electronic que determine el
RESPONSABLE. La comunicaci6 ha de fer-se de manera immediata i en cap cas no més
enlla del dia laborable segiient al de la recepcio de la sol-licitud, juntament, si escau, amb
altres informacions que puguen ser rellevants per a resoldre la sol-licitud.

« L’ENCARREGAT notificara al RESPONSABLE, sense dilaciéo indeguda, i en
gualsevol cas abans del termini maxim de 24 hores, les violacions de la seguretat de les
dades personals al seu carrec de les quals tinga coneixement, juntament amb tota la
informacié rellevant. Es facilitara, com a minim, la informaci6 segtient:

a) Descripcio de la naturalesa de la violacié de la seguretat de les dades personals,
inclusivament, quan siga possible, les categories i el nombre aproximat d’interessats
afectats, i les categories i el nombre aproximat de registres de dades personals afectats.
b) Descripcio de les possibles consequiiéncies de la violacio de la seguretat de les dades
personals.
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c) Descripci6 de les mesures adoptades o proposades per a posar remei a la violacié de la
seguretat de les dades personals, incloses, si escau, les mesures adoptades per a mitigar
els possibles efectes negatius.

A la finalitzaci6 de la prestacié de serveis, ’ENCARREGAT posara a la disposicio del
RESPONSABLE les dades de caracter personal que obren en el seu poder i procedira a
I’esborrament fisic o la destruccio de tots els suports que les continguen. No procedira la
destrucci6 de les dades quan hi haja una previsio legal que n’exigisca la conservacio, cas
en qual s’haura de procedir a la devolucié d’aquestes, i garantir el RESPONSABLE
aquesta conservacio. Aquesta obligacié de I’adjudicatari abasta les dades personals que
es troben en poder de tercers, en virtut dels suposits d’autoritzacié a aquests per al
tractament recollits en el present apartat.

En el cas que les dades residisquen en suports pertanyents o incorporats als sistemes
d’informaci6 del RESPONSABLE, la posada a disposicid6 implicara posar en
coneixement d’aquest les «claus» fisiques o logiques —sistemes d’identificacio i
autenticacié— dels possibles mecanismes de control d’accessos.

« Les obligacions indicades en les lletres a) a e) segiients es qualifiquen com a essencials,
i la seua violacié donara lloc a la resoluci6 del contracte per incompliment de I’obligacié
principal del contracte, de conformitat amb el que es disposa en I’article 211.1.f) de la
Llei 9/2017, de 8 de novembre, de Contractes del Sector Public:

a) Les dades li seran cedides exclusivament per a la finalitat de prestar el servei de
vigilancia d’instal-lacions provincials.

b) L’obligaci6 del futur contractista de sotmetre’s en tot cas a la normativa nacional i de
la Unidé Europea en matéria de proteccio de dades, sense perjudici del que s’estableix en
I’altim paragraf de I’apartat 1 de I’article 202.

c) L obligacid del futur contractista de presentar, amb caracter previ a la formalitzacio
del contracte, una declaracié 24 en la qual pose de manifest la ubicacid dels servidors i
des d’on es prestaran els serveis associats a aquests.

d) L’obligacié de comunicar qualsevol canvi que es produisca al llarg de la vida del
contracte, de la informacio facilitada en la declaraci6 a que es refereix la lletra ¢) anterior.
e) L’obligacié del futur contractista d’indicar en I’oferta si té previst subcontractar els
servidors o els serveis associats a aquests, el nom o el perfil empresarial, definit per
referéncia a les condicions de solvencia professional o técnica, dels subcontractistes als
quals se n’haja d’encomanar la realitzacio.

HUITENA. PROTOCOL D’ACTUACIO EN MATERIA DE VIDEOVIGILANCIA

A continuacié s’estableixen les condicions d’Us dels sistemes de captacié d’imatges i
sons.

Les directrius contingudes en aquest plec s’aplicaran al tractament d’imatges i sons

mitjancant mecanismes electronics que possibiliten alguna o totes de les operacions
seglients: captacio, reproducci6 en temps real o diferit, enregistrament, emmagatzematge,
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manipulacio i transferencia, amb finalitats de vigilancia per a preservar la seguretat de les
persones, edificis i instal-lacions.

El tractament de les imatges i els sons de persones fisiques identificades o identificables
mitjancant els mecanismes descrits es legitima per la fi de seguretat citat, per la qual cosa
no podran ser utilitzats per a una finalitat diferent, especialment per al control laboral o
de qualsevol altra naturalesa respecte dels empleats publics que desenvolupen les seues
activitats en els edificis i instal-lacions de la Diputaci6 de Valéncia.

L’adjudicatari haura de col-laborar en allo necessari perque el seu personal de seguretat
tinga la formaci6 adequada per a la utilitzacid correcta dels equips de videovigilancia i el
compliment de les directrius contingudes en el present protocol.

A tal fi, el personal que haja d’utilitzar els equips de videovigilancia estara obligat a
assistir als cursos de formacié que es realitzen per a les diferents operacions relatives al
tractament d’imatges i sons i proteccié de dades, conforme al que s’estableix en la
prescripci6 técnica quarta.

1. DRETS D’ACCES, RECTIFICACIO, CANCEL-LACIO | OPOSICIO (ARCO)

Qualsevol sol-licitud d’exercici de drets d’accés, rectificacid, cancel-lacio i oposicio
(ARCO) s’haura de traslladar a la unitat administrativa que resulte competent per a
atendre-la, segons el que es disposa per la normativa interna de proteccié de dades de la
Diputacio.

Els llocs de vigilancia tindran a la disposicié dels interessats impresos en els quals es
detalle la informaci6é prevista en I’article 13 del RGPD. La unitat administrativa
competent, segons el que es disposa per la normativa interna de proteccié de dades de la
Diputacio, proporcionara aquests impresos.

2. ACCES, COMUNICACIO | ESBORRAMENT DE DADES

Unicament el personal adscrit al servei de vigilancia dels locals i les instal-lacions de la
Diputacio de Valéncia (vigilants de seguretat, director de seguretat i personal de seguretat
amb delegacio del director de seguretat, atorgada conforme a I’assenyalat en la normativa
de seguretat privada a favor de persona del servei o departament de seguretat que reunisca
condicions d’experiencia i capacitat analogues a les del director de seguretat, i
comunicada formalment al Ministeri de I’Interior) haura de tindre accés autoritzat als
sistemes de videovigilancia, a les dades i als suports que els continguen. Aguesta
restricci6 inclou la visualitzacié, monitoratge o escolta en temps real de les imatges i/o
els sons que es capten.

Les imatges i/o els sons recaptats no es comunicaran, ni tan sols a persones pertanyents a
la Diputacio de Valéncia, excepte en els suposits segiients:
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a) Quan la cessio tinga per destinataris les Forces i Cossos de Seguretat, d’acord amb les
condicions seguents:

. La comunicacio es limitara a les imatges concretes, degudament individualitzades,
sol-licitades per les Forces i Cossos de Seguretat en el marc de les competéncies que
tinguen atribuides per la Llei Organica 2/1986, de 13 de marg, de Forces i Cossos de
Seguretat.

. L’obtenci6 de les imatges per part de la Policia haura de basar-se en la prevencié
d’un perill real i greu per a la seguretat publica o en la repressié d’infraccions penals i,
tractant-se de dades especialment protegides, les imatges hauran de resultar absolutament
necessaries per als fins d’una investigacio concreta. En tot cas, la cessioé quedara limitada
a I’Us derivat de la funcié de manteniment de la seguretat publica.

. La petici6 policial, degudament motivada, es dirigira a la Diputacié de Valéncia,
i s’acredita I’existéncia d’una investigacié policial en curs.

. La sol-licitud haura de cursar-se a través d’un suport documental que permeta
deixar-ne constancia, i a aquests efectes resultara admissible I’expedicié d’un ofici o una
ordre de servei estesos per part de la mateixa Policia encarregada de les actuacions.

. Correspondra a les Forces i Cossos de Seguretat cessionaris garantir la
confidencialitat i seguretat de les imatges cedides en els termes anteriors.

b) Quan la comunicacié consistisca en la visualitzacid directa d’imatges en els propis
sistemes de captacio per membres de les Forces i Cossos de Seguretat en casos de flagrant
delicte.

¢) Quan la comunicaci6 tinga per destinatari el Defensor del Poble, el Ministeri Fiscal,
els jutges o tribunals o el Tribunal de Comptes, en I’exercici de les funcions que tenen
atribuides, o a les Institucions autonomiques amb funcions analogues al Defensor del
Poble o el Tribunal de Comptes.

d) Quan I’accés a les dades o els suports que les continguen resulte ineludible en el marc
d’operacions informatiques de resolucid d’incidencies técniques; o per a dur a terme
auditories de control de mesures de seguretat dels sistemes d’informacio o de control del
compliment de la normativa interna de la Corporacio sobre proteccio de dades de caracter
personal, sempre que es realitzen pel personal professional degudament autoritzat per a
aquestes funcions.

e) Per a emplenar els drets ARCO dels afectats per part de la unitat administrativa que
siga competent per a la resolucié de les peticions d’aquests drets en I’ambit de la
Diputacio. L’exercici dels drets ARCO no comportara, en cap cas, I’accés de I’afectat a
les imatges i sons.
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f) En el cas que les imatges hagen captat la comissié flagrant d’un acte delictiu o
potencialment delictiu realitzat per personal al servei de la Diputacié de Valéncia. Les
imatges podran ser accedides, a I’efecte d’una primera valoracio juridica dels fets, pels
responsables del Servei de Personal i de I’Assessoria Juridica de la Corporacidé. En
qualsevol cas, I’accés es fara en presencia del Director de Seguretat i del Delegat de
Protecci6 de Dades de la Corporacio.

Els enregistraments d’imatges i/o0 sons seran esborrades quan hagen deixat de ser
necessaries o pertinents per a la seua finalitat i, en tot cas, quan haja transcorregut com a
maxim un mes des de la seua captacid, excepte quan hagueren de ser conservades per a
acreditar la comissié d’actes que atempten contra la integritat de persones, béns o
instal-lacions. En aquest suposit la conservacié d’imatges i/o sons donara lloc al seu
bloqueig.

Procediment per a la comunicaci6 de dades:

Tots els suposits de comunicacié de dades hauran de ser autoritzats per la Diputacié de
Valéncia, excepte en el suposit b). El director de Seguretat sera I’encarregat de canalitzar
les peticions de comunicacié que puguen suscitar-se. Quan siga procedent la
comunicacio, el director de Seguretat recaptara les dades pertinents i les traslladara als
interessats. Haura de quedar constancia documental de totes les peticions de comunicacio,
com també de les comunicacions practicades.

En el cas d’auditories de control de mesures de seguretat dels sistemes d’informacié o de
control del compliment de la normativa interna de la Corporaci6 sobre protecci6 de dades
de caracter personal, el director de Seguretat sera informat préviament de I’abast, les dates
previstes de realitzacio i les instal-lacions afectades, i s’assenyalara el personal autoritzat
per a realitzar aquestes funcions.

En el suposit ) sera el director de Seguretat qui comunique els fets a les persones que se
citen, i les convocara per a la visualitzaci6 de les imatges.

En el suposit b), el vigilant de seguretat deixara constancia en el comunicat d’incidencies
de I’accés policial i de les circumstancies que van justificar I’accés, i facilitara copia al
director de aeguretat.

3. CONDICIONS DE SEGURETAT D’EQUIPS I INSTAL-LACIONS

Els equips informatics utilitzats per a la captaci6, emmagatzematge i processament de les
imatges i sons amb finalitats de videovigilancia no seran utilitzats per a cap tasca diferent
a la de videovigilancia.

Quan un element de la xarxa de videovigilancia que siga susceptible d’emmagatzemar
informacid (imatges i/o sons) se n’haja de traslladar per a tasques de manteniment o
reparaci6, o quan haja de ser retirat definitivament de la xarxa de videovigilancia, aquest
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element no es traslladara fins que quede lliure d’aquesta informacid. Per aixo, a
requeriment del director de Seguretat, el personal técnic de manteniment qualificat de
I’empresa de vigilancia i seguretat degudament autoritzades realitzara les operacions
necessaries (extraccio6 i esborrament) que garantisquen que I’element queda lliure del seu
contingut, i en deixara constancia en el justificant de treball corresponent.

Per a garantir que I’accés als sistemes, a les dades i als suports que els continguen es
limita al personal autoritzat, el personal adscrit al servei de vigilancia dels locals i les
instal-lacions de la Diputaci6 de Valencia sera responsable d’impedir que el personal no
autoritzat:

— Accedisca fisicament als recintes on se situen els equips informatics, en cas que
hi haja recintes amb aquesta funcio.

— Accedisca a imatges i/o sons recollits, encara que siga en temps real.

— Manipule de qualsevol forma els equips i suports informatics.

En el centre de coordinacié (actualment en el Centre Cultural La Beneficéncia)
s’emmagatzemaran tots els enregistraments generats pels sistemes de videovigilancia de
la Diputacio de Valencia. El servei de vigilancia, respecte del centre de coordinacio, sera
el responsable de:

e Mantindre les condicions de seguretat de les dades i els suports que les
continguen.

e Assegurar, quan corresponga, la transmissié de les dades des dels terminals locals
de videovigilancia fins als servidors del centre.

Preferentment, els equips locals no emmagatzemaran la informacié recaptada, i sera
recomanable que aquesta es transmeta al centre de coordinacid. Si les circumstancies
tecniques impediren o feren molt onerosa aquesta transmissio, s’adoptaran mecanismes
per al transvasament periodic al centre de coordinaci6 de la informaci6 continguda en els
equips locals, de manera que no romanga en aquests equips per un periode superior a 48-
72 hores. No obstant aix0, si les circumstancies tecniques citades comportaren la
impossibilitat o gran complexitat de la transmissio regular al centre de coordinacié, podra
mantindre’s I’emmagatzematge en els equips locals si es recapta un informe del
responsable de Seguretat dels Sistemes d’Informacié de la Diputacid, en el qual
s’especifiquen les mesures de seguretat que hagen d’implementar-se a I’entorn d’aquests
equips locals per a equiparar el nivell de seguretat dels enregistraments a les del centre de
control i s’implanten les mateixes.

El contractista estara obligat a I’extraccid, per mitja de personal técnic de manteniment
qualificat i degudament autoritzat, de les imatges emmagatzemades en els equips dels
circuits tancats de televisid, quan siga requerit per a aix0 per la Diputacié. Aquesta
obligacié comportara I’obligacié de desplacament fins al centre corresponent, si fora
necessari, i I’enregistrament d’aquesta en suport informatic portatil per al seu lliurament
a la Diputaci6.
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CLAUSULA INFORMATIVA PER Al CONTRACTISTA

4.1. A I’efecte de complir amb el dret d’informaci6 als afectats (ARCQO), s’adoptaran
les actuacions seglents:

a) Caldra col-locar en les zones videovigilades almenys un distintiu informatiu,
situat en lloc prou visible, tant en espais oberts com tancats. Aquest distintiu informatiu
haura d’incloure una referéncia al «Reglament UE 2016/679 general de proteccio de
dades», un esment a la finalitat per a la qual es tracten les dades («zona videovigilada»),
i un esment exprés a la Diputacié de Valéncia com a responsable davant qui puga
exercitar-se els drets de protecci6 de dades.

b) Tindre a la disposicié dels interessats impresos en els quals es detalle la
informacio prevista en I’article 13 del RGPD.

4.2. Els equips informatics utilitzats per a la captacié, 1’emmagatzematge i el
processament de les imatges i els sons amb finalitats de videovigilancia hauran de tindre
les caracteristiques segiients:

o No seran utilitzats per a cap labor diferent a la de videovigilancia, per la
qual cosa I’Unic programari que contindran sera el necessari per a aquesta
funcié.

o Es configuraran de manera que, excepte els mecanismes de transmissio de
la informacié amb el centre de coordinacid, es troben inhabilitades les
possibilitats de connexié amb xarxes externes i I|’entrada-eixida
d’informacio (Wifi, Bluetooth, USB, CD, DVD, etc.).

o L’accés o inici de sessi6 al sistema estara protegit per un mecanisme
d’autenticacié que identifique qui accedeix i només permeta I’accés a
usuaris autoritzats.

o Sempre que les caracteristiques de les instal-lacions i del servei ho
permeten, s”habilitara un recinte tancat i independent per a la ubicacio dels
equips informatics locals de videovigilancia que facilite el control d’accés
a persones no autoritzades. En cas de no disposar d’aquest recinte, els
equips se situaran en llocs sota el control permanent del personal de
vigilancia i es disposaran de manera que les imatges no puguen ser
visualitzades per tercers.

o Els servidors del centre de coordinaci6 destinats a I’emmagatzematge de
les imatges i els sons compliran les mateixes especificacions de seguretat
que els equips locals, amb les matisacions seguents:

— disposaran de programari antivirus permanentment actualitzat.
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Servicio de Administracién de Patrimonio

— Tindran habilitada la possibilitat de descarrega d’enregistraments en
suports externs.

o El centre de control comptara amb les condicions minimes de seguretat
seguents:

— Control d’accés fisic, que garantisca Unicament I’accés del personal

autoritzat.
— Sistema de detecci6 i extincié d’incendis.
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