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1. INTRODUCCION

El presente informe tiene por objeto valorar la solvencia técnica de las empresas que
participan en la licitacién del “servicio de auditorias de seguridad de aplicaciones y sistemas
de informacién”, correspondiente al expediente 129/23.

Dichas empresas son las que se muestras a continuacion:

Empresa ﬂ Nombre abreviado -

Disruptive Consulting S.L. DISRUPTIVE

EY Transforma Servicios de Consultoria S.L. EY

MNEMO EVOLUTION & INTEGRATION SERVICES S.A. MNEMO

Métodos y Tecnologia de Sistemas y Procesos S.L. MTP

Tecnologias Plexus S.L. PLEXUS

SOFTWARE QUALITY SYSTEMS S.A. SQS

Telefénica Soluciones de Informaticay Comunicaciones de EspafiaS.A.U. TELEFONICA

Zerolynx S.L. ZEROLYNX |

En adelante se utilizara el nombre abreviado de las empresas para facilitar la redaccion y
lectura del informe.
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2. CRITERIOS DE SOLVENCIA TECNICA

En el Pliego de Caracteristicas Generales, apartado 22.3, se indica que la documentacion
a presentar para acreditar la solvencia técnica es la siguiente:

1) Declaracion sobre la experiencia de la empresa.

El licitador incluira una relacién de los principales trabajos realizados similares a los del
objeto de este contrato conforme al modelo del Anexo VII. El criterio para la acreditacion
de la solvencia técnica o profesional sera el de la experiencia en la realizacién de trabajos
del mismo tipo o naturaleza al que corresponde el objeto del contrato, que se acreditara
mediante la relacion de los trabajos efectuados por el interesado en el curso de los tres
ultimos afios correspondientes al mismo tipo o naturaleza al que corresponde el objeto del
contrato y el requisito minimo sera que el importe anual acumulado en el afio de mayor
ejecucion sea igual o superior al 70% del importe maximo para la anualidad media del
contrato inicial (anualidad media: 103.692,53 € IVA excluido), o lo que es lo mismo un
importe de 72.584,77 euros.

Los servicios o trabajos efectuados se acreditaran mediante:

a) certificados expedidos o visados por el érgano competente, cuando el destinatario
sea una entidad del sector publico;

b) cuando el destinatario sea un sujeto privado, mediante un certificado expedido por
este o, a falta de este certificado, mediante una declaracion del empresario
acompafiado de los documentos obrantes en poder del mismo que acrediten la
realizacion de la prestacion.

El Anexo VII con la relacion de servicios similares debera incluirse en el sobre 1
acompafado de estos certificados o declaraciones.

Se presentara una declaracion jurada en el sobre n° 1 conforme al modelo Anexo VIII,
acompafada de los certificados.

2) Adscribird a la ejecucién del contrato su propia organizaciéon productiva y
ejecutara el contrato con estricto cumplimiento de las obligaciones que respecto del
personal adscrito al mismo incumben al contratista.

Que dispone de los recursos materiales y personales necesarios para la prestacién
de los servicios que seran los adecuados para realizar con garantia las actividades
definidas en el Pliego de Caracteristicas Técnicas durante todo el periodo de
ejecucién del proyecto. En concreto se compromete a adscribir al proyecto conforme al
Anexo VI, los siguientes perfiles con la experiencia profesional, titulacién y certificacion
siguiente:

m Jefe de Proyecto
Experiencia profesional

0 Cuenta con experiencia profesional demostrable de al menos 2 afios
en la gestion de proyectos y/o equipos de auditoria de seguridad,
realizando funciones similares a las exigidas en este pliego.

0 Cuenta con experiencia profesional demostrable de al menos 3 afios
en la realizacion de auditorias técnicas de seguridad, realizando
trabajos de auditoria de seguridad similares a los exigidos en este
pliego.
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Titulacién
0 Cuenta con al menos una titulacion universitaria de grado medio en

informatica u otras materias relacionadas con tecnologias de la
informacion.

®  Auditor 1y auditor 2
Experiencia profesional

o Cuenta con experiencia profesional demostrable de al menos 3 afios
en la realizacion de auditorias técnicas de seguridad, realizando
trabajos de auditoria de seguridad similares a los exigidos en este
pliego.

Titulacion

o Cuenta con al menos con una titulacion FP en informéatica u otras
materias relacionadas con tecnologias de la informacion.

El licitador incluird en el sobre 1 el Anexo VIII. La documentacion acreditativa de este
compromiso de adscripcidn se requerird solo al primer clasificado antes de la adjudicacion
del contrato.

En base a estos criterios se concretan los siguientes puntos a evaluar:
[ST1] Declaracion de adscripcion de medios.

Compromiso de la empresa a adscribir al proyecto conforme al Anexo VI, los perfiles con
la experiencia profesional, titulacién y certificacion exigidos.

[ST2] Tabla justificativa conforme al anexo VIl del PCG.
Presentacion de la tabla justificativa conforme a lo establecido en el anexo VIII del PCG.
[ST3] Importe de los trabajos realizados similares al objeto del contrato.

Comprobacion de que el importe anual acumulado en el afio de mayor ejecucién (de los
altimos 3 afios) sea igual o superior al 70% del importe maximo para la anualidad media
del contrato inicial (103.692,53, € IVA excluido), o lo que es lo mismo un importe de
72.584,77 euros.

Los tipos de auditoria que son objeto del contrato son los que se indican en el apartado 2.2
del Pliego de Condiciones Técnicas, los cuales se resumen a continuacion:

® Auditoria de seguridad de aplicaciones software en ejecucion.

Auditoria de cdédigo de aplicaciones software.

Auditoria de seguridad contra la intrusién en la red de INCIBE desde Internet.
Auditoria de seguridad contra la intrusién desde una red interna.

Auditoria de seguridad de redes Wi-Fi.

Auditoria de seguridad de informacién accesible desde Internet.

Auditoria de ingenieria social.

Auditoria de proteccién de datos.
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3. VALORACION DE CRITERIOS DE SOLVENCIA TECNICA

3.1. DISRUPTIVE

3.1.1. [ST1] Declaracion de adscripcion de medios

Se comprueba que la empresa ha presentado la declaracion de adscripcion de medios
de acuerdo a los requisitos exigidos en el Pliego de Condiciones Generales.

3.1.2. [ST2] Tabla justificativa conforme al anexo VIil del PCG

Se comprueba que la empresa ha presentado una tabla justificativa de proyectos y
servicios a partir de la cual se pueden evaluar los requisitos solicitados.

3.1.3. [ST3] Importe de los trabajos realizados similares al objeto del contrato

Se revisa la documentacion presentada por la empresa en relacién a los importes de los
proyectos que estan relacionados con el objeto del contrato. A continuacién, se puede ver
el detalle de la evaluacién realizada:

Importe Importe Importe

2022

Importe
2023

Importe
2022

2021 2021

Importe
2023

reportado valorado reportado valorado reportado valorado
202.877,81 0,00 "Red Team service|
" Servicio Red Team HE,Gestion
194.231,25 194.231,25 Vulnerabilidades y Bastionado
|
18.288,07 18.288,07 _Penetration Testing (SN
Y Penetration testing Black Box
14.922,32 14.922,32  Service Application (SN
Pentesting Interno-Externo R
esting
8.690,94 8.690,94
8.102,80 8.102,80 Infraestructure Analysi
102, 102, - esﬁ an‘e-:‘b alysis
6.865,09 pop Fentesting Web S
I
6.240,84 6.240,84 Penetration Testing (Web) il
4796,33 4796,33 Servicio de Pentesting
393375 393375 Penetration Testing (Web)
| | )
320263 329263 Penetration Testing )
A} P - ..
296963 0,00 Campana de Vishing y formacion
2.709,59 2709,59 Penetration Testi
700, 700,58 _ Ssing I
2.558,00 0,00 Penetration Testing (Web) I
1.692,33 1.692,33 Pentesting WEB ()
BeCyber Offensive_Auditoria web
1.692,33 1.692,33 -
JE.
1.326,95 D I
678,80 0,00 " Pentesting Web [
0.00 0,00 0,00 0.00 485.869.46 268.593.18
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Aplicaciones Codigode Intrusionen Intrusion Informacion Relacionado .

SWen  aplicaciones redinterna desde red Wi-Fi  accesible Ingzl;:lna P‘r’zt::tc:;n con objeto £ o
ejecucion SwW desde Internet interna desde Internet del contrato
Red Team senvicejy X X X X Si No
Servicio Red Team HE,Gestion
Vulnerabilidades y Bastionado X X X X Si Si
|
Penetration Testi X X X Si Si
Penefration testing Black Box
Service Application [ X Si Si
Pentesting Intemo-|
ing EETT x x si si
Infraestructure Analysis = X Si Si
Pentesting Web [ - si No
—
enetration Testing (Web) jii X si si
%o de Pentestin X X X Si Si
Penefration Testing (Web) X si si
Penetration Testi
esthg S— x si si
. ) 5
Campana de Vishing y formacion X si No
Penetration Testinopy X X X Si Si
Penetration Testing (Web) X Si No
Pentesting WEB] X Si Si
BeCyber Offensive_Auditoria web X si si
Auditoria Wifi
] X si No
| | .
Pentes!\g Web _) X Si No
15 0 0 3 6 3 4 0

Tal como se puede ver en la tabla anterior, hay un total de 6 proyectos cuyo importe no
se ha tenido en cuenta debido a que la empresa no ha presentado un certificado u
otra documentacion justificativa que demuestre que se ha prestado el servicio.

Conclusion:

En base a la informacion anteriormente expuesta de los proyectos en los que ha aportado
certificado u otra documentacién justificativa, se concluye que la empresa acredita los
requisitos de solvencia técnica por alcanzar estos proyectos en el afio de mayor
ejecucién (de los ultimos 3 afios) el 70% del importe maximo para la anualidad media del
contrato inicial (103.692,53 €, IVA excluido), o lo que es lo mismo un importe de 72.584,77
euros.

3.2. EY

3.2.1. [ST1] Declaracion de adscripcion de medios

Se comprueba que la empresa ha presentado la declaracion de adscripcion de medios
de acuerdo a los requisitos exigidos en el Pliego de Condiciones Generales.

3.2.2. [ST2] Tabla justificativa conforme al anexo Vlil del PCG

Se comprueba que la empresa ha presentado una tabla justificativa de proyectos y
servicios a partir de la cual se pueden evaluar los requisitos solicitados.

3.2.3. [ST3] Importe de los trabajos realizados similares al objeto del contrato

Se revisa la documentacion presentada por la empresa en relacién a los importes de los
proyectos que estan relacionados con el objeto del contrato. A continuacién, se puede ver
el detalle de la evaluacién realizada:

Valoracion solvencia técnica - Subsanacion. Expediente 129/23 - Servicio de auditorias de seguridad de aplicaciones y
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Importe Importe Importe Importe Importe Importe
2021 2021 2022 2022 2023 2023 Proyecto

reportado valorado reportado valorado reportado valorado
Oficina de Riesgo Tecnolégico y

26253220 0,00 450.055,20 0,00 187.523,00 0,00 Marco de Seguridad de la
informacior
Oficina de seguridad, auditoria

760.000,00 760.000,00 técnica y soporte a riesgos
i i |

16320000 16320000 46008500 16320000 46008500 Ty LR EIE SRR G
Informacion (OTSI) S

16277051 16277051 Auditorias de Seguridad Técnicas
de I —

588.502,71 325.970,51 1.670.140,20 923.200,00 647.608,00 0,00

Aplicaciones Codigode Intrusionen  Intrusion Informacion ingenieria Protaccion Relacionado Certificad

social  dedatos COMODIet0 o i

Proyecto SWen aplicaciones redinterna desde red Wi-Fi  accesible
ejecucion sw desde Internet  interna desde Internet del contrato

Oficina de Riesgo Tecnoldgico y
Marco de Seguridad de la No Si
informacion

Oficina de seguridad, auditoria

técnica y soporte a riesgos X X X X X X X X Si Si
]

Oficina Técnica de Seguridad de la
Informacion (OTS) —
Auditorias de Seguridad Técnicas
Se To—

3 3 2 1 2 2 3 3

Tal como se puede ver en la tabla anterior:

1. El primer proyecto no se ha tenido en cuenta ya que en el certificado expedido por
la entidad receptora del servicio no hay evidencia de la relaciéon con el objeto del
contrato. En este se mencionan elaboracién de politicas, gestién de riesgos,
evaluacién de medidas técnicas, analisis y seguimiento de proyectos, apoyo a las
auditorias de ciberseguridad requeridas por otras areas, organismos u otras
entidades con competencias en la materia. Sin embargo, no se menciona de
manera explicita la realizacién de ningun tipo de auditoria de seguridad de las
incluidas en el objeto de este contrato. Cabe destacar que en la declaracion
responsable se indica la realizacién de auditorias de ingenieria social, pero esto no
aparece en el certificado presentado y ademas no se indica qué porcentaje de la
facturaciéon corresponde a esta actividad en concreto, por lo que no se puede
cuantificar y no se tiene en cuenta.

Conclusion:

En base a la informacion anteriormente expuesta de los proyectos en los que ha aportado
certificado u otra documentacién justificativa, se concluye que la empresa acredita los
requisitos de solvencia técnica por alcanzar estos proyectos en el afio de mayor
ejecucién (de los ultimos 3 afios) el 70% del importe maximo para la anualidad media del
contrato inicial (103.692,53 €, IVA excluido), o lo que es lo mismo un importe de 72.584,77
euros.
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3.3. MNEMO

3.3.1. [ST1] Declaracion de adscripcion de medios

Se comprueba que la empresa ha presentado la declaracion de adscripcion de medios
de acuerdo a los requisitos exigidos en el Pliego de Condiciones Generales.

3.3.2. [ST2] Tabla justificativa conforme al anexo Vlil del PCG

Se comprueba que la empresa ha presentado una tabla justificativa de proyectos y
servicios a partir de la cual se pueden evaluar los requisitos solicitados.

3.3.3. [ST3] Importe de los trabajos realizados similares al objeto del contrato

Se revisa la documentacion presentada por la empresa en relacién a los importes de los
proyectos que estan relacionados con el objeto del contrato. A continuacion, se puede ver
el detalle de la evaluacién realizada:

Importe Importe Importe Importe Importe Importe

2021 2021 2022 2022 2023 2023 Proyecto
reportado valorado reportado valorado reportado valorado

Servicio de autorias de seguridad
2472893 2472893 de aplicaciones y sistemas de
informacion. Exp 034/20. (INCIBE)

Servicios de explotacion,
mantenimiento y evolucion de la
aplicacion informatica de néminas
2.463.595,09 0,00 y organizacion administrativa
Ainoa, en el ambito de Ia N

Servicio de auditoria de seguridad
13.500,00 13.500,00 de la informacion de [N

Servicios de desarrollo de
sistemas de Administracion
126.900,00 0,00 Electrénica

Servicios de caracter informatico

necesarios en diversos
47243726 0,00 departamentos de la direccion de

tecnologia aplicada a la gestion

|

Servicio de ciberseguridad para
.

Servicios de Ciberseguridad.
Auditorias Técnicas de Seguridad
(Red Team/Blue Team): mejorar
840.338,10 840.338,10 los mecanismos de
ciberseguridad, mediante la
simulacion de ciberataques.

89.640,50 0,00 70.155,00 0,00

4.031.139,88 878.567,03 70.155,00 0,00 0,00 0,00

Valoracion solvencia técnica - Subsanacion. Expediente 129/23 - Servicio de auditorias de seguridad de aplicaciones y
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Aplicaciones Codigode Intrusionen Intrusion

Ingenieria Proteccion

SWen  aplicaciones redinterna desde red Wi-Fi S de datos

ejecucion swW desde Internet  interna desde Internet

Servicio de autorias de seguridad
de aplicaciones y sistemas de X X
informacion. Exp 034/20. (INCIBE)
Servicios de explotacion,
mantenimiento y evolucion de la
aplicacion informatica de nominas
y organizacion administrativa
Ainoa, en el ambito de |2
|
|

Servicio de auditoria de seguridad
de la informacion de SN " X
I
]

Servicios de desarrolio de
sistemas de Administracion
Electronica (S
I
| :
Servicios de caracter informatico
necesarios en diversos
departamentos de la direccion de
tecnologia aplicada a la gestion

Servicio de ciberseguridad para
| IN )
Servicios de Ciberseguridad.
Auditorias Técnicas de Seguridad
(Red Team/Blue Team): mejorar

Si

Si

Si

los mecanismos de

ciberseguridad, mediante la
simulacion de ciberatagues.

3 0 3 3 1 1 1 2

Tal como se puede ver en la tabla anterior:

1. Los siguientes 4 proyectos se considera que no estan relacionados con el
objeto del contrato por los siguientes motivos:
a. Servicios de explotacion, mantenimiento y evolucién de la aplicacion

Conclusion:

informatica de néminas y organizacion administrativa Ainoa, |
I - Sc< rcportan “Servicios digitales,
ciberseguridad y operaciones”, de lo cual no se puede inferir que tenga
relacion alguna con las auditorias de seguridad solicitadas para este
contrato.
Servicios de desarrollo de sistemas de Administracion Electronica N
. se reportan
"Servicio de desarrollo para la implementaciéon de un servicio horizontal plan
para la sistematizacion de la carga de datos en texto libre en el proyecto
Bifap", de lo cual no se puede inferir que tenga relacion alguna con las
auditorias de seguridad solicitadas para este contrato.
Servicios de caracter informatico necesarios en diversos departamentos de
la direccion de tecnologia aplicada a la gestion | sc rerorta un
“Servicios de Soporte Tecnico informatico para | - de o cual
no se puede inferir que tenga relacion alguna con las auditorias de
seguridad solicitadas para este contrato.
Servicio de ciberseguridad para | sc rerorta “Proteccion
basada en la prevencion, deteccion, evaluacién y respuesta a las amenazas
de seguridad, y respuesta a los riesgos en materia de ciberseguridad”, sin
aclarar expresamente la relacion con el objeto del contrato, ni con
ninguno de los tipos de auditorias exigidas.
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En base a la informacién anteriormente expuesta, se concluye que la empresa acredita
los requisitos de solvencia técnica al quedar acreditado que la relacion de algunos de
los trabajos realizados, son similares a los que son objeto del contrato, por un importe anual
acumulado en el afio de mayor ejecucién (de los ultimos 3 afios) superior al 70% del importe
maximo para la anualidad media del contrato inicial (103.692,53 €, IVA excluido), o lo que
es o mismo un importe de 72.584,77 euros.

3.4. MTP

3.4.1. [ST1] Declaracion de adscripcion de medios

Se comprueba que la empresa ha presentado la declaracion de adscripcion de medios
de acuerdo a los requisitos exigidos en el Pliego de Condiciones Generales.

3.4.2. [ST2] Tabla justificativa conforme al anexo VIIl del PCG

Se comprueba que la empresa ha presentado una tabla justificativa de proyectos y
servicios a partir de la cual se pueden evaluar los requisitos solicitados.

3.4.3. [ST3] Importe de los trabajos realizados similares al objeto del contrato

Se revisa la documentacion presentada por la empresa en relacién a los importes de los
proyectos que estan relacionados con el objeto del contrato. A continuacion, se puede ver
el detalle de la evaluacién realizada:

Importe Importe Importe Importe Importe Importe
2021 2021 2022 2022 2023 2023 Proyecto
reportado valorado reportado valorado reportado valorado
Servicio de auditorias de seguridad
47.400,00 47.400,00 22 985,00 22 985,00 64.609,18 64.609,18 de los sistemas de informacion de
I
Servicio Auditorias de Seguridad
29.736,00 29.736,00 32.328,00 32.328,00 29.196,00 0,00 I
I
Servicios de auditorias de
5280000  52.800,00 44.860.19 4486019 5566521 5566521 Scgundad SWincluido en Oficina
de Calidad [
Servicios de auditorias de
seguridad SW incluido Testing
29.717,70 29.717,70 16.857,50 16.857,50 5.568,40 0,00 Management Office & Quality
Assurance I

Contrato Marco — IT Software

10322226 10322226  101.00000  101.000,00 6.000,00 00000 Sy Scvices
I

26287596 26287596 218.030.69 218.030.69 161.038.79 126.274.39
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Relacionado

Aplicaciones Codigode Intrusionen Intrusion Informacion

SWen  aplicaciones redinterna desde red Wi-Fi  accesible Inq:)r;:lr a P‘r’zt::tc:;n con objeto C(e) similar
ejecucion swW desde Internet  interna desde Internet del contrato
Servicio de auditorias de seguridad
de los sistemas de informacion de X X X X X X Si Si
|
Servicio Auditorias de Seguridad
I X X X X X Si Si
]
Servicios de auditorias de
seguridad SW incluido en Oficina e
de Cali X X Si Si
Servicios de auditorias de
seguridad SW incluido Testing X X si si
Management Office & Quality
Assu
Contrato Marco — IT Software
Quality Services I X X si si
|
||
5 5 2 2 1 0 2 0

Tal como se puede ver en la tabla anterior, no se han tenido en cuenta los importes de
2023 de 2 proyectos, dado que en el certificado aportado sélo se justifica hasta el afio 2022.

Conclusion:

En base a la informacion anteriormente expuesta de los proyectos en los que ha aportado
certificado u otra documentacién justificativa, se concluye que la empresa acredita los
requisitos de solvencia técnica por alcanzar estos proyectos en el afio de mayor
ejecucién (de los ultimos 3 afios) el 70% del importe maximo para la anualidad media del
contrato inicial (103.692,53 €, IVA excluido), o lo que es lo mismo un importe de 72.584,77
euros.

3.5. PLEXUS

3.5.1. [ST1] Declaracion de adscripcion de medios

Se comprueba que la empresa ha presentado la declaracion de adscripcion de medios
de acuerdo a los requisitos exigidos en el Pliego de Condiciones Generales.

3.5.2. [ST2] Tabla justificativa conforme al anexo VIil del PCG

Se comprueba que la empresa ha presentado una tabla justificativa de proyectos y
servicios a partir de la cual se pueden evaluar los requisitos solicitados.

3.5.3. [ST3] Importe de los trabajos realizados similares al objeto del contrato

Se revisa la documentacion presentada por la empresa en relacién a los importes de los
proyectos que estan relacionados con el objeto del contrato. A continuacién, se puede ver
el detalle de la evaluacién realizada:
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Importe Importe
2022 2023
valorado reportado

. ]
»IiNncibe
INSTITUTO NACIONAL DE CIBERSEGURIDAD
Importe

2023
valorado

33900,00  38.900,00 38.900,00

26230,00  26.230,00 26.230,00

189.366,12 189.366,12

598.321,12 598.321,12 230.000,00

512.935,00

696.325 56

0,00

v

0,00

0,00  230.000,00

0,00

696.325,56

1.262.320,26

1.781.894,40

Auditoria de
Ciberseguridad de sistemas
informaticos

Servicio de
analisis de intrusiones de
seguridad en sistemas
informaticos

Oficina de calidad y Seguridad

ooo HEEN _
Oficina de Ciberseguridad

] )
Oficina de Seguridad Xunta de
Galicia

I 'Oficina de
seguridad”

(INCIBE) SERVICIO DE APOYO
ESPECIALIZADO EN

0,00 TECNOLOGIAS DE DETECCION
DE AMENAZAS DE
CIBERSEGURIDAD

INCIBE (Servicio de soporte a
0,00 crisis de ciberseguridad
nacionales)

852.817,24 852.817,24 1.504.390,56

696.32556  3.274.214 66

0,00
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Aplicaciones Codigode Intrusionen Intrusion Informacion Relacionado

o - Ingenieria Proteccion _ Certificado
SWen  aplicaciones redinterna desde red Wi-Fi  accesible — de datos con objeto o™

ejecucion SwW desde Internet interna desde Internet del contrato

Auditoria de
Ciberseguridad de sistemas X X X Si Si
informaticos
I Servicio de
analisis de infrusiones de . .
seguridad en sistemas X X o o
informaticos

Oficina de calidad y Seguridad

Oficina de Ciberseguridad

Oficina de Seguridad Xunta de X X X Si No
Galicia

I "Oficina de i i
sequri X X X X Si Si

(INCIBE) SERVICIO DE APOYO
ESPECIALIZADO EN .

TECNOLOGIAS DE DETECCION X X si No
DE AVENAZAS DE

CIBERSEGURIDAD

INCIBE (Servicio de soporte a
crisis de ciberseguridad X Si No
nacionales)

7 2 4 5 0 0 0 1

Tal como se puede ver en la tabla anterior:

De los 8 proyectos presentados, en 3 de ellos no se ha presentado ningun certificado
u otra documentacion justificativa que demuestre que se ha prestado el servicio, por
lo tanto no se han tenido en cuenta sus importes. Ademas, en los proyectos para

5 ' "N <! certificado presentado es solamente valido para el

ano 2021, por lo tanto no se han tenido en cuenta los importes de los otros afos.
Conclusién:

En base a la informacion anteriormente expuesta de los proyectos en los que ha aportado
certificado u otra documentacién justificativa, se concluye que la empresa acredita los
requisitos de solvencia técnica por alcanzar estos proyectos en el afio de mayor
ejecucién (de los ultimos 3 afios) el 70% del importe maximo para la anualidad media del
contrato inicial (103.692,53 €, IVA excluido), o lo que es lo mismo un importe de 72.584,77
euros.

3.6. SQS

3.6.1. [ST1] Declaracion de adscripcion de medios

Se comprueba que la empresa ha presentado la declaracion de adscripcion de medios
de acuerdo a los requisitos exigidos en el Pliego de Condiciones Generales.
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3.6.2. [ST2] Tabla justificativa conforme al anexo Vlil del PCG

Se comprueba que la empresa ha presentado una tabla justificativa de proyectos y
servicios a partir de la cual se pueden evaluar los requisitos solicitados.

3.6.3. [ST3] Importe de los trabajos realizados similares al objeto del contrato

Se revisa la documentacion presentada por la empresa en relacién a los importes de los
proyectos que estan relacionados con el objeto del contrato. A continuacion, se puede ver
el detalle de la evaluacién realizada:

Importe Importe Importe Importe Importe Importe
2021 2021 2022 2022 2023 2023

reportado valorado reportado valorado reportado valorado

Realizacion de actividades de
5.800,00 5.800,00 pentesting y revision de cédigo

| ]

Evaluacion de la ciberseguridad y
compliance de componentes
tecnolégicos para comparticion de
informacion segura en espacios

de datos I

Validacion de aplicaciones
moviles cubriendo aspectos de
ciberseguridad, funcionalidad y
accesibilidad. (El 33% del total de
este contrato se corresponde con
estas actividades) [N
Soporte a la implantacion de
controles de ciberseguridad para
25.600,00 25.600,00 cumplimiento ENS nivel medio
Auditoria de ciberseguridad

82500,00  82.500,00

4.950,00 4.950,00

Validacion de aplicaciones
moviles cubriendo aspectos de
ciberseguridad, funcionalidad y
accesibilidad (El 33% del total de
este contrato se corresponde con

estas actividades) __

971,52 971,52

0,00 0,00 0,00 0,00 119.821,52 119.821,52

Aplicaciones Codigo de  Intrusion en  Intrusion Informacion - -
Proyecto SWen aplicaciones redinterna desde red Wi-Fi  accesible SLEIEI MR

social

ejecucion sw desde Internet  interna desde Internet

Realizacion de actividades de

pentesting y revision de codigo X X Si Si
| )

Evaluacion de la ciberseguridad y

compliance de componentes

[EEINT R AR I R EE X X X X si si
informacion segura en espacios

de datos |

Validacion de aplicaciones

moviles cubriendo aspectos de

ciberseguridad, funcionalidad y X si si
accesibilidad. (El 33% del total de

este contrato se corresponde con

estas acﬁvidad&s)_

Soporte a la implantacion de

controles de ciberseguridad para

cumplimiento ENS nivel medio X X X Si Si
Auditoria de ciberseguridad

Validacion de aplicaciones

maviles cubriendo aspectos de

ciberseguridad, funcionalidad y X
accesibilidad (El 33% del total de

este contrato se corresponde con

estas actividades) (.

Si Si
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Tal como se puede ver en la tabla anterior, se ha presentado certificacion de todos los
trabajos y la relacién con el objeto del contrato.

Conclusion:

En base a la informacion anteriormente expuesta de los proyectos en los que ha aportado
certificado u otra documentacién justificativa, se concluye que la empresa acredita los
requisitos de solvencia técnica por alcanzar estos proyectos en el afio de mayor
ejecucién (de los ultimos 3 afios) el 70% del importe maximo para la anualidad media del
contrato inicial (103.692,53 €, IVA excluido), o lo que es lo mismo un importe de 72.584,77
euros.

3.7. TELEFONICA

3.7.1. [ST1] Declaracion de adscripcion de medios

Se comprueba que la empresa ha presentado la declaracion de adscripcion de medios
de acuerdo a los requisitos exigidos en el Pliego de Condiciones Generales.

3.7.2. [ST2] Tabla justificativa conforme al anexo VIlll del PCG

Se comprueba que la empresa ha presentado una tabla justificativa de proyectos y
servicios a partir de la cual se pueden evaluar los requisitos solicitados.

3.7.3. [ST3] Importe de los trabajos realizados similares al objeto del contrato

Se revisa la documentacion presentada por la empresa en relacién a los importes de los
proyectos que estan relacionados con el objeto del contrato. A continuacién, se puede ver
el detalle de la evaluacién realizada:

Importe Importe Importe Importe Importe Importe

2021 2021 2022 2022 2023 2023 Proyecto
reportado valorado reportado valorado reportado valorado

Centro de Operaciones de

Ciberseguridad de la
Administracion General del Estado

819.262,23 819.262,23 y Organismos Publicos N

0,00 0,00 819.262,23 819.262,23 0,00 0,00

Aplicaciones Codigode Intrusionen Intrusion Informacion it -
SWen aplicaciones redintema desde red WiFi accesible macnieria Proteccion

social  de datos

ejecucion sw desde Internet  interna desde Internet del contrato

1 1 0 0 0 1 0 0 0

Tal como se puede ver en la tabla anterior, se ha presentado certificacion del trabajo
realizado, asi como la relacién con el objeto del contrato.

Conclusion:

En base a la informacion anteriormente expuesta de los proyectos en los que ha aportado
certificado u otra documentacién justificativa, se concluye que la empresa acredita los
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requisitos de solvencia técnica por alcanzar estos proyectos en el afio de mayor
ejecucién (de los ultimos 3 afios) el 70% del importe maximo para la anualidad media del
contrato inicial (103.692,53 €, IVA excluido), o lo que es lo mismo un importe de 72.584,77
euros.

3.8. ZEROLYNX

3.8.1. [ST1] Declaracion de adscripcion de medios

Se comprueba que la empresa ha presentado la declaracion de adscripcion de medios
de acuerdo a los requisitos exigidos en el Pliego de Condiciones Generales.

3.8.2. [ST2] Tabla justificativa conforme al anexo Vlll del PCG

Se comprueba que la empresa ha presentado una tabla justificativa de proyectos y
servicios a partir de la cual se pueden evaluar los requisitos solicitados.

3.8.3. [ST3] Importe de los trabajos realizados similares al objeto del contrato

Se revisa la documentacién presentada por la empresa en relacion a los importes de los
proyectos que estan relacionados con el objeto del contrato. A continuacioén, se puede ver
el detalle de la evaluacién realizada:

Importe Importe Importe Importe Importe Importe
2021 2021 2022 2022 2023 2023 Proyecto
reportado valorado reportado valorado reportado valorado
Servicio de auditorias de hacking y
tion de amenazas
300.800,00  300.800,00 438.414,00 438.414,00 a‘;‘ N o 43};_ e
ciberseguridad N

Servicio de auditorias de hacking y
gestion de amenazas y

415.844 00 415.844,00 432.065,00 432.065,00 -
vulnerabilidades de

ciberseguridad I
Servicio de auditorias de hacking y
gestion de amenazas y
569.64000  569.640,00 756.735,00 756.735,00 F—
ciberseguridad I
1.286.284 00  1.286.284 00 1.627.214.00 1.627.214.00 0.00 0.00
Aplicaciones Codigode Intrusionen  Intrusion Informacion . _._ Relacionado _
Proyecto SWen aplicaciones redinterna desde red Wi-Fi  accesible hgen!:rla P(r:e)tggtuon con objeto Cen!ﬁ(flado
ejecucion sw desde Internet  interna desde Internet sod oS del contrato O Sifar
Servicio de auditorias de hacking y
gestion de amenazas y
ey de 438414 € X X X X X X X X Si Si
5 .
Sew_ig:io de aﬁ!cras 5e hacking y
;ﬁ:"ab?m§ y X X X X X X X X Si Si
ciberseguridadygy
Servicio de auditorias de hacking y
gestion de amenazas y
vulnerabilidades de u o u u & e
Liberseguridad fy
2 2 3 a2l 2 3 3 2

Tal como se puede ver en la tabla anterior, se ha presentado certificacion de todos los
trabajos y la relacién con el objeto del contrato.

Conclusion:
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En base a la informacidn anteriormente expuesta de los proyectos en los que ha aportado
certificado u otra documentacién justificativa, se concluye que la empresa acredita los
requisitos de solvencia técnica por alcanzar estos proyectos en el afio de mayor ejecucién
(de los ultimos 3 afos) el 70% del importe maximo para la anualidad media del contrato
inicial (103.692,53 €, IVA excluido), o lo que es lo mismo un importe de 72.584,77 euros.
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4. CONCLUSION

En el apartado “3 Valoracion de criterios de solvencia técnica” se explica el analisis
realizado de la documentacion presentada por los ofertantes. En ese mismo apartado se
detallan los aspectos analizados, indicando si se cumple 0 no con los requisitos exigidos
en el pliego respecto a la solvencia técnica de las empresas.

Tras el analisis técnico realizado se concluye que, segun la documentacion presentada,
todas las empresas acreditan adecuadamente los requisitos de solvencia técnica
exigidos.

Se pone por lo tanto este informe técnico a disposicién de la Comision de Contratacion
para su consideracion si asi lo estima oportuno.

Firmado en Ledn a 27 de febrero de 2024

Responsable de Desarrollo de Tecnologias de Ciberseguridad
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