,@ Anuncio de licitacion |

;_'_ e, NUmero de Expediente 129/23
r"[[r{@‘-, Publicado en la Plataforma de Contratacion del Sector Publico el 29-12-2023 a
= ‘&= las 16:12 horas.

Servicio de auditorias de seguridad de aplicaciones y sistemas de informacion

Contrato Sujeto a regulacion armonizada No

-+ Directiva de aplicacion Directiva 2014/24/EU - sobre Contratacion Publica

-z Valor estimado del contrato 207.385,06 EUR. -+ Tipo de Contrato Servicios

-+ Importe 250.935,92 EUR. -+ Subtipo Otros servicios

-+ Importe (sin impuestos) 207.385,06 EUR. -+ Contrato Mixto No

-# Plazo de Ejecucion -+ Lugar de ejecucion ES413 Ledn El adjudicatario

- 24 Mes(es) habitualmente trabajara desde sus instalaciones, si bien
-+ Observaciones: La fecha de inicio del presente para algunos servicios se podria requerir el

contrato esta condicionada a la finalizacion del desplazamiento a las instalaciones de INCIBE de
contrato en vigor con nimero de expediente 034/20, manera ocasional.

cuya fecha prevista de finalizacion es el 05/04/2024 o
hasta agotar presupuesto, lo que ocurra antes. En
cualquier caso, INCIBE informara al contratista con
una antelacion de 15 dias naturales antes del inicio
del contrato.

- Clasificacion CPV
-+ 72000000 - Servicios TI: consultoria, desarrollo de software, Internet y apoyo.

' Proceso de Licitacion

- Procedimiento Abierto

- Tramitacion Ordinaria

-+ Presentacion de la oferta Electrénica

-+ Contrato cubierto por el Acuerdo sobre Contratacion Publica (ACP) : No

-+ Sistema de Contratacion No aplica

-+ Caracteristicas del procedimiento Procedimiento abierto no sujeto a regulacién armonizada del articulo 156 de la LCSP y
tramitacion ordinaria

- Detalle de la Licitacion:
https://contrataciondelestado.es/wps/poc?uri=deeplink:detalle_licitacion&idEvi=euM8gB4aziN%2BF6L2uCfUWg%3D%3D

" Entidad Adjudicadora

-+ Direccion General del Instituto Nacional de Ciberseguridad de Espafia, S.A. (INCIBE)

-+ Tipo de Administracion Organismo de Derecho publico bajo el control de una autoridad estatal
-# Actividad Principal 1 - Servicios publicos generales

-+ Tipo de Entidad Adjudicadora Organo de Contratacion

- Sitio Web http://www.incibe.es

-+ Perfil del Contratante
https://contrataciondelestado.es/wps/poc?uri=deeplink:perfilContratante&idBp=z8PJ8mgr3AUQK2TEf XGy%2BA%3D%3D



https://contrataciondelestado.es/wps/poc?uri=deeplink:detalle_licitacion&idEvl=euM8gB4aziN%2BF6L2uCfUWg%3D%3D
http://www.incibe.es
https://contrataciondelestado.es/wps/poc?uri=deeplink:perfilContratante&idBp=z8PJ8mgr3AUQK2TEfXGy%2BA%3D%3D

Direccion Postal Contacto

-+ Avenida José Aguado, 41 -z Teléfono +34 987877189

- (24005) Ledn Espafia -+ Fax +34 987261016

-» ES413 -z Correo Electronico contratacion@incibe.es

Proveedor de Pliegos Proveedor de Informacién adicional

-+ Direccion General del Instituto Nacional de -+ Direccion General del Instituto Nacional de
Ciberseguridad de Espafia, S.A. (INCIBE) Ciberseguridad de Espafia, S.A. (INCIBE)

Plazo de Obtencion de Pliegos Direccién Postal

-+ Hasta el 17/01/2024 a las 14:00 ~= Avenida José Aguado, 41

-z (24005) Lebn Espafia
Direccion Postal

-+ Avenida José Aguado, 41
-+ (24005) Ledn Espafia

Recepcion de Ofertas

- Direccion General del Instituto Nacional de
Ciberseguridad de Espafia, S.A. (INCIBE)

Direccion Postal

-+ Avenida José Aguado, 41
-+ (24005) Ledn Espafia

Plazo de Presentacion de Oferta

-+ Hasta el 17/01/2024 a las 14:00

-+ Observaciones: Exclusivamente electrénica por
Plataforma de Contratacion del Sector Publico para los
sobre n° 1y 2. La presentacion manual es causa de
exclusién. CUANDO LA PRESENTACION SEA
ELECTRONICA NO SERAN ADMITIDAS LAS
OFERTAS QUE SE RECIBAN FUERA DE PLAZO. SIN
PERJUICIO DEL SUPUESTO DE HUELLA
ELECTRONICA QUE PODRA ENVIARSE EN EL
PLAZO DE 24 HORAS EN LOS TERMINOS
RECOGIDOS EN LA DISPOSICION ADICONAL
DECIMOSEXTA

Apertura de Ofertas Econdmicas y Documentacion

Apertura de Ofertas Economicas

Apertura sobre 3 criterios objetivos Lugar

-+ Apertura sobre oferta econémica -+ Plataforma de Contratacion del Sector Publico
-+ El dia 20/03/2024 a las 12:00 horas

-+ Se trata de una fecha y hora estimadas Direccién Postal

-+ Avda José Aguado n° 41

el




(24005) Ledn Espafia

Tipo de Acto : Privado

Otros eventos

Sobre 2 Oferta técnica Lugar

-= Apertura sobre oferta técnica -+ Plataforma de Contratacion del Sector Publico
-+ El dia 25/01/2024 a las 14:00 horas

-+ Se trata de una fecha y hora estimadas Direccién Postal

-+ Avda José Aguado n° 41
-+ (24005) Espafa

Tipo de Acto : Privado

Sobre 1 documentacion general Lugar

-= Apertura sobre administrativo -+ Plataforma de Contratacion del Sector Publico
-+ El dia 18/01/2024 a las 14:00 horas

-+ Se trata de una fecha y hora estimadas Direccion Postal

-+ Avda José Aguado n°® 41
-2 (24005) Espafia

Tipo de Acto : Privado

Subasta electronica

-+ Se adjudicara mediante subasta electronica: No




Objeto del Contrato: Servicio de auditorias de seguridad de aplicaciones y sistemas de informacién

-+ -+ Descripcion del procedimiento
El objeto del contrato es la prestacion bajo demanda de servicios de auditorias de seguridad, tanto de aplicaciones como de
sistemas de informacién presentes en las infraestructuras de INCIBE, con la finalidad de: - Conocer sus vulnerabilidades ante
posibles ataques externos o internos, ya sean intencionados o no. - Demostrar la explotacion de dichas vulnerabilidades de
forma efectiva si es posible. - Aconsejar las medidas adecuadas para mitigarlos o reducirlos a un nivel aceptable.

-+ Valor estimado del contrato 207.385,06 EUR.

-+ Presupuesto base de licitacion
-+ Importe 250.935,92 EUR.
-+ lmporte (sin impuestos) 207.385,06 EUR.

-+ Clasificacion CPV
- 72000000 - Servicios TI: consultoria, desarrollo de software, Internet y apoyo.

-+ Plazo de Ejecucién
-= 24 Mes(es)
-+ Observaciones: La fecha de inicio del presente contrato esta condicionada a la finalizacién del contrato en vigor con nimero
de expediente 034/20, cuya fecha prevista de finalizacién es el 05/04/2024 o hasta agotar presupuesto, lo que ocurra antes.
En cualquier caso, INCIBE informara al contratista con una antelacion de 15 dias naturales antes del inicio del contrato.

-+ Lugar de ejecucion
-+ El adjudicatario habitualmente trabajard desde sus instalaciones, si bien para algunos servicios se podria requerir el
desplazamiento a las instalaciones de INCIBE de manera ocasional.
-+ Subentidad Nacional Leén
-+ Codigo de Subentidad Territorial ES413

Direcciéon Postal

- Espafia

Opciones y prorrogas

- NUmero maximo de prérrogas: 2

-+ Prorrogas: En el caso de que al finalizar el contrato inicial no se hubiera llegado a consumir el presupuesto, el contrato podra
ser prorrogado otros 36 meses, mediante dos prérrogas de 18 meses de duracion cada una por el importe del remanente (o
hasta que se acabe el mismo), si asi se considera adecuado por parte de INCIBE.

Condiciones de ejecucion del contrato

-+ Se utilizara pedido electrénico : No
-+ Se aceptara factura electronica : No
-+ Se utilizara el pago electrénico : Si

Condiciones de Licitacion

-+ Formula de Revision de Precios No procede la revision de precios
-+ Se utilizara el pago electronico
-+ No aplica la Directiva de Vehiculos Limpios

Requisitos de participacion de los licitadores

Condiciones de admision

-+ Capacidad de obrar - Se acreditar4d mediante la presentacion de DEUC, en el sobre n° 1, documentacién general. Si no
presenta DEUC ver apartado 15 y anexo | del PCG (debera presentar ROLECE en que conste apoderamiento del firmante
de la proposicion o escritura publica de poder del firmante de la proposicion).

i




No prohibicion para contratar - Se acreditara mediante la presentacion de DEUC, en el sobre n° 1, documentacion general.
Si no presenta DEUC ver apartado 15y anexo | del PCG.

-+ No estar incurso en incompatibilidades - DEUC en que conste el objeto social o Certificado ROLECE en que conste el objeto
social o escritura de constitucién o de modificacion del objeto social

- Cumplimiento con las obligaciones con la Seguridad Social - Se acreditara mediante la presentacion de DEUC, en el sobre
n° 1, documentacién general. Si no se presentard DEUC se presentara certificado vigente de estar al corriente con sus
obligaciones con la TGSS. Si el certificado no constara vigente al momento del requerimiento de primer clasificado se
volvera a requerir en dicho tramite.

- Cumplimiento con las obligaciones tributarias - Se acreditara mediante la presentacion de DEUC, en el sobre n° 1,
documentacion general. Si no se presentara DEUC se presentara certificado vigente de estar al corriente con sus
obligaciones con la AEAT. Si el certificado no constara vigente al momento del requerimiento de primer clasificado se
volvera a requerir en dicho tramite.

- Para las empresas extranjeras, declaracién de sometimiento a la legislacion espafiola. - Para las empresas extranjeras,
declaracion de sometimiento a la legislacion espafiola. No aplicable a empresas nacionales

Motivos de exclusion

-+ Incumplimiento de obligaciones en materia de legislacion social - Motivo de exclusion conforme a la normativa vigente y lo
establecido en los Pliegos

-+ Incumplimiento de obligaciones en materia de legislacion laboral - Motivo de exclusién conforme a la normativa vigente y lo
establecido en los Pliegos

-+ Fraude - Motivo de exclusion conforme a la normativa vigente y lo establecido en los Pliegos

-+ Quiebra - Motivo de exclusion conforme a la normativa vigente y lo establecido en los Pliegos

-+ Acuerdos con otros operadores econdémicos con el objetivo de falsear la competencia - Motivo de exclusién conforme a la
normativa vigente y lo establecido en los Pliegos

-+ Insolvencia - Motivo de exclusion conforme a la normativa vigente y lo establecido en los Pliegos

-+ Pago de cotizaciones a la seguridad social - Motivo de exclusion conforme a la normativa vigente y lo establecido en los
Pliegos

-+ Corrupcién - Motivo de exclusién conforme a la normativa vigente y lo establecido en los Pliegos

Criterio de Solvencia Técnica-Profesional

- Trabajos realizados - El licitador incluira una relacién de los principales trabajos realizados similares a los del objeto de este
contrato, en los tres ultimos afios. El criterio para la acreditacion de la solvencia técnica o profesional ser4 el de la
experiencia en la realizacion de trabajos del mismo tipo o naturaleza al que corresponde el objeto del contrato, que se
acreditara mediante la relacion de los trabajos efectuados por el interesado en el curso de los tres ultimos afios
correspondientes al mismo tipo o naturaleza al que corresponde el objeto del contrato y el requisito minimo sera que el
importe anual acumulado en el afio de mayor ejecucion sea igual o superior al 70% del importe maximo para la anualidad
media del contrato. Los servicios o trabajos efectuados se acreditaran mediante: a) certificados expedidos o visados por el
6rgano competente, cuando el destinatario sea una entidad del sector publico; b) cuando el destinatario sea un sujeto
privado, mediante un certificado expedido por este 0, a falta de este certificado, mediante una declaracion del empresario
acompafiado de los documentos obrantes en poder del mismo que acrediten la realizacién de la prestacion. Se recuerda a
las empresas la posibilidad que les brinda el art. 75 LCSP sobre Integracion de la solvencia con medios externos Expresion:
70% del importe maximo para la anualidad media en el afio de mayor ejecucion

-+ Titulos académicos y profesionales del empresario y directivos, o responsables de la ejecucion - Declaracion sobre
adscripcién de medios de la empresa. Personal del equipo de trabajo. Se debera presentar el Anexo VIl debidamente
cumplimentado en que se indique que a la ejecucion del servicio se adscribiran perfiles con las cualificaciones y
experiencias indicadas. Se presentara una declaracion jurada en el sobre 1 conforme al modelo Anexo VIII.

Criterio de Solvencia Econdmica-Financiera

-+ Seguro de indemnizacién - Justificante de la existencia a la fecha de presentacion de las ofertas de un seguro de
indemnizacion por riesgos profesionales o de responsabilidad civil de explotacidn con un capital asegurado de al menos
200.000 €. El seguro se mantendra en vigor durante toda la ejecucion del servicio. Deberan cubrirse los dafios derivados de
los trabajos realizados en la ejecucion del servicio puedan ocasionarse por la empresa o0 sus contratistas o subcontratistas
en defecto de que estos no tuvieran pdlizas suscritas cubriendo este dafio Expresion: Capital asegurado de al menos
200.000 euros

-+ Patrimonio neto - Ultimas cuentas anuales. Se analizaran los siguientes ratios: Para todas las sociedades de capital: El
patrimonio neto tiene que ser igual o superior a la mitad del capital social, en prueba de los cual podran aportarse cuentas




anuales o extractos de las mismas. En todo caso, los licitadores que en virtud de disposiciones vigentes vengan obligados a
dar publicidad a sus cuentas anuales, deberan presentar las cuentas depositadas en el Registro Mercantil. Ver apartado 15
del PCG y anexo I. (obligatoria en sobre 1) Expresion: El patrimonio neto tiene que ser igual o superior a la mitad del capital
social

Preparacion de oferta

-+ Sobre Sobre 1
-+ Tipo de Oferta Documentacion administrativa
-+ Evento de Apertura Sobre 1 documentacion general

Preparacion de oferta

-+ Sobre Sobre 2
-+ Tipo de Oferta Oferta técnica o evaluable mediante juicio de valor
-= Evento de Apertura Sobre 2 Oferta técnica

Preparacion de oferta

-+ Sobre Sobre 3
-+ Tipo de Oferta Oferta econémica o evaluable mediante férmulas
-+ Evento de Apertura Apertura sobre 3 criterios objetivos

Condiciones de adjudicacion
Criterios de Adjudicacion

Criterios evaluables mediante aplicacion de férmulas

-+ Auditorias de proteccion de datos ordinarias
-+ Subtipo Criterio : Otros
-+ Ponderacion : 5
-+ Cantidad Minima : 0
-+ Cantidad Maxima : 5
-+ Auditorias de software en ejecucion ordinarias
-+ Subtipo Criterio : Otros
-+ Ponderacion : 8
-+ Cantidad Minima : 0
-+ Cantidad Maxima : 8
- Auditorias urgentes
- Subtipo Criterio : Otros
-+ Ponderacion : 2
-+ Cantidad Minima : 0
-+ Cantidad Maxima : 2
-+ Formacion especializada del equipo de trabajo
-+ Subtipo Criterio : Otros
-+ Ponderacion : 9
-+ Cantidad Minima : 0
-+ Cantidad Maxima : 9
-+ Propuesta econémica
-+ Subtipo Criterio : Precio
- Ponderacion : 49
-+ Cantidad Minima : 0
-+ Cantidad Maxima : 49
- Resto de auditorias ordinarias que no sean de software en ejecucion ni de proteccion de datos
-+ Subtipo Criterio : Otros

s




Ponderacion : 4

-+ Cantidad Minima : 0

-+ Cantidad Maxima : 4
-+ Retest ordinarios

-+ Subtipo Criterio : Otros

-+ Ponderacion : 3

-+ Cantidad Minima : 0

-+ Cantidad Maxima : 3
-+ Retest urgentes

- Subtipo Criterio : Otros

-+ Ponderacion : 2

-+ Cantidad Minima : 0

-+ Cantidad Maxima : 2
- Seguridad en los sistemas de informacion

-+ Subtipo Criterio : Otros

-+ Ponderacion : 4

-+ Cantidad Minima : 0

-+ Cantidad Maxima : 4

Criterios evaluables mediante un juicio de valor

- Entregables

- Subtipo Criterio : Otros

-+ Ponderacion : 6

-+ Cantidad Minima : 0

-+ Cantidad Maxima : 6
-+ Herramientas

-+ Subtipo Criterio : Otros

-+ Ponderacion : 4

-+ Cantidad Minima : 0

-+ Cantidad Maxima : 4
- Metodologia

- Subtipo Criterio : Otros

-x Ponderacion : 4

-+ Cantidad Minima : 0

-+ Cantidad Maxima : 4

Presentaciéon de recursos

Presentacién de recursos

- Tribunal Administrativo Central de Recursos Contratactuales
- Sitio Web https://sedeminhap.gob.es/es-ES/Sedes/TACRC/paginas/default.aspx

Direccion Postal Contacto
-+ Avenida General Perén, 38, planta 8 -+ Teléfono +34 914464751
-+ (28020) Madrid Espafia -+ Correo Electronico

tribunal_recursos.contratos@minhap.es

-+ Programas de Financiacion No hay financiaciéon con fondos de la UE

| Proceso de Licitacion

| Subasta electrénica

s



https://sedeminhap.gob.es/es-ES/Sedes/TACRC/paginas/default.aspx

Se adjudicara mediante subasta electrénica: No
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