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MEMORIA JUSTIFICATIVA SERVICIO DE UNA OFICINA DE BEATRIZ BAHILLO SAEZ
CIBERSEGURIDAD PARA LA DIPUTACION DE PALENCIA

L - ]

MEMORIA JUSTIFICATIVA PARA LA CONTRATACION DEL SERVICIO DE UNA OFICINA
DE CIBERSEGURIDAD PARA LA DIPUTACION DE PALENCIA

1. TIPO DE CONTRATO:

Se trata de un contrato de servicios que tiene por objeto la puesta en marcha de una
oficina de ciberseguridad y explotacion de los servicios relacionados con la misma.

2. OBJETO DEL CONTRATO

Este pliego tiene como objeto la puesta en marcha de una oficina de ciberseguridad y
explotacion de los servicios alineados con el cumplimiento del Esquema Nacional de
Seguridad. Desde esta oficina se coordinaran todas las actividades encaminadas a la
mejora de la ciberseguridad y cumplimiento normativo, entre las que se destaca la mejora
del actual Centro de Operaciones de Seguridad (COC/SOC), que debera ser explotado por
una empresa que estara adherida a la Red Nacional de SOC

Las principales lineas de actuacion seran las siguientes:

Constituye el objeto de la contratacion las siguientes tareas:
e Constitucion de la Oficina de Ciberseguridad.
e Prestacion de servicios de ciberseguridad avanzados
e Desarrollo del plan de adecuacion al ENS.
e Apoyo en la identificacion de soluciones de seguridad encaminadas a la mejora y
obtencion de conformidad ENS.
¢ Mejora del actual Centro de Operaciones de Seguridad.
o Despliegue de un piloto de la solucién EMMA.
o Formacion en las herramientas de gestion al personal de Diputacion

3. CODIFICACION DEL OBJETO:

Cddigo/s CPV:

79417000-0 Servicios de consultoria en seguridad.
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4. LA NO DIVISION DEL CONTRATO EN LOTES

No procede la divisidn en lotes del contrato ya que la realizacion independiente de las
diversas prestaciones comprendidas en el objeto del contrato dificultaria la correcta
ejecucion del mismo desde el punto de vista técnico.

Igualmente, se hace constar, que al ser la ciberseguridad un proceso integral que para
su correcta ejecucion es necesaria la coordinacion e interrelacidn de la ejecucion de las
diferentes prestaciones y servicios, cuestion que se veria imposibilitada por su division
en lotes y ejecucion por una pluralidad de contratistas diferentes.

NECESIDADES A SATISFACER

Con esta contratacion, la Diputacidn pretende satisfacer sus necesidades relativas a la
mejora de la ciberseguridad de la organizacion y avanzar en la adecuacién y
cumplimiento del Esquema Nacional de Seguridad (Real Decreto 311/2022, de 3 de
mayo, por el que se regula el Esquema Nacional de Seguridad).

INSUFICIENCIA DE MEDIOS

La Diputacién de Palencia no cuenta con recursos humanos dentro de la plantilla para la
prestacion del servicio que se pretende.

Por ello, se informa de:

1.- Que las actividades y frecuencia de las prestaciones a realizar no pueden ser
asumidas por personal de la Corporacién sin menoscabo de las funciones propias.

2.- Que no se dispone ni de los medios materiales para la prestacion del servicio al
tratarse de prestaciones especificas y concretas, ni de soporte técnico y tecnoldgico
adecuado.

PRESUPUESTO BASE DE LICITACION

Importe sin IVA: 91.000,00.-€ 21% IVA: 19.110,00.-€
Total IVA incluido: 110.110,00.-€

El presupuesto base de licitacion se desglosa en:
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- Costes salariales : 50 % (45.500,00.-€)
- Oftros costes Directos : 30 % (27.300,00.-€)
- Costes indirectos :10% (9.100,00.-€)
- Beneficio Industrial :10% (9.100,00.-€)

- TOTAL IVA EXCLUIDO------------ (91.000,00.-€)

En el presupuesto se entienden incluidos todos los gastos que la empresa deba realizar
para el normal cumplimiento de las prestaciones contratadas, como son los generales,
financieros, beneficios, seguros, transportes y desplazamientos, honorarios del personal
técnico a su cargo, de comprobacién y encargo, gastos de embalajes, envasados y
manipulacion, tasas, licencias, visados, y toda clase de impuestos, tanto municipales
como provinciales, autonémicos y estatales

La cuantia de este contrato se determina en funcion de los precios de mercado previstos
en el calculo del Presupuesto base de licitacion.

APLICACION/ES PRESUPUESTARIA/S Y DISTRIBUCION POR ANUALIDAD

Aplicacién presupuestaria y distribucion por anualidades del presupuesto de la Diputacion

APLICACION PRESUPUESTO | PRESUPUESTO | PRESUPUESTO | TOTALES
PRESUPUESTARIA IVAINCLUIDO IVAINCLUIDO IVAINCLUIDO IVA
2024 2025 2026 INCLUIDO
14.92009.227/091 45.879,17 55.055,00 9.175,83 110.110,00

REGIMEN DE PAGOS:

Pago trimestral, una vez recibido el servicio

PLAZO DE DURACION / EJECUCION DEL CONTRATO.

El plazo de duracién del contrato sera de 2 afios a contar desde el dia 1 de marzo de
2024 o desde el dia siguiente a su formalizacién si esta fuese con fecha posterior.

POSIBILIDAD DE PRORROGAS. DURACION MAXIMA.

Se prevé la posibilidad de prorrogar el contrato por dos afios, hasta una duracién
maxima de 4 anos prérrogas incluidas.
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12. VALOR ESTIMADO DEL CONTRATO:

182.000,00.- € IVA excluido

Firmado ©lectronicamente por:
Jefa Servicio Informatica
Beatriz Bahillo Saez

19-12-2023
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