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Asunto: Suministro de plataforma de virtualizacion Next Genaration L4. Informe técnico ofertas

INFORME TECNICO

Informe técnico de evaluacion de las ofertas presentadas en el CONTRATO DE SUMINISTRO DE
PLATAFORMA DE VIRTUALIZACION. NEXT GENERATION — LINEA 4

Los criterios de valoracion que dependen de un juicio de valor asi como la documentacion a presentar,
segun se especifican en en el Informe de Necesidad y el ANEXO | (Caracteristicas del Contrato) del
PCAP son:

SUBJETIVOS (25 puntos)
Propuesta técnica

Calidad de la propuesta presentada Hasta 10

Se valorara la arquitectura propuesta, los elementos que la conforman.

Se valorara la tolerancia a fallos de la propuesta y la facilidad de restauracion del sistema y
su integridad en caso que ocurra algun incidente de seguridad.

Se valorara el ndmero y la cualificacion de todo el personal adscrito al proyecto. Su
formacion y experiencia en proyectos similares.

Se valorara la reutilizacién de los recursos municipales.

e ncondelavi ctoria .es

Planificacién de los trabajos Hasta 3

Se valorara la disminucién de los plazos de ejecucién manteniendo, la optimizacion de los
recursos y el posible impacto de la implantaciéon en el normal desarrollo de la actividad
municipal.

Se valorara el alcance de la formacion y el material que comprende, asi como la cantidad de
tiempo destinada a este punto en la formacion.

TIf: 952402300

Propuesta de sistema de respaldo Hasta 5

Se valorara la propuesta global del sistema de respaldo. Las politicas de copia de seguridad,
los procesos de comprobacion de integridad de las copias, la facilidad y rapidez de
protocolos de restauracion de las copias, en los distintos almacenes de respaldo.

Infraestructura de red Hasta 2

Se valorara el equipamiento suministrado, la topologia planteada, la integracién en la
estructura de la red local municipal y demas caracteristicas del material ofertado
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Estos elementos se incluiran en la memoria donde deben indicarse los siguientes conceptos:

“Descripcion de la arquitectura propuesta

Debera describir detalladamente la arquitectura planteada para cada uno de
los apartados del proyecto y la interaccién entre los mismos. La distribucién y
conexion de los nuevos equipos, el plan de reutilizaciéon de la infraestructura
municipal actual,

Indicara todo HW y SW suministrado (sin incluir aquellas especificaciones
susceptibles de ser valoradas en los criterios objetivos) y debera detallar las
licencias necesarias para la correcta ejecucion de todos los apartados del
proyecto (incluyendo las mejoras) sin especificar aquellas cuestiones
susceptibles de ser valoradas en los criterios objetivos.

Referente a la plataforma de virtualizacion, detallara la arquitectura
planteada, la tolerancia a fallos

Respecto a la plataforma de respaldo deberéa desarrollar la configuracion de
sistema de respaldo y copias de seguridad, especificar las politicas de copia,
procesos de comprobacion de integridad de las copias, facilidad y rapidez de
protocolos de restauracion de las copias, en los distintos almacenes de respaldo

En lo relativo a la red local, debera indicar el equipamiento suministrado, la
topologia y la configuracioén planteada, la integracion en la estructura de la red
local municipal y demas caracteristicas del material ofertado.

Detallara el equipo de trabajo (Nombre, cargo, titulacién y experiencia) y la la
asignacion del personal a las distintas fases del proyecto. No se incluiran en este
documento certificaciones profesionales susceptibles de ser valoradas en los
criterios objetivos

Presentara la planificacion detallada de los trabajos a realizar explicando la
operativa planteada en cada una de las fases, asi como los contenidos del plan
de formacidn a los usuarios.

Para las mejoras, debera indicar las -caracteristicas del servicio de
alojamiento de copias de seguridad en la nube.”

e ncondelavi ctoria .es
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Celebrada la primera Mesa de la Contratacion, las empresas que se han presentado son:

o CIF: B33490426 ASAC COMUNICACIONES, SL.
o CIF: B29830577 INERTTIA BUSINESS SOLUTIONS, SL.
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CIF: B33490426 ASAC COMUNICACIONES, SL.

Resumen de |la propuesta

Plantea una granja con 2 servidores de virtualizacion conectados a un sistema de almacenamiento
compartido mediante una conexion FC.

La arquitectura de backup esta basada en la herramienta Veeam Backup & replication 12.1. Entre otras
caracteristicas, utiliza el almacenamiento de backup primario para el backup rapido y asume la regla 3-2-
1 de copias.

Propone una arquitectura de réplica reutilizando la infraestructura de virtualizacion actual mediante
VeeamCDP.

Reutiliza el actual servidor fisico de backup como proxy de Veeam y para almacenar las copias de datos
disco local.

Plantea inicialmente politicas de copia en los distintos soportes con distinta retencién, aunque son
susceptibles de modificarse por criterio técnico o capacidad insuficiente de almacenamiento.

En lo que se refiere a la red local plantea una arquitectura en anillo conectando el CPD del Ayuntamiento
con el de la Policia mediante dos nuevos equipos de core y reutilizando los actuales en la Jefatura de
Policia. Ademas suministra 4 switches TOR (Top of Rack) para la conexién de los equipos de los
armarios.

Especifica y desglosa ampliamente la organizacién y planificacion del proyecto y enumera el equipo de
trabajo incorporando perfil profesional, curriculum y experiencia. Detalla las distintas fases del proyecto y
las herramientas a utilizar.

Indica los objetivos y contenidos del plan de formacion (Wmware, Veeam Backup y electronica de red).

Desarrolla la funcionalidad del servicio de copia de seguridad en la nube utilizando la tecnologia de
Veeam Cloud Connect y las caracteristicas de los CPD remotos.

Andlisis de la propuesta

Calidad de la propuesta presentada.

La arquitectura propuesta de virtualizacion de dos servidores conectados al dispositivo de
almacenamiento, permite la continuidad del servicio en caso de fallo de un host.

Reutiliza toda la infraestructura actual para el sistema de respaldo (réplica y copias). Este sistema de
réplica permitiria la recuperacion casi inmediata de las capacidad operativa del Ayuntamiento ya que se
podria activar rapidamente en caso de pérdida del sistema principal

El personal asignado al proyecto es numeroso y con buena formacion y amplia experiencia.
Valoracion: 9,5
Planificacion de los trabajos (hasta 3)

Plantea el comienzo de los trabajos el 2 de febrero y cumple los requisitos temporales del proyecto.
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El plan de formacién es muy completo tanto en alcance como en contenidos.
Valoracion: 3
Propuesta del sistema de respaldo (hasta 5)

Para las copias de seguridad plantea la estrategia de copias 3-2-1. Una estrategia de copia de seguridad
disefiada para garantizar que los datos se puedan recuperar y restaurar rapidamente si se pierden.

Con este planteamiento las posibilidades de recuperacion de informacion son muy elevadas.
Reutiliza el servidor de copias como Proxy de Veeam Backup lo que facilita las tareas de copia.
Valoracion: 5

Infraestructura de red (hasta 2)

Aporta 2 switches de core y 4 para los armarios de los CPD del Ayuntamiento y Jefatura de Policia entre
los que implementa un anillo de fibra 6ptica

Valoracion: 1,75
Mejoras (5)

Las caracteristicas de los centros de datos para las copias en la nube disponen de altas medidas de
calidad y seguridad ademas de alta disponibilidad y redundancia de sistemas y comunicaciones.

Valoracion: 5

CIF: B29830577 INERTTIA BUSINESS SOLUTIONS, SL.

Resumen de |la propuesta

Plantea una granja con 3 servidores de virtualizacion conectados a un sistema de almacenamiento
compartido mediante una conexion FC.

Para el sistema de respaldo reutiliza la infraestructura actualmente en uso donde alojara las réplicas de
las maquinas virtuales de produccion. Por otra parte plantea un servicio de backup utilizando Veeam,
siguiendo un ciclo de copia 3-2-1-1.

Para las copias locales a disco, reutiliza el servidor de copia actual ampliando sus capacidades de
almacenamiento y aumentando un afio la garantia del fabricante.

Para las copias a cinta reutilizara la libreria de cintas actualmente en uso en el Ayuntamiento.
Las copias de seguridad en la nube las plantea utilizando el servicio Amazon S3.

La planificacion temporal cumple con los plazos exigidos. Fase |, 6 semanas y media; Fase Il, 2 semanas
y Fase lll, 2 semanas.

El sistema permitira llevar a acabo pruebas periddicas programadas de restauracion y funcionamiento
para garantizar que las copias son efectivas y que les réplicas estén listas para su uso.

Todas las copias se mantienen con versiones historicas, o que permite restaurar datos y sistemas a un
punto especifico den el tiempo.
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Respecto al apartado de red, suministra 2 switches de fibra y otros dos de distribucion para poner en
funcionamiento nuevos circuitos de fibra éptica que en la actualidad no estan en uso.

En la memoria no se detalla el personal asignado al proyecto ni los contenidos del plan de formacion.

Andlisis de la propuesta

Calidad de la propuesta presentada.

La arquitectura propuesta, con una granja de tres servidores conectados al dispositivo de
almacenamiento, permite un alto grado de disponibilidad ya que en caso de fallar un servidor, solo se
pierde la tercera parte de los recursos.

Reutiliza toda la infraestructura actual para el sistema de réplica y mejora las caracteristicas del servidor
de copias para aumentar su capacidad de almacenamiento. Este sistema de réplica permitiria la
recuperacion casi inmediata de las capacidad operativa del Ayuntamiento ya que se podria activar
rapidamente en caso de pérdida del sistema principal.

No especifica el personal asignado al proyecto por lo que no se puede valorar el nimero, formacion y
experiencia del equipo de trabajo.

Valoracion: 8
Planificacion de los trabajos (hasta 3)

Plantea el comienzo de los trabajos el 5 de febrero y cumple los requisitos temporales del proyecto.
Todas las tareas se establecen de manera consecutiva, no existiendo solapamiento entre las mismas.

No indica nada sobre el plan de formacion. Ni alcance ni contenidos.
Valoracion: 2
Propuesta del sistema de respaldo (hasta 5)

Para las copias de seguridad plantea la estrategia de copias 3-2-1. Una estrategia de copia de seguridad
disefiada para garantizar que los datos se puedan recuperar y restaurar rapidamente si se pierden.

Con este planteamiento las posibilidades de recuperacion de informacién son muy elevadas.

Al aumentar la capacidad del servidor de copias, permite que el primer nivel de copia (el mas rapido y
sencillo) pueda incorporar mas maquinas virtuales y se facilite su restauracion.

Valoracion: 5
Infraestructura de red (hasta 2)

Aporta 4 switches de la misma marca actualmente en uso en el Ayuntamiento para poder habilitar
nuevos circuitos de fibra optica que servirian para la transferencia de informacion entre el sistema
principal y el de backup sin afectar al flujo de datos de la red corporativa principal, aunque no especifica
en detalle el destino de los equipos.

Valoracion: 1,5

Mejoras (5)
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Si bien indica que subiria las copias de seguridad a Amazon S3, no detalla ninguna de las caracteristicas
del sistema.

Valoracion: 3,5

El presente informe queda a disposicion de la Mesa de Contratacion, que, con superior criterio, decidira.

TABLA RESUMEN
ASAC INERTTIA

Calidad de la
propuesta presentada 9,5 8
(hasta 10 puntos)
Planificacion de los
trabajos  (hasta 3 3 2
puntos)

e ncondelavi ctoria .es

Propuesta de sistema
de respaldo (hasta 5 5 5
puntos)

Infraestructura de red

TIf: 952402300

(hasta 2 puntos) 175 15
Caracteristicas del 5 35
servicio en la nube (5) ’

TOTAL 24,25 20

Rincon de la Victoria, a fecha de firma electronica.
El Jefe de Seccion de Nuevas Tecnologias, Régimen Interior y Parque Movil
(Firmado electronicamente al pie)

Fdo. Jesus Cabra Meléndez
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