ANEXO 1

INFORME SOBRE INICIO DE EXPEDIENTE

Denominacidn del Expediente: Servicio de Concienciacion de la Ciberseguridad
Plazo de ejecucion del contrato: 1 afo y dos posibles prérrogas anuales
(A) BASE
IVA: (21 %) TOTAL CON IVA
Presupuesto de licitacion: IMPONIBLE
25.000 € 5.250 € 30.250 €
Prérrogas: 50.000 € (Sin IVA)
(B) Modificados: | € (Sin IVA)
Importe maximo de: Suministros: | € (Sin IVA)
P * o [semwicios: | i € (Sin IVA)
P OOVOYOOUOROTION € (Sin IVA)
Valor estimado del contrato (A+B): 75.000 € (Sin IVA)
Procedimiento de adjudicacion Criterios de Adjudicacion
lo criteri
M Procedimiento abierto Un. >0 O.C”t.eno . L . :
L1 Varios criterios (mejor relacion calidad-precio)

1. OBJETO DEL CONTRATO.

El objeto del contrato consiste en la prestacion de un servicio de concienciacion en materia de
ciberseguridad a los empleados de Sareb, para que dispongan de las pautas de comportamiento seguro
en los distintos entornos en los que desempeiian su actividad y de este modo mitigar el nivel de riesgo
frente a potenciales incidentes de ciberseguridad.

Para lo cual se marcan los siguientes objetivos de la concienciacién en ciberseguridad:

e Aprender a identificar los principales riesgos actuales en ciberseguridad: Phishing, Smishing,
Ransomware, Malware, Virus, ataques dirigidos, etc.

e Reducir la probabilidad de sufrir incidentes de seguridad que impliquen pérdidas econdmicas,
sanciones, riesgo reputacional.

e Asegurar la integridad, disponibilidad y confidencialidad de la informaciéon que tratan los
empleados de la Sareb.

e Mejorar los conocimientos sobre qué es y qué implica el manejo de Informacién Sensible en
Sareb.

e Disminuir el nivel de exposicidn a un ataque a los miembros de la compaiiia y especialmente
a miembros del equipo directivo de Sareb, a través de la concienciacién en ciberseguridad.

El servicio a prestar estara orientado a cubrir dos necesidades principales:

e Disefoy ejecucidon de un plan anual de concienciacion

e Formacién especifica anual presencial sobre ciberseguridad
o Empleados
o Comité de Direccién y Consejo

El plan anual, recogerd las necesidades especificas de Sareb, con respecto de la ciberseguridad, su
situacion, riesgos particulares y dara cobertura a las tecnologias, riesgos y amenazas de cada momento.

Dentro de este plan, se encontraran acciones como las siguientes y otras que pueda proponer el
adjudicatario:

e Formacion periédica on-line, a través de una plataforma de formacion.
e Contenidos personalizados y elaborados especificamente, segin necesidad de Sareb.
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e Informes de resultados, durante y a la finalizacién de la formacién.

e Posible Utilizacion de medios como Videos, motion graphics, comics, etc. con contenido
formativo.

e Sefiuelos /simulacros de phishing, ransomware, etc.

e Capacidad de decisidn sobre el espectro del simulacro.

e Simulacros e informacién de refuerzo.

e Informes de resultados, durante y a la finalizacién de las acciones.

e Elaboracién de salvapantallas, para su distribucidn en los equipos de la compaiiia.

e Creaciony envio de Newsletter, con informacidn actualizada y periddica.

Se requiere de una gestion total del plan, incluyendo seguimiento, control, informes, propuestas y
consultoria sobre concienciacidn.

Con respecto a la formacion presencial, esta serd disefiada de forma especifica segun el contexto de
audiencia y su rol en la empresa. Los dos grupos principales son los empleados y la capa directiva y de
consejo. La ejecucién de la misma se adecuara al calendario anual, 12 meses, de formacién de Sareb,
pudiéndose encontrar esta dentro o no del afio de la adjudicacidn o renovacion del servicio.

Serdn incluidas y se utilizardn herramientas especializadas, segln sea necesario, tanto para las acciones
de simulacros, como evidentemente, para la formacién continua on-line.

El periodo de contratacidn de estos servicios sera:

Del 1 de Junio de 2024 a 31 de Junio de 2025

2. JUSTIFICACION DE LA NECESIDAD E IDONEIDAD DEL CONTRATO.

Debido al aumento creciente de delincuencia informatica, en este momento se requiere mantener un
alto nivel de puesta al dia en conocimientos sobre el uso de la tecnologia y las posibles amenazas en el
uso de estas, en el dia a dia de los empleados de Sareb.

Esta labor se ha de realizar en base a diferentes elementos, como la formacién continua y el aprendizaje
impulsado por experiencias reales. Es decir, que se requieren conocimientos muy actualizados vy
herramientas de formacién, como herramientas que permitan la generacién, gestién y control de
simulacros, que permitan ese autoaprendizaje por experiencia.

Sareb no dispone de medios técnicos y humanos con especializacidn suficiente para la ejecucién de las
actuaciones requeridas al objeto de satisfacer las necesidades expuestas. De igual manera Sareb, no
dispone de las herramientas necesarias para la formacién on-line o la generacién de simulacros de
Phishing, smishing, etc

3. JUSTIFICACION DEL PROCEDIMIENTO DE ADJUDICACION Y PLAZO DE PRESENTACION DE
OFERTAS.

Se propone un procedimiento de adjudicacién de tipo: Procedimiento abierto.

El plazo para la entrega de preguntas es hasta 2 dias antes a la finalizacién del plazo de presentacion de
ofertas.

El plazo para entrega de ofertas se establece en 15 dias naturales tras la publicacion del pliego.
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4. JUSTIFICACION DEL PRESUPUESTO.

4.1. Justificacion de la determinacion del presupuesto de licitacion

El presupuesto estd basado en una estimacién con respecto al coste de afios anteriores de igual servicio,
mas una estimacidn de adicionar a la misma de al menos cuatro formaciones presenciales o telematicas,
elaboradas especificamente y las mejoras tecnoldgicas, como la formacidon mediante gamificacion, los
canales interactivos, la grabacidn de videos personalizados, etc.

15.000€

Presupuesto del servicio para un plan de
concienciacion anual

Mejoras  tecnoldégicas en la formacién
(gamificacion), canal interactivo de consultas, 5.000€
material audiovisual personalizado, etc.
Formacion presencial a los empleados mds una

especifica al Consejo y Comité de Direccion 5.000 €
4 sesiones * 1.250€
Total, Producto y servicio 25.000 €

Total, presupuesto => 25.000 €

4.2. Justificacion del presupuesto del valor estimado

El plazo de ejecucién de contrato resultante de esta licitacién es de 1 afio con opcidn de hasta 2 prérrogas
de un afo de duracion cada una de ellas. Se estima que el coste del servicio en las prérrogas sera el
mismo que el coste/afio del primer afio, es decir:

Prérroga 1 (01/04/2025 al 31/03/2026) 25.000 €
Prérroga 2 (01/04/2026 al 31/03/2027) 25.000 €

5. DIVISION EN LOTES.

5.1. La naturaleza/objeto del contrato permite su divisién en lotes:
Si
O No.

5.2. Si la naturaleza/objeto del contrato permite su division en lotes. ¢Se van a establecer lotes?:
O si
No

Dado que el servicio estd conformado por un plan anual, este debe contar con una coherencia en las
diferentes acciones que se lleven a cabo. Podria dividirse en los lotes de Plan anual y formacién
presencial, no obstante, esto romperia la coherencia de las materias y el ritmo que se esté gestionando
a lo largo del afio. Dado que las formaciones, deben estar planificadas con suficiente antelacién es vital
que este plan y formacion sean Unicos y consistentes.

5.3. Limites a la presentacion de ofertas y/o adjudicacion de lotes:

N/A
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6. SISTEMA DE DETERMINACION DEL PRECIO (CONTRATOS DE SERVICIOS)

El precio se establecera por el servicio a tanto alzado.

7. SOLVENCIA

7.1. SOLVENCIA ECONOMICA, FINANCIERA Y TECNICA:

La solvencia econdmica, financiera y técnica de los licitadores se acreditara mediante la aportacién de
los documentos que se indican a continuacion:

Solvencia técnica:

El criterio para la acreditacién de la solvencia técnica o profesional seran los principales servicios
efectuados por el licitador en los tres ultimos afios, de igual o similar naturaleza que los que constituyen
el objeto del contrato, en la que se indique el importe, |la fecha y el destinatario, deberdn presentar al
menos tres trabajos, y deberan cubrir al menos un importe anual acumulado en el afio de mayor
ejecucién igual o superior al 70 por ciento de la anualidad media del contrato.

Se acreditard mediante una relacién de los principales servicios efectuados en los tres Ultimos afios. La
relacion de servicios deben enviarla como certificados de trabajo.

De conformidad con lo establecido en el art. 90.4 de la LCSP, en los contratos no sujetos a regulacién
armonizada, cuando el contratista sea una empresa de nueva creacion, entendiendo por tal aquella que
tenga una antigliedad inferior a 5 afos, su solvencia se acreditara con la indicacién del personal técnico
o de las unidades técnicas, integradas o no en la empresa, participantes en el contrato.

- Perfil minimo del personal técnico/equipo adscrito a la ejecucién del contrato
e Técnicos Medios: 2
e Experiencia minima del equipo en:

Contratos similares (concienciacidon/formacion ciberseguridad): 3 afios

El presente criterio debera acreditarse mediante los titulos o acreditaciones académicos o profesionales
exigidos al personal técnico del empresario, asi como el nimero de técnicos y experiencia profesional
minima exigida a dichos técnicos, o las caracteristicas y capacidades minimas de las unidades técnicas
exigidas, seglin corresponda.

Solvencia econdmica y financiera:

El criterio para la acreditacion de la solvencia econdmica y financiera serd el volumen anual de negocios
del licitador o candidato, que referido al afio de mayor volumen de negocio de los tres ultimos concluidos
debera ser al menos una vez y media el valor estimado del contrato cuando su duracidn no sea superior
a un ano, y al menos una vez y media el valor anual medio del contrato si su duracién es superior a un
afio.

Se acreditara mediante la aportacion de las cuentas anuales aprobadas y depositadas en el Registro
Mercantil. Los empresarios no inscritos en el Registro Mercantil acreditardn esta circunstancia mediante
sus libros de inventarios y cuentas anuales legalizados por el Registro Mercantil.
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7.2. CONCRECION DE LAS CONDICIONES DE SOLVENCIA TECNICA PARTICULAR:

No se requieren para esta licitaciéon

7.3. HABILITACION EMPRESARIAL EXIGIBLE PARA REALIZAR LA PRESTACION:

M Ninguna en especial.

[ La siguiente habilitacion:

8. GARANTIAS

8.1. PROVISIONAL

O si
M No

8.2. DEFINITIVA

O si
M No

9. CRITERIOS DE VALORACION DE OFERTAS Y PUNTUACION.

Criterios de
valoracion

[J Un solo criterio de adjudicacién: Precio mas bajo.

Varios criterios de adjudicacion: Los descritos en el Apartado Siguiente.

Ponderacion Criterios
de adjudicacion

En caso de varios criterios:

o Criterios no evaluables mediante fdrmulas. Ponderacion (POT): 0
puntos

o Criterios evaluables mediante formulas. Ponderacién (POE): 100 puntos

Umbral Minimo
Criterios Cualitativos
mediante juicio de
valor

Umbral minimo de puntuacién que debe obtenerse en los criterios cualitativos
mediante juicio de valor:
M No se establece umbral minimo.

[ Sise establece un umbral minimo de puntuacidn:
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10. CRITERIOS DE ADJUDICACION Y PUNTUACION

Evaluable mediante Puntuacion

Criterios cualitativos férmula (SI/NO)

Inclusién de formacion mediante gamificacidn, adicional

a la ya incluida en el plan anual recogido en el pliego Sl 5
técnico.
Mantenimiento de un canal de consulta permanente Sl 5

Criterios econémicos

Precio Si 90

11. DOCUMENTACION QUE DEBE INCLUIRSE EN LOS ARCHIVOS ELECTRONICOS O SOBRE RELATIVO
A LOS CRITERIOS DE ADJUDICACION.

Archivo relativo a los criterios evaluables mediante juicio de valor
N/A
Archivo relativo a los criterios de adjudicacion evaluables mediante férmulas
e Precio: 90 puntos
o Inclusion de formacion mediante gamificacion, adicional a la ya incluida en el plan anual recogido
en el pliego técnico (plataforma gamificada, con puntos de experiencia, medallero y rankings): 5

puntos
e  Mantenimiento de un canal de consulta permanente: 5 puntos

12. CONSIDERACIONES DE TIPO SOCIAL Y/O MEDIOAMBIENTAL

12.1. Incluidas en los Pliegos de Prescripciones Técnicas.

12.2. Como criterios de adjudicacidn.

A) Sociales:

B) Medioambientales:

12.3. Como condiciones especiales de ejecucidn.

A) Sociales:

B) Medioambientales:

13. REVISION DE PRECIOS (sélo para contratos de obras)

O si

M No
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14. INCUMPLIMIENTOS Y PENALIDADES

1. Por incumplir las condiciones de ejecucidn calificadas como condiciones especiales de ejecucion
(Clausula 26 y 27 del PCP).

2. Por cumplimiento defectuoso, incluyendo el incumplimiento del resto de las obligaciones sociales,
medioambientales y laborales (Cldusula 28 del PCP).

La cuantia de cada una de las penalidades impuestas al contratista por las causas sefialadas en los
numeros 1y 2 no podra exceder del 10% del precio del contrato, IVA excluido, ni el total de las mismas
superar el 50% mismo.

3. Por demora (Clausula 28 del Pliego).
4. Por incumplimiento de las obligaciones en materia de subrogacién (Clausulas 28 y 30 del PCP):

Su cuantia serd un 1% del precio del contrato, salvo que, motivadamente, el érgano de contratacién
estime que el incumplimiento es grave o muy grave, en cuyo caso podra alcanzar hasta un 5% o hasta el
10%, respectivamente.

5. SLAs

Se detallan los SLA’s de obligado cumplimiento, asi como las penalizaciones econdmicas asociadas a su
incumplimiento. El cdlculo de la medicidn de los SLAs sera realizado por parte del proveedor, asi como
la realizacion de su envio a Sareb en los plazos solicitados, con el objetivo de realizar su andlisis,
validacién y aplicacién de penalizaciones sobre la facturacién de cada hito (en funcién de los
resultados)

Descripcion Desviacion Penalizacion Hito afectado
De 5 dias a 10 dias
laborables de
desviacién. Penalizaciéon
del 2% del hito de
facturacion.

Cada 3 dias laborables
de desviacion adicional
Penalizacién del 2% del
hito de facturacion.

Entrega de informes dentro .
& . A partir de la 32 .
del plazo prefijado, con ., . Cada uno de los informes
. . . devolucion de un mismo .
desviaciones inferiores a 5 del servicio
, . documento por defectos | .
dias, tras la finalizacion de la . e informes de resultados
. ., sobre el mismo .
actividad y/o aceptacion de o ., tras las actividades
5% sobre la facturacion .
los documentos entregables programadas (simulacros,

del hito cuyo entregable o
detallados en la oferta . campafias, etc.).
haga referencia.

Entrega y creacion de
informes de servicio y
calidad del entregable

Aplicard Unicamente el
hito incumplido de
mayor penalizacidn de
cada informe. Por tanto,
el resultado final sera el
sumatorio de las
posibles penalizaciones
asociadas a cada
informe
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De 10 dias a 15 dias
laborables de
desviacién. Penalizacién
del 5 % del hito de
facturacion

Cada 5 dias laborables
de desviacion adicional
Penalizacién del 5% del
hito de facturacion

A partir de la 32
devolucion de un mismo
documento por defectos
sobre el mismo

5% sobre la facturacion
del hito cuyo entregable
haga referencia.

Cumplimiento de la
planificacion en cuanto a
las fechas de ejecucién de
las tareas del plan anual
de concienciacién y
calidad del entregable

Mas de 10 dias laborables de
desviacion y/o aceptacion de
los documentos entregables
detallados en la oferta

Aplicard Unicamente el
hito incumplido de
mayor penalizacién de
cada informe. Por tanto,
el resultado final sera el
sumatorio de las
posibles penalizaciones
asociadas a cada hito
medido en el periodo

Cada uno de los hitos del
plan de concienciacidon
(ejecucidn).

15. CONDICIONES DE EJECUCION EN CONTRATOS DE SERVICIOS

15.1. El servicio que se contrata esta sujeto a Convenio Colectivo:
O si
M No

15.2. Obligacion de subrogacion:
O si
M No

15.3 Seguro de accidentes.

C si

M No. N/A.

En caso afirmativo se considera condicidén especial de ejecucidn.

Asegurado:
Suma asegurada: xxxxx € por victima

Es condicion especial de ejecucion o Si/ o No

15.4 Seguro de responsabilidad civil. Incluir si se considera
L1 si
No

En caso afirmativo se considera condicién especial de ejecucion.
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Suma asegurada:

Es condicion especial de ejecucién X Si/ L] No

16. MODIFICACIONES PREVISTAS

Ol si

X No

17. REGIMEN DE PAGOS

Se realizard de manera mensualizada, con doce cargos de idéntico importe y una vez vencido cada
periodo.

18. PROTECCION DE DATOS Y TRATAMIENTO DE DATOS PERSONALES

Indicar si la presente licitacidon implica tratamiento por el adjudicatario de datos de caracter personal
(ENCARGO DE TRATAMIENTO):

X si

[ No

19. RESPONSABLE DEL CONTRATO

Se designa Responsable del contrato a la siguiente persona:

Tomas Pérez San José

ANA ISABEL oAb MARTNES APOOACA
FIRMA: MARTINEZ APODACA Fecha: 2024.04.16 16:39:39 +02'00°

Nombre: Ana Isabel Martinez Apodaca

Cargo: Directora de Tecnologia

Director del drea peticionaria, jerdrquicamente dependiente del Presidente, del Secretario General o
de Director perteneciente al Comité de Direccion de la Entidad.
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