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MEMORIA JUSTIFICATIVA DEL SUMINISTRO, IMPLANTACION Y MANTENIMIENTO DE UNA
PLATAFORMA DE ADMINISTRACION ELECTRONICA PARA EL AYUNTAMIENTO DE
ALGETE (EXPTE CT/5/2024). PLAN DE RECUPERACION, TRANSFORMACION Y
RESILIENCIA — FINANCIADO POR LA UNION EUROPEA — NEXTGENERATION EU (EXPTE
CT/5/2024)

1. JUSTIFICACION E INSUFICIENCIA DE MEDIOS

El Componente 11 del Plan de Recuperacién, Transformacién y Resiliencia, Inversion 3 —
Transformacién Digital y Modernizacion del Ministerio de Politica Territorial y Funcion Publica y de
las Administraciones de las CCAA y las EELL, persigue la modernizacion de las Comunidades
Auténomas y las Entidades Locales de forma coherente y coordinada con las inversiones
realizadas a nivel transversal por la Administracion General del Estado, de acuerdo con los criterios
de consistencia e impacto esperados por la Comision Europea. Esta modernizacién se alinea con
la Estrategia Digital 2025 y con el Plan de Digitalizacion de las Administraciones Publicas 2021-
2025.

En este sentido se aprobd y se presentd, de acuerdo con la Guia de Requisitos propuestas,
proyecto enmarcado dentro Linea 5. Interoperabilidad de servicios basicos de administracion
digital dentro de las lineas de actuacién subvencionables que establece el articulo 5 de la Orden
TER/836/2022, de 29 de agosto, por la que se aprueban las bases reguladoras y se efectua la
convocatoria correspondiente a 2022, de subvenciones destinadas a la transformacion digital y
modernizacion de las Administraciones de las Entidades Locales, en el marco del Plan de
Recuperacion, Transformacion y Resiliencia.

Estas subvenciones tienen como destinatario los municipios con poblacion comprendida entre
20.000 y 50.000 habitantes, de acuerdo con las cifras de poblacion resultantes de la revision del
Padrén municipal referidas al 1 de enero de 2020.habitantes.

El Ayuntamiento de Algete siendo una de las entidades beneficiarias, como se refiere en la citada
Orden, pretende con esta licitacidon poner en marcha los proyectos mencionados.

La necesidad de disponer de sistemas de tratamiento de la informacion digital e interoperables es
ya una obligacién para la ayuda en la gestion de los tramites municipales, y evitar la dispersién e
incluso duplicidad de la informacién, en un entorno seguro y garantizado, sélo es posible con la
evolucién de los sistemas de gestion municipales disponibles o la implantacién de nuevos que
faciliten una gestion moderna y eficiente.

En esta linea, el Ayuntamiento de Algete necesita modernizar varios procesos de administracion
municipal e introducir criterios de gestion eficiente, asi como orientar la tarea diaria de los servicios
municipales hacia la satisfaccion de las necesidades ciudadanas.

Todo esto requiere integrar tecnolégicamente informacion, administracion y gestion con el objetivo
de conseguir una administracion moderna, transparente, agil, de mayor calidad, mas proxima, facil
y accesible a los ciudadanos. Una administracion que avance en la relaciéon con los vecinos,
haciendo frente a los retos de su adaptacién permanente a las exigencias de una sociedad
cambiante.

Siendo conscientes de que este es un reto que se ha de acometer de forma gradual, aunque
continua, este proyecto prevé iniciar dicha modernizacion de servicios, con garantias suficientes
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de integracién y seguridad, mediante la implementacion de distintas aplicaciones, modernizando
la infraestructura actual de distintas Areas Municipales, permitiendo su integracién con otros
procesos de caracter municipal, en respuesta a la voluntad del Ayuntamiento de dar un paso
adelante en la modernizacion y transparencia.

No es posible la realizacion de las obligaciones que impone el Plan a este Ayuntamiento con
medios propios, puesto que no se cuenta con las aplicaciones necesarias para ello.

2. OBJETO DEL CONTRATO

Es objeto de esta licitacidn, la contratacion de una plataforma de administracion electronica en
modalidad Software como Servicio (SaaS) que facilite a esta entidad la adopcién de un sistema
de tramitacion administrativa conforme al marco legal vigente.

Los trabajos estan relacionados con los cddigos CPV:

72267100-0 Mantenimiento de software de tecnologia de la informacion
72317000-0 Servicios de almacenamiento de datos

72416000-9 Proveedores de servicio de aplicaciones

Este marco legal, a fecha actual se desarrolla por lo dispuesto en las siguientes normas:

o Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas

e Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

¢ RD 203/2021, de 30 de marzo, por el que se aprueba el Reglamento de actuacién y
funcionamiento del sector publico por medios electrénicos.

e Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico

o Real Decreto 424/2017, de 28 de abiril, por el que se regula el régimen juridico del control
interno en las entidades del Sector Publico Local.

e Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de
Seguridad.

o Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Interoperabilidad en el ambito de la Administracion Electronica y las normas técnicas de
desarrollo.

e Ley 6/2020, de 11 de noviembre, reguladora de determinados aspectos de los servicios
electrénicos de confianza.

¢ Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016

e Ley Organica 3/2018 LOPDGDD, Ley Organica de Proteccion de Datos y Garantia de
Derechos Digitales.

o Real Decreto-ley 28/2020, de 22 de septiembre, de trabajo a distancia.
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o Ley 2/2023, de 20 de febrero, reguladora de la proteccion de las personas que informan
sobre infracciones normativas y de lucha contra la corrupcion.

e Ley 7/1985, de 2 de abril, Reguladora de las Bases del Régimen Local

o el Real Decreto 1690/1986, de 11 de julio, por el que se aprueba el Reglamento de
Poblacion y Demarcacion Territorial de las Entidades Locales

¢ Resolucion de 29 de abril de 2020, de la Subsecretaria, por la que se publica la Resolucion
de 17 de febrero de 2020, de la Presidencia del Instituto Nacional de Estadistica y de la
Direccién General de Cooperacion Autonémica y Local

Las caracteristicas técnicas y funcionales descritas en el Pliego de Prescripciones Técnicas se
han desarrollado para dar cobertura a las necesidades de esta Administracion.

Se ha elaborado atendiendo a las lineas estratégicas referidas en la Orden TER/836/2022, de 29
de agosto y estrechamente relacionados con las obligaciones legales desprendidas, entre otras,
por la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas (en adelante LPAC) que tal y como establece en su preambulo: la
tramitacion electronica “...debe constituir la actuacion habitual de las Administraciones. Porque
una Administracién sin papel basada en un funcionamiento integramente electrénico no solo sirve
mejor a los principios de eficacia y eficiencia, al ahorrar costes a ciudadanos y empresas, sino que
también refuerza las garantias de los interesados”.

Por lo tanto, las Administraciones para el cumplimiento de este marco legal deben:

e Disponer de las herramientas y recursos necesarios para garantizar la relacion electronica
con los sujetos obligados juridicamente y con las personas fisicas que asi lo decidan.

e Tramitar electronicamente todos los expedientes.
e Garantizar el derecho a la informacion y la transparencia.
e Garantizar el funcionamiento electrénico interno de la Administracion.

Por su parte la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico, afiade una
obligaciébn mas a tener en cuenta, y que afiadimos a las anteriores:

e Trabajar de forma coordinada e interoperable con otras Administraciones

Este nuevo marco legislativo es plenamente coherente con lo dispuesto en el Reglamento (UE)
n.° 910/2014 del Parlamento Europeo y del Consejo, de 23 de julio de 2014, relativo a la
identificacion electronica y los servicios de confianza para las transacciones electronicas en el
mercado interior (en adelante Reglamento elDAS)

Ademas, este cambio debe de ser ordenado de forma coherente con lo dispuesto en otras
disposiciones normativas que pretenden también impulsar el empleo de medios electrénicos en la
Administracion Publica, entre las cuales merece especial importancia la Ley 9/2017, de 8 de
noviembre, de Contratos del Sector Publico (en adelante LCSP).

De acuerdo con el articulo 140.4 LCSP, las condiciones de aptitud y de solvencia exigidas deben
concurrir en la fecha de finalizacion del plazo de presentacién de las proposiciones y subsistir en
el momento de perfeccionamiento del contrato.
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3. JUSTIFICACION DE LA DECISION DE NO DIVIDIR LA LICITACION EN LOTES.

Por su naturaleza, el objeto de este contrato sélo puede ser prestado por un unico contratista, ya
que no es posible la division por lotes desde un punto de vista técnico, dado el caracter transversal
de la herramienta, que debe permitir la tramitacion de los expedientes administrativos en un mismo
sistema de gestion documental, desde su iniciacion hasta su finalizacién, ejecucion y archivo.

4. CONSIDERACIONES TECNICAS

El PPT redactado contiene todas las especificaciones necesarias para la debida ejecucion del
servicio conforme a las necesidades de este Ayuntamiento.

Se ofrece un sistema de aplicaciones e interfaces de conexidon que permitan los procesos de
gestion, consulta e intercambios necesarios implicados en la tramitacién seguida por los
expedientes administrativos y documentos electronicos. Asi pues, el proyecto contempla dos hitos
que incluyen:

e HITO 1: Modernizacion de las aplicaciones actuales de Administracién Electronica
existentes para adecuarlas a los requisitos de interoperabilidad exigidos:

v Instalacién nueva version Registro de E/S y registro electrénico integrado con el
Sistema de Interconexion de Registros.

v Instalacién Gestor de Expedientes y Gestor Documental junto con el portafirmas, y
actas y decretos.

v" Puesta en marcha de las Notificaciones Telematicas y su adhesién a la Direccién
Electrénica Habilitada unica.

v Integracién con los servicios AGE
v" Integracion con la Carpeta Ciudadana Estatal

v" Puesta en marcha de la Sede Electrénica con la Carpeta Ciudadana, Portal de
transparencia.

e HITO 2: Instalacion de nueva version de Padron Municipal de Habitantes.

5. CONSIDERACIONES ECONOMICAS

El Presupuesto base de licitaciéon para una duracién de tres anos asciende a 267.197,11 € (IVA
incluido) desglosado en:

COSTES:
DIRECTOS (87%)
ASOCIADOS AL SUMINISTRO:
e Suministro de la Plataforma (48%): 87.186,16€

Esta categoria engloba los recursos necesarios para el desarrollo tecnolégico de la
plataforma, asi como los costos asociados al mantenimiento continuo de su operatividad.

e Plataforma de Interoperabilidad (10%): 18.058,99 €
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Sistemas y Comunicaciones (27%): 48.759,28€

Los costos asociados a sistemas y comunicaciones incluyen la infraestructura necesaria
para mantener una conectividad eficiente y segura, asi como la gestion de la red.

ASOCIADOS A LA MANO DE OBRA:

Servicio de Soporte (7%): 12.641,29 €; 122 horas / afio. Consultor

Este componente abarca los gastos asociados al servicio de soporte, destinado a
garantizar el funcionamiento continuo y eficiente de los sistemas implementados.

Sistema de Auditorias de Evidencias (4%): 7.223,60 €: 53 horas / aio Técnico de Sistemas

Este componente cubre los gastos relacionados con la implementacion y ejecucion de
auditorias de evidencias para garantizar la integridad y la seguridad de los datos.

Custodia (4%): 7.223,60 €: 45 horas / afio. Técnico Informatico

La categoria de custodia abarca los gastos relacionados con la seguridad y la proteccion
de la informacién y los activos involucrados en la plataforma.

INDIRECTOS (13%)

Auditorias y Certificaciones: 27.059,86 €

Los costos indirectos se refieren a los recursos destinados a auditorias y certificaciones
para garantizar el cumplimiento de estandares y normativas establecidas, asegurando la
calidad y la transparencia del servicio.

Este desglose proporciona una vision detallada de como se distribuye el importe total del concepto
de mantenimiento, permitiendo una comprension clara de las areas prioritarias y los recursos
asignados a cada una de ellas, teniendo en cuenta para realizar esta estimacion de costes el
convenio estatal de empresas de consultoria, tecnologia de la informacion y estudios de mercado
y de la opinién publica.

Neto IVA TOTAL
Suministro (85%)| 187.700,45€| 39.417,09 €| 227.117,55 €
Servicio (15%)| 33.123,61€| 6.95596€| 40.079,57 €
TOTAL| 220.824,06 €| 46.373,05€| 267.197,11 €
C. C.
OBJETO PBL SIN IVA | COSTES DIRECTOS INDIRECTOS | B.l. (6%) IVA (21%) PBL
(87%) (13%)
Suministro de la
Plataforma 105.995,55€ 100.213,97 € 87.186,16 € 13.027,82 € 5.781,58€ 22.259,07 € 128.254,61 €
Plataforma de
Interoperabilidad 22.082,41 € 20.757,46 € 18.058,99 € 2.698,47 € 1.324,94 € 4637,31€ 26.719,71 €
Sistemas y
comunicaciones 59.622,50 € 56.045,15 € 48.759,28 € 7.285,87 € 3.577,35€ 12.520,72€ 72.143,22 €
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Servicios de soporte 15.457,68 € 14.530,22 € 12.641,29 € 1.888,93 € 927,46 € 3.246,11 € 18.703,80 €
Sistema de auditoria

de evidencias 8.832,96 € 8.302,98 € 7.223,60 € 1.079,39 € 529,98 € 1.854,92€ 10.687,88 €
Custodia 8.832,96 € 8.302,98 € 7.223,60 € 1.079,39 € 529,98 € 1.854,92€ 10.687,88 €

220.824,06 € 208.152,77 € 181.09291€ 27.059,86€ 12.671,29€ 46.373,05€ 267.197,11€

El Valor estimado del contrato asciende a 220.824,06 € se ha calculado igualandolo al
Presupuesto Base de licitacion sin IVA, puesto que no se prevén ni prorrogas ni modificados.

PARTIDA PRESUPUESTARIA.

Los trabajos relativos a este contrato se abonaran con cargo a la partida presupuestaria trabajos
realizados por otras empresas 09-920-2279900.

5. TIPO DE CONTRATO Y PROCEDIMIENTO

Se trata de un contrato administrativo mixto de suministro y servicio, de acuerdo con lo sefalado
en el art. 18 de la Ley 9/2017 de 8 de noviembre, de Contratos del Sector Publico (en adelante
LCSP), en el que la prestacién principal es el suministro, y se adjudicara conforme a las reglas
generales contenidas en la Seccién 22 del Capitulo |, del Titulo | del Libro Segundo de la LCSP.
Regulandose los contratos de servicios en los articulos 298 a 307 LCSP.

Se utilizara el procedimiento abierto simplificado (V.E.< a 221.000 € para contratos tramitados al
amparo del RDL 36/2020, de 30 de diciembre, por el que se aprueban medidas urgentes para la
modernizacion de la Administracion Publica y para la ejecucion del Plan de Recuperacion,
Transformacion y Resiliencia), con tramitacién de urgencia, regulado en el art. 159 LCSP, con
pluralidad de criterios de adjudicacion. Es adecuado atendida la cuantia y los criterios de
adjudicacion (< o = 25%).

6. DURACION Y GARANTIAS

Este contrato tendra una duracidon de 3 anos desde el dia sefalado en el documento de
formalizacion o, en su defecto, el dia siguiente a la formalizacién del mismo.

Se establece un plazo maximo para la consultoria, implantacion y formacién inicial de 6 meses, a
partir de cual se establece este un plazo de garantia de 6 meses adicionales.

En caso de finalizar los trabajos de consultoria, implantacion y formacién inicial en un plazo inferior
al establecido, el plazo de garantia se extenderia hasta completar el plazo de 12 meses.

Una vez finalizado el plazo de consultoria, implantacién, formacion inicial y garantia se establece
un plazo de mantenimiento de 2 afios.

7. SOLVENCIA

Para proceder a la valoracion de las ofertas presentadas sera obligatoria la aportacion, en el sobre
de documentacion administrativa, de las evidencias que acrediten el cumplimiento de los requisitos
de solvencia en materia de seguridad, interoperabilidad y disponibilidad.
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La no aportacién de estas evidencias sera motivo de exclusion de la oferta.

En relacién a la solvencia técnica de la empresa licitadora, se acreditara para la justificacion
exigida en el apartado 4 del presente pliego, en base a la naturaleza del objeto del contrato, las
siguientes, previstas en los Arts. 89.1c) y 89.1f) de la LCSP:

1. Certificacién de Conformidad con el Esquema Nacional de Seguridad en su categoria ALTA
para la plataforma de administracion electronica emitido por una Entidad de Certificacion
acreditada por el Centro Criptografico Nacional (CCN), en base a la clausula 4.1. del
presente pliego.

2. Documento emitido desde la Secretaria General de Administracion Digital en la que
acredite el reconocimiento de la condicidon de Punto de Presencia de la Red SARA, en base
a la clausula 4.3.1. del presente pliego.

3. Documentacién acreditativa de los niveles de disponibilidad del servicio minimo del
99,995% (TIER IV o equivalente) en el CPD principal, e igual o superior al 99,982% (TIER
Il o equivalente) en el CPD secundario, en base a la clausula 4.2. del presente pliego.

En relacién con las evidencias de los requisitos de las caracteristicas técnicas y funcionales
minimas recogidas en el apartado 5 del presente pliego:

El licitador incluira, en el sobre de documentaciéon técnica, una memoria descriptiva de las
caracteristicas de la solucion ofertada junto con la acreditacion y evidencias correspondientes de
cumplimiento de los requisitos minimos exigidos en el pliego técnico.

La falta de justificacion de alguno de los requisitos minimos exigidos supondra la exclusion de la
oferta por no dar respuesta al objeto del contrato.

1. Tres (3) Certificados de Buena Ejecucion, en base a la clausula 4.21 del pliego Técnico.

2. Documento acreditativo de que la aplicacién figura en el listado de aplicaciones de registro
integradas en la plataforma SIR en la modalidad “instalaciéon certificada en SIR de un
proveedor Punto de Presencia en la red SARA (PdP)” que publica la Secretaria de Estado
de Administraciones Publicas, en base a la clausula 4.6 del pliego Técnico.

3. Informe de evaluacion de los servicios técnicos de la Subdireccion General de
Coordinacioén de la Contratacion Electronica acreditativo de la superacién de las pruebas
de integracién sistémica con la Plataforma de Contratos del Sector Publico, emitido en
favor de algun 6rgano de contratacion que utilice la plataforma ofertada, en base a la
clausula 4.13 del pliego Técnico.

Certificado de seguridad del HSM, en base a la clausula 4.10 del presente pliego.

SOLVENCIA TECNICA
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La plataforma de administracion electrénica objeto de este contrato se ofrecera en modalidad
Software como Servicio (SaaS) y debe cumplir con el Esquema Nacional de Interoperabilidad, el
Esquema Nacional de Seguridad, y normativa aplicable de Proteccion de Datos, que constituyen
prescripciones técnicas de caracter obligatorio a nivel nacional.

La documentacion justificativa relativa al cumplimiento de todos los requisitos recogidos en este
apartado debera incluirse en el sobre administrativo de la oferta.

7.1. Requisitos de seguridad y privacidad

Segun

Segun

el articulo 40 del Esquema Nacional de Seguridad (ENS):

1. La categoria de sequridad de un sistema de informacion modulara el equilibrio entre la
importancia de la informacién que maneja y los servicios que presta y el esfuerzo de
sequridad requerido, en funcion de los riesgos a los que esta expuesto, bajo el principio de
proporcionalidad.

2. Ladeterminacion de la categoria de sequridad se efectuara en funcion de la valoracion
del impacto que tendria un incidente que afectase a la sequridad de la informacion o de los
servicios con perjuicio para la disponibilidad, autenticidad, integridad, confidencialidad o
trazabilidad, siquiendo el procedimiento descrito en el anexo |.

el Anexo | del Esquema Nacional de Seguridad

A fin de determinar el impacto que tendria sobre la organizacién un incidente que afectara
a la seguridad de la informacion tratada o de los servicios prestados y, en su consecuencia,
establecer la categoria de seguridad del sistema de informacion en cuestion, se tendran en
cuenta las siguientes dimensiones de la seguridad, que se identificaran por sus
correspondientes iniciales en mayusculas:

a) Confidencialidad [C].
b) Integridad [l].

c) Trazabilidad [T].

d) Autenticidad [A].

e) Disponibilidad [D].

[...] Una informacién o un servicio pueden verse afectados en una o mas de sus
dimensiones de seguridad. Cada dimension de seguridad afectada se adscribira a uno de
los siguientes niveles de seguridad: BAJO, MEDIO o ALTO. Si una dimension de seguridad
no se ve afectada, no se adscribira a ningun nivel.

[...] Cuando un sistema de informacion trata diferentes informaciones y presta diferentes
servicios, el _nivel de sequridad del sistema en cada dimension sera el mayor de los
establecidos para cada informacién y cada servicio.

Adicionalmente y de acuerdo con el Anexo | del Esquema Nacional de Seguridad:

“Nivel ALTO. Se utilizara cuando las consecuencias de un incidente de sequridad que
afecte a alguna de las dimensiones de sequridad supongan un perjuicio muy grave sobre
las funciones de la organizacion, sobre sus activos o sobre los individuos afectados. Se
entendera por perjuicio muy grave:
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1. La anulacién de la capacidad de la organizacién para atender a alguna de sus
obligaciones fundamentales y que éstas sigan desemperiandose.

2. Que los activos de la organizacién sufrieran un dafio muy grave, e incluso irreparable.
3. El incumplimiento grave de alguna ley o regulacion.

4. Causar un perjuicio grave a algun individuo, de dificil o imposible reparacion.

5. Otros de naturaleza analoga”.

Esta entidad considera que el sistema de informacidon que se desea contratar debe
calificarse de NIVEL ALTO dado que en la dimensiéon de Confidencialidad [C] un posible
fallo de seguridad podria “Causar un perjuicio grave a algun individuo, de dificil o imposible
reparacion”

Para llegar a esta conclusién se ha tenido en cuenta que:

1.- Como consecuencia de la actividad administrativa que realiza esta administracién se necesita
el realizar tratamientos de datos que segun el Reglamento general de proteccion de datos (RGPD)
exigen un tratamiento especial, tales como:

o Expedientes de servicios sociales que incluyen datos relativos a la salud o datos relativos a la
vida sexual o la orientacion sexual de las personas fisicas

o Expedientes de contratacion de personal que va a trabajar con menores que incluyen
tratamiento de datos personales relativos a condenas e infracciones penales.

2.- A través de este sistema de informacion se van a gestionar expedientes que pueden contener
informacién de victimas de violencia de género, que requieren de medidas de seguridad
especiales previstas en la Ley Organica 1/2004, de 28 de diciembre, de Medidas de Proteccion
Integral contra la Violencia de Género y normativa de desarrollo.

3.- En cumplimiento de la Ley 2/2023, de 20 de febrero, reguladora de la proteccion de las
personas que informen sobre infracciones normativas y de lucha contra la corrupcion esta
administracion va a realizar a través de este sistema la instruccion de expedientes de investigacion
de denuncias de acciones u omisiones que puedan constituir infracciones penales.

Segun el apartado VIII.2 de la Resolucion de 13 de octubre de 2016, de la Secretaria de Estado
de Administraciones Publicas, por la que se aprueba la Instruccidon Técnica de Seguridad de
conformidad con el Esquema Nacional de Seguridad:

“Es responsabilidad de las entidades publicas contratantes notificar a los operadores del
sector privado que participen en la provision de soluciones tecnoldgicas o la prestacion de
servicios, la obligacion de que tales soluciones o servicios sean conformes con lo dispuesto
en el Esquema Nacional de Seguridad y posean las correspondientes Declaraciones o
Certificaciones de Conformidad, segun lo sefialado en la presente Instruccion Técnica de
Seguridad”

Segun el apartado VII.1 de la Resolucién de 13 de octubre de 2016:

Cuando los operadores del sector privado presten servicios o provean soluciones a las
entidades publicas, a los que resulte exigible el cumplimiento del Esquema Nacional de
Seguridad, deberan estar en condiciones de exhibir la correspondiente Declaracion de
Conformidad con el Esquema Nacional de Seguridad”
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Para salvaguardar las necesidades de seguridad exigidas a las Administraciones Publicas, el CCN
publica la relacion de empresas que proporcionan servicios externalizados en el Esquema
Nacional de Seguridad (ENS) y su categoria de certificacion: https://gobernanza.ccn-
cert.cni.es/certificados

Tal y como se recogera en el Pliego de Clausulas Administrativas Particulares, y en base al articulo
202 de la LCSP, dado que la plataforma objeto del contrato implica la cesién de datos por las
entidades del sector publico, los licitadores estaran obligados a someterse a la normativa nacional
y de la Union Europea en materia de Proteccion de Datos, advirtiéndose ademas al contratista que
esta obligacién tiene el caracter de obligacion contractual esencial de conformidad con lo dispuesto
en la letra f) del apartado 1 del articulo 211 de la LCSP.

7.2. Requisitos de disponibilidad

Dado que los servicios de la plataforma se prestaran en la modalidad Software as a Service
(SaaS), sin que sea necesario que esta entidad realice inversiones de instalacién o dotacién de
infraestructura propia de sistemas, sera responsabilidad de la empresa adjudicataria dotar la
infraestructura necesaria para que el servicio funcione correctamente.

El licitador debe garantizar que las instalaciones desde las que se vaya a prestar este
servicio estén ubicadas en territorio de la Unién Europea y que ofrezcan las mayores
garantias de disponibilidad y de proteccién de la informacion.

La solucion debe estar alojada en una Centro de Procesos de Datos (CPD) con las
suficientes garantias fisicas y légicas garantizando un nivel minimo de disponibilidad de
99,995% en el CPD principal e igual o superior al 99,982% en el CPD secundario.

Los CPDs deben encontrarse en diferentes ubicaciones en caso de desastre, pues no puede
verse comprometido el servicio publico prestado por esta Entidad.

Debera disponer de dos lineas de acceso a Internet con proveedores diferentes para poder
dar servicio en caso de que una de ellas falle o acreditar ser sistema auténomo de Internet
(AS) realizando su propia gestion de trafico a Internet, por lo que no necesite la contratacion
de proveedores de acceso.

Las comunicaciones entre los distintos CPD deberan ser realizadas por lineas punto a
punto.

Adicionalmente, la memoria técnica que presenten los licitadores debera describir los
sistemas de proteccion especificos para hacer frente a ataques de denegacion de servicio
y sistemas de deteccidn y prevencion de intrusiones.

7.3. Acceso a la Red SARA

La plataforma debera asegurar un adecuado nivel de interoperabilidad organizativa, semantica y
técnica de los datos, informaciones y servicios que esta Administracion gestione en el ejercicio de
sus competencias.

En una gran medida, este deber de interoperabilidad se concreta en la necesidad de que el sistema
de gestion se integre perfectamente con las aplicaciones y servicios comunes que la
Administracion General del Estado ha puesto a disposicion de las administraciones publicas para
cumplir con la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun.
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Hay que tener en cuenta que muchas de las integraciones con servicios y plataformas de la
Administracion General del Estado requieren que las comunicaciones se realicen a través de la
Red SARA.

Dado que el servicio a contratar debe prestarse integramente en modalidad SaaS, es
necesario que el licitador haya obtenido el reconocimiento de la condicién de Punto de
Presencia de la Red SARA de conformidad con Resolucion de 4 de julio de 2017, de la
Secretaria de Estado de Funcién Publica, donde se establecieron las condiciones que han
de cumplirse para tener la consideraciéon de Punto de Presencia de la Red SARA, con el
objetivo de garantizar y facilitar la interoperabilidad de la solucién, ya que se desea una
gestion delegada integramente al PdP sin que esta administracion deba asumir mayores
responsabilidades.

En el Anexo | de la Resolucién de 4 de julio de 2017, de la Secretaria de Estado de Funcion
Publica, se establecen las condiciones que han de cumplirse para tener la consideracion de Punto
de Presencia de la Red SARA ( PdP ), siendo los siguientes:

1. Que la empresa preste servicios de administracion electronica en la nube a
Administraciones Publicas ubicadas en al menos dos Comunidades Auténomas.

2. Que cumpla con alguno de los siguientes criterios:

— Que de servicio al menos a 20 administraciones publicas, preferiblemente Entidades
Locales.

— Que realice al menos 10.000 transacciones/mes para las citadas Administraciones.

— Que al conjunto de Administraciones a las que preste servicio representen al menos
a una poblacion de 400.000 habitantes

Para facilitar la interoperabilidad exigida a las Administraciones Publicas, la Secretaria General de
Administracién Digital publica la Relacibn de puntos de presencia reconocidos:
https://administracionelectronica.gob.es/ctt/redsara/masmas

DOCUMENTACION JUSTIFICATIVA RELATIVA AL CUMPLIMIENTO DE LOS CRITERIOS DE
SOLVENCIA TECNICA

Documento | Descripcion

D-01 Certificado de Conformidad con el Esquema Nacional de Seguridad en su
categoria ALTA para la plataforma de administraciéon electronica emitido por
una Entidad de Certificacion acreditada por el Centro Criptografico Nacional
(CCN)

D-02 Certificacion acreditativa de los niveles de disponibilidad del servicio minimo

del 99,995% (TIER IV o equivalente) en el CPD principal, e igual o superior al
99,982% (TIER Ill o equivalente) en el CPD secundario.
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D-03 Documento emitido desde la Secretaria General de Administracion Digital en
la que acredite el reconocimiento de la condicién de Punto de Presencia de la
Red SARA.

SOLVENCIA ECONOMICA Y FINANCIERA

Volumen anual de negocios, referido al mejor ejercicio dentro de los tres ultimos disponibles en
funcién de las fechas de constitucion o de inicio de actividades del empresario.

Valor de Referencia, minimo 331.236,09 €.

Se acreditara por medio de sus cuentas anuales aprobadas y depositadas en el Registro Mercantil,
si el empresario estuviera inscrito en dicho registro, y en caso contrario por las depositadas en el
registro oficial en que deba estar inscrito. Los empresarios individuales no inscritos en el Registro
Mercantil acreditaran su volumen anual de negocios mediante sus libros de inventarios y cuentas
anuales legalizados por el Registro Mercantil.

8. CRITERIOS DE ADJUDICACION DEL CONTRATO

Para la valoracion de las proposiciones y la determinacién de la oferta de mejor relacion calidad
precio se atendera a los siguientes criterios de adjudicacion del contrato:

A) Criterios evaluables mediante cifras o porcentajes (75 puntos)

Mejor precio ofertado. Hasta 25 puntos

El precio se valorara asignando de acuerdo con la siguiente féormula
(puntuacién=B/Ax25) siendo A la oferta econémica de cada uno de los
licitadores y B la oferta econdémica del licitador que realiza la mayor baja
admitida.

Se considerara anormalmente baja a aquella oferta econémica que tenida en
cuenta la puntuacién obtenida en el resto de los criterios de valoracion, sea
inferior a los umbrales siguientes:

Sumatorio de la puntuacién | BAJA ECONOMICA sobre la
obtenida en los restantes | media de las ofertas
criterios presentadas

Entre 60 y 75 puntos 10% de la media

Entre 50 y 59 puntos 7% de la media

Entre 40 y 49 puntos 5% de la media

Por debajo de 40 puntos 2 % de la media

12
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Mejoras.

Se valorara con hasta 50 puntos cada una de las mejoras ofertadas que
cumplan con la descripcion del apartado 6:

1. Centro de Operaciones de Ciberseguridad (Integracion Red Nacional
de SOC) (15 puntos)

Certificados electrénicos (15 puntos)

Analitica y explotacion de datos (15 puntos)

Sistema de cita previa presencial y telematica (2,5 puntos)

Modulo de mensajeria y chat (2,5 puntos)

o krwbd

Hasta 50 puntos

B) Criterios que requieren juicio de valor (25 puntos)

Memoria técnica

Se valorara la claridad, el orden, el aspecto de la memoria, como se describe
y detalla cada aspecto técnico contemplado en el Pliego de Prescripciones
Técnicas y si estos cumplen con lo exigido en cada uno de los apartados del
Pliego Técnico.

Esta valoracién se hara sobre la memoria técnica presentada.

Hasta 15 puntos

Servicios de consultoria, formacién inicial, formacién continua y
soporte.

Se valorara la propuesta para los servicios de consultoria, formacioén inicial,
formacion continua y soporte previstos para garantizar el uso correcto de los
sistemas contratados.

Se valoraran los servicios de consultoria, formaciéon inicial, formacion
continua y soporte previstos para garantizar el uso correcto de los sistemas
contratados.

Hasta 10 puntos

8.1. MEJORAS

Se valoraran como mejora las siguientes prestaciones adicionales, complementarias al objeto del
contrato y con la siguiente concrecion de requisitos, limites, modalidades y caracteristicas.

En caso de ofrecerse alguna de las mejoras que se valoran en la que sea necesario aportar un
video demostrativo, estos deberan estar accesibles para su visualizacion a través de una direccion

en internet.

En caso de dudas, acerca del alcance descrito de alguna de las mejoras ofertadas, el érgano de
contratacion podra requerir al licitador para la realizacion de una demostracion presencial o

cualquier otro medio de prueba que se estime adecuado.

8.1.1. Centro de Operaciones de Ciberseguridad (Integracion en la Red Nacional de SOC)

(15 puntos)

13
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Con el objetivo de mejorar los niveles de seguridad exigidos en el apartado 7.1 del presente pliego,
se valorara como elemento de mejora de la oferta que el licitador cuenten con un Centro de
operaciones de seguridad (SOC) integrado en la Red Nacional de SOC que coordina el Centro
Criptolégico Nacional (CCN).

En el caso de que el licitador no forme parte de la Red Nacional de SOC y no preste el servicio
directamente, podra hacerlo a través de una tercera empresa subcontratada. En este escenario,
el licitador debera presentar un documento que certifique la relacion contractual existente entre
ambas partes para la provision del servicio mencionado.

El Centro de operaciones de seguridad (SOC) se encargara de la monitorizacion y control de la
seguridad, la identificacion de vulnerabilidades y la respuesta inmediata ante posibles incidentes
de seguridad.

El Centro de Operaciones de Seguridad (SOC) llevara a cabo los siguientes controles y
operaciones:

o Andlisis de los registros (logs) generados por el sistema mediante un Sistema de
Informacion y Eventos de Seguridad (SIEM), abarcando tanto el trafico proveniente de los
usuarios de esta administracion como el trafico proveniente de internet, especialmente a
través de la sede electronica.

e Generacion de alertas, supervision de eventos de seguridad y adopcion de respuestas
inmediatas en caso de ser necesario.

e Supervisidon continua de las posibles vulnerabilidades de todo el ecosistema de software
necesario para la prestacion del servicio y correccion de las mismas a través de
aplicaciones de parches, cambios en la politica de seguridad de la red, etc.

¢ Intercambio de informacion de ciberseguridad con otras administraciones publicas con la
Red Nacional de SOC

¢ Implementacion de medidas de inteligencia frente a amenazas, incluyendo la deteccién de
intentos de suplantacion del dominio de la sede electronica, asi como la exposicion de
credenciales de usuarios, entre otros.

o Busqueda proactiva de amenazas que puedan poner en riesgo el correcto funcionamiento
del servicio contratado.

e Gestion colaborativa de posibles incidentes de seguridad en coordinacién con el equipo
informatico de esta administracion.

Este Centro de operaciones de seguridad debera estar integrado en la Red Nacional de SOC que
impulsa el Centro Criptolégico Nacional (CCN) para garantizar que existe colaboraciéon e
intercambio de informacién entre los Centros de Operaciones de Ciberseguridad del sector publico
espaniol.

Para valorar esta mejora se verificara que el licitador directamente o la empresa subcontratada
gue fuera a prestar el servicio, aparezca en el listado oficial publicado por el Centro Criptolégico
Nacional que es accesible desde la siquiente direccion: https://rns.ccn-cert.cni.es/red-nacional-
soc#entidades-participantes

8.1.2. Certificados electronicos (15 puntos)

Dado que la mayor parte de los usos de certificado electrénico por parte de un empleado municipal
se produce en la gestion diaria de documentacién y expedientes administrativos y siendo este el
principal objeto del contrato, para reducir tiempos de tramitacion, para llevar a cabo actuaciones
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administrativas automatizadas y por razones de eficiencia se valorara como mejora el suministro,
dentro del precio ofertado, de todos los certificados de empleado publico y de empleado publico
con seuddénimo, asi como todos los certificados de sello de 6rgano que necesite esta
Administracién para operar con la plataforma.

Por ello, en caso de incorporarse esta mejora, el licitador debera incluir una descripcion detallada
de los certificados ofertados, de las condiciones generales de uso y debera aportar el certificado
de conformidad con el Reglamento UE 910/2014 (elDAS) del Prestador de Servicios de Confianza
y los servicios de expedicion de certificados electréonicos de firma y de sello electrénico que figure
en la lista de confianza de prestadores de servicios de certificacion (TSL) del Estado Espafiol
(https://eidas.ec.europa.eu/efda/tl-browser/#/screen/tl/ES)

8.1.3. Analitica y explotacién de datos (15 puntos)

Se valorara como mejora que el adjudicatario proporcione, dentro del precio ofertado,
funcionalidades de analitica y explotacion de datos integrada en la plataforma objeto de este
contrato, con las siguientes caracteristicas:

REQUERIMIENTOS Y COBERTURAS TECNOLOGICAS DE ANALITICA
Categoria Requerimiento | Descripcion

Plataforma EM-01 La solucion estara disponible para todos los usuarios de la
organizacion.

EM-02 El adjudicatario sera responsable de proveer la/s
plataforma/s hardware necesarias para un adecuado
funcionamiento del moddulo analitico, de acuerdo con los
volumenes de informacion procesados en cada momento.
Esta infraestructura debera ser escalable para poder
adecuarse a los crecimientos de volumetrias de informacion
a procesar a lo largo del tiempo.

Gobierno del EM-03 La herramienta analitica integrada debera contar con un

Dato entorno gobernado, en el que los administradores de la
plataforma puedan decidir tanto qué datos son accesibles por
cada usuario, como qué analiticas son accesibles por los
mismos.

Cobertura EM-04 El sistema debera procesar informacion de todo el histérico

Datos de datos cargados en la plataforma de administracion
electrénica hasta el momento, sin horquillas limite de tiempo
a procesar.

EM-05 Comprendera, analiticas asociadas a los datos de la
plataforma tecnoldgica, agrupados en modulos, de forma que
puedan representar el valor diferencial de cada uno de los
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contextos que representan.

EM-06 Permitira la navegacion desde visiones mas generales de
cuadro de mando (dashboard) al dato mas concreto (unidad
transaccional) en cada contexto de trabajo.

EM-07 Debera estar integrado con la plataforma de administracion

electrénica, de forma que desde las selecciones realizadas
se pueda navegar a un elemento concreto de dicha
plataforma para su revision o edicion mediante enlaces u
otros mecanismos que lo faciliten.

EM-08 La informacion contenida sera susceptible de mantenerse
actualizada con una cadencia de caracter diario, como
minimo, sin perjuicio de que, atendiendo a la criticidad de
determinadas fuentes de informacion, se puedan acordar
tiempos de refresco mas breves.

Visualizacion EM-09 Ademas de contar con las visualizaciones base de cada
Datos area, permitira, para aquellos usuarios autorizados, la
creaciéon de nuevas visualizaciones y analiticas, basadas en
la informacién contenida en cada mdédulo de trabajo.
Ademas, estas nuevas visualizaciones deberan poder ser
compartidas con el resto de los usuarios de la organizacion.

EM-10 Tendra un comportamiento “responsive” adecuando su
visualizacién y operativa al entorno utilizado en cada caso.
Debera contar, asi mismo, con aplicacion movil
independiente para su acceso, habilitada para Android e iOS.

EM-11 Dispondra de manera integrada, de visualizaciones
geoespaciales con capacidades de seleccion equivalentes al
resto de elementos de la plataforma. Estos mapas, ademas,
deberan poder mostrar (de forma solapada o por
navegacion) distintas capas/niveles de informacién. El
contexto de utilizacion de estos elementos se circunscribira
a informacién georeferenciada (puntos geograficos, areas...)
o georeferenciables (provincias, municipios, cdédigos
postales...), dentro del catalogo del médulo.

Mantenimiento EM-12 Es responsabilidad del adjudicatario, el mantenimiento y
modificacion del médulo analitico para garantizar el correcto
alineamiento con la plataforma de administracion electronica
que nutre sus analisis. Cualquier cambio sobre la plataforma
de administracion electréonica conllevara la consecuente
actualizacién sobre el médulo analitico asociado.
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Con esta mejora la entidad pretende que la herramienta permita realizar una explotacién avanzada
de toda la informacion existente en la plataforma de administracion electronica, dotando a los
usuarios de los elementos necesarios para el correcto analisis de la informacién a la que estén
autorizados. La solucién analitica, comprendera, como elementos base, soluciones de analisis
para las distintas areas de la plataforma de administracion electronica agrupandolas en médulos,
de forma que los analisis y medios aportados se puedan adaptar mejor a las necesidades de cada
una de las citadas areas.

En cualquier caso, y como minimo, las areas que deben contar con analitica comprenderan la
explotacion de los datos generados por la sede electrénica, el registro de entradas y salidas,
la base de datos de terceros, el gestor de expedientes, el médulo de contratacién electréonica,
el modulo de control interno, y todas las operativas generadas por los conectores de
interoperabilidad con los servicios de la Administracion General del Estado (SIR, Notifica,
etc.)

Estos médulos analiticos por area deberan evolucionar como parte del mantenimiento y podran
crecer en numero, en caso de contar con nuevas areas, servicios o nuevos enfoques analiticos.

En caso de incorporarse esta mejora, el licitador debera incluir una descripcion detallada de esta
mejora y un video que detalle el funcionamiento y su integracién con el resto de modulos de la

plataforma.

8.1.4. Sistema de cita previa presencial y telematica (2,5 puntos)

Para facilitar nuevos canales de acceso y atencidon, mas accesibles para los ciudadanos y
empresas, en aras de prestar un mejor servicio publico se valorara como mejora que el
adjudicatario suministre dentro del precio ofertado un sistema de cita previa integrado en la sede
electrénica que permita tanto la planificaciéon de la atencién al publico en las oficinas como la
prestacion de atencion telematica a ciudadanos y empresas por medios telefénicos o por
videoconferencia.

En caso de incorporarse esta mejora, el licitador debera incluir una descripcion detallada de esta
mejora y un video que detalle el funcionamiento y su integracién con el resto de modulos de la

plataforma.
8.1.5. Médulo de mensajeria y chat (2,5 puntos)

Dado que la plataforma objeto de contratacién constituye la herramienta transversal de trabajo de
la entidad, para facilitar la comunicacién entre los trabajadores y unidades administrativas, reducir
y unificar los canales de comunicacion e intercambio de archivos se valorara como mejora que el
adjudicatario suministre dentro del precio ofertado un sistema de mensajeria instantanea y chat
para el trabajo colaborativo que permita crear canales de comunicacion privados para mantener
conversaciones entre usuarios -con politicas de configuracion para su organizacion,
administracion de miembros, preferencias de notificacion, etc.y para el intercambio de imagenes,
archivos o enlaces.

En caso de incorporarse esta mejora, el licitador debera incluir una descripcion detallada de esta
mejora y un video que detalle el funcionamiento v su integracion con el resto de los médulos de la
plataforma.
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8.2. SERVICIOS DE CONSULTORIA, FORMACION INICIAL, FORMACION CONTINUA Y
SOPORTE.

La empresa adjudicataria incluira en su oferta una descripcion de los servicios de consultoria,
formacion inicial, formacién continua y soporte previstos para garantizar la implantacion inicial y
asistir al usuario en el uso de los servicios contratados durante los afios de duracién del contrato.

La viabilidad de la propuesta presentada para los servicios de consultoria, formacion inicial,
formacion continua y soporte sera uno de los requisitos de valoracion del proyecto.

8.3 JUSTIFICACION DE LA ELECCION DE ESTOS CRITERIOS Y SU VALORACION:

Justificacion de la valoracién de criterio econémico:

La formula anterior, al relacionar las ofertas presentadas con la oferta econdmicamente mas
ventajosa, respeta la proporcionalidad a la hora de asignar la puntuaciéon basada en criterios
objetivos de valoracion y otorgando siempre la puntuacién maxima a la oferta mas ventajosa, y
clasificando el resto de las ofertas de mayor a menor puntuacion segun vaya aumentando el
precio ofertado. Esta férmula permite establecer una relacion entre la calidad de la oferta y el
descuento aplicado por los licitadores.

Justificacion de las mejoras:

- Centro de Operaciones de Ciberseguridad (Integracion Red Nacional de SOC): La mejora de
los estandares de seguridad requeridos en el apartado 7.1 mediante la integracion en la oferta
de un Centro de Operaciones de Ciberseguridad (SOC) conectado a la Red Nacional de SOC,
bajo la coordinacion del Centro Criptoldgico Nacional (CCN). Tal iniciativa sera considerada
como un factor de mejora significativo en la propuesta del licitador.

- Certificados electronicos: Se valorara como mejora dentro del precio ofertado el suministro de
todos los certificados electronicos necesarios para la gestion diaria de documentacion y
expedientes administrativos por parte de los empleados municipales. Esto incluye los
certificados de empleado publico y de empleado publico con seuddénimo, asi como los
certificados de sello de 6rgano requeridos para operar con la plataforma, con el fin de reducir
los tiempos de tramitacion, facilitar actuaciones administrativas automatizadas y mejorar la
eficiencia en general.

- Analitica y explotacion de datos: La entidad busca potenciar la capacidad de la herramienta
para realizar una explotacién avanzada de toda la informacién disponible en la plataforma de
administracion electronica. El objetivo es proporcionar a los usuarios los recursos necesarios
para llevar a cabo un analisis preciso de la informacién a la que tienen acceso autorizado. La
solucion analitica comprendera, como elementos fundamentales, soluciones de analisis
destinadas a las distintas areas de la plataforma de administracion electrénica, organizadas
en modulos. Esto permitira que los analisis y recursos proporcionados se adapten de manera
Optima a las necesidades especificas de cada una de las areas mencionadas.

- Sistema de cita previa presencial y telematica: Este sistema permitira tanto la programacién
de la atencion al publico en las oficinas como la prestacion de atencion telematica a
ciudadanos y empresas a través de medios telefénicos o videoconferencia. El objetivo es
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facilitar nuevos canales de acceso y atencion mas accesibles para los ciudadanos y
empresas, con el fin de mejorar el servicio publico ofrecido.

- Modulo de mensajeria y chat: Este sistema de mensajeria instantanea esta disefiado para
facilitar la comunicacion entre los trabajadores y unidades administrativas de manera eficiente.
Su objetivo es reducir y unificar los canales de comunicacion e intercambio de archivos. El
sistema permitira la creacién de canales de comunicacién privados entre usuarios, con
politicas de configuracion para la organizacion, administraciéon de miembros, preferencias de
notificacion, etc. También posibilitara el intercambio de imagenes, archivos o enlaces,
promoviendo asi el trabajo colaborativo en la entidad.

9. PRESENTACION DE PROPOSICIONES
De conformidad con lo establecido en el Articulo 159 LCSP,

El plazo para la presentacién de proposiciones no podra ser inferior a quince dias a contar desde
el siguiente a la publicacion en el perfil de contratante del anuncio de licitacion,

La fecha exacta de finalizacién del plazo de presentacion de ofertas se indicara en el anuncio de
licitacion.

10. RESPONSABLE DEL CONTRATO

Victor Garcia Lecumberri, Técnico de Informatica y Nuevas Tecnologias

11. SUBCONTRATACION

Se permite la subcontratacion

12. ORGANO DE CONTRATACION

El érgano de contratacion es la Junta de Gobierno Local Delegacién por Decreto 2031 de 27 de
junio de 2023.

13. GARANTIA:

Provisional
X No se exige.
_ Si se exige.

Definitiva
_ No se exige.
X Si se exige

Complementaria

_ No se exige

X Si se exige (garantia de un 5% del precio final ofertado, IVA excluido, si la oferta hubiese estado
incursa inicialmente en presuncion de anormalidad, que, a todos los efectos, tendra la
consideracion de garantia definitiva).
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14. CONDICIONES ESPECIALES DE EJECUCION.

De conformidad con lo dispuesto en el articulo 202 de la Ley de Contratos del Sector Publico, es
condicién especial de ejecucidn del presente contrato que la empresa adjudicataria debera
acreditar durante la ejecucion del contrato las siguientes condiciones especiales de ejecucion:

Consideraciones de tipo ambiental: Se Incorporara alta tecnologia, eficiencia y
sostenibilidad ambiental, en los bienes o procesos constructivos, maquinaria y materiales
a utilizar en la ejecucion del contrato.

Consideraciones de tipo social: Se realizaran acciones de sensibilizacién y formacién
respecto a los derechos establecidos en las leyes de igualdad o en el convenio colectivo
de aplicacion, en materia de igualdad de género y de conciliacién familiar, dirigidas al
personal adscrito a la ejecucion del contrato, formacion con un minimo de 4 horas al afio
por trabajador a jornada completa. Para el resto de jornadas se aplicara el porcentaje
correspondiente de la jornada sobre el minimo exigido (10 horas). Se computaran
certificados con duracién minima de 2 horas

Obligacion del contratista de someterse a la normativa nacional y de la Unién Europea en
materia de proteccién de datos. La empresa adjudicataria debera formar e informar a su
personal de las obligaciones que en materia de proteccién de datos y de seguridad de la
informacion estén obligados a cumplir en el desarrollo de sus tareas para la prestacion del
contrato, en especial las derivadas del deber de secreto, respondiendo la empresa
adjudicataria personalmente de las infracciones legales en que por incumplimiento de sus
empleados se pudiera incurrir. A estos efectos, la empresa adjudicataria debera remitir al
responsable del contrato, en el plazo de 15 dias a contar desde el inicio de su ejecucion,
un documento firmado por cada uno de los trabajadores adscritos a la misma en el que se
les informa de las obligaciones que tienen como usuarios que acceden a nuestros
sistemas.

Eliminar desigualdades entre el hombre y la mujer - El adjudicatario en toda la
documentacion necesaria para la ejecucion del contrato hard un uso no sexista del
lenguaje, evitara cualquier imagen discriminatoria de las mujeres o estereotipos sexistas y
fomentara una imagen con valores de igualdad, presencia equilibrada, diversidad,
corresponsabilidad y pluralidad de roles e identidades de género

Control del cumplimiento

Anualmente se entregara una memoria del servicio y el cumplimiento de las condiciones
especiales de ejecucion. La formacion se acreditara mediante la presentacion de los certificados
de formacion.

14. MODIFICACIONES PREVISTAS.

No se prevén modificaciones de contrato.

15. REVISION DE PRECIOS.

No procede la revisidon de precios, al no darse ninguno de los supuestos que el articulo 103 de la
LCSP contempla para la revision de este.
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En Algete a fecha de la firma.

El Responsable del contrato

Fdo. VICTOR GARCIA LECUMBERRI

TECNICO DE INFORMATICA

AYUNTAMIENTO DE ALGETE

Fecha:11/04/2024
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V°B° El concejal del Area.

Fdo. ANGEL CORTES DE LA CRUZ

CONCEJAL DELEG INFORM NUEVAS TECNOL.
AYUNTAMIENTO DE ALGETE

Fecha:11/04/2024
HASH:48376648C3319DD0OBDFD2209DCOBI9EDBB84FAAIFF
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Firmado Electrénicamente

Fdo. ANGEL CORTES DE LA CRUZ
CONCEJAL INFORMATICA Y N. TECNOLOGIAS
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