Anuncio de licitacion |
Ndmero de Expediente BH/23 del Sector
Publicado en la Plataforma de Contratacion del Sector Publico el 23-10-2024 a Peblies

las 09:28 horas.

Contratacién de Servicios de un Centro de Operaciones de Seguridad (SOC)

Contrato Sujeto a regulacion armonizada Si

-+ Directiva de aplicacion Directiva 2014/24/EU - sobre Contratacion Publica

-+ Valor estimado del contrato 1.190.000 EUR. -+ Tipo de Contrato Servicios
-+ Importe 719.950 EUR. -+ Subtipo Servicios de informatica y servicios conexos
-+ Importe (sin impuestos) 595.000 EUR. -+ Contrato Mixto No
-+ Plazo de Ejecucion
-+ 2 ARO(S)

-# Clasificacion CPV
-+ 72514300 - Servicios de gestion de instalaciones para el mantenimiento de sistemas informaticos.
-+ 48730000 - Paquetes de software de seguridad.
-+ 72500000 - Servicios informaticos.

| Proceso de Licitacion

-+ Procedimiento Licitacién con negociacion

-~ Tramitacion Ordinaria

-+ Presentacion de la oferta Electrénica

-+ Contrato cubierto por el Acuerdo sobre Contratacion Publica (ACP) : No

-+ Reduccion de candidatos en fases sucesivas : No

-+ Sistema de Contratacion No aplica

-= Caracteristicas del procedimiento Procedimiento Negociado con Publicidad y Electronico, sujeto a regulacién armonizada.

-+ Detalle de la Licitacion:
https://contrataciondelestado.es/wps/poc?uri=deeplink:detalle_licitacion&idEvI=SdKC030cdUAMMOIAXXDEjw%3D%3D

| Entidad Adjudicadora

-= Empresa Provincial de Informética, S.A.

-+ Tipo de Administracion Empresa publica bajo el control de una autoridad local

-+ Actividad Principal 1 - Servicios publicos generales

-+ Tipo de Entidad Adjudicadora Organo de Contratacion

- Sitio Web http://www.eprinsa.es

-+ Perfil del Contratante
https://contrataciondelestado.es/wps/poc?uri=deeplink:perfilContratante&idBp=dIHBiXznN6sQK2TEf XGy%2BA%3D%3D

Direccién Postal Contacto
- Manuel Maria de Arjona, 1 -z Teléfono +034 957622121
- (14001) Cordoba Espafia -+ Correo Electronico contratacion@eprinsa.es

-» ES613



https://contrataciondelestado.es/wps/poc?uri=deeplink:detalle_licitacion&idEvl=SdKCo3OcdUAmMOlAXxDEjw%3D%3D
http://www.eprinsa.es
https://contrataciondelestado.es/wps/poc?uri=deeplink:perfilContratante&idBp=dlHBiXznN6sQK2TEfXGy%2BA%3D%3D

Proveedor de Pliegos

-= Empresa Provincial de Informatica, S.A.

Plazo de Obtencién de Pliegos

-» Hasta el 20/11/2024 a las 12:00

Direccion Postal

- Manuel Maria de Arjona, 1
-+ (14001) Cérdoba Espafia

Recepcion de Ofertas

-+ Empresa Provincial de Informética, S.A.

Direccion Postal

-+ Manuel Maria de Arjona, 1
-+ (14001) Cordoba Espafia

Plazo de Recepcion de Solicitudes de

Participacion

-» Hasta el 22/11/2024 a las 12:00

Subasta electrénica

-+ Se adjudicara mediante subasta electronica: No

Proveedor de Informacién adicional

-+ Empresa Provincial de Informatica, S.A.

Direccion Postal

- Manuel Maria de Arjona, 1
-2 (14001) Cordoba Espafia

Informacion del Anuncio de Licitacion en Diarios

Publicacion en el DOUE

- Fecha de envio 22/10/2024




Objeto del Contrato: Contratacion de Servicios de un Centro de Operaciones de Seguridad (SOC)

-+ -+ Descripcion del procedimiento
Contratacion de una solucion integral de seguridad que combine: Un sistema XDR, para la deteccidn, investigacion y respuesta
a amenazas en tiempo real. Un Centro de Operaciones de Seguridad (SOC), para la monitorizacion, andlisis y gestion de
incidentes de seguridad. Una plataforma de concienciacion en ciberseguridad, permitiendo a los usuarios identificar y evitar
amenazas. Esto reduce significativamente el riesgo de ataques cibernéticos.

-+ Valor estimado del contrato 1.190.000 EUR.

-+ Presupuesto base de licitacion
-+ lmporte 719.950 EUR.
-= |mporte (sin impuestos) 595.000 EUR.

-+ Clasificacion CPV
-+ 72514300 - Servicios de gestion de instalaciones para el mantenimiento de sistemas informaticos.
- 48730000 - Paquetes de software de seguridad.
-+ 72500000 - Servicios informaticos.

-+ Plazo de Ejecucién
- 2 ARO(S)

-+ Lugar de ejecucion
-= Subentidad Nacional Cérdoba
-# COdigo de Subentidad Territorial ES613

Direcciéon Postal

-+ Espafia

Opciones y prérrogas

-+ NUmero méaximo de prérrogas: 2
-+ Prorrogas: Posibilidad de 2 prérroga anuales.

Condiciones de ejecucion del contrato

-# Se utilizara pedido electronico : Si
-# Se aceptara factura electronica : Si
-+ Se utilizara el pago electrénico : No
-+ Condiciones especiales de ejecucion de Contrato
-+ Consideraciones de tipo social - De acuerdo con lo establecido en el apartado M del Anexo 1 del CCP.

| Contratacién estratégica

Contratacion estratégica

- Ninguno

Condiciones de Licitacion

-+ Se utilizara pedido electrénico
-+ No aplica la Directiva de Vehiculos Limpios

Garantia Requerida Definitiva
- Porcentaje 5 %

Plazo de constitucion

Y




4 Afio(s)
Requisitos de participacion de los licitadores

Condiciones de admision

- Capacidad de obrar - Deberan aportar Documento Europeo Unificado de Contratacion (DEUC) debidamente cumplimentado
y firmado de acuerdo con lo establecido en el Anexo IV.

-+ No prohibicion para contratar - Deberan aportar Documento Europeo Unificado de Contratacion (DEUC) debidamente
cumplimentado y firmado de acuerdo con lo establecido en el Anexo IV.

- No estar incurso en incompatibilidades - Deberan aportar Documento Europeo Unificado de Contratacion (DEUC)
debidamente cumplimentado y firmado de acuerdo con lo establecido en el Anexo IV.

-+ Estar prerregistrado en el ROLECE, y declarar que no ha habido modificaciones en los datos registrados - Deberan aportar
certificado de estar inscrito en el ROLECE o de haber solicitado su inscripcién.

Motivos de exclusion
-+ Acuerdo con los acreedores - Todos aquellos que recoja la Ley.

Criterio de Solvencia Técnica-Profesional

-: Trabajos realizados - De acuerdo con lo establecido en el apartado |, del anexo 1 del Cuadro de Condiciones Particulares
(CCP), deberan aportar los certificados de buena ejecucién de los trabajos que incluyan en la relacion.

-+ Certificados de control de calidad expedidos por los institutos o servicios oficiales - Deberan aportar las siguientes
certificaciones: *Certificacion ENS (Esquema Nacional de Seguridad) en Nivel Alto para los servicios relativos al SOC.
*Certificacién 1SO-27001/2013 o superior. *El servicio SOC ofertado se ejecutara en alta disponibilidad en ubicaciones
geograficas distintas y separadas por al menos 75 km. *Sera miembro de la red nacional de SOC -RNS- en categoria ORO.
*Ser miembro registrado en https://www.first.org. *Ser miembro registrado en https://www.csirt.es.

Criterio de Solvencia Econémica-Financiera

-+ Cifra anual de negocio - De acuerdo con lo establecido en el apartado |, del anexo 1 del Cuadro de Condiciones Particulares
(CCP), debera aportar las cuentas anuales como documentacion acreditativa.

Preparacion de oferta

-+ Sobre 1

-+ Tipo de Oferta Documentacion administrativa

-+ Descripcion Deberé incluir: 1. DOCUMENTO EUROPEO UNIFICADO DE CONTRATACION (DEUC), seguin Anexo IV; 2.
Documentacion acreditativa de Solvencia Econémica, Cuentas Anuales; 3. Documentacion acreditativa de Solvencia Técnica:
a) Relacién de trabajos y certificados de buena ejecucion de los mismos, b) Certificaciones ENS (Esquema Nacional de
Seguridad) en Nivel Alto para los servicios relativos al SOC, c) Certificacién 1ISO-27001/2013 o superior, d) Certificado de
ubicacion de centro de trabajo, e) Certificacion de ser miembro de a red nacional de SOC RNS en categoria ORO, f)
Certificacion de ser miembro registrado en https://www.first.org, g) Certificado de ser miembro registrado en
https://www.csirt.es; 4. Inscripcion en el ROLECE y declaracion responsable de no alteracion de los datos contenidos en él.

Preparacion de oferta

- Sobre 2

-+ Tipo de Oferta Oferta técnica o evaluable mediante juicio de valor

-+ Descripcion Debera incluir: Memoria Técnica donde se recoja el cumplimiento de los requisitos minimos establecidos en el
Pliego Técnico, asi como la documentacion necesaria para la valoracién de los criterios de valoracion sujetos a un juicio de
valor, de acuerdo con lo establecido en el pliego de condiciones técnicas.

Preparacion de oferta

-+ Sobre 3
-+ Tipo de Oferta Oferta econémica o evaluable mediante férmulas
-+ Descripcion Debe incluir: 1. Proposicién econdmica, debidamente firmada y fechada, conforme al modelo que figura en el




Anexo VII. 2. Documento de autovaloracion de los criterios de valoracion automaticos nimeros 2,3y 5. 3. Certificados
acreditativos del criterio de valoracién automatica nimero 4.

Condiciones de adjudicacion
Criterios de Adjudicacion

Criterios evaluables mediante aplicacion de férmulas

-+ Certificacién CISSP (Certified Information Systems Security Professional) de los técnicos con perfil: Responsable de
proyecto y Arquitecto Senior
-+ Subtipo Criterio : Otros
-+ Ponderacion : 2
-+ Cantidad Minima : 0
-+ Cantidad Maxima : 2
-+ Inclusion de las licencias solicitadas en el apartado “EMAIL GATEWAY”
-+ Subtipo Criterio : Otros
-+ Ponderacion : 24
-+ Cantidad Minima : 0
-+ Cantidad Maxima : 24
-+ Incremento de la Monitorizacién de forma activa objetivos indicados por Eprinsa, incluyendo direcciones IP y dominios
- Subtipo Criterio : Otros
-+ Ponderacion : 2
-+ Cantidad Minima : 0
-+ Cantidad Méxima : 2
-+ Meses adicionales de retencién de logs y eventos de seguridad para su procesamiento.
-+ Subtipo Criterio : Otros
-+ Ponderacion : 2
-+ Cantidad Minima : 0
-+ Cantidad Maxima ; 2
-+ Oferta econémica
-+ Subtipo Criterio : Precio
-+ Ponderacion : 50
-+ Cantidad Minima : 0
-+ Cantidad Méaxima : 50

Criterios evaluables mediante un juicio de valor

- Instalacién y configuracion
-+ Subtipo Criterio : Otros
-+ Ponderacion : 10
-+ Cantidad Minima : O
-+ Cantidad Maxima : 10

-+ Solucién técnica Ofertada
- Subtipo Criterio : Otros
-+ Ponderacion : 10
-+ Cantidad Minima : 0
-+ Cantidad Maxima : 10

Presentacion de recursos

Presentacion de recursos

-~ Tribunal Administrativo de Recursos Contractuales de Andalucia
- Sitio Web https://www.juntadeandalucia.es/organismos/tarc.htmil

Direccion Postal



https://www.juntadeandalucia.es/organismos/tarc.html

“* Castelar, 22
-+ (23001) Sevilla Espafia

-+ Se aceptard factura electronica
-+ Programas de Financiacion No hay financiacion con fondos de la UE
Subcontratacién permitida

-+ De existir se comunicara antes del inicio de la ejecucion del contrato y Eprinsa debera dar su consentimiento previo por
escrito.

| Proceso de Licitacion

Limitacion del nimero de licitadores a los que se invitara

-+ Criterios objetivos para la seleccion del nimero limitado de candidatos
El nimero de licitadores invitados se cefiira a los que hayan remitido la solicitud de participacion y cumplen los requisitos de
solvencia.

-+ Cantidad Méxima 999

-+ Cantidad Minima 1

| Subasta electronica

-+ Se adjudicara mediante subasta electronica: No f
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