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GESTIONA 9416/2023

CONTRATO SERVICIO DELEGADO DE PROTECCION DE DATOS Y DE ASESORAMIENTO EN EL
CUMPLIMIENTO NORMATIVO EN PROTECCION DE DATOS.

CONTESTACION A LA PREGUNTA:

Pregunta n® 1:
Usuario que pregunta
Actualizacion 20-02-2024 11:12

“Hemos observado que, tal y como es preceptivo segun el art. 2.3 del RD 311/2022, que emana del Real
Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el &mbito de la
Administracién Electrénica, en los pliegos no se exige que el adjudicatario del servicio tenga el servicio de
DPD certificado en nivel Medio o Alto en ENS. ;Hace falta que interpongamos recurso, o se procederd a
enmendar el error a los pliegos de oficio?”

CONTESTACION:

El art. 2.3 del RD 311/2022 por el que se regula el Esquema Nacional de Seguridadsefiala:

3. Este real decreto también se aplica a los sistemas de informacion de las entidades
del sector privado, incluida la obligacion de contar con la politica de seguridad a que
se refiere el articulo 12, cuando, de acuerdo con la normativa aplicable y en virtud de
una relacion contractual, presten servicios o provean soluciones a las entidades del
sector publico para el ejercicio por estas de sus competencias y potestades
administrativas.

La politica de seguridad a que se refiere el articulo 12 serd aprobada en el caso de
estas entidades por el drgano que ostente las maximas competencias ejecutivas.

Los pliegos de prescripciones administrativas o técnicas de los contratos que celebren
las entidades del sector publico incluidas en el ambito de aplicacion de este real
decreto contemplardn todos aquellos requisitos necesarios para asequrar la
conformidad con el ENS de los sistemas de informacién en los que se sustenten los
servicios prestados por los contratistas, tales como la presentaciéon de las
correspondientes Declaraciones o Certificaciones de Conformidad con el ENS.

Esta cautela se extendera también a la cadena de suministro de dichos contratistas,
en la medida que sea necesario y de acuerdo con los resultados del correspondiente
analisis de riesgos.

El citado precepto recoge todos los requisitos necesarios para asegurar la conformidad con el
ENS de los sistemas de informacién en los que se sustenta el servicio.

Asi pues consta en el Pliego de prescripciones técnicas pues como deriva del mismo, lo
siguiente:

“Clausula primera.- El objeto del presente Pliego es establecer las condiciones técnicas para la realizacion del servicio de
Servicio de Delegado de Proteccion de Datos regulados en los articulos 37 y siguientes del Reglamento 2016/679 del
Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion delas personas fisicas en lo que
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respecta al tratamiento de datos personales y a la libre circulacion de estos datos (en adelante RGPD) y Capitulo Il de
la Ley Orgdnica3/2018, de 5 de diciembre, de proteccion de datos personales y garantia de los derechos digitales (en
adelante LOPD); y la de consultoria y auditoria, de naturaleza tanto técnica como juridica, necesarios para lograr, y
mantener durante la vigencia dela contratacion, la adecuacion y cumplimiento de la normativa asociada al Reglamento
General de Proteccion de Datos (RGPD/LOPD GDD) en el Excmo. Ayuntamiento de Zamora.

()

El contrato tendrd por objeto la prestacion de un conjunto de servicios de consultoria y auditoria, de naturaleza tanto
técnica como juridica, necesarios para lograr, y mantener durante la vigencia de la contratacion, la adecuacion y
cumplimiento de la normativa asociada al Reglamento General de Proteccion de Datos (RGPD/LOPDGDD) en el
Excmo. Ayuntamiento de Zamora y entidades dependientes..

()

La figura de Delegado de Proteccion De Datos (DPD) puede definirse como aquella persona responsable en el seno de
un responsable del tratamiento o un encargado de tratamiento, de supervisar y monitorear de manera independiente
la aplicacién interna y el respeto de las nomas sobre proteccion de datos; siendo, por tanto, el garante del
cumplimiento de la normativa de la proteccion de datos.

El adjudicatario del contrato asumird la condicion de “Delegado de Proteccién de Datos" y ejercerd las funciones
establecidas en el articulo 39 del RGPD, asi como todas aquellas funciones establecidas por la Politica de Seguridad
del Ayuntamiento de Zamora y su normativa complementaria para la figura de Responsable de Proteccion de Datos.

()
Asesoria juridica profesional y resolucion de consultas:

Se exigird una persona responsable de la ejecucion del contrato que ejercerd de Delegado/a de Proteccidn de Datos del
Ayuntamiento, organismos autonomos y entidades dependientes (DPD), que deberd contar con conocimientos
especializados del Derecho y la prdctica en materia de proteccion de datos y con capacidad para desempeiiar las
funciones previstas en el articulo 39 del Reglamento (UE) 2016/679,asi como las previstas en el Pliego de
Prescripciones Técnicas y en la Ley Orgdnica3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia
de los derechos digitales (articulo 37.5 del Reglamento (UE) 2016/679),

Cldusula 3.- Medios materiales y personales.

Para el desarrollo de la actividad profesional objeto del presente contrato, el adjudicatario deberd disponer de los
medios materiales y personales necesarios para una adecuada prestacion del servicio.

Asimismo, dispondrd, en su caso, de la certificacion o documentacion que le habilite legalmente para desempeiiar la
profesion o actividad de delegado de proteccion de datos debidamente expedida por organismo competentes.

El adjudicatario recibird y hardn entrega de la documentacion correspondiente a los asuntos que se les encomienden en
el Ayuntamiento, obligdndose a facilitar cualquier informacion que, sobre los mismos, se le interese por la Entidad.

El personal que desarrolle los trabajos habrd de estar y permanecer de alta en los Colegios Profesionales
correspondientes, en su caso, y en el sistema de proteccion social al que por ley estuviese acogido, siendo de su
cuenta el cumplimiento de estas obligaciones

Cldausula 4.- Equipo de Trabajo y unidad encargada del seguimiento y ejecucién ordinaria del contrato (art. 62.1 LCSP).
La unidad encargada del seguimiento y ejecucion del contrato es la SECRETARIA.

Sin perjuicio de ello, el Ayuntamiento en la actualidad tiene creada una UNIDAD DETECNOLOGIAS DE LA INFORMACION
Y COMUNICACIONES encargada del dmbito técnico de los sistemas y del dmbito de las TICs, de las
telecomunicaciones, en el desarrollo e implementacion de documentos de Seguridad, interconexion de aplicativos
informativos, gestion de servidores municipales internos y externos ,etc, .

En esta unidad existe un responsable de Seguridad que asume la Jefatura del Servicio, la coordinacion, organizacién y
planificacion, asi como las responsabilidades de Seguridad de la informacion definidas en el RD 311/2022, de 3 de
mayo, por el que se regula el esquema nacional de Seguridad y su normativa de desarrollo (Guias StiC)y con funciones
de Coordinador con los puestos de funcionarios que asumen las figuras (Regulado en las Guias StiC): de responsable
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de Sistema Gestor de expedientes, un responsable de telecomunicaciones y un responsable de Sistemas de la
informacion.

El adjudicatario deberd coordinarlas prestaciones con la Unidad de TIC, la cual podrd proponer al responsable del
contrato la emision de cuantas instrucciones deban darse al adjudicatario para el correcto cumplimiento de los
trabajos ofertados y adjudicados, y pudiendo proponer la fijacion de reuniones periddicas con el adjudicatario con el fin
de determinar, analizar y valorar las incidencias que se puedan producir en la ejecucion del contrato.

Toda la documentacion generada por el adjudicatario en la ejecucion del contrato serd propiedad exclusiva del
Ayuntamiento.

El adjudicatario no podrd conservarla, ni obtener copia de la misma ni facilitarla a terceros salvo autorizacion previa y
escrita por parte del Ayuntamiento. Salvo indicacion expresa en contrario, las especificaciones, informes, esquemas,
procedimientos, dibujos y cualquier otro documento relativo al objeto del contrato serdn aportados en castellano,
independientemente del formato utilizado para la transmision de la informacion.

Clausula 14.- Proteccion general de la informacion.

Con cardcter general la empresa adjudicataria queda expresamente obligada a mantener absolutamente
confidencialidad y reserva sobre cualquier dato que pudiera conocer con ocasion del cumplimiento del presente
contrato._El adjudicatario deberd cumplir la normativa legal aplicable en materia de sequridad en el marco de los
servicios prestados.

El adjudicatario estard obligado a la realizacién y al mantenimiento de los registros de evidencias del cumplimiento,
durante al menos todo el periodo de ejecucidn del contrato, de las actividades relacionadas a continuacion:

Definir, implementar y mantener una politica de seguridad de la informacion.
Implementar los andlisis, ingenieria y contramedidas de seguridad con el objeto de proteger los datos, infraestructuras,
servicios y sistemas de informacion, mediante la ejecucion de los controles que den respuesta a los requisitos

especificados en este clausulado; todo ello integrado en una gestion de andlisis gestion del riesgo.

Extender lo especificado en el punto anterior a los posibles contratos o relaciones con terceros vinculados a sistemas de
informacidn, productos y servicios que estén relacionados con la prestacion del servicio objeto del contrato

Proteccion en actividades de auditoria.

Las tareas de auditoria a realizar no conllevan, necesariamente en si mismas, el tratamiento posterior ni simulténeo
de datos de cardcter personal. Pero, por la naturaleza de los servicios, es posible que se acceda a datos de cardcter

personal (por ejemplo, en alguna documentacion revisada).

Por lo tanto, dado que, en alguna circunstancia, se podria acceder a este tipo de datos, el equipo de auditoria de la
adjudicataria se compromete, en cumplimiento de la legislacion vigente en cuanto a tratamiento de datos de cardcter

personal, a tratar estos datos conforme a las instrucciones del responsable de los datos de cardcter personal, a los
que pudiera acceder, que no los aplicard o utilizard con fin distinto alque figure en este acuerdo y contrato, ni los
comunicard, ni siquiera para su conservacion, a otras personas.

La adjudicataria declara conocer la legislacién vigente en materia de proteccion de datos, y el equipo de auditoria

estd instruido en es tos requisitos. Por lo tanto, en caso de tener lugar este acceso, como consecuencia de los servicios
a prestar, se compromete a observar los requisitos establecidos en esta legislacién.

De igual forma el Ayuntamiento, organismos auténomos y entidades dependientes al cual pertenece el sistema auditado
se compromete a no difundir ni utilizar para otros fines que los de la realizacién de la auditoria, cualquier dato de
cardcter personal del equipo de auditoria.

Y por ultimo el ANEXO IV del pliego de clausulas administrativas prevé:
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“ANEXO IV

DECLARACION DE CONFIDENCIALIDAD

D. e , con el documento de identidad nimero ..................... actuando en nombre y representacion de
................................. (CIF ....................),manifiesta expresamente los siguientes compromisos:

PRIMERO. Mantendra absoluta confidencialidad y reserva sobre cualquier dato o informacién a la que pueda
tener acceso con ocasion del cumplimiento de las obligaciones derivadas del contrato, asi como sobre los
resultados obtenidos de su tratamiento.

SEGUNDO. Utilizara dichos datos o informacién, Gnicamente para la consecucion del objeto del contrato.

TERCERO. No comunicara dichos datos o informacion, ni los utilizara, ni los cedera a terceros bajo ningtin concepto, ni
siquiera para su conservacion.

CUARTO. Que las obligaciones anteriores subsistiran atin después de haberse extinguido la relacién contractual, y que
se extienden a todas las personas que, bajo su dependencia o por su cuenta, intervengan o hayan podido intervenir en
cualquiera de las fases de ejecucion del contrato.

QUINTO. Custodiara e impedira el acceso a la informacién facilitada, y a la que resulte de su tratamiento, de cualquier
tercero ajeno, entendiéndose como tal tanto a las personas ajenas a la empresa, como aquellas que, aun no siéndolo,
no estén autorizadas para acceder a tal informacion.

SEXTO. Que, sin perjuicio de lo anterior, y en el supuesto de que entre los datos existan datos de cardcter
personal a los que necesariamente tenga que tener acceso para la ejecucién del contrato, la empresa se obliga
al cumplimiento de lo dispuesto en la Ley Orgadnica 3/2018, de 5 de diciembre, de proteccion de datos
personales y garantia de los derechos digitales, y su normativa de desarrollo vigente, asi como a las futuras
disposiciones legales que, en materia de proteccion de datos de caracter personal, puedan aprobarse,
especialmente en las relativas al tratamiento de datos por cuenta de terceros.

Asi mismo, se compromete a acreditar, en cualquier momento, de ser requerido para ello, las medidas de orden
préactico que adopte para garantizar dicha confidencialidad. En estos términos, sera responsable por todos los dafios y
perjuicios que se deriven, directa o indirectamente, del incumplimiento de las obligaciones consignadas en este Anexo.”

De todo lo anterior se entiende que el precepto citado se cumple en los Pliegos,
debiendo contar los licitadores con los requisitos, requerimientos y condiciones de la
prestacion que le permitan ejecutar correctamente el servicio.

En conclusion, no procede modificar los pliegos pues toda la normativa que regula la
prestacion de los servicios a contratar, incluido el citado en la pregunta, ya los define y
exige y no tienen porque ser reiterados en los pliegos, siendo los licitadores los que
deben contar con los requerimientos técnicos para una correcta prestacion.

EL VICSECRETARIO ACCTAL
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