SECRETARIA DE ESTADO DE SEGURIDAD

MINISTERIO SUBDIRECCION GENERAL DE SISTEMAS
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MEMORIA JUSTIFICATIVA PARA LA ADQUISICION DE
LICENCIAS DE CISCO IRONPORT PARA LA
NAVEGACION SEGURA PARA LOS SERVICIOS
CENTRALES DEL MINISTERIO DEL INTERIOR.

1.- ANTECEDENTES

La Subdireccion General de Sistemas de Informacion y Comunicaciones para la Seguridad
dispone de seis servidores Cisco Ironport, con las siguientes funcionalidades:

e 2 servidores WSA-C390 formando un cluster para la navegacion segura.
e 1 servidor SMA-M690 centralizador de los “logs” y consola de gestién de los anteriores.

Estos servidores realizan una tarea esencial para el mantenimiento de la seguridad. Los
mismos utilizan la inteligencia en la nube del fabricante Cisco para preservar la seguridad
durante la navegacion por internet para prevenir el acceso y la descarga de software malicioso.

2. NECESIDAD DEL CONTRATO

El equipamiento Cisco Ironport lleva a cabo la navegacion segura para los servicios Centrales
del Ministerio del Interior.

Para realizar las funciones avanzadas de filtrado de navegacién los equipos requieren de
licencias especificas. Las actuales tienen vigencia hasta el 25 de enero de 2023 por lo que es
necesario adquirir otras licencias para llevar a cabo su renovacién.

En la siguiente tabla se recogen las claves del fabricante para cada uno de los tipos de
licencias que se renuevan.

Clave del fabricante Descripcion

WEB-SEC-SUB Cisco Web Security Xaa$S Subscription

WSA-WSS-LIC Web Premier Bundle (WREP+WUC+AMAL) CTA, AMP, TG-200 Files/Day
SMA-WMGT-LIC SMA Centralized Web Management Reporting License

3. OBJETO DEL CONTRATO

El objeto del contrato es la renovacion de las licencias de navegacion segura, asi como las
licencias para la centralizacion de los logs.
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En la siguiente tabla se representan los diferentes tipos de licencias y el nimero de unidades
de cada tipo que se desea adquirir.
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MINISTERIO SUBDIRECCION GENERAL DE SISTEMAS
. DE INFORMACION Y COMUNICACIONES
DEL INTERIOR PARA LA SEGURIDAD
Clave del
fabricante Descripcion Unidades
WEB-SEC- | Cisco Web Security XaaS Subscription 1
SUB
WSA-WSS- | Web Premier Bundle (WREP+WUC+AMAL) CTA, AMP, TG-200
LIC Files/Day 1.800
SMA- SMA Centralized Web Management Reporting License
WMGT-LIC 1.800

Las licencias que empiezan por SMA (Security Management Appliance) con las licencias
necesarias para la centralizacion de los “logs” reportados por todos los equipos y la gestion
centralizada. Se requieren tantas licencias como usuarios de navegacion.

El presente contrato de suministros no se divide en lotes debido a que las licencias se deben
adquirir de forma conjunta al tratarse de un mismo servicio.

4.- CONDICIONES DE EJECUCION DEL CONTRATO

Las licencias a adquirir deben tener una vigencia de 1 afio a partir del 26/01/2023 y deben
suministrarse e instalarse en un plazo maximo de 15 dias naturales desde la formalizacion del
contrato. En el caso de ser suministradas e instaladas con posterioridad a la fecha indicada la
vigencia de las licencias comenzara en el momento de su suministro (e instalacion si se oferta
dicha mejora).

5.- VALOR ESTIMADO DEL CONTRATO

El valor estimado del contrato es de 74.247,01 €.

El valor se ha determinado a partir de los precios proporcionados por partners del fabricante del
equipamiento Cisco IronPort y fomentando la concurrencia de las diferentes empresas
licitadoras

En las tablas siguientes se detallan los precios que constituyen el techo del precio del contrato.

Clave del Importe
fabricante Descripcion de licencia Unidades | anual/unidad | Precio total
WEB-SEC- | Cisco Web Security Xaa$S Subscription
1 0 0€
SUB
WSA-WSS- | Web Premier Bundle
LIC (WREP+WUC+AMAL) CTA, AMP, TG- 1.800 36,27 65.286,00 €
200 Files/Day
SMA- SMA Centralized Web Management
WMGT-LIC |Reporting License 1.800 219 3:942,00€
TOTAL COSTE LICENCIAS 69.228,00 €
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El presupuesto de licitacion queda de la siguiente forma:

CSV : GEN-9104-4f44-7f01-941d-cf8d-9186-a80f-7934
DIRECCION DE VALIDACION : https://sede.administracion.gob.es/pagSedeFront/servicios/consultaCSV.htm
Eq FIRMANTE(1) : ENRIQUE BELDA ESPLUGUES | FECHA : 07/11/2022 13:20 | Sin accion especifica

\bar la autenticidad de esta copia mediante CSV: OIP_M4URIUJ7G3LJSRH6FOEZKIAZJXLY en https://www.pap.hacienda.gob.es

SELLO DE ENTIDAD SGAD - 2022-11-07 13:25:52 CET
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PINS] SIS DL NFORAIACION ¥ CONMURICACIONES

é DEL INTERIOR PARA LA SEGURIDAD
I&(\")’ Precio de las licencias 69.228,00 €
Gastos de personal para generacion y suministro de licencias 122,84
Total coste Base 69.350,84 €
Gastos generales de estructura 693,51 €
Presupuesto del contrato 70.044,35 €
Beneficio Industrial (6 %) 4.202,66 €
Valor estimado del contrato 74.247,01 €
IVA 21% 15.591,87 €
Presupuesto de licitacion 89.838,88 €

6.- PROCEDIMIENTO DE LICITACION

Que debido a que el AM 13/18 para el suministro de servidores, sistemas de almacenamiento y
software de infraestructura, finalizé su vigencia el pasado 1 de julio para los lotes 3 y 4, dado
que no hay nuevo AM, que sustituya al ya finalizado y por lo tanto, por imposibilidad material de
hacerlo a través de la Contratacion Centralizada se procede a realizar la licitacion por un
procedimiento abierto simplificado.

7.- APLICACION PRESUPUESTARIA, TRAMITACION Y
DISTRIBUCION EN ANUALIDADES

La imputacion presupuestaria del suministro esta prevista para el afio 2023, sera una
tramitacion ordinaria y anticipada, la adjudicacion y la formalizacion del contrato quedan
sometidos a la condicién suspensiva de existencia de crédito adecuado y suficiente para
financiar las obligaciones derivadas del contrato en el ejercicio correspondiente.

La aplicacién presupuestaria a la que se imputan los gastos del suministro sera
16.01.131M.630.

8.- ELECCI()N DE LOS CRITERIOS Y FORMULAS PARA LA
ADJUDICACION DEL CONTRATO

Para la adjudicacion del contrato se ha considerado que los dos aspectos a valorar son:
o El precio del servicio.
e Lainstalacion de las licencias.

En este caso se ha considerado que una proporcién en la puntuacion del 90% para el precio y
el 10% para la mejora, concretamente la instalacién de las licencias en los sistemas.

Para la determinacién de las formulas se han utilizado la metodologia matematica multicriterio
discreta que utiliza el sistema de soporte a la decision de las Administraciones Publicas (SSD-
AAPP), de forma que se utiliza la fraccion del ideal para la normalizacién de las puntuaciones y
la ordenacion mediante ponderacion lineal.
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FORMULA PARA LA VALORACION DEL ASPECTO ECONOMICO

Peso 90 puntos:
La puntuacion se calculara mediante la férmula:

e Puntos oferta= 90 x Precio oferta minima/Precio oferta

8.2. FORMULA PARA LA VALORACION DE LA INSTALACION DE LAS
LICENCIAS

La valoracién de este criterio se realizard tomando conforme a la siguiente formula:

e 10 puntos si se ofrece la mejora.
e 0 puntos si no se ofrece.

9.- CRITERIOS DE SOLVENCIA DE LOS LICITADORES

Solvencia econémica: volumen anual de negocios del licitador acreditado por su s cuentas
anuales aprobadas y depositadas en el Registro Mercantil o en el registro oficial en el que deba
estar inscrito, en el ambito del objeto del contrato, referido al mejor de los ultimos tres ejercicios
por importe igual o superior a 111.370,52€.

Solvencia técnica: relacién de los principales suministros efectuados en los tres ultimos afios,
de igual o similar naturaleza que los que constituyen el objeto del contrato, en la que se indique
el importe, la fecha y el destinatario, publico o privado de los mismos. El requisito minimo sera
que el importe anual acumulado en el afio de mayor ejecucién sea igual 62.887,22 € (70% de la
anualidad media del contrato, IVA incluido); los suministros efectuados se acreditaran mediante
certificados de buena ejecucion.

10.- PROPUESTA DE CONTRATACION Y DURACION DEL
MISMO

Por todo lo dicho anteriormente se propone la contratacién por el procedimiento abierto
simplificado de la adquisicion de las licencias Cisco Ironport detalladas mas arriba, por un
periodo de 1 afo.

El importe de licitacion sin IVA es 74.247,01 € mas 15.591,87 € en concepto de IVA al 21%, lo
que supone un importe total, IVA incluido, de OCHENTA Y NUEVE MIL OCHOCIENTOS
TREINTA'Y OCHO EUROS CON OCHENTA Y OCHO CENTIMOS (89.838,88 €).

El abono del importe del contrato se hara efectivo tras el suministro e instalacion de las
licencias.

EL SUBDIRECTOR GENERAL DE SISTEMAS DE INFORMACION
Y COMUNICACIONES PARA LA SEGURIDAD,
Enrique Belda Esplugues.-
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