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Servicio de mantenimiento de la oficina de ciberseguridad para el Ayuntamiento de Ponferrada

Contrato Sujeto a regulacion armonizada No

-+ Directiva de aplicacionN/A

- Valor estimado del contrato 198.347,12 EUR. -+ Tipo de Contrato Servicios
-+ |mporte 120.000 EUR. -+ Subtipo Servicios de informatica y servicios conexos
-+ Importe (sin impuestos) 99.173,56 EUR. -+ Contrato Mixto No
-+ Plazo de Ejecucion
-+ 2 ARO(S)

-+ Clasificacion CPV
-+ 72500000 - Servicios informaticos.
-+ 72212710 - Servicios de desarrollo de software de copia de seguridad o recuperacion.
- 72250000 - Servicios de sistemas y apoyo.

-+ Pliego Prescripciones Técnicas
- Pliego Clausulas Administrativas

| Proceso de Licitacion

-+ Procedimiento Abierto

-+ Tramitacion Ordinaria

-= Presentacion de la oferta Electrénica

-+ Contrato cubierto por el Acuerdo sobre Contratacion Publica (ACP) : No
- Sistema de Contratacion No aplica

-+ Detalle de la Licitacion:
https://contrataciondelestado.es/wps/poc?uri=deeplink:detalle_licitacion&idEvi=rGuXB4kORrk2wEhQbcAqug%3D%3D

" Entidad Adjudicadora

-+ Alcaldia del Ayuntamiento de Ponferrada

- Tipo de Administracion Autoridad local

= Actividad Principal 1 - Servicios publicos generales

-+ Tipo de Entidad Adjudicadora Organo de Contratacion
- Sitio Web http://www.ponferrada.org

Direccion Postal Contacto
-+ Plaza del Ayuntamiento, 1 -z Teléfono 987446678
-+ (24401) Ponferrada Espafia -+ Fax 987446630

- ES413 -# Correo Electronico contratacion@ponferrada.org



https://contrataciondelestado.es/wps/wcm/connect/PLACE_es/Site/area/docAccCmpnt?srv=cmpnt&cmpntname=GetDocumentsById&source=library&DocumentIdParam=81075705-d787-4c37-8eb2-7d3091262bde
https://contrataciondelestado.es/wps/wcm/connect/PLACE_es/Site/area/docAccCmpnt?srv=cmpnt&cmpntname=GetDocumentsById&source=library&DocumentIdParam=aadab7fb-a545-4fb3-b164-a8dac3504848
https://contrataciondelestado.es/wps/poc?uri=deeplink:detalle_licitacion&idEvl=rGuXB4kORrk2wEhQbcAqug%3D%3D
http://www.ponferrada.org
https://contrataciondelestado.es/wps/poc?uri=deeplink:perfilContratante&idBp=%2BRHDLJ8n77cQK2TEfXGy%2BA%3D%3D

Proveedor de Pliegos

-+ Alcaldia del Ayuntamiento de Ponferrada

Plazo de Obtencién de Pliegos

-» Hasta el 14/05/2024 a las 14:30

Direccion Postal

-+ Plaza del Ayuntamiento, 1
-+ (24401) Ponferrada Espafia

Recepcion de Ofertas

-+ Alcaldia del Ayuntamiento de Ponferrada

Direccion Postal

-+ Plaza del Ayuntamiento, 1
-+ (24401) Ponferrada Espafia

Plazo de Presentacion de Oferta

-» Hasta el 14/05/2024 a las 19:00

Otros eventos

Sobre N° Uno

-= Apertura sobre administrativo
-+ El dia 22/05/2024 a las 08:40 horas
- Documentacién administrativa

Tipo de Acto : Privado

Proveedor de Informacién adicional

-+ Alcaldia del Ayuntamiento de Ponferrada

Direcciéon Postal

-+ Plaza del Ayuntamiento, 1
-2 (24401) Ponferrada Espafia

Lugar

- Salén de Sesiones de la Casa Consistorial

Direcciéon Postal

-+ Plaza del Ayuntamiento, 1
-+ (24401) Ponferrada Espafia




Objeto del Contrato: Servicio de mantenimiento de la oficina de ciberseguridad para el Ayuntamiento de
Ponferrada

-+ -+ Descripcion del procedimiento
El objeto de la presente licitacion es el establecer las condiciones que regiran la contratacion del mantenimiento de la actual
oficina de ciberseguridad y cumplimiento normativo. Desde esta oficina se coordinan todas las actividades encaminadas a la
mejora de la seguridad, incluyendo la explotacién del actual Centro de Operaciones de Seguridad (COC/SQOC).

- Valor estimado del contrato 198.347,12 EUR.

-+ Presupuesto base de licitacion
- |mporte 120.000 EUR.
- |mporte (sin impuestos) 99.173,56 EUR.

-+ Clasificacion CPV
-+ 72500000 - Servicios informaticos.
-+ 72212710 - Servicios de desarrollo de software de copia de seguridad o recuperacion.
-+ 72250000 - Servicios de sistemas y apoyo.

-+ Plazo de Ejecucién
-~ 2 ARO(S)

-+ Lugar de ejecucion
-+ Subentidad Nacional Ledn
-+ Codigo de Subentidad Territorial ES413

Direcciéon Postal

- Espafia

Opciones y prérrogas

- NUmero maximo de prérrogas: 2
-= Prorrogas: Prorrogable por anualidades hasta un maximo de dos afios mas.

Condiciones de ejecucion del contrato

-+ Se utilizara pedido electronico : Si
-+ Se aceptara factura electronica : Si
-+ Se utilizara el pago electrénico : Si
-+ Condiciones especiales de ejecucion de Contrato
-+ Consideraciones de tipo social - Segun lo establecido en los Pliegos.

Condiciones de Licitacion

-+ Se utilizara pedido electrénico
-+ Se utilizara el pago electrénico

Garantia Requerida Definitiva

-# Porcentaje 5 %

Requisitos de participacion de los licitadores

Condiciones de admision

-+ Capacidad de obrar
-+ No prohibicién para contratar
-+ No estar incurso en incompatibilidades




Cumplimiento con las obligaciones con la Seguridad Social
-+ Cumplimiento con las obligaciones tributarias

Criterio de Solvencia Técnica-Profesional

-+ Trabajos realizados - Se debera aportar un certificado de buena ejecucion en la que al menos 3 personas del equipo
propuesto hayan participado en el proyecto que haya permitido obtener la conformidad con el Esquema Nacional de
Seguridad en categoria Media o Alta, para un Ayuntamiento mayor de 50.000 habitantes. Se precisara aportar un certificado
de buena ejecucién emitido por el Ayuntamiento, en el que aparezca la identificacion del equipo de trabajo. Expresion: Se
acreditara mediante: Certificado en el que conste la identificacion del equipo de trabajo.

-+ Otros - EI CPD desde el que se realiza la operacion del SOC estara ubicado en territorio espafiol y dispondra de una
certificacion TIER 3 o superior. Expresion: Se acreditara mediante: Mediante certificaciones.

- Otros - Los servicios de monitorizacién deberan de prestarse a través de un SOC ubicado y operado desde Espafia. El SOC
gue preste los servicios de respuesta ante incidentes debera ser miembro del foro CSIRT.es, y Red Nacional de SOC
Expresion: Se acreditard mediante: Mediante certificaciones. Esta informacion podré ser contrastada con el CCN.

- Otros - Los sistemas de informacion que permiten la prestacion de los servicios deberan disponer de la conformidad con el
Esquema Nacional de Seguridad, que comprenderan en su alcance la prestacién de los servicios. En el alcance debera
figurar de forma expresa la inclusién de los servicios de ciberseguridad, cumplimiento normativo y monitorizacion de la
seguridad en categoria ALTA. La conformidad deberd mantenerse vigente durante todo el ciclo de vida del proyecto. En
caso de UTE, todas las entidades que conformen la unién temporal deberan estar en condicion de acreditar dicha
conformidad en sus diferentes alcances bajo categoria Alta. Expresion: Se acreditard mediante Certificado

Criterio de Solvencia Econdmica-Financiera

-+ Cifra anual de negocio - Volumen anual de negocios en el &mbito al que se refiere el contrato, referido al mejor ejercicio
dentro de los tres ultimos disponibles en funcion de las fechas de constitucion o de inicio de las actividades del empresario y
de presentacion de las ofertas. Umbral: 180000 Expresion: El volumen de negocios minimo anual exigido sera una vez y
media el precio base de licitacién del contrato.

Preparacion de oferta

-+ Sobre Uno

-= Tipo de Oferta Documentacion administrativa
- Evento de Apertura Sobre N° Uno

-+ Descripcion Documentacion administrativa

Preparacion de oferta

- Sobre Dos
-+ Tipo de Oferta Oferta técnica o evaluable mediante juicio de valor
-+ Descripcion Propuesta sujeta a evaluacion previa

Preparacion de oferta

-~ Sobre Tres
-z Tipo de Oferta Oferta econémica o evaluable mediante férmulas
-+ Descripcion Oferta econdmica y propuesta sujeta a evaluacion posterior

Condiciones de adjudicacién
Criterios de Adjudicacion

Criterios evaluables mediante aplicacion de formulas

- Experiencia del equipo de trabajo
-~ Subtipo Criterio : Otros
-+ Ponderacion : 40
-+ Cantidad Méaxima : 40

ey




~ Oferta econémica

-+ Subtipo Criterio : Precio

-+ Ponderacion : 30

-+ Expresion de evaluacion : P=PM x PMO / POP Se valoraran con 0 puntos las ofertas econdmicamente iguales al tipo de
licitacion.

-+ Cantidad Minima : 0

-+ Cantidad Maxima : 30

Criterios evaluables mediante un juicio de valor

-+ Calidad global de la propuesta
-+ Subtipo Criterio : Otros
-+ Ponderacion : 30
-+ Cantidad Minima : 15
-+ Cantidad Maxima : 30

-+ Se aceptara factura electronica

-+ Programas de Financiacion No hay financiaciéon con fondos de la UE
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