Excmo. Ayuntamiento de
La Linea de la Concepcion

PLIEGO DE PRESCRIPCIONES TECNICAS PARA LA CONTRATACION DEL
SUMINISTRO, SOPORTE Y MANTENIMIENTO DE 500 LICENCIAS DE UNA
SOLUCION ANTIVIRUS EDR PARA LOS SERVIDORES Y EQUIPOS DE USUARIO DEL
EXCMO. AYUNTAMIENTO DE LA LINEA DE LA CONCEPCION, POR 4 ANOS.

1. OBJETO.

El objeto de la presente contratacion es el suministro, soporte y mantenimiento de 500
licencias de una solucién antivirus EDR para servidores y equipos de usuario del
Ayuntamiento de La Linea de la Concepcion, por 4 afos, desglosado en los conceptos
siguientes:

- Desinstalacion, si procede, de la actual solucion instalada en los sistemas de
informacion del Ayuntamiento de La Linea, (Cortex XDR Prevent).

- Plataforma de gestion, basada en la nube, incluidas licencias, servidores,
alojamientos, o cualquier otro requisito para el funcionamiento de la consola. El
Ayuntamiento de La Linea no costeara ningun gasto por estos conceptos fuera de la
oferta licitada.

- 500 licencias de uso de antivirus EDR para su instalacién en servidores y equipos de
usuario, validas durante todo el periodo de duracion del contrato.

- Soporte y mantenimiento de la solucion.
Una solucion de EDR (Endpoint Detection and Response, Deteccion y respuesta en el
punto extremo) dota a los puestos de usuarios y servidores de una solucion avanzada de
ultima generacidon para protegerlos mediante una aproximacion basada en analisis de
comportamientos para bloquear malware y exploits tanto conocidos como desconocidos.
La solucion detecta y responde automaticamente a esta tipologia de amenazas mejorando
la seguridad global de la infraestructura tecnoldgica del Ayuntamiento.

2. CARACTERISTICAS Y REQUISITOS TECNICOS.

La solucidén ha de ser de ultima generacion de proteccién del “end-point”, capaz de analizar
en tiempo real malware conocido y desconocido, y hacerlo de manera agil y escalable. Se
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busca desde la proteccion ante vectores de entrada (ingenieria social, explotacién de
vulnerabilidades, macros, scripting, etc.), hasta el analisis de cualquier codigo binario
susceptible de ser malicioso ejecutado en el sistema, y con algoritmos basados en
comportamiento que no empleen modelos de firmas tradicionales. Se busca la
automatizacién en la propagacion de contramedidas de seguridad ante amenazas. El
software residente en servidores y equipos debe ser un agente ligero que no consuma
excesivos recursos en prevision de su instalacion en equipos con baja potencia o memoria.

2.1. Caracteristicas de la solucion.
La solucion ofertada tendra las siguientes caracteristicas:

» Solucién software de seguridad completa con proteccion de ultima generacion para
servidores, puestos de trabajo, portatiles, dispositivos méviles y tabletas.

* Capacidades de proteccion avanzada, cubriendo todas las fases de la Seguridad
Adaptativa: Prevencion, Deteccion, Respuesta y Remediacion.

* Proteccién contra amenazas conocidas, avanzadas y zero-day, ransomware y ataques
de seguridad. Analisis por caracteristicas y comportamientos para deteccion de malware
desconocido, deteccidén de mutaciones y variantes de software malicioso sin necesidad de
ninguna actualizacién.

» Deteccion y bloqueo de técnicas de evasién de la proteccidn del sistema operativo y de
la propia solucion.

» Proteccién ante vulnerabilidades y bugs del software en ejecucion. La prevencion contra
exploits no debe estar basada en firmas sino en la prevencién y control de las técnicas
que utilizan los exploits.

* Proteccidn en navegacion web y uso de email, incluyendo proteccién contra ataques
basados en comportamiento de ingenieria social.

» Restricciones de ejecucién y bloqueo automatico del software malicioso detectado
evitando su propagacion al resto del sistema.

« Sistema de bloqueo de aplicaciones sospechosas o potencialmente peligrosas con
gestion agil de falsos positivos, marcado de aplicaciones y archivos legitimos como lista
blanca para toda la solucion.
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* Funcionalidades de aprendizaje automatico.

* Integracién de manera nativa con la seguridad perimetral existente de Fortigate o
PaloAlto, bloqueando en los cortafuegos las IPs relacionadas con eventos maliciosos de
forma global para toda la red corporativa.

» La solucion estara compuesta de consola de administracion centralizada basada en la

nube,

y agentes endpoint para proteccién de los servidores y equipos. Se requerira

formacién al personal designado por el Ayuntamiento de La Linea para la implantacion del
sistema, asi como soporte y actualizaciones durante toda la duracién del contrato.

2.1. Requisitos técnicos.

El producto suministrado debe cumplir los siguientes requisitos técnicos:

Motor antivirus con la maxima proteccion posible.

Deteccion de malware potenciada en la nube.

Datos de reputacién y uso de todas las aplicaciones del sistema.

Proteccion contra todo tipo de software malicioso, en especial de tipo ransomware.
Proteccién basada en analisis de comportamiento de cédigo.

Deteccion y proteccion frente a ataques de dia cero.

Sistema de prevencion de intrusiones basado en el Host (HIPS).

Proteccién de ejecucion de Exploits.

Proteccion de la UEFI.

Machine learning.

Proteccion frente al malware sin archivos.

Proteccion contra ataques de red para sistemas Windows y Windows Server.
Posibilidad de bloquear o permitir la ejecucion de determinadas aplicaciones.
Posibilidad de bloquear el uso de dispositivos de almacenamiento secundario
conectado via USB.

Capacidad de bloqueo de codigo malicioso desde paginas web desde el endpoint.
Posibilidad de configuracién en modo silencioso para que no interactie de ningun
modo con el usuario final y sea el administrador el que gestione cualquier
notificacién o incidente de seguridad desde la consola centralizada.

Las actualizaciones de los productos se podran realizar desde un servidor local de
actualizaciones para minimizar el uso del ancho de banda de Internet.

Registro de la Solucién en el Centro de Seguridad de Windows como Antivirus /
antispyware y Firewall, desactivando Windows Defender.
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Gestion de vulnerabilidades y parches del sistema operativo.

Volcado de syslog disponible para integracién con un SIEM.

Debe poder integrarse con sistema de logs virtuales, fisicos o en cloud donde se
puedan cruzar informacién de otros dispositivos y se pueda realizar funciones de
XDR.

2.2. Consola centralizada de administracion y gestion.

La solucién contara con una plataforma de gestion centralizada basada en la nube y cuyos
servidores se encuentren ubicados en territorio de la U.E. La plataforma contara con una
consola de administracion con acceso seguro web.

La instalacién y configuracion de la plataforma y la consola de administracion correra a
cargo de la empresa adjudicataria, incluidas licencias, servidores, alojamientos, o
cualquier otro requisito para el funcionamiento de la consola. El Ayuntamiento de La Linea
no costeara ningun gasto por estos conceptos fuera de la oferta licitada.

La consola contara como minimo con las siguientes funcionalidades:

Instalacion, configuracidon y gestion remota de las estaciones de trabajo, aun en
redes diferentes. Posibilidad de reinstalacion o de forzar actualizaciones.

Gestion de politicas, perfiles y reglas, con despliegue centralizado.

Gestion de tareas de analisis sobre equipos y de tareas sobre los agentes endpoint.
Cuadro de mando que muestre el estado global del sistema, con el total de equipos,
equipos desprotegidos e incidencias de seguridad registradas.

Elaboracién de resumenes, estadisticas, graficas e informes.

Sistema configurable de avisos e informes a los administradores del sistema.

La plataforma debe soportar por disefio el login y la operacion en formato muti-
tenancy (RBAC/Role-Based Access Control).

Soporte RestFull API para desarrollar integraciones adicionales.

2.3. Endpoint.

La solucion contara con un solo tipo de agente endpoint para instalacion en equipos y
servidores con S.O. Windows, en 32/64 bits, al menos en sus versiones:

Windows Server 2012 R2 o superior.
Windows 10 o superior.
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Adicionalmente, la solucién contara con versiones especificas de agente para instalacion
en dispositivos con S.0. Android e I0S.

Permitira lanzar procesos de analisis bajo demanda sobre todo el equipo, sobre procesos
en ejecucion o en memoria o sobre unidades, carpetas, etc.

El agente endpoint sera suficientemente ligero para que su ejecuciéon no resienta el
rendimiento en los equipos en los que se instale.

2.4. Certificaciones

El producto tendra que haber obtenido la certificaciéon LINCE que acredita la solucién como
un producto de seguridad TIC cualificado y por lo tanto formar parte del Catalogo de
productos STIC del Centro Criptologico Nacional (CCN).

Se requiere que la empresa licitadora sea partner del fabricante con nivel Advanced
Partner y MSSP Partner. El licitador debera presentar, junto con su oferta, las
certificaciones y experiencia del técnico propuesto.

Asimismo, se requiere que la adjudicataria acredite que esta en posesién de certificado
de cumplimiento del Esquema Nacional de Seguridad con un nivel de conformidad MEDIO
para los sistemas de informacioén y los servicios requeridos para implantar la solucién
ofertada, asi como, del compromiso de mantener el nivel de certificacién durante el periodo
de ejecucion del presente contrato en los productos y servicios suministrados.

2.5. Implantacion de la solucion.

El adjudicatario designara un responsable del servicio que, junto al responsable del
contrato por parte del Ayuntamiento, que sera el Jefe del Servicio de Sistemas de
Informacién y Telecomunicaciones, seran los interlocutores validos entre la empresa vy el
Ayuntamiento para todo el desarrollo del contrato.

Al inicio del contrato el adjudicatario entregara al Ayuntamiento el documento electrénico
con la informacion relativa a licencias del fabricante del producto, expresando el objeto de
la licencia y el periodo cubierto.

Sera responsabilidad de la empresa adjudicataria la migracién de los equipos (clientes y
servidores) desde el producto antivirus actual, al nuevo producto antivirus, en el caso de
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que sea diferente del ya instalado. La migracion debera ser realizada por técnicos
certificados del propio fabricante de la solucion contratada.

Las licitadoras determinaran clara y expresamente en la “memoria del plan de
despliegue de la solucion y desinstalacion de la solucion actual” correspondiente el
proceso de desinstalacion, si procede, de la solucién antivirus actualmente en explotacion.

De comun acuerdo se podra trabajar directamente con el fabricante de la solucion.

Una vez formalizado el contrato, se debera coordinar la implantacién de la solucién con el
Servicio de Sistemas de Informaciéon y Telecomunicaciones para su adaptacion a las
necesidades del Ayuntamiento y en base a las memorias presentadas por la empresa
adjudicataria. Se planificara la implantacién con las obligaciones siguientes:

En la coordinacién se incluira una sesion de presentacion de la solucién,
caracteristicas, agentes, herramientas, plataforma y consola. Si se estima necesario
se incluira una primera sesion de formacién en esta fase de coordinacion.

Durante la coordinacion se creara y dara forma a la plataforma de la solucién y su
consola, que sera facilitada totalmente configurada y operativa, en base a las
necesidades del Ayuntamiento.

La coordinacion durara, como maximo, una semana y a su finalizacion se comenzara
inmediatamente con el despliegue de la solucién.

En aquellas actuaciones que afecten a servidores y que por tanto puedan ocasionar
corte de algun servicio informatico, se tratara de minimizar el tiempo de corte de
servicio.

La desinstalacion, si procede, debera ser automatizada, bien mediante
procedimiento lanzado desde la consola o incorporado en el proceso de instalacion
del agente de la nueva solucién. En ningun caso se admitira una oferta en la que la
desinstalacion se contemple in situ 0 manual para cualquier conjunto de equipos.
La instalacion de agentes endpoint sera automatizada (y se efectuara
simultaneamente a la desinstalacién del agente de la solucion anterior, si procede,
para eliminar el tiempo de desproteccion de los equipos).

El despliegue de la solucién (y desinstalacion simultanea de la solucion anterior, si
procede) debera alcanzar en la primera semana al 90% de los equipos del sistema.
Durante la segunda semana de despliegue la solucion debera haber alcanzado a
entre el 95/99% del sistema a proteger, quedando perfectamente documentado los
equipos en los que no se ha desplegado, el motivo y la solucién que se deba aplicar
en todos estos supuestos.
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El incumplimiento de los plazos podra dar lugar a las penalidades que se indican en el
pliego de clausulas administrativas particulares.

2.5. Formacion, Soporte Técnico y Mantenimiento.

Durante la fase de despliegue la empresa adjudicataria o, si se ha llegado a un acuerdo,
el fabricante del software realizara las sesiones de formacion que se estimen necesarias,
con un minimo de 10 horas, para que, al menos 2 personas designadas por el
Ayuntamiento puedan ejercer de administradores de la solucion. La formacion debera
realizarse online. Debera realizarse durante la formacién una simulacién de incidente de
seguridad, reporte y gestion de incidencias detectadas.

El Ayuntamiento de La Linea realizara la administracién y gestion de la solucién con sus
propios técnicos, no obstante, se requerira un servicio de asistencia y soporte técnico por
parte de la empresa adjudicataria durante toda la duracion del contrato.

El servicio de asistencia debera garantizar unos tiempos de respuesta adecuados en el
caso de producirse una incidencia técnica o de seguridad o en caso de necesitar soporte
de los técnicos de la empresa adjudicataria o del fabricante de la solucion, durante toda la
duracién del contrato. Este servicio constara de las caracteristicas minimas:

- Asistencia telefonica en horario laboral y 24/7 via web/email.

- Soporte con respuesta a incidencias graves inferior o igual a 4 horas.

- Soporte con respuesta a incidencias leves inferior o igual a 24 horas.

- Soporte de respuesta a consultas inferior o igual a 24 horas en dias laborables.

La oferta contendra una descripcion detallada del procedimiento a seguir para la apertura
de incidencias o de consultas técnicas, tanto en la modalidad telefénica, web o email. El
sistema de gestion de incidencias debera permitir la consulta del estado o enviar
informacion del progreso de la misma.

Se considera "tiempo de respuesta” el que transcurre desde la comunicacion de una
incidencia o consulta hasta que se produce una intervencion, se ofrezca informacioén util
sobre el caso o se exponga una posible solucién del Servicio Técnico.

El servicio de asistencia debera igualmente garantizar unos tiempos de respuesta
adecuados en el caso de necesitar intervenciones in situ de los técnicos de la empresa
adjudicataria o del fabricante de la solucion, bien para materializar el despliegue como
para subsanar el malfuncionamiento de la solucion. En el servicio de soporte debera estar
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incluida la mano de obra y desplazamientos de los técnicos especializados en caso
necesario.

La atencién ante incidencias graves que supongan un riesgo alto segun clasificacion del
CCN-CERT tendran una especial consideracion por parte del adjudicatario, que prestara
todo el soporte necesario para que la proteccion y seguridad del Ayuntamiento no se vea
afectada. A tal fin, se establecera un canal prioritario y se valorara que el adjudicatario
ofrezca una bolsa de horas de consultoria, investigacion y soporte adicionales al
Ayuntamiento para la aplicacion de las medidas de seguridad y/o contencion que se
estimen necesarias.

Se incluiran las actualizaciones de las licencias bajo este tratamiento, como consecuencia
de la aparicion de nuevas funcionalidades, asi como de la inclusién de mejoras en cuanto
a prestaciones y rendimientos, incluyendo la solucién a problemas existentes en versiones
anteriores.

Durante el periodo de ejecucion del contrato, a medida que se vayan liberando
actualizaciones del software antivirus asociado a puestos cliente, el adjudicatario debera:

- Informar de las actualizaciones incorporadas a los componentes contratados
durante el mes siguiente a su aparicién.

- Permitir el acceso a las nuevas versiones de la plataforma, asi como a las
herramientas y los procedimientos para las actualizaciones.

- Notificar periédicamente informacion sobre los fallos que se detecten o
vulnerabilidades de seguridad y sus soluciones, a nivel general sobre la plataforma,
especificando cuales seria obligatorio instalar y haciendo una recomendacion sobre
el resto.

- Avisar trimestralmente, o con la periodicidad que se determine, sobre la
obsolescencia tecnoldgica.

Durante el periodo de vigencia del contrato, el Ayuntamiento de La Linea tendra derecho
a la actualizacion de la ultima version disponible de todas las licencias actualizadas y/o
suministradas y recibir soporte para el entorno actual.

3. CUMPLIMIENTO DE NORMATIVAS.

En relacion al cumplimiento de normativas especificamente relevantes en el ambito de los
productos de que se trata, como son las relativas a la Proteccion de Datos Personales, al
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cumplimiento de los requisitos exigibles en el Esquema Nacional de Seguridad y en el
Esquema Nacional de Interoperabilidad, asi como las relativas sobre Accesibilidad de los
Sitios Web y Aplicaciones para Dispositivos Méviles del Sector Publico, la exigencia de
cumplimiento se extiende tanto a las disposiciones de desarrollo de las normas anteriores
que se encuentren en vigor a la adjudicacidn del contrato, o que puedan estarlo durante
su vigencia, asi como la adecuacion a cualquier otra nueva normativa de aplicacién a este
tipo de productos y servicios que pudiese entrar en vigor durante ese mismo periodo.

4. VALOR ESTIMADO DEL CONTRATO Y PRESUPUESTO BASE DE LICITACION.

El valor estimado del contrato se estima en un importe de 48.000,00.- euros, IVA no
incluido, ascendiendo el presupuesto base de licitacién a la cantidad de 58.080,00 euros,
IVA incluido.

En La Linea de la Concepcidn, fechado y firmado electronicamente,
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