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I Introduccidén
I.I Proposito

Este documento constituye una guia para utilizacion de la version 1.4 del demostrador
cliente de los servicios web ofrecidos por la Plataforma de Contratacion del Estado,
desarrollado por la Direccion General del Patrimonio del Estado.

Este cliente pretende ser una implementacion de referencia, que sirva como ejemplo a
los desarrolladores que encuentren problemas técnicos al abordar las tecnologias
sobre las que se soportan las interfaces sistémicas de la Plataforma:

e XML Schemas

e CODICE

e SOAP I.I

e SSL

e  WS-Security

1.2 Motivacion

La Plataforma de Contratacion del Estado facilita un servicio de publicacién para los
Organos de Contratacion de la Administracion General del Estado.

Este servicio no sustituye en modo alguno la obligacion de publicar en el Boletin Oficial
del Estado (BOE) o en el Diario Oficial de la Union Europea (DOUE) aquellas
licitaciones que asi lo demanden, pero si ofrece facilidades para publicarlo en estos
diarios de forma transparente al OC.

Adicionalmente, la Plataforma de Contratacion del Estado ofrece también la posibilidad
de publicar a través de la misma solicitud de publicacion los anuncios en el BOE
(Administracion General del Estado) y el DOUE cuando asi se requiera por el OC.
Para ofrecer este servicio se define un mecanismo de intercambio de informacién
entre los OC y la Plataforma para:

e Publicacion de anuncios y documentos recibiendo respuesta sincrona sobre el
estado de la licitacién en la Plataforma.

e Anulacion de anuncios y documentos publicados

e Validar y previsualizar documentos CODICE.
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e Consultar el estado de la licitaciéon en la Plataforma.
e Consultar los datos del 6rgano de contratacion.

El objetivo del demostrador cliente desarrollado por la Direccion General del
Patrimonio del Estado es proporcionar un ejemplo de utilizacion de los servicios web
ofrecidos por la Plataforma, ofreciendo el cédigo fuente para su estudio por los
desarrolladores que lo encuentren necesario.

1.3 Estructura del documento

Los apartados 3 contiene una descripcion del procedimiento de instalacion y el
contenido de los ficheros de configuracion.

El apartado 4 contiene una guia de usuario del demostrador.
El apartado 5 contiene una guia orientada a desarrolladores, indicando cémo se ha
realizado el desarrollo de la aplicacién, con una descripcion de las clases que la

componen.

El apartado 6 contiene las condiciones de licenciamiento en las que se distribuyen la
aplicacion y su codigo fuente.
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2 Referencias

|. “Publicacion B2B en la Plataforma de Contratacion del Estado” publicado en
http://contrataciondelestado.es/wps/portal/IntegracionB2B

2. Especificaciones CODICE: http://contrataciondelestado.es/wps/portal/codice/

3. Perfil de CODICE para publicacion en la Plataforma de Contratacién Del
Estado (CiP) publicado en
http://contrataciondelestado.es/wps/portal/IntegracionB2B

4. Casos de Prueba para la Integracion B2B publicado en
http://contrataciondelestado.es/wps/portal/IntegracionB2B
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3 Instalacion y configuracion

El demostrador es un cliente Java Standalone, que podra ejecutarse desde cualquier
equipo con conexion a Internet con una maquina virtual Java 1.8.x.

3.1 Alta del Organo de Contratacion

Para comenzar la integracion con PLACE, el primer paso sera tener un perfil del
contratante en el entorno de integracion de PLACE. Para ello sera necesario ponerse
en contacto con el Personal de Administracion de la Subdireccion General de
Coordinacion de la Contratacion Electronica y solicitar el alta de un organo de
contratacion en el entorno de integracion — B2B, si no se ha realizado previamente.

Para el alta del organo de contratacion, desde PLACE se requerira un certificado de
organismo para pruebas (la parte publica). La parte privada de este certificado se
configurara en el cliente para la firma de los mensajes, tal y como se describe en el
apartado 3.5.

3.2 Instalacion de la aplicacion

El paquete suministrado consta de un fichero comprimido denominado
“DemostradorClienteWS.zip”, que consta de la siguiente estructura de directorios:

config

data

doc

etc

irmg

lib

licence

Ere

WSIMPORT
@] cliente.bat

version.tt

Para su instalacion es necesario descomprimir el fichero comprimido en un
subdirectorio de la maquina local, por ejemplo DemostradorClienteWVS.

Los directorios y ficheros suministrados son los siguientes:
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config = Se encuentran los ficheros de configuracion del cliente

data > en este directorio se encuentran los ficheros con los datos que utiliza el
clliente, como es el caso de las listas de cédigos GenericCode (subdirectorio de
gc). El cliente atiende a estos ficheros para configurar las listas de cddigos, y
deberan actualizarse con la version adecuada segiun soporte la Plataforma de
Contratacion (PLACE).

doc = Carpeta con la documentacién asociada al Demostrador Cliente.

etc—> en esta carpeta se encuentran los ficheros de almacén de claves.

img—> se encuentran los recursos de imagenes utilizados

lib=> contiene las librerias utilizadas

license = Informacion sobre la licencia que se utiliza para distribuir la aplicacién
src = Cadigo fuente de la aplicacion

WSIMPORT = carpeta con los ficheros necesarios para generar el cliente web
service mediante la herramienta wsimport.

La libreria donde se encuentra el desarrollo del cliente, y se pueden identificar los
mecanismos de serializacion de CODICE y envid/recepcion de las peticiones SOAP, es
DemostradorClienteWS.jar. Esta libreria contiene tanto los ficheros fuente (.java)
como los ficheros compilados (.class). La clase principal, que ejecuta CLIP es la clase:

es.dgpe.place.client. DemostradorCliente WSCODICE

Para lanzar la aplicacion hay que ejecutar un JVM invocando la clase principal
mencionada y especificando en el classpath las librerias necesarias. En el fichero
suministrado “cliente.bat” se puede encontrar la llamada necesaria para su ejecucion.

Llamada para la ejecucién de CLIP:

java -classpath lib/codice place ext-1.1.jar;lib/codice-
2.04.jar;1lib/xws-security/jaxws-api.jar;lib/xws-security/jaxws—
rt.jar;lib/xws-security/jaxws—-tools.jar;lib/xws—-security/jsr181-
api.jar;lib/xws-security/jsr250-api.jar;1lib/xws-
security/keyexport.jar;lib/xws-security/pkcsl2import. jar;1ib/xws—
security/security-plugin.jar;lib/xws-security/wss—-provider-
update. jar;lib/xws-security/xws-security jaxrpc.jar;lib/xws-
security/xws—-security.jar;lib/DemostradorClienteWsS. jar
es.dgpe.place.client.DemostradorClienteWSCODICE
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Para el funcionamiento de CLIP es necesario que la JVM cumpla los requerimientos de
version Java |.8.x y este instalada previamente en la maquina a ejecutar, estableciendo
los paths necesarios para ser accesible desde el lugar de ejecucion.

3.3 Configuracion de datos del 6rgano de contratacion

Una vez instalada la aplicacion, sera necesario realizar la configuracion de los datos del
organo de contratacion con el que se desea realizar la integracion.

Para ello se debera acceder a la seccion “Iniciar Asistente de Configuracion”, y
completar los datos del organo de contratacion con el que se desean realizar las
peticiones.

Es importante en este punto subrayar que la Plataforma realizara una validacion de los
datos aportados en el formulario, cotejando los datos recibidos en la peticion con los
datos que tiene almacenados sobre este 6rgano de contratacion. En concreto son
obligatorios:

e Nombre del 6rgano de contratacion.

e Numero de Documento (CIF).

e |dentificador del 6rgano en PLACE (ld Plataforma).
Los datos que se incluyan en la peticion, y que difieran de los datos que contiene
PLACE sobre el o6rgano, generaran un error en las peticiones. Los datos adicionales
distintos de los tres datos anteriormente mencionados, podran no completarse,

delegando a PLACE la tarea de completarlos con los almacenados.

Una vez completados los datos del 6rgano de contratacion, pulsando en Guardar, se
podran usar los servicios con estos datos introducidos.
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|£/ Configuracicn inicial del Organo de Contratacidn E] =
e e CONTRATACION
DE ESPANA ?H:cm"h
Plataforma de Contratacion del Estado
Datos Generales:
Organizacién Contratante: |Administracién General del Est... [ v |
Nombre Administracion: |Construccién [=]
Tipo Documento: e T+l W Documento  [A28010791
Nombre O. Contratacion: |CENIT - pruebas |
Idioma: |Espaiol [+]
Direccion Postal:
Via: [Pol. Las Capellanias
cP. [10005 |
Poblacion: [caceres |
Pais: |Espaiia [+]
Email: |atenci0n@cenit.es
Cargo: |Resgonsab|e
Actividad: [Justicia [+]
Id Plataforma: |1 0000150033372 |
URL Organo Contratacion |http:#www.ibm.com |
‘ Guardar ‘ ‘ Cargar valores por defecto ‘
Version: 1.0

Por otro lado, cuando se lanza la aplicacion se cargan los valores por defecto para el
organo de contratacion, a partir de un fichero de configuracion que se encuentra en la
ruta /config/ContractingPartyDefault.properties

3.4 Configuracion de conexiones con los servicios de PLACE

En el fichero de configuracion /configlconnection.properties se podran modificar las
URI de los cuatro servicios:

#Localizacion del WSDL del Servicio de Publicaciodn

SERVICIO PUBLICACIONB2B WSDL LOCATION=https://publicacion.preprod-
contrataciondelestado.es/ServiciosPublicacionCODICE2?WSDL
#Localizacioén del WSDL del Servicio de Consultas

SERVICIO CONSULTAB2B WSDL LOCATION=https://publicacion.preprod-
contrataciondelestado.es/ServiciosConsultaCODICE2?WSDL
#Localizacidén del WSDL del Servicio de Utiles CODICE

SERVICIO CODICEBZ2B _WSDL LOCATION=https://publicacion.preprod-
contrataciondelestado.es/ServiciosCODICE2?WSDL

#Localiacion del WSDL del servicio de anulaciones
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SERVICIO ANULACIONESB2B WSDL LOCATION=https://publicacion.preprod-
contrataciondelestado.es/ServiciosPLACEB2B?wsdl

También se podran configurar en este fichero de propiedades, la conectividad a través
de un Proxy:

#Parametros de conectividad
#Define si hay proxy o no.
proxy.enabled=false

#Direcciodon y puerto del proxy. Si proxy.enabled es false, se descartan
estos valores.
proxy.host=myproxy.com

proxy.port=8080

Este fichero de configuracion debe contener ademas un parametro que indica el
tamano de los mensajes a partir de los cuales se hace uso de MTOM para reducir el
tamano mediante la conversion a formato binario de los elementos codificados en
base64.

#Se permite mandar hasta 4 Mb sin usar MTOM, aunque esté activo

maxSizeWithoutMTOM=4194304

3.5 Configuracion del certificado de firma de mensajes

El paquete del aplicativo incorpora, dentro del directorio de aplicacion, el siguiente
fichero:

letc/client-Keystore.jks

Este archivo contiene un almacén de certificados, que es empleado para realizar la
firma WS-Security de mensajes de peticidon. Sera necesario incluir, en este almacén,
empleando una utilidad de gestion de almacenes de certificados (por ejemplo
KeyToolGui), el certificado incluyendo las partes publica y privada. Por defecto, el
certificado de pruebas de PLACE se encuentra dentro del keystore distribuido por la
Subdireccion General de Coordinacion de la Contratacion Electroénica.

Una vez incluido el certificado de firma en el almacén mencionado, sera necesario
configurar el cliente para que emplee ese certificado. Para ello, en el fichero
Iconfiglclient-security-env.properties se podra especificar el fichero almacén que contiene
el certificado con el que se desean firmar los mensajes de las peticiones.

‘keystore.url=./etc/client—keystore.jks
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keystore. type=JKS

keystore.password=changeit

Para determinar el alias de certificado de firma con el que se pretende firmar los
mensajes, se podra configurar en el fichero /etc/client_security_config.xml, completando
el campo certificateAlias con el nombre con el que se almaceno el certificado de firma
en el correspondiente almacén.

<xwss:Sign>
<xwss:X509Token certificateAlias="organotest" />
<xwss:SignatureTarget type="gname" value="SOAP-
BODY" /></xwss:Sign>

NOTA: Se asume que la password del certificado sera la misma que la del almacén
que lo contiene.

Sera necesario configurar también el certificado del servidor al que vamos a atacar.
Para ello, en el almacén java de certificados confiables (truststore), hay que incluir el
certificado del servidor, que en el caso de PRE-B2B seran los siguientes:

publicacion.preprod-contrataciondelestado.es
preprod-contrataciondelestado.es

Con este almacén en el que se encuentran importados estos dos certificados, habra
que configurar el acceso al mismo. Se podra realizar mediante el fichero de
propiedades /config/client-security-env.properties:

truststore.url=./etc/client-truststore. jks
truststore. type=JKS
truststore.password=changeit
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4 Guia de usuario

A continuacion se describiran los distintos pasos necesarios para la ejecucion de
llamadas a los servicios web de PLACE mediante el cliente CLIP.

El siguiente esquema describe el mapa de navegacién de la aplicacion:

Configurar L
datos OC Menuinicial ‘
Servicio de
consultas

Servicio de
utiles CODICE

Servicio de
anulaciones

Servicio de
publicacion

9[ Anuncio Previo }& . Anular
Validacion < anuncios
Consulta de
9[ Anuncio de Licitacion J& datosOC Anular
_)[ Pliegos < Consulta de zenerales
expediente
Anuncio de

Adjudicacién

Renuncia;
Desistimiento,/

Enviar peticion

E

Anuncio de
formalizacion

A Generar
- CODICE )

Documento general

Contrator Menores

Anuncios de
Modificacion

g g g
Trrr
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Cuando se inicia a la aplicacién, se accede al menu inicial:

] |£| Demostrador Cliente Web Services para CODICE | = &3 |

PLATAFORMA DE

L= = CONTRATACION

Menu principal

) Iniciar asistente de configuracidn
2 Servicio de publicacién

i) Servicio de consulta

) Utilidades CODICE

» Anular anuncios y documentos

DEL SECTOR PUBLICO

Version: 1.14

Se puede seleccionar “Iniciar asistente de configuracion” para configurar los datos del
organo de contratacion, o bien, si ya se han configurado, seleccionar uno de los cuatro

servicios disponibles:
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4.1 Servicio de Publicacion

PLATAFORMA, DE
= GOBERNO MINISTERIO |
" DEESPANA  DEHACIENDA
I ¥ FUNCION PUBLICA

DEL SECTOR PUBLICO

Servicio de Publicacion

2 Anuncio Previo

+ Anuncio de Licitacién

) Pliego

) Anuncio de Adjudicacion

» Anuncio de Renuncia, Desistimiento, Desierto
) Anuncio de Formalizacion

) Documentos Generales

) Contratos Menores

) Publicacién de Anuncio de Modificacion

Version: 1.14

Cuando se selecciona servicio de publicacion, se visualizan los distintos tipos de
anuncio / documento a publicar. La seleccion de uno de estos tipos iniciara la

configuracion del anuncio.

Seleccionando el tipo de anuncio se accede al formulario de introduccidn de datos del
anuncio en cuestion. El significado de la informacion a introducir en cada uno de los
distintos campos se corresponde con el de los formularios de la aplicacion web de la
Plataforma de Contratacion del Estado, por lo que debe consultar el manual de usuario

de esta aplicacion para mas detalle sobre su contenido.
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Publico

4 PLATAFORMA DE
? = GOBERNO MINISTERIO I
'g BE ESPARIA. DE HACIENDA
e ¥ FUNCION PUBLICA
. . DEL SECTOR PUBLICO
Anuncio Previo

Directiva de aplicacion [No sujeto a regulacion armonizada [+]

Expediente; [ |

Tipo de contrato: [Suministros [=]

Subtipo de contrato: [Alquiler [+]
Objeto del contrato: [ |
Procedimiento Contratacion: [Abierto [=]

Fecha prevista inicio del procedimiento: |05—05—2D1 7 |

Valor estimado del contrato [ |

Importe Base (Sin impuesios) | |

Importe Base (Con impuestos) | |

Seleccion del CPV

Cédigo CPV [Productos de Ia aaricultura. aanaderia, pesca, silvicultura v productos afines. [~]
Lugar de ejecucion
|Espaiia [+] [ESPANA (ES) [+]
| Publicaciones oficiales | | Receptor de recursos |
Version: 1.14

Es posible que el formulario incluya botones para cumplimentar informacién en
formularios adicionales, como por ejemplo informacion sobre publicacion en diarios
oficiales, o sobre el licitador en el caso de anuncios de adjudicacion y formalizacion.

Una vez finalizada la introduccion de datos, pulsando en Siguiente, se accede a la
pantalla de creacion del anuncio CODICE. Notese que la ejecucion de la peticion en
adelante es comun a todos los tipos de publicacion de este servicio.
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iﬁ e CONTRATACION
DEL SECTOR PUBLICO
CODICE generado:
Generar documento CODICE | | Descargar documento...

Vo‘ver

Version: 1.14

Si se pulsa en Generar documento CODICE, se visualizara el documento xml generado
con los datos introducidos:
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F Bl

i . CONTRATACION

DEL SECTOR PUBLICO

CODICE generado:

DT TYpELOaE TAME= & CONram VETSI g 4] anguagelu=& URI= ECOMraEacionaeesTado. &
=cbc:3ubTypeCode listName="Subtipo de Contrate” listVersionID="2006" name="Alguiler” languagelD="es" listURI="http:/fcontrataciondelestadg
=cac:RequiredCommeodityClassification=
=chcltemClassificationCode listName="CPV" listVersionlD="2.04" name="Productos de la agricultura, ganaderia, pesca, silvicultura y product
=/cacRequiredCommodityClassification=
=cac:RealizedLocation=
=chc:CountrySubentity=Espafia=/icbc CountrySubentity=
=cbc:CountrySubentityCode listURI="hitps://contrataciondelestado.es/codice/cli2. 0/MUTS-2009.gc™=ES=/chc CountrySubentityCode=
=cacAddress=
=cac:country=
=cheldentificationCode listVersionlD="0.3" name="Espafia” listURI="http://docs.oasis-open.org/ublios-ubl-2. 0/cligc/default'Countryldentifi
=chbc:Name=Espafia</cbo:Name= L
=lcac:Country=
</cacAddress=
=/cacRealizedLocation=
=/cac:ProcurementProject=
=nsd:PriorinformationMotice=

| »

[4]

] Il | [»]

Generar documento CODICE | | Descargar documento...

Version: 1.14

Este documento creado podria ser modificado de forma textual en esta pantalla, por
ejemplo para anadir mas elementos XML soportados por CODICE, pero no por los
formularios que ofrece este demostrador cliente. Debe tener en cuenta que el
demostrador contiene un subconjunto de los datos que se pueden publicar en la
Plataforma, a efectos de ilustrar con ejemplos los casos mas sencillos de integracion.

Una vez generado el documento, pulsando en Siguiente, se accede a la pantalla de
envio y recepcion de la peticion:
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, |

PLATAFORMA DE I

W= B CONTRATACIO)

DEL SECTOR PLBLICO

Mensaje a enviarienviado:

1]

Enviar datos

Mensaje recibido:

1]

| Guardar mensaje enviado... | | Guardar mensaje recibido...

Version: 1.14

Inicialmente no se ha realizado peticidn, por lo que los cuadros de mensaje a enviar y
mensaje recibido se visualizan vacios. Una vez que se pulsa el botén “Enviar datos”, se
realiza la peticion, y se visualizan tanto la peticion como la respuesta devuelta por el

servicio web.
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-
| £:| Envio de datos

= . CONTRATACION

DEL SECTOR PUBLICO

Mensaje a enviarienviado:

=wsu:Expires=2017-05-05T08:45:41Z=/wsu:Expires=
=fwsuTimestamp=
=lwsse:Security=
=I30AP-ENYV:Header=
=5:Body xmins:wsu="http:/idocs.oasis-open.orgiwssi2004/01/0asis-200401-wss-wss ecurity-utility-1.0.xsd” wsu:ld="X\W35GID-1493973936291-7
=ns14:publishPriorinformationMotice xmins:cac="urn:dgpe:names:draftcodice:schemaxsd:CommeonAggregateComponents-2" xmins:cbc="urn
=prierinformationMotice=
=cho:UBLVersionlD=2.1</cbc:UBLVersionlD=
=chc:CustomizationID=CODICE 2.03</cbc:.CustomizationlD=

1] i I

[4]

| »

Enviar datos

Mensaje recibido:

I=?xml version="1.0" encoding="UTF-8" standalone="no"?=
=soapenvEnvelope xmins:SOAP-EMNV="http:/lschemas xmlsoap.org/soaplenvelopel” xmins:soapenc="hitp:'schemas xmlsoap.org/soaplencoding”
=soapenvHeaders
=<wsse:Security xmins:wsse="http://docs.oasis-open.orgiwssi2004/01/0asis-200401-wss-wssecurity-secext-1.0.xsd” soapenvmustUnderstand
=wsu.Timestamp xmins:wsu="htip./idocs.oasis-open.orgiwss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd” wsuld="Timestamp-b22
=wsuCreated=2017-05-05T08:45:37Z=</wsu:Created=
=wsu:Expires=2017-05-05T08:50:37Z=/wsu:Expires=
=fwsuTimestamp=
=wsse BinarySecurityToken xmins:wsu="http://docs oasis-open orgiwss/2004/01/0asis-200401-wss-wssecurity-utility-1.0 xsd” EncodingType z
A« ] [

| Guardar mensaje enviado... | | Guardar mensaje recibido... ‘

Yersion: 1.14

Una vez procesada la peticion es posible guardar en fichero los mensajes SOAP
enviados y recibidos para su posible analisis técnico.

4.2 Servicio de Consultas

Las posibles peticiones para realizar al servicio de consultas seran:
e Consulta de datos del 6rgano de contratacion

e Consulta de datos de un expediente
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|| Servicio de Consulta | = B .|‘

DEL SECTOR PUBLICO

;.2—'. R | ~OIN !
g ;‘ ¥ FUNCIGN FUBLICA CO NTRATAC'O

Servicio de Consulta

) Consultar Datos del Organo de Contratacién

) Consulta de Datos del Expediente

V0|ver

Version: 1.14

4.2.1 Consulta de Datos del Organo de Contratacién

Si se selecciona Consultar Datos del Organo de Contratacion, se accede a un
formulario en el que solo existe un unico campo, que es el ID de Plataforma asignado
al organo de contratacion. Este |ID aparecera cargado por defecto, ya que se ha
completado previamente en la configuracién de datos del Organo de Contratacién.
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Pablico

2 e
| £| Consulta de Datos del Organo de Contratacion _m____ e u - ==
PLATAFORMA DE
# # GOBERNG  MINISTERIO |
O DEESPANA  DEHACIENDA,
N Y FUNCIGN PUBLICA ( ON | RAl At |' ’N

DEL SECTOR PUBLICO

Consulta de Datos del Organo de Contratacion

Identificador del O. de Contratacidn: 10311700053430

Version: 1.14
—

[————————————

Pulsando en Siguiente, accederemos a la pantalla de envio de datos (no existe
generacion de documentos CODICE para este Servicio)

4.2.2 Consultar datos de un expediente

Si se selecciona Consultar Datos de un expediente, se accede a un formulario en el
que se visualizan dos datos. El primero de ellos es el nimero de expediente sobre el
que se desea realizar la consulta; el segundo es el ldentificador del Organo de
Contratacion, que es el ID de Plataforma asignado al érgano de contratacion. Este ID
aparecera cargado por defecto, ya que se ha completado previamente en la
configuracién de datos del Organo de Contratacion.
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PLATAFORMA, DE
MINISTERIO!
DE HACIEMDA,
¥ FUNCION PUBLICA

% GOBIERNO
ﬁ:} DE ESPANA
&

Consulta del Estado del Expediente

Nimero expediente:

Identificador del O. de Contratacidn:

CONTRATACIO

DEL SECTOR PUBLICO

10311700053430

Version: 1.14

Pulsando en Siguiente, accederemos a la pantalla de envio de datos (no existe
generacion de documentos CODICE para este Servicio.

4.3 Servicio de Utilidades CODICE

Seleccionando este servicio, se podran realizar dos tipos de operaciones, ambas a

partir de un anuncio CODICE:
e Validacion de un anuncio

e Previsualizacion de un anuncio
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= N

PLATAFORMA DE I

Ealim= = CONTRATACIO

2

DEL SECTOR PUBLICO

Servicio Utilidades CODICE

() Validacién de un anuncio,

) Previsualizacién de un anuncio

Version: 1.14

4.3.1 Validacién de anuncio

Al seleccionar Validacion de un anuncio, se accede al formulario en el que se indica el
tipo de anuncio que se va a validar, y se anexa el archivo que contiene el anuncio.

Notese que en este servicio de utilidades, no se requieren datos del érgano de
contratacion.
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_ __
| 2| Servicio de Utilidades - Validacién de un anu ncio“ o] i

PLATAFORMA DE |

P98 B8 CONTRATACION

DEL SECTOR PUBLICO

Validacion de un anuncio

[ Anuncio Previo,

[C] Anuncio de Licitacion

[] Pliego

["] Anuncio de Adjudicacion

[] Modificacién de contrato

Documento: | [ E

Yersion: 1.14

Una vez seleccionado el tipo de anuncio y anexado el mismo, pulsando en Siguiente se
accede a la pantalla de envio de datos para realizar la peticion.

4.3.2 Previsualizacién de anuncio

Al seleccionar Previsualizacion de un anuncio, se accede al formulario en el que se
indica el tipo de anuncio que se va a validar, y se anexa el archivo que contiene el
anuncio.
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|£:| Servicio de Utilidades - Previsualizacién de un anuncio | = EY |

PLATAFORMA DE
# = GOBIERNC MINISTERIO |
S ' DEESPANA  DEHACIENDA
bl J'3 ¥ FUNCION FUBLICA

DEL SECTOR PUBLICO

Previsualizacion de un anuncio

[] Anuncio Previo

["] Anuncio Licitacién

[] Pliego

[] Anuncio de Adjudicacion

[] Modificacion de anuncio

Documento: | [ E

Version: 1.14

Una vez seleccionado el tipo de anuncio y anexado el mismo, pulsando en Siguiente se
accede a la pantalla de envio de datos para realizar la peticion.

4.4 Servicio de Anulaciones

Estos servicios permiten anular anuncios publicados en el perfil del contratante de la
Plataforma de Contratacion del Estado, y en los diarios oficiales (BOE y DOUE) si la
publicacion en estos también se hubiera realizado a través de la propia plataforma.

Asimismo también se permite la anulacion de documentos generales publicados dentro
de un expediente.

En primer lugar debe seleccionar la operacion que desea realizar.
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Publico

. — 3
| £| Servicio de Anulacion de Anundios y Documenm“ L= =

PLATAFORMA DE I

P58 B8 CONTRATACION

DEL SECTOR PUBLICO

Servicio de Anulacion de Anuncios y Documentos

 /Anular anuncio,

) Anular documento

Yersion: 1.14

4.4.1 Anulacién de anuncio

El formulario de anulacion de anuncio le solicitara un identificador (ID 6 UUID) del
anuncio anular, y aquella informacion adicional que desee indicar relativa a la anulacion.
Ademas se le ofrece la opcion de anular simultdneamente el anuncio en el BOE y en el
DOUE si se hubiera realizado el envio de este a través de la Plataforma de
Contratacion del Estado.
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r|é| Servicio de Anulaciones - Anular Anuncio ‘ = 28 |1

PLATAFORMA DE I

L = CONTRATACON

DEL SECTOR PUBLICO

Anular anuncio

ID del anuncio a anular | |

UUID del anuncio a anular | |

Identificador del O. de Contratacion: 10311700053430

Motive de la anulacién Resolucion del Tribunal Admini... |« |

Texto de la anulacién

Adjuntar documento de anulacion [ [ E

[] Solicitar anulacién del anuncio enviado al DOUE

[] Solicitar anulacién del anuncio publicado en el BOE

Texto de la anulacion en el BOE

Version: 1.14

Pulsando el boton “Siguiente” se continGa con la misma secuencia descrita en el
apartado de publicacién de anuncios.

4.4.2 Anulacién de documento general

Para anular el documento general publicado, debera indicar el nimero de expediente
en el que se encuentra publicado, y el ID (nombre del fichero como por ejemplo
“Anuncio.pdf”’) 6 UUID (ID de la peticion B2B si el documento se hubiera publicado de
forma sistémica)
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-|é| Servicio de anulaciones - Anular documento publicado | = B 11

d PLATAFORMA DE
= GOBIERNO MINISTERIO |
DE HACI

§98 . CONTRATACION

DEL SECTOR PUBLICO

Anular documento publicado

Identificador del O. de Contratacién: 10311700053430

Expediente: | |

ID del documento a anular | |

UUID del documento a anular | |

Version: 1.14

Pulsando el boton “Siguiente” se continlla con la misma secuencia descrita en el
apartado de publicacion de anuncios.

Pag. 29 de 47




Plataforma de Contratacion DIRECCION GENERAL DEL
Eol- T GOBEANO  MINSTERIO PATRIMONIO DEL ESTADO
-
&

del Sector Publico 'Y DEESPANA  DEHACIENDA

Y FUNCION PUBLICA SUBDIRECCION GENERAL DE COORDINACION
L DE LA CONTRATACION ELECTRONICA
, . - ., Fecha :
Guia del demostrador cliente de los servicios web de la Plataforma de Contratacion del Sector
Publico 28/11/2017

5 Guia para desarrolladores
5.1 Librerias utilizadas

5.1.1 Librerias CODICE

El Demostrador Cliente hace uso de las librerias Java de CODICE 2 y de la Extension
CODICE. Estas librerias son:

e codice-2.04.jar
e codice-place-ext-1.1.jar

Estas librerias proporcionan una serie de paquetes con distintas clases que representan
a los elementos de CODICE y de su extension.

Existen mas detalles sobre el contenido de estas librerias y su uso en el aparado
CODICE de la Plataforma de Contratacion del Sector Publico:

https://contrataciondelestado.es/wps/portal/ CODICE

5.1.2 Firma WS-Security

Este cliente implementa la generacion y envio de mensajes SOAP con firma WS-
Security empleando para ello la libreria XML WS Security de Sun, que se distribuye
con el paquete Java Web Services Software Development Kit (JWSDP) version 2.0.

Para dar soporte a esta funcionalidad, el demostrador cliente hace uso de las siguientes
librerias.

o XWS-Security: Implementaciéon del estandar WS-Security contenida en el Java
Web Services Developer’s Pack
(http://www.oracle.com/technetwork/java/webservicespack-jsp-140788.html)
Licenciado por Sun, se autoriza su distribucion.

5.2 Acceso al codigo fuente

El codigo del demostrador cliente se ha incluido dentro del fichero
“DemostradorClienteWS.jar”, por lo que se distribuye con la propia aplicacion, con el
fin de que pueda ser estudiado y reutilizado por los desarrolladores de soluciones de
integracion con la Plataforma de Contratacion del Estado.

. Instalacion en Eclipse
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Se creara un nuevo proyecto, y en el directorio src se importara el fichero
“DemostradorClienteWS.jar” con la opcion “Archive File”. Este fichero se puede
encontrar en el directorio lib de la distribucion.

Después se deberan copiar al proyecto las carpetas que estan al mismo nivel que lib:
config, data, etc, img y lib.

Una vez copiados los archivos y refrescado el proyecto, se deben anadir los jar al
proyecto. Para eso seleccionamos las propiedades del proyecto que hemos creado y
seleccionamos los jar de la carpeta lib

1% Properties for ClipPaHacerEIManual ‘L\@Wg‘ %’ JAR Selection
[osfheries ]| 2ava Build Path -
Resource Choose the archives to be added to the build path:
Builders (2 Source | [ Projects | 2 Libraries | & order and Export
Javwa Build Path JARs and class Folders on the build path: | |
Jawa Code Style -
Yova Compiler = JRE System Library [dki 6.0_25] [ addwes. | - b ~
@ oty = & xwsseariy
Jawadoc Location
Project References ﬂ
Retatecha ety _
RunjDebug Settings ﬂ
i :
s fcld External Class Folder... |
wikiText |
Pl .«
B
B
B
B
(= sre
[EI .classpath b
® [ }
O [ Cancel ]
Main se encuentra en el paquete es.dgpe.place.cliente, en

DemostradorClienteWSCODICE.java Ya desde aqui podemos probar el funcionamiento
del cliente. Nos ayudara para el conocimiento de esta herramienta, observar los
mensajes que aparecen en la consola de Eclipse cuando ejecutamos el cliente en modo
depuracion.
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5.3 Secuencia de ejecucion
|. Captura de datos de la interfaz de usuario
Mediante los formularios incluidos en los paquetes
es.dgpe.place.client.windows.*;

se capturan los datos introducidos por el usuario dentro del correspondiente
objeto bean de datos del paquete

es.dgpe.place.client.beans;

2. Serializacion del documento CODICE

Cuando se pulsa el boton  “Generar  documento  CODICE”
(JButtonGenerarCodice) dentro del formulario
es.dgpe.place.client.windows.GeneracionCodiceForm se llama al método
generarDocumentoCODICE de la clase

es.dgpe.place.client.utils.DocumentsGenerator

La citada clase carga la informacion contenida en el Bean de datos dentro de los
objetos generados para serializacion de documentos CODICE, instancias de las
clases creadas a partir de los esquemas mediante la herramienta wsimport (Ver
apartado jError! No se encuentra el origen de la referencia.) Estas clases
estan incluidas en los paquetes

org.dgpe.codice.*;
org.oasis.ubl.*;

Mediante la clase es.dgpe.place.cliente.util.CODICESerializing se serializa
el contenido de estos objetos en un documento XML.

3. Peticion SOAP con firma en cabecera WS-Security

Cuando se pulsa el boton “Enviar datos” (jButtonEnviarDatos) dentro del
formulario es.dgpe.place.client.windows.WebServiceCODICEForm se realiza
la llamada al webservice mediante los métodos correspondientes de la clase

es.dgpe.place.client.utils.ClientelLlamadas

Esta clase hace uso del codigo generado automaticamente por la herramienta
wsimport:

es.contrataciondelestado.b2b.publicacion.ServicioPublicacionB2B;
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es.contrataciondelestado.b2b.serviciosconsulta.ServicioConsultaB2B;
es.contrataciondelestado.b2b.servicioscodice.ServicioCODICER2B;
es.contrataciondelestado.b2b.servicios.ServicioPlaceB2B;

Se incluyen manejadores de las peticiones, para que, una vez que se esta realizando
la llamada al servicio, intercepte el mensaje y aplique el estandar WS-Security sobre
el mensaje. Para ello se emplean las librerias de Xml Web Services Security (XVVS-
Security).

es.dgpe.client.place.utils.firma.serviciopublicacion.handler

Estos manejadores también devuelven el contenido de los mensajes enviados y
recibidos para mostrarlos por pantalla.
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5.4 Generacion de cliente de servicios web

La aplicacion demostrador cliente hace uso de un cliente de servicios web generado de
forma automatica mediante la herramienta wsimport.

En los siguientes apartados se dan mas detalles sobre esta herramienta y como se debe
utilizar para la generacion automatica de clases y paquetes que implementaran un
cliente para acceder a los servicios web que proporciona la Plataforma de
Contratacion del Sector Publico.

5.4.1 Herramienta wsimport

La aplicacion wsimport es una utilidad que se distribuye con el Java Development Kit
(JDK). Mediante esta herramienta es posible crear interfaces de servicios web que
implemente los servicios proporcionados por estos.

La version de la herramienta wsimport utilizada en el demostrador cliente es la que se
distribuye con la version 1.8.0 del JDK.

Para poder generar el cliente de servicios web mediante esta herramienta es necesario
disponer de los ficheros de descripcion de servicios web correspondientes (ficheros
WSDL) y de las especificaciones de elementos (ficheros XSD). De esta forma, se
pueden generar las clases y paquetes necesarios para realizar las peticiones a los
servicios web.

5.4.2 Ejecucion de wsimport

Para la generacion del cliente de los servicios web que proporciona la Plataforma de
Contratacion del Sector Publico basta con ejecutar un script ant.

Este script se distribuye en el paquete del demostrador cliente. Se muestra a
continuacion:

<project default="all">

<property name="dir.wsimport">C:/Java/jdk1.8.0_31/bin</property>

<property name="dir.src">../src</property>

<property name="dir.bin">../bin</property>

<property name="external_lib">../lib/codice-2.02.jar ../lib/codice_ext-
1.0.jar</property>

<target name="serviciosPublicacion">
<exec executable="${dir.wsimport}/wsimport.exe">
<arg line="-keep -s ${dir.src} -d ${dir.bin} ${external_lib}
wsdl/ServiciosPublicacionCODICE2.wsdl" />
</exec>
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<delete dir="${dir.src}/org/dgpe" />
</target>

<target name="serviciosConsulta">
<exec executable="${dir.wsimport}/wsimport.exe">
<arg line="-keep -s ${dir.src} -d ${dir.bin} ${external_lib}
wsdl/ServiciosConsultaCODICE2.WSDL" />
</exec>
<delete dir="${dir.src}/org/dgpe" />
</target>

<target name="UtilesCODICE">
<exec executable="${dir.wsimport}/wsimport.exe">
<arg line="-keep -s ${dir.src} -d ${dir.bin} ${external_lib}
wsdl/ServiciosCODICE2.WSDL" />
</exec>
<delete dir="${dir.src}/org/dgpe" />
</target>

<target name="serviciosPLACEB2B">
<exec executable="${dir.wsimport}/wsimport.exe">
<arg line="-keep -s ${dir.src} -d ${dir.bin} ${external_lib}
wsdl/ServiciosPLACEB2B.WSDL" />
</exec>
<delete dir="${dir.src}/org/dgpe" />
</target>

<target name="all">
<antcall target="serviciosPublicacion" />
<antcall target="serviciosConsulta" />
<antcall target="UtilesCODICE" />
<antcall target="serviciosPLACEB2B" />
</target>

</project>

Este script se divide realmente en 4 ejecuciones, una por cada uno los servicios B2B
que pone a disposicion la plataforma: de Publicacion, de Consultas, de Utiles
CODICE y de Anulaciones.

Para cada una de las ejecuciones, hay que tener en cuenta las siguientes caracteristicas:
e wsimport: Se indica la ruta absoluta en la que esta la herramienta wsimport.
Esta herramienta se distribuye con la JDK de Java y sirve para la creacion de
artefactos portables JAX-WS. En este caso se utiliza la parte JAXB para generar

clases mapeadas a partir esquemas XML. Los esquemas XML (ficheros XSD)

que se van a utilizar para la obtencion automatica de las clases son los
correspondientes a la version 2.02 de CODICE vy la version 1.0 de la version
extendida de CODICE para PLACE (codice-place-ext). Estos esquemas se
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incluyen en las librerias codice-2.02.jar y codice-ext-1.0.jar, que se adjuntan con
la distribucion.

e Descripcion del servicio Web, WSDL: La herramienta wsimport hace uso
de un fichero de descripcion de servicio web (WSDL) para obtener los
esquemas XML y usarlos como entrada para la generacion las clases Java. Por
esta razon, se debe indicar la ruta de cada uno de los ficheros wsdl que ofrece
la plataforma.

La ruta se puede indicar de dos formas:

o Una ruta local: El fichero wsdl esta en local, y se indica como parametro
a la herramienta wsimport. Cuando se realiza de esta forma, hay que
tener en cuenta que todos los ficheros XSD deben estar también en
local. Este es el método escogido en el ejemplo anterior, cuando se
indican que los cuatro WSDL se encuentran en la carpeta wsdl.

o Una URL: Se indica la URL en la que se encuentran los ficheros WSDL.
Si se escoge este método, hay que tener en cuenta algunos detalles
como la conectividad de red, el uso de proxy o el de disponer del
certificado valido en caso de que se use un protocolo securizado como
HTTPS. Las rutas de los WSDL de los 4 servicios que ofrece la
plataforma se indicaron en el apartado 3.4.

Tras la ejecucion de este script, se obtiene un conjunto de clases Java, con las que se
podran componer las peticiones a realizar al servicio. Estas clases Java se organizan en
el siguiente paquete:

e es.contrataciondelestado.b2b.*

En la siguiente imagen se puede ver con detalle los paquetes en los que se agrupan las
clases generadas:

4 r,-:;é Demostrador_ClienteWSs_B2B [BEZE_DEMOSTRADOR_C
4 7 src
a4 B oes
a ﬂ contrataciondelestado.b2b
- H& publicacion
. g servicios

- Hg servicioscodice
- B serviciosconsulta

. [ dgpe.placeclient

Estas clases generadas de forma automatica estan preparadas para ejecutar los
servicios Web usando como endpoint la ruta o URL indicada en la ejecucion de la
herramienta wsimport. Para poder usar distinta y que indica en el fichero
connection.properties, tal y como se indica en el apartado 3.4, es necesario modificar
la clase cliente que se generd para cada uno de los servicios. Estas clases son:
ServicioPublicacionB2B, ServicioPlaceB2B, ServicioCODICEB2B vy
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ServicioConsultaB2B, todas dentro de paquetes incluidos en

es.contrataciondelestado.b2b.

Los cambios que hay que hacer a estas clases son:
¢ Indicar que la URL del servicio Web se encuentra en el fichero properties:

@WebServiceClient(name = "ServicioPublicacionB2B", targetNamespace =
"http://publicacion.b2b.contrataciondelestado.es™)

e Actualizar la  siguientes  funcion (corresponden a la clase
ServiciosPublicacionB2B, pero es lo mismo en las otras clases).

static {
URL url = null;
WebServiceException e = null;
try {
URL baseUrl;
baseUrl=es.contrataciondelestado.b2b.servicios.ServicioPlaceB2B.class.
getResource(".");
url = new URL(baseUrl,Configuracion.URL_WSDL_PUBLICACION);
} catch (MalformedURLException ex) {
e = new WebServiceException(ex);
}
SERVICIOPUBLICACIONB2B_WSDL_LOCATION = url;
SERVICIOPUBLICACIONB2B_EXCEPTION = e;

Una vez generados los artefactos Java y modificadas las clases correspondiente a los
servicios, ya se tienen los Utiles suficientes para la composicién del mensaje y la
realizacion de una peticion a través del cliente del servicio de publicacion generado.

5.5 Descripcion de las clases generadas
5.5.1 Interfaz de usuario
La interfaz de usuario se implementa a través de las siguientes clases:

e La clase principal del cliente, DemostradorClienteWSCODICE, que es la clase
que se ejecuta cuando se inicia la aplicacion.

4 7 esdgpe.placeclient
- 1J] DemostradorClienteWSCODICE java
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e Las clases que contienen los formularios de captura de datos y botones de
acciones:

a [B es.dgpeplaceclientwindows
. 4] CenfiguracionInicial java
- 4J] GeneracionCODICEForm java
- 4] PresentacionResultadoPeticion java
» m VentanaPrincipal java
- 4J] WebServiceCODICEForm.java
4 B es.dgpeplace.clientwindews.anulaciones.service
; m CancellecumentForm,java
. 4] CancelNoticeForm java
- 4] ServicioAnulacionesForm.java
a B es.dgpeplace.clientwindews.publication.service
» m AnuncichdjudicacionForm.java
- 4] AnuncioFormalizacionFerm.java
- 4] AnunciolicitacionForm.java
; m AnuncicPrevioForm,java
» m AnuncicRenunciaForm.java
- )] DocumentoGeneralForm.java
- 4] PliegoForm,java
» m ServicicPublicacionForm.java
4 8 es.dgpeplace.clientwindows.publication.service.commaons
- 4] EventosAperturaForm.java
; m LicitadorForm,java
5 m PublicacionesOficialesForm.java
4 B es.dgpeplace.clientwindows.query.service
- 1J] ConsultaDatoslicitacionForm java
. 4] ConsultaDatosOCForm.java
- 4] ServicioConsultaForm java
4 B es.dgpeplace.clientwindows.util service
» m ServiciclttilidadesForm.java
5 m UtilidadesPrevisualizacienForm.java
- 4] UtilidadesValidacienForm java

e Beans de datos que soportan los datos capturados en los formularios
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4 [ es.dgpeplaceclient.beans
- 4] AnularAnuncioBean.java
; m AnularDocumentocBean,java
. [1] AnuncicAdjudicacionBean,java
. [J] AnuncioBean.java
. [J] AnuncioFormalizacionBean.java
. [I] AnunciolicitacionBean,java
- [J] AnuncioPrevioBean.java
. [4] AnuncioRenunciaBean. java
. [I] ConsultaBean.java
. [J] DocumentoGeneralBean.java
- [4] EventoAperturaBean.java
. [I] LicitadorBean java
- [J] OrganoContratacionBean.java
- [J] PliegoBean.java
. [1] PublicacionesOficialesBean,java
- [J] UtilidadesBean.java

4 [B esdgpeplaceclient.beans.codice
» m Code,java
. M| Contractingauthorityparty.java
- [4] Documentreference.java

. [J] Eventjava

e Gestor de sesion

a4 1 es.dgpe.place.client.utils
- 4] Clientellamadas.java
- 4J] CODICESerializing.java
; m ComboBoxltils java
. [4] CommaonUtilities java
. [4] ConfigurationManager.java
. 4] FirmarServicioPublicacienHandler.java
. [J] NamespaceFilterHandler java
. [J] MamespaceFilterXMLReader java
+ [4] MamespacePrefisMappermpl. java
5 m SecurityEnvirenmentHandler java
- ||J] SessionDataManager.java
- [4] SsLUtilities.java
- [J] XMLUtilities java

e Generadores de documentos CODICE a partir de los bean de datos obtenidos
en los formularios de la interfaz de usuario
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4 1 es.dgpe.place.client.utils.documentsgenerator
- |1)] DocumentGeneratorCommon.java
- |1)] DecumentsGenerator.java

e Paquetes de utilidad para realizar las llamadas a los servicios web de CODICE.

4 35
- |/ es.contrataciondelestado.b2b.publicacion
- | £H es.contrataciondelestado.b2b.servicios
- |/ es.contrataciondelestado.b2b.servicioscodice
- |4 es.contrataciondelestado.b2b.serviciosconsulta

5.5.2 Artefactos de CODICE
Se pueden diferenciar tres tipos de clases:

e Serializacion CODICE, que permite la serializacion y deserializacion de los
documentos y componentes de CODICE. Esta clase no es autogenerada.

4 1 es.dgpe.place.client.utils
Clientellarnadas.java
CODICESerializing.java
ComboBoxUtils,java

EEEBEEBSEEBBB

Commenltilities.java

ConfigurationManager.java
FirmarServicicPublicacicnHandler,java
MamespaceFilterHandler,java
MamespaceFilter{MLReader java
MamespacePrefixMapperlmpl.java
SecurityEnvirenmentHandler.java
SessionDataManager java
S5LUtilities. java

AMLUtIlities.java

e Instanciacion CODICE. Son las clases autogeneradas (segliin se describe al
principio de este apartado) de tipo ObjectFactory con las que se podran
instanciar cada uno de los tipos CODICE de los documentos.
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[

1 edt.place.codice.maindoc.cancelgeneraldocumentrequest
. [J] CancelGeneralContractDocumentRequestType.java

- |[J] ObjectFactory.java

. [J] package-infojava

1 edt.place.codice.maindoc.cancelgeneraldocumentresponse

[

. [J] CancelGeneralContractDocumentResponseTypejava
- |[J] ObjectFactory.java

. [J] package-infojava

3 edt.place.codicemaindoc.cancelnoticerequest

[

- [J] CancelNoticeRequestTypejava

- |[J] ObjectFactory.java

. [J] package-infojava

1 edt.place.codicemaindoc.cancelnoticeresponze

[

. [J] CancelMoticeResponseType.java
- |[J] ObjectFactory.java
. [J] package-infojava
- B4 org.dgpe.codice.common.caclib
+ H org.dgpe.codice.common.chclib
» fH org.dgpe.codice.maindoc
1 org.dgpe.codice.maindoc.callfortenders

[

. [J] CallFerTendersTypejava
- |[J] ObjectFactory.java
- [J] package-infojava

[

1 org.dgpe.codice.maindoc.contractawardnotice
. [J] ContractlwardMoticeType.java

- |[J] ObjectFactory.java

. [J] package-infojava

4 org.dgpe.codice.maindoc.contractnotice

[

. [J] ContractMoticeTypejava
- |[J] ObjectFactory.java
. [J] package-infojava

4 org.dgpe.codice.maindoc.pin
- |[J] ObjectFactory.java
- [J] package-infojava

[

. [J] PriornformationMoticeType java
4 org.dgpe.codice.maindoc.tender

- |[J] ObjectFactory.java

- [J] package-infojava

[

. [J] TenderTypejava

3 org.dgpe.codice.maindoc.tendererqualification
- |[J] ObjectFactory.java
- [J] package-infojava

[

. [J] TendererQualificationType.java
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¢ Documentos y componentes CODICE. Son los tipos autogenerados asociados
a cada uno de los documentos de CODICE.

» | i est.place.codice.common.caclib

- | H} ext.place.codice.common.chelib

- | HH est.place.codice.maindoc.cancelgeneraldocumentrequest
- | ff est.place.codice.maindoc.cancelgeneraldocumentresponse
- | H} ext.place.codice.maindoc.cancelnoticerequest

- | Hf ext.place.codice.maindoc.cancelnoticeresponse

- | tf org.dgpe.codice.commen.caclib

- | H} org.dgpe.codice.common.cbelib

- | H} org.dgpe.codice.maindoc

- | fH org.dgpe.codice.maindoc.callfortenders

» | i org.dgpe.codice.maindoc.contractawardnotice

- | B} org.dgpe.codice.maindoc.contractnotice

- | tf org.dgpe.codice.maindoc.pin

» | ff org.dgpe.codice.maindoc.tender

- | H} org.dgpe.codice.maindoc.tendererqualification

- | tH org.oasis_open.docs.wss,_2004._01.0asis_200401_wss_wssecurity_sece
- | fH org.oasis_open.docs.wss, 2004, 01.0asis_200401_wss_wssecurity_utili
- | H} org.oasis.ubl.codelist.currencycode

- | £H org.oasis.ubl.cormmon.ext

- | ff org.oasis.ubl.common.gdt

- | H} org.oasis.ubl.common.udt

- | H org.w3._2000,_09.xmldsig_
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5.5.3 Servicios Web de PLACE

Las siguientes clases implementan la invocacion a los servicios web de la Plataforma de
Contratacion del Estado:

e Clases autogeneradas que contienen las interfaces de los servicios web y
permiten su ejecucion y permiten la instanciacion de cada uno de los servicios.

Servicio de Publicacién:

4 1 es.contrataciondelestado.b2b.publicacion

PP E D

GetExpedientState.java
GetExpedientStateResponse.java
Message,java

MonRepudiationInfojava
ObjectFactory.java
OfficialPublicationResult.java
OfficialPublicaticnResults java
package-info,java
PlacePublicationResult.java
Publication.java

Publicaticns.java
PublishCallForTenders,java
PublishCallForTendersResponse.java
PublishContractAwardMotice java
PublishContractAwardMoticeResponse.java
PublishContractMotice.java
PublishContractMoticeResponse,java
PublishErrorDetails.java
PublishGeneralContractDocument.java
PublishGeneralContractDocurnentResponse,java
PublishPricrInformationMotice java
PublishPriorlnformationMoticeResponse. java
ServicioPublicacienB2B. java
ServicicPublicacionB2BPortType,java

Servicios de anulacién

Nota: El paquete tiene el nombre genéricio es.contrataciondelestado.b2b.servicios
porque el WSDL se ira completando con operaciones adicionales en el futuro.
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4 f} es.contrataciondelestado.b2b.servicios
. [J] CancelGeneralDocument.java
. [4] CancelGeneralDocumentResponse java
- [J] CancelMotice.java
. |J] CancelMNoticeResponse.java
. [J] ObjectFactory.java
- |1 package-infojava
- |[J] ServicioPlaceB2B.java
- [J] ServicioPLACEB2BPortType.java

Servicio de consultas:

a f} es.contrataciondelestado.b2b.serviciosconsulta
. [J] BuyerProfileData.java
. [J] ExpedientStateData.java
- [J] GeneralErrorDetails.java
. [J] GetBuyerProfileData.java
. [J] GetBuyerProfileDataResponse.java
. [J] GetExpedientStateFull java
- [J] GetExpedientStateFullResponsejava
+ [J] Identifier java
. [J] LotsInTender.java
- [J] Message,java
. [J] Moticejava
. [J] Motification,java
. [J] MotificationResults.java
- [J] ObjectFactoryjava
. [J] OfficialPublicationResults.java
- [J] package-info.java
- [J] PlaceAskResultjava
. [J] PublicationResults.java
. [J] QuestionResults java
- [J] ServicioConsultaB2B java
- |[J] ServiciosConsulta.java
+ [J] TendererParty.java
- [J] TendererPartyResults java
- [J] Userjava

Servicio de utilidades:
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4 B es.contrataciondelestado.b2b.servicioscodice
. GeneralErrorDetails.java
> Message.java
: ObjectFactory.java
. package-info.java
: PlaceValidationResult,java
> PlaceVisualizationResult.java
- | 1J] ServicioCODICEB2B.java
: ServiciosCODICE, java
, ValidateCODICE java
. ValidateCODICEResponse.java
» WiewCODICE java
, ViewCODICEResponse java

e Util ClienteLlamadas, creado para centralizar las llamadas a los servicios web y
sus operaciones.

4 B esdgpeplace.client.utils
» _@ Clientellarnadas.java
- 4] CODICESerializing.java
- 4] ComboBoxltilsjava
- [4] Commonltilities.java
» ConfiguraticnManager.java
- 4] FirmarServicioPublicacionHandler java
> MarmespaceFilterHandler,java
» MamespaceFilter¥MLReader,java
» MamespacePrefisMapperdmpl java
- ] SecurityEnvironmentHandler.java
- [J] SessionDataManager.java
» S5LUtIlitIes. java
\ KMLUtilities java

5.5.4 Firma de mensajes en los servicios web

Una vez compuesto el mensaje a enviar a través del servicio web, se incluyen unos
manejadores de las peticiones, para que, una vez que se esta realizando la llamada al
servicio, intercepte el mensaje y aplique el estandar WS-Security sobre el sobre del
mensaje. Para ello se emplean las librerias de Xml Web Services Security (XWS-
Security).

Estas librerias se pueden obtener a partir de la distribucion del paquete de desarrollo
Java Web Services Development Pack, version 2.0 (JWSDP 2.0). Estas librerias de xws-
security se incorporan con la distribucién de este aplicativo. Con el uso de estas
librerias, se podra configurar un manejador de entorno de seguridad (security
enviroment handler), para el que se podran especificar los siguientes parametros:
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|. Almacén de certificados que contiene el certificado de firma con el que se

firman los mensajes.

2. Alias del certificado de firma que se encuentra en este almacén.

Las clases implicadas se reflejan en el siguiente diagrama:

&l «Java Class»
@ FirmarServicioPublicacionHandler
@ getHeaders ()
@ handeMessage ()
@ handeFault ()
@ close ()
@ obtenerMensajeFirmado ( )
ey
Bl «lava Class»
(3 X509CertificateValidatorImpl
s validate ()
m isSelfCert ()

=

«Java Class»
(3 SecurityEnvironmentHandler

lzeyStarelJRL ; String
leyStorePassword : String
keyStoreType : String
trustStoreURL @ String
trustStorePassword : String
trustStoreType : String
symmkeyStorelRL : String
symmikeyStorePassword : String
symmkeyStoreType @ Sting
lkeyStore : KeyStore
trustStore : KeyStore
symmkeyStaore : KeyStore

i fileSeparator : String
4 unsupported : UnsupportedCallbackException

00O oOoOoooooao

a

4 clientPropsFile : String

& SecurityEnvironmentHandler ()
@ handle ()

initTrustStore ()

B initkeyStore )

B InitSymmikeyStore ()

B getCertificateFromTrustStore ()
B getCertificateFromTrustStore ()
@ getPrivatekey ()

@ getPrivatekey ()
]

B

&

[}

getPrivatekey ()

getDefaultPrivieyCert ( )

getSubjectkeyldentifier
@ validateExpirationTime ( )
@ validateCreationTime ()

B getFreshnessAndSkewAdjustedDate ()
& getGMTDateWithSkewAdiusted ()

5

& «Java Class»
® DefaultTimestampValidator

@ validate ()

e

2 «lava Class»
(3 PlainTextPasswordValidator

@ validate ()
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6 Licenciamiento

El aplicativo “Demostrador cliente de los servicios web de la Plataforma de
Contratacion del Estado” y su codigo fuente, contenido en el fichero
“DemostradorClienteWS.jar” se distribuyen bajo la licencia EUPL v.I.I, cuyo texto se
puede descargar de http://www.osor.eu/eupl/european-union-public-licence-eupl-v. . |

Esto quiere decir que el codigo fuente de la aplicacion se puede reutilizar para su
incorporacién en el desarrollo de otros aplicativos, pero se deben respetar los
derechos de autor de la Direccion General del Patrimonio del Estado.

Para mas informacion se puede consultar el documento
http://ec.europa.eu/idabc/serviets/Doc96 12.pdf?id=32400

Dentro de la carpeta LICENCE se puede acceder al contenido de esta licencia, y al de
las librerias reutilizadas que se redistribuyen con la aplicacion.
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