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1. INTRODUCCION Y ANTECEDENTES

La Ley 17/2015, de 9 de julio, del Sistema Nacional de Proteccion Civil (LSNPC) crea en su articulo 12 la
Red de Alerta Nacional (RAN) de Proteccion Civil como mecanismo de gestion de avisos y alertas a nivel
nacional, en el que participan todas las organizaciones concernidas, desde los organismos que
disponen de la informacién que puede ser relevante en relacién con emergencias actuales o posibles
hasta los centros de gestién de emergencias en los distintos niveles administrativos y los servicios
publicos de respuesta a incidencias (centros 112). La RAN permitira la generacidn, tratamiento y
difusién efectiva de los avisos y alertas de proteccion civil.

La RAN esta gestionada por el Ministerio del Interior, a través del Centro Nacional de Seguimiento y
Coordinacion de Emergencias de Proteccidn Civil (CENEM) de la Direccion General de Proteccion Civil
y Emergencias (DGPCE). A través de esta red se transmiten los avisos desde los organismos con
capacidad de deteccién de posibles condiciones de alerta hasta el CENEM, que comparte esta
informacidn con los centros de coordinacién de emergencias de las Comunidades Auténomas. En
cualquiera de estos centros, teniendo en cuenta los avisos recibidos y otra informacién disponible,
puede tomarse la decisién de difundir un mensaje de alerta a la poblacién para facilitar que se tomen
las medidas de autoproteccion que puedan ser necesarias.

La Directiva (UE) 2018/1972 del Parlamento Europeo y del Consejo, de 11 de diciembre de 2018, por
la que se establece el Cédigo Europeo de las Comunicaciones Electrdnicas (el Cédigo), establece en su
articulo 110 la obligacion en todos los paises miembros de, donde ya estén desplegados sistemas de
aviso a la poblacidn (conocidos como PWS, siglas de su nombre en inglés: Public Warning System),
establecer nuevos sistemas de aviso que transmitan la informacidn relevante a través de las redes de
telefonia movil.

Espafa cuenta con PWS especificos y localizados para varios tipos de riesgo (instalaciones quimicas o
nucleares, presas, etc) normalmente basados en sefales acusticas. La existencia de estos sistemas
obliga a desplegar el nuevo sistema exigido por el Cédigo, que debera proporcionar al menos la misma
cobertura que los sistemas tradicionales.

La DGPCE, en colaboracién con la Direccion General de Telecomunicaciones y Ordenacion de los
Servicios de Comunicacién Audiovisual (DGTel) del Ministerio de Asuntos Econdémicos y para la
Transformacion Digital, y en coordinacidn con los servicios de emergencia de las CCAA, ha valorado los
requisitos para el despliegue de un sistema PWS acorde con lo estipulado en el Cddigo, llegando a la
conclusién de que el modo mas rapido y efectivo de poner en marcha este servicio es a través de la
contratacion del despliegue, configuracién y puesta en marcha de un sistema de informacién y
comunicaciones que permita la generacién de las alarmas en los centros de coordinacion de
emergencias, su autorizacion, procesado y validacion, su distribucion a las operadoras de telefonia
movil, y su envio a través de las redes de éstas hasta alcanzar, mediante mensajes que se mostraran
en los teléfonos mdéviles, a todos los ciudadanos situados en las zonas afectadas. Este sistema de
informacidn sera identificado como RAN-PWS a lo largo de este documento.

La cobertura del sistema no estara limitada, como exige el Cddigo, a las zonas que actualmente
disponen de sistemas de alerta, sino que se extendera a todo el territorio nacional, lo que permitira la
difusién de alertas para situaciones de riesgo o emergencia que actualmente carecen de esta
posibilidad.

El resto del contenido de este Pliego de Prescripciones Técnicas detalla los componentes que deberan
ser proporcionados y desplegados, asi como su funcionamiento esperado y las condiciones de uso,
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operacion y mantenimiento que deberan ser cumplidas por el adjudicatario del contrato.

2. OBIJETO DEL CONTRATO

El objeto de contratacidn es la adquisicion de los elementos hardware y software (servidores, sistemas
de almacenamiento, electrénica de red, asi como las licencias permanentes de uso de las aplicaciones
informaticas) que sean necesarios, junto con la instalacidn, configuracion, pruebas y puesta en marcha,
para el despliegue del sistema RAN-PWS en las ubicaciones y con las condiciones que se establecen en
este documento.

La contratacion se realizara mediante procedimiento abierto con tramitacion de urgencia.

3. DESCRIPCION DEL SISTEMA

3.1 LA RED DE ALERTA NACIONAL
En la figura 1 se muestran los elementos componentes de la RAN. El sistema RAN-PWS, objeto de la

presente licitacién, se muestra resaltado en la parte inferior.

N o ress  Red de Alerta
ORIGEN A s R _
\ T Nacional

Otros centros de respuesta a
emergencias

PROCESO Decisién
Interfaz de Emision de Alertas
Otros sistemas de Interfaz deApIicaci{'m_
- difusidn
DIFUSION

Envio de Mensajes de Alerta |

n

Sirenas, Radio, TV...

Redes de Telefonia Mavil

; O O O O O O
POBLACION
) OCOOLOLO®
Fig 1. El Sistema de Avisos a la Poblacidn de la Red de Alerta Nacional

3.2 ARQUITECTURA DEL SISTEMA RAN-PWS

Para la distribucién de mensajes masivos a través de teléfonos maviles se utilizara la tecnologia Cell
Broadcast (CB, o Difusién por Celdas). Este sistema permite enviar un mensaje de forma casi
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instantdnea a todos los teléfonos méviles que tengan una conexidn establecida con las antenas de
telefonia para las que se activa la emision de la alerta. El mensaje se recibe en el mévil como un sonido
acompanado de un texto con informacion sobre la situacion de alerta.

CB ha sido definido por el Instituto Europeo de Estandares de Telecomunicaciones (ETSI). Las
Especificaciones Técnicas TS 123 041 y TS 102 900 definen los protocolos utilizados en la transmisidn
de datos, tanto para la recepcion de los mensajes como para su distribucién a través de las redes GSM,
UTMS, etc de las operadoras, los tipos de datos a emplear, y los componentes bdasicos del sistema.
Estos componentes se describen a continuacidn:

3.2.1 Cell Broadcast Entity (CBE)

Sistema de informacidn que permite la definicidn y gestién de los mensajes de alerta. Su ubicacion
habitual es en las instalaciones del organismo responsable de la generacién de las alertas. En el caso
del RAN-PWS, dado el reparto competencial de la Proteccién Civil en Espafia, no existe un Unico
organismo competente, por lo que el CBE se ubicard en el CENEM, como centro de coordinacion de
alertas nacional. Aunque esté fisicamente situado en esta ubicacidn, serd posible acceder al sistema,
de forma remota, desde los demas centros autorizados para su uso.

3.2.2 Cell Broadcast Center (CBC)

Sistema de informacién y comunicaciones, conectado directamente a las redes de un operador de
telefonia mavil. El CBC recibe del CBE el mensaje a emitir junto con los pardmetros necesarios para su
difusion: area afectada, duracién de la alerta, frecuencia de las posibles repeticiones etc. El CBC realiza
el calculo de las estaciones base de telefonia mévil que deben activarse para asegurar la entrega del
mensaje a todos los terminales moviles que se encuentren dentro del drea afectada.

M onitorizacion
%. y Control Red 2G Operador 1
2

2G Cortrol
Red 3G Operador1

Generacion
3G Control
Remotade CBC 1 SEES
Alertas 4G Control Red 4G Operador 1
=6 Contel Red 5G Operador 1
M onitorizacion
'Q/ y Control
QMmhwiﬁcim 2G Cortrol Red 26 Operador 2
2 y Control
& CBC 2 3G Control
Interfaz Aplicacion B — Red 3G Operador 2
Definicion Red 4G Operador 2
de Alertas
M onitorizacion
Interfaz Usuario y Cortral
= Red 3G Operador 3
"‘ CBC 3 3G Control
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. 5G Control
Gestion Manual
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Fig 2. Arquitectura del sistema RAN-PWS

3.3 FUNCIONAMIENTO DEL SISTEMA RAN-PWS
3.3.1 Creacion de alertas

Los usuarios con los permisos apropiados podran crear alertas a través de la interfaz de usuario del
sistema CBE. Sera posible definir al menos los siguientes parametros para cada alerta:

- Tipo de alerta (en funcion del tipo de riesgo que la causa): meteoroldgica, sismica, inundacion,
guimica, radioldgica, nuclear, etc

- Suceso causante (por ejemplo viento, nieve, avalancha, terremoto, accidente industrial, etc)

- Nivel de criticidad de la alerta (en funcién de la previsible gravedad de sus efectos): moderada
(cddigo amarillo), severa (cédigo naranja), extrema (cddigo rojo)

- Area afectada, definida mediante una figura geométrica (circulo o poligono). El drea debera
estar comprendida dentro del territorio para el que el usuario que define o autoriza la alerta
estd autorizado (drea de competencia)

- Tiempo de inicio: inmediato o en algin momento en el futuro

- Tiempo previsto de finalizacion

- Descripcién del suceso y sus efectos previstos

- Mensaje a la poblacidn, con recomendaciones o instrucciones

Una vez definidos todos los pardmetros necesarios se podra ejecutar la orden de creacion de la alerta,
lo que generara un mensaje de aviso que sera enviado a la autoridad responsable de la emision de la
alertay al coordinador del sistema. La alerta permanecerad en el sistema pendiente de activacidn.

3.3.2 Activacion y gestidn de alertas

Los usuarios con los permisos apropiados podran visualizar todas las alertas definidas en el CBE, dentro
de su drea de competencia, en sus diferentes estados: pendiente de activacion, activada, en curso, y
finalizada.

Las alertas en estado pendiente de activacion podran ser activadas por los usuarios autorizados. La
activacion provocara el envio inmediato de la alerta a los CBC para su difusion. Posteriormente y en
funcién de los mensajes de confirmacion recibidos de los CBC la alerta pasara a los estados en curso y
finalizada.

3.3.3 Cancelacion de alertas

En cualquiera de los estados: pendiente de activacion, activada, y en curso, sera posible lanzar la orden
de cancelacion de la alerta. En este caso, si la alerta ya estaba activada o en curso se enviard orden de
cancelaciéon a los CBC para que interrumpan la difusidn de la alerta y notifiquen su cancelacién. La
alerta se mantendra registrada en el sistema en estado cancelada.

3.3.4 Publicacion de alertas en pagina web
Existird una pagina web de acceso publico en el que permanentemente se mostraran las alertas en

curso, de modo que sea posible obtener, a través de ella, informacidn adicional cuando los ciudadanos
reciben una alerta en su terminal movil.

Direccion General de Proteccion Civil y Emergencias Pagina 7
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Para facilitar el acceso a esta pagina serd posible incluir un enlace a ella dentro del texto de los
mensajes de alerta.

La pagina deberd estar dimensionada para soportar accesos masivos en momentos muy puntuales.
3.3.5 Acceso a las alertas desde aplicacion movil

Opcionalmente, el adjudicatario podra proporcionar una aplicacién mavil, disponible sin coste en los
principales mercados de aplicaciones, que permitira a los ciudadanos que la tengan descargada:
- Recibir, si la aplicacidon esta configurada para recibirlos, los mensajes de alerta en el momento
gue éstas sean activadas en el CBE
- Configurar la aplicacidn para recibir las alertas que cumplan una o varias de las siguientes
condiciones:
o Alertas que afectan a ciertas ubicaciones predefinidas por el usuario (incluida su
posicién actual)
o Alertas de ciertos tipos preseleccionados
- Acceder en cualquier momento al estado de todas las alertas que hayan sido activadas en las
ultimas horas

La aplicacion movil, incluyendo su cddigo fuente y las librerias necesarias para su compilacién,
guedaran en poder de la Administracidn como parte de los entregables del proyecto.

3.3.6 Seguimiento y Control
Los usuarios autorizados dispondrdn, a través del Centro de Control del CBE, de un menu de
visualizacidn del estado de las alertas del sistema, dentro de su drea de competencia.

Los CBC dispondran también de los menus necesarios para el seguimiento de las alertas que hayan
sido recibidas en su sistema.

4. DESCRIPCION DE LOS TRABAJOS OBJETO DEL CONTRATO

4.1 OBIETIVO

El adjudicatario deberd proveery desplegar los sistemas informaticos que permitan el funcionamiento
descrito en el punto anterior en las ubicaciones que se indican a continuacion. El despliegue incluira:
- instalacidn de los sistemas informaticos y de comunicaciones necesarios
- provisidn, instalacion y activacion de licencias perpetuas para el uso de los sistemas
- configuracién de los componentes del sistema y realizacidn de las pruebas que demuestren su
correcto funcionamiento en todos los escenarios que se describen en este documento

4.2 TAREAS

Las tareas a realizar por el adjudicatario para asegurar el cumplimiento de las funciones descritas, se
agrupan en los siguientes apartados:

4.2.1 Suministro e instalacion

1. EICBE se desplegara en las instalaciones que designe la Direcciéon General de Proteccién Civil

Direccion General de Proteccion Civil y Emergencias Pagina 8
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y Emergencias.

Se desplegardn cuatro instancias de CBC, una en cada una de las ubicaciones que designen las
operadoras de telefonia mévil que disponen red de acceso radio propia en Espaia, en cuyas
redes se integraran estos sistemas.

Se configuraran los protocolos y canales de comunicacién entre CBE y CBCs para asegurar la
transmisién inmediata de los mensajes de alerta del primero a los segundos, y el retorno de
informacidn de control de los segundos al primero.

Se proporcionarad la informacidn y el soporte necesarios para permitir a las operadoras realizar
la integracidn de los CBCs con sus redes de comunicaciones.

4.2.2 Pruebas y puesta en funcionamiento

Una vez en marcha las tareas de instalacién, siguiendo la planificacién se llevaran a cabo los
protocolos de pruebas (unitarias, de carga, de integracién) necesarios para asegurar el
correcto funcionamiento de todos los componentes.

Previamente a la aceptacion del sistema se realizara una demostracién de su funcionamiento
completo, desde la definicion de la alerta a su distribucién a teléfonos moviles situados en la
zona definida en la alerta. La demostracidon podra hacer uso de entornos de simulacion y
pruebas que eviten la necesidad de probar el funcionamiento en un entorno real.

4.2.3 Gestion del proyecto de despliegue y puesta en marcha

7.

En el momento de la firma del contrato el adjudicatario pondra en marcha una Oficina de Gestidn
del Proyecto (OGP) que se responsabilizard de coordinar todas las actividades de despliegue de
los distintos componentes en las ubicaciones que designen la Administracidn y las operadoras, la
interconexién de esos componentes, su configuracién, y la definicion y ejecucidn del plan de
pruebas. Ademas, la OGP generard informes periddicos de seguimiento del proyecto y sera el
interlocutor del adjudicatario con la DGPCE.

La OGP se mantendra activa tras la entrega del sistema RAN-PWS, durante la primera fase del
periodo de operacion y mantenimiento del sistema, al menos hasta la fecha de entrada en vigor
de la obligacién del articulo 110 del Cédigo (Junio de 2022).

4.3 REQUISITOS DEL SISTEMA

El sistema RAN-PWS cuya puesta en marcha es el objeto de este contrato deberd cumplir los siguientes
requisitos:

4.3.1 Arquitectura del sistema

RA1. Arquitectura del sistema RAN-PWS
El sistema desplegado se ajustara a la arquitectura de alto nivel descrita en el apartado 3.2.

RA2. Arquitectura del CBC

La solucion de CBC debera adaptarse a la arquitectura que se muestra con algo mds de detalle en la
Figura 3: el CBC se organizard con una arquitectura de tres capas que garantice una separacidn entre
las capas de acceso (conexiones internas a la red de acceso del operador, por un lado, y conexién con
el CBE externo por otro lado), la capa de la légica de servicio, y la capa de datos.
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Fig 3. Arquitectura del CBC
4.3.2 Requisitos funcionales
4.3.2.1 Funcionamiento del CBE:

RF1. Creacidn de la alerta
El sistema dispondra de dos interfaces para la introduccion de los datos de las alertas a publicar:

a. Interfaz de usuario: permitird la definicidn, a través de opciones de mendu, de una nueva alerta,
o la modificacion de una alerta definida previamente. Una vez completada la introduccién de
los datos sera posible guardar la alerta (en estado inactivo) para su revisidn posterior, o bien
activar la alerta, o eliminarla del sistema

b. Interfaz de aplicacion: mediante un mecanismo web service o equivalente sera posible la
creacion de una nueva alerta a partir de los datos recibidos desde un sistema remoto. El
interfaz de aplicacién implementara el protocolo CAP 1.2 de OASIS.

Las alertas definidas por esta via se activardn automaticamente

RF2. Opciones del interfaz de usuario

El interfaz de usuario se ejecutard sobre un navegador estdndar, sin necesidad de instalacion de
mddulos adicionales. El acceso se realizard usando protocolos seguros para la autenticacién vy
autorizacion.

El interfaz permitird la introduccién, a través de formulario o similar, de los pardmetros de la alerta
descritos en el apartado 3.3.1. Para facilitar la tarea de introduccidon de los datos este interfaz debera
permitir:

- Seleccién de la criticidad de la alerta entre los niveles disponibles en el sistema
- Seleccidon de la zona afectada a partir de una libreria de zonas. Esta libreria incluira por defecto,
como zonas predefinidas, todos los limites administrativos de Espafia (Comunidades
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Auténomas, Provincias, Ayuntamientos). Serd posible afiadir nuevos conjuntos de zonas
predefinidas (conocidas como geocodes) a través de opciones de administracion del sistema

- Alternativamente, se podra definir la zona de afectacién, desde cero o a partir de una zona
predefinida, haciendo uso de una herramienta de edicion de zonas que permita su
visualizacidn y modificacién sobre un mapa

- Los mapas mostrados para la definicion de la zona afectada podran ser complementados, a
eleccion del usuario, con capas adicionales de informacidn geografica, que deberan estar
accesibles a través de servicios WMS externos y/o ficheros GIS (raster o vectoriales) existentes
en el sistema

- Seleccion del mensaje de alerta a partir de una libreria de mensajes predefinidos

- Los mensajes predefinidos deberan disponer de versiones en, al menos, todas las lenguas
oficiales de Espafia y en Inglés

- Al seleccionar uno de los mensajes predefinidos existird la opcién de incluir hasta tres
versiones del mensaje (por ejemplo, en cataldn, castellano e inglés) en el texto de la alerta

- Alternativamente, se podra definir el mensaje de alerta, desde cero o editando uno de los
mensajes predefinidos

- Seleccién de los canales por los que se debe difundir |a alerta. Inicialmente estaran disponibles
y activados por defecto los canales: CBC, pagina web vy, si esta disponible, aplicacion mévil

RF3. Activacién de la alerta

El sistema permitird la activacion manual de una alerta que haya sido definida a través del interfaz de
usuario (las alertas generadas a través del interfaz de aplicacion se activaran automaticamente). La
activacion, manual o automatica, generard un mensaje que se enviara a los usuarios supervisores que
hayan sido definidos en el sistema para el ambito del organismo que ha definido la alerta, y al
administrador del sistema RAN-PWS. La alerta quedara en estado Activada.

RF4. Confirmacion de alerta

El sistema permitird a los usuarios con permisos de supervisor confirmar las alertas que se encuentren
activadas en el ambito de su competencia. Existira un perfil de administracién de alertas que podrd
confirmar cualquier alerta activada en el sistema.

Una vez recibido el nimero de confirmaciones requeridas, se producira el envio de la informacion de
la alerta a los CBCy a los demas mecanismos que hayan sido definidos en el sistema para su difusion.

Serd posible configurar, para cada ambito definido en el sistema, el nimero minimo de confirmaciones
a recibir para que la alerta pueda ser enviada.

RF5. Publicacién de alertas

El CBE enviarad las alertas, en el momento de su confirmacion, a una pagina web de acceso publico en
la que se mostrardn todas las alertas en vigor. Sera posible incluir, dentro del texto del mensaje de
alerta, un enlace a esta pdagina web para facilitar el acceso a esta informacion.

Si la oferta incluia una aplicacién mdvil, las alertas se publicaran también a través de este medio.
La pagina web vy, en su caso, la aplicacion moévil, se considerardn como un mecanismo adicional de
difusién de alertas a la poblacidn.

Las interfaces entre el CBE y los sistemas de publicacion de alertas (pagina web y aplicacién movil en
su caso) usardn protocolos estandar de modo que puedan ser utilizados por herramientas de terceros
con autorizacion de la Administracion.
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RF6. Seguimiento de alertas
El sistema permitira, a través de una Consola de Control, hacer un seguimiento del estado y evolucién
de las alertas a partir de su activacién: quién y cuando las definid, las activd y las confirmé.

Una vez confirmadas se podra acceder a la informacién disponible en el sistema (procedente de los
CBC o de otros sistemas de difusidn de alertas) relativa al estado de la difusion de la alerta.

RF7. Consola de operacién del CBE
La consola de operacién del CBE permitira, ademas de las acciones descritas en los requisitos RF2 y
RF6, las necesarias para acceder a toda la informacidn relevante sobre el funcionamiento del sistema:
- monitorizacién de todos los médulos de la aplicacion, incluyendo la conexidn con los CBC
- acceso al estado y evolucidon de los indicadores claves de rendimiento (KPI) del sistema
- acceso a los registros del sistema

RF8. Consola de administracion del CBE
La consola de administracion del CBE permitira realizar, ademas de las opciones disponibles en la
consola de operacién:

- gestidn de usuarios del sistema

- acceso, con capacidad de modificacidn, a todas las opciones de configuracién del sistema

RF9. Registro de actividad del CBE

Todos los sucesos y actividades relevantes realizados sobre el sistema CBE se registraran en un archivo
especial (Registro del Sistema) que almacenard informacidn suficiente (fechay hora, usuario, actividad,
etc) que permita verificar a posteriori los detalles de cualquier accion realizada sobre el sistema.

Los siguientes aspectos del registro deberan ser configurables:
- contenido: qué acciones y sucesos se registran, y cuales no
- formato: qué campos deben registrarse, y en qué orden deben mostrarse
- retencion: periodo de tiempo para el que se deben conservar los datos, y tratamiento a realizar
sobre los datos antiguos

4.3.2.2 Funcionamiento de los CBC:

RF10. Comunicaciones CBE - CBC

La comunicacién entre el CBE y los CBC, en lo que respecta al envio de alertas, se ajustara también al
protocolo CAP 1.2. En particular se tendrd en cuenta la especificacion ATIS-0700008 - CELL BROADCAST
ENTITY (CBE) TO CELL BROADCAST CENTER (CBC) INTERFACE SPECIFICATION.

Existird ademas un flujo de informacion desde los CBC al CBE para dar visibilidad, en el CBE, sobre el
estado de los CBC y la situacion de las alertas recibidas en ellos.

RF11. Conexidon del CBC a las redes de telefonia movil

Para difundir los mensajes de alerta recibidos desde el CBE, el CBC debera integrarse con todos los
modulos controladores de red de las distintas tecnologias, BSC (2G), RNC (3G), MME (4G) y AMF (5G),
de los que disponga el operador independientemente del nimero, fabricante, modelo y versién de
cada uno de ellos.

Para asegurar la integracidn con estos elementos de la red de acceso del operador, el CBC deberd
soportar los siguientes protocolos en la medida en que sean de aplicacién:
- 3GPP TS 48.049, "Base Station Controller - Cell Broadcast Centre (BSC-CBC) interface
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specification"

- 3GPP TS 23.041, "Technical realization of Cell Broadcast Service (CBS)"

- 3GPP TS 25.324, "Broadcast/Multicast Control (BMC)"

- 3GPP TS 29.168, "Cell Broadcast Centre interfaces with the Evolved Packet Core; Stage 3"

- 3GPP TS 44.012, "Short Message Service Cell Broadcast (SMSCB) Support on the Mobile Radio
Interface"

- 3GPP TS 22.268, "Public Warning System (PWS) requirements"

- 3GPP TS 23.038, “Alphabets and language-specific information”

- 3GPP TS 27.005, "Use of Data Terminal Equipment - Data Circuit terminating Equipment (DTE-
DCE) interface for Short Message Service (SMS) and Cell Broadcast Service (CBS)"

- ETSITS 102.900, “EU-ALERT using the Cell Broadcast Service”

RF12. Soporte de “RAN Sharing”

El CBC deberad soportar arquitecturas de redes "RAN Sharing" de modo que los nodos de red
compartidos entre varios operadores se comporten, en cuanto a la difusion de los mensajes de alerta,
igual que lo harian si hubiera nodos independientes para cada operadora.

Los interfaces CBC-BSC (Cb) y CBC-RNC (lu-BC) serdn comunes para los nodos BSCs y RNCs que se
comparten en el modelo de RAN Sharing.

RF13. Soporte de IP/SCTP para MME
La conectividad del CBC con los nodos MME debera ser IP/SCTP utilizando el interfaz SBc, y debera
soportar la caracteristica multi-homing de SCTP.

El CBC debera soportar la arquitectura de agrupacién de MME (varios controladores MMEs que
gestionan la misma lista de eCellids).

RF14. Tipo y tamafio de los mensajes
El sistema CBC debera soportar de manera nativa el envio de los tipos (texto o binario) y longitudes de
mensaje (hasta 15 paginas de 93 caracteres) definidos en los estandares y protocolos de aplicacion.

RF15. Mapa de coberturas

Para ser capaz de determinar los elementos de red que deben ser activados para que el mensaje
recibido se difunda por toda el drea indicada en el mensaje de alerta, el sistema CBC deberd mantener
un mapa de coberturas de todas las celdas de la red de acceso del operador en sus diferentes
tecnologias.

Deberd existir un mecanismo de actualizacidon periddica (diariamente si no se indica otro) de esta
informacidn de cobertura a través de la recepcidn de ficheros generados por el operador. Los ficheros
estaran preferiblemente en formato texto o CSV y se recibirdn mediante el protocolo de intercambio
de ficheros SFTP.

El formato de los ficheros y el protocolo de comunicaciones seran comunes para todos los CBC y se
acordaran entre el proveedor y todos los operadores antes de comenzar el despliegue del sistema.

RF16. Légica de seleccidn de celdas

El CBC implementara una ldgica de seleccidn de celdas que asegure que se minimiza el nUmero de
terminales situados dentro del drea de afectacién que no reciben el mensaje de alerta ("falsos
negativos").
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Simultaneamente se intentara minimizar también el nimero de terminales situados fuera del area de
afectacidn que si reciben el mensaje ("falsos positivos").

En los casos en los que no sea factible reducir ambos nimeros simultdneamente (por ejemplo en las
zonas limitrofes del drea afectada) prevalecera el criterio de minimizar los falsos negativos.

RF17. Tamafio de las dreas de alerta
El CBC debera ser capaz de definir un area geografica tan pequena como la que pueda ser definida por
una Unica celda de la red del operador.

El CBC debera ser capaz de definir un area geografica tan grande como la que defina la red completa
del operador en territorio espafiol.

RF18. Terminales receptores de la alerta
El CBC debera enviar los mensajes de alerta recibidos desde el CBE hacia todos los dispositivos méviles
gue se encuentren en el drea de afectacion indicada en el mensaje y que estén registrados en la red
del operador, incluyendo los siguientes:
- los que se encuentren en situacion de itinerancia ("roamers"
- todos los que, perteneciendo a otro operador, se encuentren compartiendo la red de acceso
del operador en modo "RAN sharing"
- todos los pertenecientes a operadores méviles virtuales que se conecten a la red de acceso
del operador.
Todos ellos en cualquiera de las tecnologias de red desplegadas en la red del operador.

RF19. Funcionamiento auténomo de los CBC
Los CBC funcionaran de forma totalmente integrada con la red de cada operador, de modo que no sera
necesaria ninguna intervencion manual para la difusion de la alerta una vez recibida en el CBC.

RF20. Proceso de alertas en paralelo
Los CBC serdn capaces de procesar y gestionar multiples alertas en paralelo, con o sin solapamiento
en sus areas de afectacion.

RF21. Informacién sobre el estado de la difusién

Los CBC mantendran, durante el tiempo en que se mantenga activa la alerta, toda la informacion
relativa a su estado de difusién: relacidn de celdas ya activadas, y de las pendientes de activar, nUmero
de repeticiones enviadas, tiempo previsto de finalizacion, etc. Esta informacidn sera transmitida al CBE
para facilitar el control de la difusién de la alerta.

RF22. Consola de operacion del CBC
La consola de operacién del CBC permitira el acceso a toda la informacion relevante sobre el
funcionamiento del sistema:
- monitorizacion de todos los médulos de la aplicacién, incluyendo la conexién con el CBE y con
los elementos de la red de acceso del operador, hasta nivel de celda
- acceso al estado y evolucion de los indicadores claves de rendimiento (KPI) del sistema
- acceso a los registros del sistema

RF23. Consola de administracion del CBC
La consola de administracion del CBC permitira realizar, ademas de las opciones disponibles en la
consola de operaciodn:

- gestidn de usuarios del sistema
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- acceso, con capacidad de modificacidn, a todas las opciones de configuracién del sistema

RF24. Registro de actividad del CBC

Todos los sucesos y actividades relevantes realizados sobre el sistema CBC se registraran en un archivo
especial (Registro del Sistema) que almacenara infomacion suficiente (fecha y hora, usuario, actividad,
etc) que permita verificar a posteriori los detalles de cualquier accion realizada sobre el sistema.

Los siguientes aspectos del registro deberan ser configurables:
- contenido: qué acciones y sucesos se registran, y cuales no
- formato: qué campos deben registrarse, y en qué orden deben mostrarse
- retencidn: periodo de tiempo para el que se deben conservar los datos, y tratamiento a realizar
sobre los datos antiguos

4.3.2.3 Requisitos de los sistemas de publicacion de alertas

RF25. Accesibilidad

El adjudicatario se compromete a cumplir las obligaciones relativas a accesibilidad que se derivan del
Real Decreto 1112/2018, de 7 de septiembre, sobre accesibilidad de los sitios web y aplicaciones para
dispositivos moviles del sector publico.

En concreto, la pagina web y la aplicacién movil opcional que se describen en el requisito RF5 deberan
ser desplegadas de acuerdo a las especificaciones del Real Decreto citado, y las acciones de
seguimiento y control del cumplimiento de los requisitos que se detallan en el mismo deberdn ser
realizadas como parte de la operacién y mantenimiento del sistema durante el periodo en que este
mantenimiento esté vigente.

Adicionalmente, la empresa adjudicataria hara uso de la herramienta gratuita puesta a disposicion por
el Observatorio de Accesibilidad Web (OAW) para evaluacién automatica de los criterios basicos de
accesibilidad. De esta forma, la empresa adjudicataria se cerciorara del cumplimiento minimo de
dichos criterios, debiendo presentar los resultados de dicha evaluacién a la DGPCE.

4.3.3 Requisitos de instalacién

RI1. Plazos

El sistema completo, formado por el CBE y los cuatro CBC, debera estar instalado y funcionando de
acuerdo con las especificaciones indicadas en los puntos 4.3.1y 4.3.2 en un plazo de 4 meses desde la
firma del presente contrato.

RI2. Ubicaciones

El CBE se instalard en un Centro de Proceso de Datos (CPD) designado por la DGPCE en Madrid. Se
desplegara una instalacién de respaldo, con capacidad de suplir el funcionamiento de la instalacién
principal, en otro de los CPD del Ministerio del Interior.

Los CBC se instalaran en los CPD que designen las Operadoras de Telefonia Mdvil, contando cada uno
de ellos con una ubicacién alternativa, que debera estar situada en un edificio distinto y a una distancia
de al menos 5km de la ubicacién principal.

Todas las ubicaciones estaran en territorio espafiol.

RI3. Equipamiento e Infraestructuras
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El adjudicatario proveera el equipamiento hardware y software basico para que los sistemas de
informacidn desplegados puedan funcionar de manera auténoma, con la minima dependencia posible
de otros sistemas y servicios ajenos al RAN-PWS. En concreto, el adjudicatario proveera e instalara en
las ubicaciones indicadas arriba:

- Servidores redundantes para el alojamiento de los servicios (que se ejecutaran, salvo
excepciones, sobre maquinas virtuales) con el software minimo requerido para su
funcionamiento (hipervisor, sistema operativo, etc)

- Almacenamiento redundante (cabinas de discos en configuracion RAID-5 o alternativa
equivalente)

- Conectividad de red a nivel 2, con conmutadores redundantes

- Elementos de bastionado (firewalls) para proteger la conexién con los sistemas externos

Las infraestructuras que se pondran a disposicion del sistema RAN-PWS por parte de los titulares de
los CPD en los que se aloje son:
- Servicios basicos: alimentacion eléctrica, aire acondicionado, proteccidon contra incendios,
control de accesos
- Espacio fisico: para, como maximo, un nuevo rack en cada CPD
- Conectividad a nivel 3, para el acceso a otras redes segln sea necesario

RI4. Caracteristicas de los equipos hardware del sistema RAN-PWS

Los equipos provisionados como parte del sistema RAN-PWS quedardn como propiedad de la
Administracién General del Estado, que podrd ceder su uso a los operadores de telefonia, segln sea
necesario para asegurar la prestacién del servicio de avisos a la poblacidn.

RI5. Caracteristicas del software del sistema RAN-PWS

Tras la instalacion del sistema RAN-PWS, la Administracion General del Estado quedara en posesion de
licencias perpetuas para el uso de todo el software que haya sido instalado como parte del sistema,
incluyendo software de virtualizacidn, sistemas operativos, sistemas de gestion de bases de datos y los
distintos componentes software de CBE y CBC.

Las licencias de uso del software podran ser cedidas para su uso por los operadores seglin sea
necesario para asegurar la prestacion del servicio de avisos a la poblacidn.

RI6. Acceso a redes de comunicaciones
La provision del acceso de los componentes del sistema RAN-PWS (especificamente, el CBE y los CBC)
a las redes de comunicaciones que sean necesarias para su operacion correspondera al titular de la
ubicacién en la que se instalen estos componentes. En particular, se proporcionara el acceso a:

- redes administrativas, utilizadas para el acceso al CBE a través del interfaz de usuario o de

aplicacion
- red de interconexidn que se defina para el enlace entre CBE y CBC
- redes de acceso de los operadores en las que se integraran los CBC

El adjudicatario configurara los mddulos del sistema RAN-PWS para hacer uso de los accesos
proporcionados y demostrard su correcto funcionamiento por los medios que considere oportunos,
pero no tendra la obligacidon de asegurar el funcionamiento de sistemas de terceros (por ejemplo,
sistemas de gestion de emergencias que envien alertas al CBE a través del interfaz de aplicacién, o
maddulos de comunicaciones usados por las operadoras para la difusién de las alertas a través de sus
redes).

RI7. Requisitos especificos relativos a la instalaciéon de CBE y CBC
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Debido a las caracteristicas especiales de criticidad y alta disponibilidad de los servicios que se prestan
en las ubicaciones en las que se desplegaran el CBE y los CBC, ademas del cumplimiento de los
requisitos de instalacién reflejados en este apartado sera preceptivo el cumplimiento de los requisitos
especificos de instalacién que se detallan en el Anexo | de este PPT.

4.3.4 Requisitos de seguridad

RS1. Seguridad desde el disefo

La arquitectura del sistema y sus mecanismos de operacion cumplirdn los requisitos de seguridad
requeridos en funciéon de la criticidad de la informaciéon gestionada por el sistema. En este punto se
seguiran las directrices del Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema
Nacional de Seguridad en el ambito de la Administracion Electrdnica (ENS).

RS2. Bastionado y seguridad de entornos

Con independencia de los posibles sistemas de seguridad perimetral pre-existentes en los CPD en los
que se instalen los componentes del RAN-PWS, el adjudicatario incluira en su oferta, configurara e
instalard los elementos de bastionado (separacién de entornos, firewalls a nivel de red y de aplicacién,
etc) y de seguridad interna (actualizaciones de seguridad, antivirus, etc) que sean necesarios para
garantizar que el sistema permanece protegido en todo momento contra amenazas informaticas de
cualquier procedencia.

RS3. Copias de seguridad

El sistema contard con un mecanismo para la realizacién de copias periddicas de la informacidn
contenida en él, asegurando que éstas se conservan en una ubicacidon diferente al CPD principal en el
gue se aloja el sistema. Las copias de seguridad deberdn servir tanto para recuperar informacién del
sistema que se pierda o se corrompa por cualquier motivo, como para volver a poner en
funcionamiento el sistema tras un fallo catastrdfico.

RS4. Comunicaciones seguras

Las comunicaciones de entrada al CBE (interfaz de usuario e interfaz de aplicacion) estaran protegidas
en cuanto a autenticacion, integridad de los mensajes y confidencialidad mediante protocolos SSL/TLS
y certificados X.509 o equivalentes. Lo mismo aplica a las comunicaciones entre CBE y CBCs.

La definicion, generacidn y activacion de los certificados necesarios estaran incluidas en las tareas del
adjudicatario como parte del proceso de instalacidn y puesta en marcha del sistema.

RS5. Control de acceso al sistema
El control del acceso fisico a los sistemas sera responsabilidad del titular de la ubicacién en la que se
instalen éstos. El control de acceso ldgico sera definido e implantado por el adjudicatario.

El control de acceso légico debera utilizar mecanismos seguros de autenticaciéon, preferiblemente
basados en el sistema Cl@ve 2 de la Administracién General del Estado.

El control de acceso a través de la interfaz de aplicacion estara basado en certificados, de modo que
solo se autorice el acceso a las aplicaciones cliente que presenten un certificado reconocido.

RS6. Autorizacién y Permisos
Una vez comprobada la identidad del usuario y otorgado acceso al sistema, este tendrd los permisos
asignados por el administrador del sistema.
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La gestidon de permisos sera independiente para cada componente: el CBE y cada uno de los CBCs
tendra su propio administrador del sistema responsable de la gestion de los permisos en su ambito,
para lo que dispondra de una consola de administracidon con interfaz grafico que facilite la gestién
tanto de los usuarios como de sus permisos.

Dentro del CBE los permisos tendran dos componentes:
- Nivel de privilegio, que definira el nivel de criticidad de las tareas que el usuario puede realizar:
consulta de datos, creacion de alertas, activacion y cancelacidn de alertas
- Area de competencia, que definird el territorio para el que el usuario puede realizar las tareas
permitidas por su nivel de privilegio. Por ejemplo, un usuario que tenga asignada como area
de competencia el territorio de una comunidad auténoma no podra definir o autorizar alertas
que afecten a una zona que se extienda mas alla de los limites de dicha Comunidad

RS7. Trazabilidad

Las acciones realizadas por cada usuario del sistema, y los eventos criticos de comunicaciones relativos
a la recepcién y envio de los mensajes de alerta, quedaran recogidos en un registro de actividades del
sistema que debera contar con medidas especiales de salvaguarda y control de accesos. El acceso a
este registro requerird de permisos especiales, también otorgados por el administrador.

RS9. Requisitos especificos relativos a la seguridad de los CBC

Debido a las caracteristicas especiales de criticidad y exposicidén a riesgos de ciberseguridad de los
servicios que se prestan por las operadoras de telefonia, que se veran afectados por el despliegue de
los CBC en sus redes de comunicaciones, ademds del cumplimiento de los requisitos de seguridad
reflejados en este apartado sera preceptivo el cumplimiento de los requisitos especificos de seguridad
gue se detallan en el Anexo Il de este PPT.

4.3.5 Requisitos de garantia de funcionamiento

RG1. Garantia de equipos hardware

Los equipos desplegados como parte del sistema estaran cubiertos por una garantia de sus fabricantes
que garantice la sustitucidn o reparacion de cualquier componente que deje de funcionar de acuerdo
a sus especificaciones. Esta garantia del fabricante debera permanecer en vigor durante todo el plazo
de garantia ofertado por el adjudicatario para el sistema RAN-PWS.

RG2. Vida util de equipos hardware
Los equipos instalados deberdn tener un plazo de fin de soporte publicado por el fabricante superior
al periodo de garantia ofertado para el sistema, y en todo caso igual o superior a cuatro afios.

Los equipos que por cualquier circunstancia sobrevenida queden sin soporte del fabricante antes de
finalizar el periodo mencionado deberdn ser sustituidos por el adjudicatario del contrato como parte
de la garantia del sistema, sin ningln coste para el titular de la instalacién de CBE o CBC afectada.

RG3. Garantia del software

La garantia ofertada por los licitadores debera incluir todas las actualizaciones de software necesarias
para garantizar el correcto funcionamiento del sistema. Estas actualizaciones incluirdn al menos los
parches de seguridad y la correccidn de los errores detectados en cualquiera de sus componentes.

RG4. Tiempos de respuesta
Los valores maximos admisibles, en computo mensual, de los tiempos de respuesta que se definen en
el apartado 6.1.1 seran los siguientes:
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Atencidn Intervencién Recuperacion Resolucién
Incidencia Critica 30 min 1h 4h 24 h
Incidencia No Critica 4h 12 h 24 h 96 h

El adjudicatario deberd calcular mensualmente el valor real de cada uno de estos pardmetros a partir
del registro de incidencias, verificando el cumplimiento de este requisito.

RG5. Numero de incidencias
Los valores maximos admisibles, en cémputo anual, del nimero de incidencias que se reportan en el
funcionamiento de cada componente del sistema (CBE y CBC) son los siguientes:

| CBE CBC |
Incidencia Critica 1 1
Incidencia No Critica 12 12

RG6. Requisitos para intervenciones sobre el sistema

Todas las tareas de reparacién o actualizacién que sea necesario realizar para asegurar el correcto
funcionamiento del sistema RAN-PWS, y que puedan afectar a la operacion de las redes del titular de
la instalacion, deberan ser aprobadas por éste, y deberdn solicitarse con antelacion suficiente para
evitar que interfieran con otras actividades o trabajos en la red.

Todas las tareas que puedan afectar a la operaciéon de las redes del titular deberan validarse
previamente en el entorno de pruebas del CBE/CBC.

RG7. Apoyo a la gestion de cambios en el alojamiento del sistema RAN-PWS

El adjudicatario valorara, a peticion del titular de la instalacién, el posible impacto sobre el
funcionamiento del sistema RAN-PWS de cualquier cambio previsto en la infraestructura sobre la que
se aloja el sistema o en los sistemas con los que se comunica.

Si alguno de estos cambios resultara en la necesidad de realizar adaptaciones menores en el sistema
RAN-PWS, el adjudicatario debera proporcionar el soporte necesario para su realizacion.

5. CONDICIONES DE LA EJECUCION Y ENTREGA DEL SISTEMA

5.1 Interlocucion

Como interlocutor del adjudicatario ante la Administracidn, con responsabilidad sobre la totalidad del
proyecto, el adjudicatario nombrara a un Supervisor del Programa (SP) para la implantacion del sistema
RAN-PWS. Todas las comunicaciones relativas a aspectos de coordinacidn y gestién del proyecto se
realizardn entre el SP y el Director Técnico (DT) del Proyecto designado por la DGPCE.

Las comunicaciones entre la DGPCE y el Adjudicatario para informar sobre la evoluciéon de la ejecucién
del proyecto o sobre actuaciones concretas, solicitar intervenciones, notificar incidencias, etc se
realizardn, cuando no se requiera una respuesta inmediata, preferentemente por medios que
permitan dejar constancia de la comunicaciéon, como el correo electrénico. Se limitard el uso del
teléfono a las comunicaciones de caracter urgente.

5.2 Oficina de Gestion del Proyecto

Direccion General de Proteccion Civil y Emergencias Pagina 19



Direccion General Fl] R IVl A D@

Unidad de Informatica y Comunicaciones, organizacion

Vocal Asesor - Coordinador de Informatica y Comunicaciones, unidad

Firma, cargo:

FERNANDO PRIETO FERNANDEZ - 2021-07-01 09:05:09 CEST, accion

de Proteccioén Civil y Emergencias

La autenticidad del documento puede ser comprobada mediante el CSV: OIP_ZSCDLYGOSEBPS55D29DPTORIBE73 en https://www.pap.hacienda.gob.es

El adjudicatario pondra a disposicion del proyecto una oficina de gestion del proyecto (OGP),
encargada de la definicién y mantenimiento del plan general de proyecto y de sus planes parciales, del
seguimiento de todas las actividades, y la generacién de informes de progreso. La OGP sera ademas
responsable de la coordinacidn con los participantes en todas las tareas que requieran su participacién,
incluyendo la definicion de los detalles de operacién de los sistemas, la coordinacién para el acceso a
las instalaciones, la realizacién de pruebas, etc.

Las comunicaciones de la OGP iran dirigidas al DT y al SP, de modo que cualquier accién que sea
necesario tomar pueda discutirse entre éstos de manera agil.

La DGPCE tendra la potestad de decidir las actuaciones a acometer en respuesta a los problemas
detectados, que seran ejecutadas por el adjudicatario.

5.3 Hitos y Entregables

En el momento de la formalizacién del contrato, el adjudicatario proporcionard todos los datos de
contacto para asegurar la interlocucién y el acceso a la informacion sobre el estado del proyecto.

Como mdximo dos semanas después de la formalizacién, el adjudicatario presentara un plan de
proyecto con los principales hitos que permitan su seguimiento durante la fase de despliegue del
sistema. Estos hitos deberdn incluir al menos los que se indican a continuacion.

En un plazo no superior a tres meses tras la formalizacidén del contrato, el adjudicatario debera haber
completado la instalacidn basica, en sus ubicaciones definitivas, del CBE y de los cuatro CBC. En este
momento serd posible realizar las pruebas unitarias de cada uno de estos sistemas, aunque no se
exigira que en este punto se puedan probar las comunicaciones entre ellos, o con sistemas externos.
Tampoco serd exigible en este punto la existencia de sistemas redundantes para asegurar la alta
disponibilidad de los sistemas.

Al final del cuarto mes de ejecucién del contrato se habran probado los interfaces (de usuario y de
aplicaciéon) de entrada de datos del CBE, asi como las comunicaciones entre CBE y CBC.

A la finalizacion del plazo fijado para la entrega del sistema el adjudicatario habra completado la
conexién entre todos los sistemas que componen el RAN-PWS, incluyendo las pruebas de integracion,
y habra demostrado el correcto funcionamiento de las comunicaciones con los sistemas externos. En
particular, se habra verificado el funcionamiento completo del sistema en conexion con todas las
tecnologias de red (2G, 3G, 4G y 5G) en uso por las operadoras.

En este punto se deberan haber completado también las instalaciones de los sistemas redundantes
que aseguren la alta disponibilidad de la solucidn.

El Adjudicatario facilitara en el momento de la entrega del sistema toda la documentacion relativa a:

- La arquitectura del sistema, con todos los componentes desplegados en cada ubicacidn,
sus parametros basicos, y las funciones que realizan

- El esquema de red y comunicaciones del sistema, incluyendo el detalle de los protocolos
utilizados para cada intercambio de informacién

- Manuales de usuario del sistema

- Manuales de operacidn del sistema
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Manuales de mantenimiento basico del sistema

Esta documentacidn se entregara en castellano y se mantendra actualizada, incluyendo todos los
cambios y actualizaciones que se vayan incorporando al sistema, durante todo el plazo de garantia que
se acuerde como parte del presente contrato.

5.4 Documentacion

El adjudicatario del contrato debera preparar y entregar en el momento de la entrega del sistema al
menos la siguiente documentacidn relativa a la instalacion:

Arquitectura del Sistema y de sus componentes CBE y CBC

Listado de todas las plataformas/nodos que lo componen y los modelos y versiones
utilizados (p.e. hardware, sistema operativo, middleware, aplicaciones, bases de datos,
etc)

Detalle de todos los interfaces y protocolos utilizados con otros sistemas o apliaciones
Diagrama detallado de toda la infraestructura de red

Matriz de comunicaciones que describa toda la conectividad del sistema

Esquema de todas las bases de datos usadas por el sistema

Detalle de los interfaces, de usuario o de aplicacion, usados por el sistema en sus
comunicaciones con elementos externos

Listado de ficheros de configuracidn, con explicacién detallada de cada parametro (uso,
valores validos y valor por defecto, mecanismos de modificacién, etc)

El adjudicatario del contrato debera preparar y entregar en el momento de la entrega del sistema al
menos la siguiente documentacién relativa a la operacién del sistema:

Descripcion del funcionamiento de todos los médulos que componen el sistema, la
interaccion de cada médulo con los demas, y con elementos externos

Flujo basico de informacién para cada caso de uso tipico del sistema

Acceso a pardmetros del sistema, PKI, y alarmas

Deteccidn basica de errores y procedimientos basicos de recuperacion

El adjudicatario del contrato deberda preparar y entregar en el momento de la entrega del sistema al
menos la siguiente documentacion relativa a la administracién del sistema:

Procedimiento de consulta y modificacion de los parametros del sistema

Procedimientos de gestién de usuarios

Procedimientos y buenas précticas para la monitorizacién del estado del sistema, y para
su actualizacién en caso necesario

Procedimientos de apagado, reinicio, restauracién, etc

Listado de todas las alarmas definidas en el sistema, su significado y posibles acciones a
tomar en caso de que ocurran

El adjudicatario del contrato deberd preparar y entregar en el momento de la entrega del sistema al
menos la siguiente documentacion relativa a la seguridad del sistema:

Descripcion de las medidas y mecanismos de seguridad disponibles en las diferentes capas
o niveles del sistema (aplicacidn, red y base de datos)

Detalle sobre cdmo se protege la informacidn sensible cuando se transmite internamente
entre los componentes del sistema

Descripcion de las medidas y mecanismos de seguridad que se aplican para proteger las
conexiones entre el CBE/CBC y los sistemas o redes externas
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El adjudicatario del contrato debera preparar y entregar en el momento de la entrega del sistema al
menos la siguiente documentacion relativa a los perfiles de usuario:
- Procesos de gestion de cuentas de usuario (creacion, borrado, modificacion de permisos,
etc.)
- Detalle sobre el repositiorio de cuentas de usuario
- Descripcién de los diferentes perfiles de usuario utilizados y su correspondiente caso de
uso para el que se requieren
- Detalle de las cuentas no personales necesarias (p.e. 'root' o 'admin’)
- Detalle de los mecanismos de autenticacién y autorizacién disponibles (p.e. single-sign-on,
2-factor-Authentication - 2FA, certificados, etc.)

Se entregardn manuales de uso de los procedimientos de instalacién del sistema (desde cero o desde
copia de seguridad), actualizacidn y vuelta atrds de nuevas versiones o parches de software.

Se entregaran manuales de operacién y mantenimiento bdsico del sistema. Estos manuales incluirdn
informacidn sobre buenas practicas y procedimientos habituales derivados de la experiencia del
proveedor con el uso de su sistema en distintos entornos y con diversos elementos de red de distintos
fabricantes (problemas habituales, procedimientos de reinicio de equipos, etc).

La documentacidn del sistema proporcionada se mantendra permanentemente actualizada (mediante
liberacion de nuevas versiones y notas de actualizacidon de la documentacidn) durante todo el periodo
de garantia del sistema.

5.5 Formacion

El adjudicatario de esta licitacién deberd organizar un curso de capacitacion inicial para el personal del
Ministerio del Interior y de cada una de las operadoras en las que se instaran los CBC (se contemplaran
como minimo 12 asistentes por curso). La formacion debera incluir:
- Explicacion completa de todas las caracteristicas y posibilidades de configuracién del
sistema ajustandose a la arquitectura y particularidades de la implantacidn realizada
- Flujo de servicios (incluido el aprovisionamiento)
- Procesos y procedimientos en la operacién y mantenimiento (incluida monitorizacién y
alarmados)

Los cursos de formacién deben ofrecerse en espafol. Las sesiones de formacion se realizaran
preferiblemente en las instalaciones designadas por cada titular.

Durante los seis primeros meses tras la puesta en funcionamiento del sistema, el proveedor pondra a

disposicion de cada titular un servicio de acompafiamiento ("babysitting") para la realizacién de las
tareas de operacion del sistema y formacién adicional en el puesto de trabajo.

6. GARANTIA DEL SISTEMA

Se fija un plazo de garantia del sistema desplegado de dos afios a partir de la fecha de recepcién. Los
licitadores podran ofertar la ampliacidon de este periodo en hasta dos afios mas, hasta un maximo de
cuatro afos. Durante este periodo de tiempo el adjudicatario del contrato serd responsable del
correcto funcionamiento del sistema, segun las especificaciones detalladas en este documento.

6.1 Caracteristicas de la garantia
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Durante todo el plazo de garantia la DGPCE y los usuarios que esta designe deberan poder establecer
contacto con el adjudicatario para reportar cualquier problema que se detecte en el funcionamiento
del sistema. Para ello el adjudicatario proporcionard los datos de contacto (teléfono, correo
electrénico vy, si esta disponible, pagina web) para el registro de incidencias y peticiones relativas al
funcionamiento del sistema RAN-PWS.

El acceso a este sistema de reporte de incidencias/peticiones estara abierto a personal autorizado de
la Administracion (para el CBE) y de cada uno de los operadores (para los CBC). La DGPCE tendra acceso
que le permita visualizar el estado de todas las incidencias del sistema.

El adjudicatario proporcionard también una matriz de escalado de las incidencias para dar visibilidad a
su tratamiento desde el momento en que son reportadas.

Ademads de este sistema informdtico de registro y seguimiento de incidencias, el adjudicatario
nombrara a un responsable de atencidn al sistema con el que la DGPCE podra ponerse en contacto en
cualgquier momento.

Para asegurar la respuesta agil a las incidencias que se produzcan, el adjudicatario deberd disponer de
los medios técnicos, materiales y humanos que considere necesarios para asegurar el funcionamiento
continuado de los sistemas entregados, y garantizar que el personal encargado de la operacién del
sistema dispone de toda la informacién necesaria de mando y control.

La respuesta a las incidencias se prestara en idioma espanol.

Para minimizar los tiempos de resolucién, los medios necesarios de respuesta deberdn encontrarse
suficientemente préximos a las ubicaciones en las que se instalaran el CBE y los CBC de modo que,
cuando sea necesario, sea posible el acceso a ellas con retrasos minimos. En concreto se debera
asegurar que el tiempo de traslado a cualquiera de las ubicaciones del sistema no excede de los limites
de tiempo indicados para la Intervencién en respuesta a incidentes (requisito RG4).

Para facilitar la resolucidn de ciertas incidencias se podran desplegar, siempre con autorizacion de los
titulares de las ubicaciones en las que se aloja el sistema, mecanismos de acceso remoto entre la sede
del adjudicatario y las ubicaciones del CBE y los CBC.

Periddicamente, y cuando se considere necesario por haberse producido alguna incidencia relevante,
se mantendrdn reuniones de seguimiento de las incidencias, para el analisis de las causas de los
problemas detectados de modo que se minimice la probabilidad de que vuelvan a ocurrir.

6.2 Parametros de calidad de funcionamiento del sistema

Durante el plazo de garantia del sistema RAN-PWS el adjudicatario, en cumplimiento de sus
responsabilidades sobre la calidad del funcionamiento del sistema RAN-PWS, se compromete a
responder a todas las incidencias que se reporten sobre este funcionamiento. Este compromiso, para
ser efectivo, debe poder ser medido de una forma objetiva. Para ello se definen dos tipos de
parametros: por un lado los tiempos de respuesta a las incidencias (que deben ser lo mas bajos posibles
para minimizar posibles pérdidas de servicio del sistema), y por otro lado el nimero total de incidencias
que se produzcan (que también deben minimizarse).

Los requisitos relativos a las caracteristicas y funcionamiento de la garantia, que se detallan en el
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apartado 4.3.5 de este documento, incluyen los valores maximos aceptables para ambos tipos de
pardmetro, distinguiendo entre dos tipos de incidencia segln su afecto sobre el funcionamiento del
sistema:
- Incidencia critica: la que afecta al funcionamiento basico del sistema, de modo que su
finalidad (el envio de mensajes de alerta a la poblacion) no puede ser cumplida. Las
incidencias criticas pueden ser totales (por ejemplo, el CBE no permite generar alertas) o
parciales (por ejemplo, uno de los CBC no responde)
- Incidencia no critica: cualquiera que no afecte al funcionamiento basico del sistema (por
ejemplo, si no es posible dar de alta a nuevos usuarios)

6.2.1 Tiempos de respuesta:

Se consideran cuatro tiempos diferentes en la respuesta a las incidencias:

- Tiempo de atencién: el transcurrido entre la notificacion de la incidencia y la recepcién
de la primera respuesta

- Tiempo de intervencioén: el transcurrido desde la notificacion de la incidencia hasta el
momento en que un técnico es asignado y comienza a trabajar para su resolucion

- Tiempo de recuperacién del servicio: el transcurrido desde la notificacién de la incidencia
hasta el momento en que el servicio de difusién de alertas vuelve a estar operativo
(posiblemente en modo degradado, o con menores garantias de resistencia ante nuevos
fallos)

- Tiempo de resolucidn: el transcurrido desde la notificacion de la incidencia hasta el
momento en que el sistema vuelve a su estado previo, con plena operatividad

El requisito RG4 especifica los valores maximos permisibles para cada uno de estos tiempos, segun la
criticidad de la incidencia.

6.2.2 Numero de incidencias:

El requisito RG5 especifica el nimero maximo de incidencias reportadas anualmente, también en
funcién de su criticidad.

6.3 Alcance de la garantia

Las actividades y obligaciones del adjudicatario descritas en este apartado se limitaran exclusivamente
a asegurar que el sistema suministrado funciona correctamente, de acuerdo con las especificaciones
de este documento, durante el plazo fijado de garantia. El adjudicatario no esta obligado a realizar
otras tareas propias del mantenimiento del sistema como revisiones periddicas, seguimiento de los
parametros de funcionamiento, o actualizaciones que no sean requeridas por razones de seguridad o
fallos de funcionamiento.

Aunque el servicio de mantenimiento no estd incluido en la presente contratacion, los licitadores
presentardn una propuesta de mantenimiento del sistema con la descripcién de los servicios incluidos
y su coste anual estimado. Esta propuesta servird como referencia para la posible futura contratacion
de este tipo de servicio.

7. DERECHOS Y OBLIGACIONES DE LAS PARTES

7.1 Transferencia de tecnologia
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El contratista estara obligado a facilitar a las personas designadas por la DGPCE la informacién y
documentacidn necesarias para disponer de un pleno conocimiento técnico de las circunstancias en
gue se desarrollaran los trabajos de despliegue y puesta en marcha, de los eventuales problemas que
puedan plantearse y de las tecnologias, métodos y herramientas utilizados para resolverlos.

El adjudicatario estara obligado a ofrecer toda la ayuda necesaria en la transferencia de conocimiento
a la DGPCE o a las partes que ésta designe con el fin de asegurar la continuidad del funcionamiento del
sistema tras su puesta en funcionamiento. El adjudicatario debera aportar un plan en el que se
incluiran la documentacion y formacion que se describen en el apartado 5 de este pliego como parte
integrante de esta transferencia.

El conocimiento a transferir contemplara entre otros: informacién de la situacién actual del sistema,
explicacion de la documentacidon entregada, infraestructura hardware y software, instalacion del
entorno para el funcionamiento, credenciales de acceso, relacién de incidencias conocidas y medidas
adoptadas para su resolucién, riesgos identificados y procedimientos operativos asociados.

7.2 Propiedad Intelectual

La Administracién obtendra mediante la ejecucién de este contrato licencias permanentes de uso del
sistema, en las condiciones que se detallan en el requisito RI5 del apartado 4.3.3 de este PPT.

La propiedad intelectual de los sistemas informaticos desplegados como consecuencia de la ejecucidn
del presente contrato permanecera en poder del adjudicatario.

No obstante lo anterior, el adjudicatario depositard el cédigo fuente, las librerias necesarias para la
compilacién del sistema, y todos los scripts y herramientas necesarias para su instalacidon y puesta en
marcha bajo la custodia de un tercero, en el lugar y a través del acuerdo que le parezca mds oportuno.
El acuerdo de custodia deberd permitir a la Administracién obtener acceso a esta informacion
exclusivamente en el caso de que, en una futura licitacién del servicio de mantenimiento del sistema,
el adjudicatario no quiera o no pueda proporcionar este servicio en condiciones de precio y
prestaciones similares a las de la propuesta de mantenimiento incluida en la oferta.

Si se diera esta situacion la Administracion adquiriria el derecho de modificar, adaptar y actualizar, por

si 0 por un tercero, dicho cddigo para asegurar la continuidad del servicio que proporciona el sistema
RAN-PWS.

En Madrid, a 1 de Julio de 2021

Fernando Prieto Fernandez
Vocal Asesor
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ANEXO |. REQUISITOS ESPECIALES DE INSTALACION

0. Generalidades
0.1 Todo proveedor que tome parte en este proceso de licitacidon debera incluir en el proyecto de

0.2

0.3

implantacion presentado como parte de su oferta técnica el grado de cumplimiento (Total,
Parcial, Ninguno) de su propuesta para cada uno de los requisitos que se incluyen en este
documento.

Se podra incorporar una breve explicacién, ademas del grado de cumplimiento, cuando sea
necesaria para aclarar o delimitar alguna caracteristica del sistema.

Los licitadores que requieran cualquier tipo de informacidn relativa a las instalaciones y redes
sobre las que debera realizarse la instalacidn del sistema, o sobre los procedimientos de acceso
y gestién de dichas instalaciones, podran dirigirse por escrito al érgano de contratacion a través
de los medios de contacto disponibles en la Plataforma.

El érgano de contratacidn hard llegar la consulta a las entidades titulares de las instalaciones
("los titulares") sobre las que se solicita informacién, y tomard las medidas necesarias para
asegurar que la respuesta pertinente se proporciona en un plazo razonable.

En este proceso, para el acceso a ciertos tipos de informacidn se requerird a las empresas la
firma de un acuerdo de confidencialidad.

A partir de la firma del contrato, el adjudicatario se compromete a tratar de forma confidencial
toda la informacidn sobre los titulares y sus instalaciones a la que tenga acceso como
consecuencia de la realizacidn de las tareas del contrato.

1. Arquitectura

121

1.2.2

123

1.2.4

1.2.5

1.2. Elementos HW y SW

Todo proveedor que tome parte en este proceso de licitacion debera incluir una descripcién
detallada de todos los componentes hardware que componen su solucién y su configuracién
recomendada

Los sistemas CBE y CBC se instalaran preferiblemente sobre infraestructura virtualizada. Si el
proveedor lo justifica, y esto no tiene impacto en la disponibilidad del sistema, el sistema
podra ser instalado sobre infraestructura hardware dedicada (bare metal)

El adjudicatario del contrato proveera todos los componentes hardware de la solucidn de
CBE y CBC, sea virtualizada o no. Estos componentes deberan ser desplegados como una
entidad fisica autocontenida que se conectard a la red del titular a través de una interfaz bien
definida.

Si la solucion hardware estuviera basada en infraestructura virtualizada, el proveedor debera
proporcionar el detalle completo del software de virtualizacion utilizado asi como un
inventario detallado de todas las maquinas virtuales necesarias y los recursos requeridos por
cada una de ellas.

En caso de despliegue sobre infraestructura virtualizada, a eleccién del titular los
componentes de la instalacion del CBE/CBC se podran desplegar integrados dentro de su
infraestructura de virtualizacién, o en una infraestructura separada.

En cualquiera de los dos casos el proveedor debera facilitar todo el hardware y las licencias
de software de virtualizacién necesarios para el funcionamiento del sistema.
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1.2.6

1.2.7

1.2.8

1.2.9

1.2.10

1.2.11

1.2.12

131

1.3.2

133

134

1.3.5

1.3.6

El proveedor deberd describir todos los componentes software de la solucion (Hipervisor de
Virtualizacion, Sistema Operativo, Base de Datos, Servidor de Aplicaciones y cualquier otro
componente software) y los correspondientes requisitos para su correcto funcionamiento

Los proveedores proporcionaran la descripcion de la interfaz de conexion de los sistemas
instalados con la red del titular en la forma de una matriz de comunicacién que defina las
conexiones necesarias que deben configurarse entre el sistema desplegado y los elementos /
entidades de la red.

La conectividad de los CBC con la red del operador, incluyendo las conexiones con los nodos
de la red de acceso (BSC/RNC/MME/AMF), estard basada en interfaces IP

La solucién deberd utilizar la pila IPv4 para las comunicaciones. Debera existir también la
opcion de usar IPv6, que sera activada si el titular lo indica antes del comienzo del
despliegue.

La solucién ofertada no incluira ninguna restriccion técnica o limitacidon de capacidad que no
sean sus limites de HW. Los sistemas CBE y CBC no veran limitada su capacidad de proceso de
mensajes de alerta en ningin momento por alguna licencia de software u otras limitaciones
gue no sean de HW.

La solucién implementada sera escalable en recursos hardware, de modo que cualquier
incremento en la capacidad requerida del sistema pueda quedar cubierto afiadiendo
elementos hardware (servidores, memoria, disco) a la instalacidn existente, sin necesidad de
reemplazar ningiin componente del sistema.

Todos los componentes hardware incluidos en la solucién ofertada tendran garantia del
fabricante que incluya soporte 24x7 durante un periodo de al menos 2 afios.

1.3. Alta Disponibilidad

El CBE y cada uno de los CBC deberan desplegarse en dos localizaciones geograficas
diferentes designadas por cada titular. Las dos instancias, o nodos, de CBE/CBC resultantes
estaran debidamente sincronizadas y seran completamente independientes una de la otra,
de manera que un fallo en una de ellas no impactara en el funcionamiento y operacién de la
otra.

La arquitectura del nodo principal del CBE/CBC no podra contar con puntos Unicos de fallo, a
nivel de equipamiento hardware, alimentacion eléctrica, refrigeracién, interfaces de red, y
maddulos software.

El almacenamiento de la informacion del sistema contara con sistemas de replicacién de
informacién y tolerancia a fallos tanto en los discos como en las conexiones a ellos.

En caso de cualquier incidencia software o hardware, el segundo emplazamiento debe ser
capaz de operar el servicio con todas las garantias de rendimiento y capacidad. Los
proveedores deberan describir la solucidn ofertada de alta disponibilidad y redundancia
geografica, indicando los tiempos estimados de recuperacion del servicio en el
emplazamiento de respaldo ante un fallo del emplazamiento primario.

Se deberd garantizar que no se requiera intervencidn manual para conmutar el servicio en
caso de fallo. Los proveedores deberan describir los procedimientos de conmutacion y
recuperacidn automatica del servicio aplicado a varios escenarios de fallo posibles.

La propuesta debera incluir una solucién técnica para el caso de los elementos de la red de
acceso del operador que no soporten multiples conexiones con el nodo CBC.
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14.1

1.4.2

14.3

144

145

151

1.5.2

153

1.4. Tolerancia a fallos

Todos los componentes del CBE/CBC susceptibles de ello (fuentes de alimentacion,
ventiladores, interfaces de red, unidades de almacenamiento, etc) deberan estar redundados
y configurados para la activacién automatica en caso de fallo en uno de los componentes.

El CBC debera ser capaz de mostrar informacion del estado de todos los controladores de
radio de la red del operador y de sus celdas.

El CBC deberd mantener una continua comunicacion con los controladores de la red
BSC/RNC/MME/AMEF. Los fallos de conexidn que se detecten deberan reportarse como
alarmas del sistema.

Ante fallos de conexidn con los elementos de red, el sistema debera realizar intentos
automaticos de reconexion.

El CBC debe contar con una herramienta o mecanismo que permita comprobar manualmente
la disponibilidad de las conexiones con los elementos de la red del operador, incluidas las
estaciones de radio (minimo), y con los dispositivos méviles (deseable)

1.5. Entornos

Tanto la solucidn CBE como los CBC desplegados deberan incluir entornos separados para
Pruebas y Produccion.

Los entornos de pruebas deberdn permitir ensayos, verificaciones y validaciones del
funcionamiento de los componentes del sistema sin que ello impacte en el rendimiento del
sistema en produccién. Las pruebas deberan contemplar al menos los siguientes escenarios:
- Probar actualizaciones, parches o nuevas funcionalidades en software o hardware

- Probar actualizaciones, parches o nuevas funcionalidades de sistemas remotos (CBE o CBC),
cuando afecten al interfaz de comunicaciones CBE - CBC

- Probar actualizaciones, parches o nuevas funcionalidades en nodos de red: BSC, RNC, MME
o AMF

- Realizar pruebas de carga y rendimiento del sistema

- Probar el funcionamiento de los mecanismos de alta disponibilidad, tanto en el propio nodo
(balanceo de servicios, en modo local y con el centro de respaldo remoto) como por cambios
gue se produzcan por balanceo en sistemas remotos (CBC, CBE o nodos de la red del
operador)

Ademas de las capacidades ofrecidas por el entorno de pruebas, el sistema debera permitir la
realizacion de ensayos y simulacros de envio de mensajes, con o sin difusion real a terminales
particulares, en el entorno de produccion. Estos simulacros haran uso de los componentes de
los sistemas de produccidén y de los elementos de red utilizados para dar el servicio.

2. Instalacidn y Puesta en Servicio

2.1. Compromiso de actuacion

2.1.1 Todo proveedor que tome parte de este proceso de licitacién debe garantizar que tanto el
proceso de instalacidn y despliegue del CBE/CBC como su operativa una vez entre en servicio,
no comprometera la estabilidad de las redes del titular, y que no se producird ningin
impacto negativo en el servicio por estos motivos.
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2.1.2

2.1.3

2.14

2.1.5

2.21

2.2.2

2.2.3

Todo proveedor que tome parte en este proceso de licitacion debera proponer un plan de
despliegue y un procedimiento de aceptacién del sistema para cada una de las instalaciones
de CBE/CBC previstas. Tras la adjudicacion del contrato, estos procedimientos deberan ser
revisados y acordados entre el adjudicatario y cada uno de los titulares.

En los procedimientos concretos de colaboracidén entre proveedor y titulares que se definirdn
al comienzo del proceso de despliegue se seguirdn los siguientes principios bdsicos:

a. Seran a cargo del proveedor todas las actividades de suministro, instalacion y pruebas
unitarias de todos los componentes del sistema CBE/CBC

b. Serdn a cargo del titular de las instalaciones en la que se realiza el despliegue las tareas de
incorporacioén a su infraestructura de los nuevos elementos instalados (por ejemplo,
instalacidon de nuevos cuadros eléctricos, actualizacidn del sistema de gestién de inventario,
incorporacién de alarmas al sistema de monitorizacidn, archivado y gestion de copias de
respaldo, etc)

c. En todos los puntos de conexidn entre la nueva infraestructura desplegada y la instalacion
pre-existente (por ejemplo, alimentacién eléctrica, conexién a la red de datos, envio de
alarmas, etc) proveedor vy titular deberdn cooperar activamente para asegurar la rapida
resolucién de cualquier discrepancia

La DGPCE, como Directora del Proyecto de despliegue del RAN-PWS, actuara de arbitro en
cualquier conflicto que aparezca en relacién a este requisito.

Todo proveedor que tome parte en este proceso de licitacién se comprometerd a colaborar
estrechamente con los proveedores de los nodos de las redes de acceso de los operadores
para realizar las pruebas de conectividad que sean necesarias, trabajando con dichos
proveedores para la correccidn de los problemas que pudieran aparecer y generando los
correspondientes informes de las pruebas de interoperabilidad realizadas.

El estudio de la compatibilidad de los terminales méviles con los protocolos y mensajes de
Cell Broadcast esta fuera del alcance de este proyecto.

2.2. Tareas de Instalacion

El adjudicatario de este contrato serd responsable de la instalacion de todos los
componentes hardware de su solucidn, debiendo coordinar con el titular de cada
alojamiento los detalles de ubicacidn fisica, conexidn a alimentacidn eléctrica, necesidades
de refrigeracién y demas aspectos que deban ser aplicados. Para ello el adjudicatario debera
generar una propuesta inicial de replanteo que especifique los componentes, caracteristicas
y necesidades previstas de la instalacion que servird de base para la coordinacidn entre las
partes.

La necesidad o no de provision de un bastidor para instalar los componentes del CBE/CBC, y
sus caracteristicas, incluyendo las posibles fuentes de alimentacion (PDU), debera ser
acordada con el titular del alojamiento del sistema.

El adjudicatario de este contrato sera responsable de establecer la conexidn a la red de datos
del titular de todos los componentes del CBE/CBC, usando cableado propio o proporcionado
por el titular, a eleccion de éste. Los interfaces de conexion (tipo de conector y de cable) y
parametros de red (velocidad de transmision de datos, direcciones, rutas, etc) deberan ser
acordados con el titular del alojamiento.
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2.2.4  Todos los nodos que formen parte del sistema del CBE/CBC deberan contar con al menos tres

interfaces IP diferenciados para su conexion a las siguientes redes:
- Red de Servicios (para gestion del trafico propio del servicio), que se podra desdoblar en
varias:

. Red de conexién con la Administracidn, para la conexién CBE - CBC

. Red de acceso, para la conexién del CBC con los elementos de red del operador

. Red de operacidn, para la conexidn a los interfaces de consola de administracion y
operacion
- Red de Gestién (para la operacion y mantenimiento del nodo, incluyendo copias de
seguridad)
- Red de Consola (conexidn al puerto serie para tareas de administracion del nodo)

2.2.5 Eldireccionamiento IP de todos los componentes de la solucidon sera asignado por el titular.

2.2.6  Las conexiones del CBE/CBC a la red del titular se realizaran, a eleccién de este, por uno de
los mecanismos siguientes:
- conexién directa desde los interfaces de red de los servidores desplegados a los
conmutadores/enrutadores de la red del titular
- conexién desde conmutadores que estaran incluidos en el sistema desplegado. Las
caracteristicas y la configuracion de estos conmutadores seran revisadas y aprobadas por el
titular para garantizar la ausencia de riesgos sobre la operacién de su red

2.2.7 Todos los servidores desplegados como parte del CBE/CBC deberan contar con puerto de red
de consola (conexidn para tareas de administracién del nodo, incluyendo
encendido/apagado, consulta de estado y acceso al registro de logs)

2.2.8 Todas las tareas de instalacidn se tendrdn que planificar dentro de ventanas de
mantenimiento. El proveedor necesitara la aprobacidn del titular para realizar estas
actividades, que deberan solicitarse con antelacién suficiente para no interferir con otras
actividades o trabajos en la red.

2.2.9 Eladjudicatario deberd encargarse de la limpieza y correspondiente traslado para su
posterior eliminacién como corresponda de todos los residuos y materiales desechables que
se hayan producido como consecuencia del proceso de instalacidn.

3. Entrega del Sistema

3.1. Pruebas de aceptacion

3.1.1 El proveedor debera facilitar un documento con la descripcidn de todos los casos de prueba
gue se ejecutaran para el proceso de aceptacidn de los sistemas CBE y CBC. Para cada caso
de prueba, se detallaran todos los pasos a ejecutar y los resultados esperados. El titular
revisara el plan y podra modificar alglin aspecto de las pruebas propuestas y agregar pruebas
especificas.

3.1.2 Cuando lainfraestructura hardware se encuentre desplegada se procederd, de manera
conjunta con el equipo técnico del titular, a validar el correcto funcionamiento de los equipos
y a realizar la aceptacion fisica de la instalacion.

3.1.3 Unavez que el sistema CBC haya sido configurado y ajustado para dar servicio se realizardn
las pruebas de conexidn del sistema con los elementos de la red de acceso del operador. Para
este fin el proveedor usara el entorno de pruebas del CBC y el operador pondra a disposicion
del proyecto los equipos y entornos de prueba necesarios, incluyendo elementos de red,
celdas y terminales cliente.
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3.14

3.15

3.1.6

3.1.7

Una vez superadas las pruebas de conexién en el entorno de pruebas, se realizardn pruebas
equivalentes en el entorno de produccién.

Una vez completadas las pruebas de conexién de los CBC con los elementos de las redes de
acceso, se procederad a realizar las pruebas de integracién del sistema, en el que debera
demostrarse el funcionamiento conjunto del CBC con el CBE, y con elementos reales de la red
de acceso del operador.

Se realizardn pruebas de carga del sistema, en principio usando el entorno de pruebas vy, si es
asumible por los operadores, en el entorno de produccion.

Para cada caso de prueba previsto se detallara previamente la tipologia de trafico a generary
la carga maxima que esta previsto alcanzar.

El conjunto de las pruebas realizadas debera asegurar que se verifican al menos los siguientes
aspectos de la instalacion:

- funcionalidad de CBE y CBC acorde con las especificaciones

- intercambio de datos CBE - CBC

- comunicaciones con los elementos de la red de acceso del operador

- rendimiento del sistema (nUmero de mensajes, cobertura territorial, tiempos de respuesta)
adecuados al funcionamiento previsto del sistema

- no afectacién a otros servicios de los titulares, y en particular a los servicios de la red de
acceso del operador

- generacion de eventos y alarmas del sistema cuando se dan las condiciones para ello

- generacion y visualizacién de los KPI

- verificacion del funcionamiento de todos los mecanismos de redundancia del sistema

- restauracion parcial y total del sistema desde copia de seguridad

4. Operativa de Funcionamiento del Sistema

411

4.1.2

4.1.3

4.1.4

4.2.1

4.2.2

4.1. Procedimientos de actualizacidn y restauracion

Los procedimientos de actualizacidon del CBE y del CBC deberan ser validados previamente en
los entornos de pruebas, y no deben requerir una parada perceptible del servicio (mayor de
unos pocos minutos). La duracidn de los trabajos de actualizacidn no sera superior a 6h en
total.

El procedimiento de restauracién del CBE y CBC, en caso de ser necesario, estara sujeto a las
mismas restricciones, respecto a la parada del servicio y al tiempo total necesario, que el
procedimiento de actualizacion.

Los procedimientos de instalacion y de restauracion del CBE y CBC se realizaran con un
usuario del sistema dedicado. Este usuario debe ser diferente de "root" para los sistemas
UNIX y de "Administrador" para los sistemas de Microsoft.

Los procedimientos de instalacién y de restauracion deben probarse paso a paso en los
entornos de pruebas antes de su ejecuciéon en el entorno de produccién.

4.2. Monitorizaciéon y medida del rendimiento

Los sistemas CBE y CBC deberan proporcionar un conjunto de indicadores o KPIs claramente
definidos y medibles para supervisar la disponibilidad, el rendimiento, la capacidad, la
congestidn, la calidad del servicio, las condiciones de carga, etc.

Los KPIs y eventos deben tener, para el CBC, granularidad minima a nivel de celda.

El proveedor debe proporcionar pautas sobre el rango de valores que deben cubrir los KPls
para asegurarse de que el sistema esté en buen estado.
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4.2.3

4.2.4

4.2.5

431

4.3.2

433

434

4.3.5
4.3.6

4.3.7

44.1

4.4.2

La tasa o frecuencia con la que deben calcularse estos KPI debe ser configurable (como
minimo cada 5 minutos)

Las consolas de operacion de CBE y CBC tendran la capacidad de mostrar de forma
permanente los valores de los KPIs recogidos o calculados en las ultimas horas, con su
evolucidn, y con una comparacion con los valores de referencia.

Igualmente los valores de los KPIs se archivaran en un fichero que sera accesible desde la red
del titular para su uso, si este lo considera necesario, en sus sistemas de monitorizacién. El
proveedor debe proporcionar la sintaxis del fichero o interfaz a través del cual se hardn
disponibles los datos de KPls.

4.3. Alarmas del Sistema

Los sistemas CBE y CBC en produccién deberan generar alarmas de funcionamiento (distintas
de los mensajes de alerta cuya transmisidn a la poblacion es el objeto del sistema), con
diferentes niveles de criticidad, que se mostraran en la consola de operacion del sistema, y se
enviaran, a través de traps SNMP/syslog, al servicio que determine el titular.

La plataforma debe proporcionar un conjunto de alarmas de funcionamiento del sistema
sobre:

- Indisponibilidad de cualquier elemento de la aplicacién

- Conectividad a otras aplicaciones y / o elementos de red

- Porcentaje de ocupacion de discos por encima del umbral que se defina

- Problemas de replicacidn de la base de datos (si la plataforma tiene una capa de base de
datos con un modo de replicacion para el procedimiento de recuperacion)

- Problemas en el mecanismo de replicacion de clusteres

Serd posible ademas definir alarmas del sistema relacionadas con umbrales de contadores
especificos. El Proveedor proporcionard una lista de contadores y el umbral asociado
sugerido para la monitorizacidn del sistema con el fin de garantizar un nivel de calidad de
servicio adecuado.

Cuando se produzca la condicién de disparo de una alarma:

- se mostrara un mensaje de alarma claramente identificable en la consola de operacion
- se registraran los datos de la alarma en un archivo de registro del historial de alarmas
- se enviard uno o mas traps SNMP/syslog con informacién sobre la alarma

Las alarmas se podran configurar, incluyendo su activacidon/desactivacion, nivel de criticidad y
texto asociado, a través de parametros de configuracion del sistema.

Las alarmas activas se podran reconocer y desactivar a través de la consola de operacion.
Debe ser posible visualizar las alarmas actualmente activas y las alarmas histéricas a través
de consultas personalizables en la consola de operacién.

Las alarmas (tanto activas como histéricas) se deberan poder exportar en formato CSV.

4.4. Sincronizacidén de tiempo

El Protocolo NTP (Network Time Protocol) para sincronizacion horaria de los equipos debe
estar activado en el CBC con la configuracién que defina el titular de la instalacién.

En caso de que el servidor NTP envie un valor de reloj incorrecto (es decir, con una diferencia
de tiempo de la muestra anterior mayor a un umbral acordado), la plataforma debe

desconectarse automaticamente del servidor NTP y continuar con el reloj local. Se debe dar
una alarma en esta situacion.
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ANEXO Il. REQUISITOS ESPECIALES DE SEGURIDAD

1. Caracteristicas del Sistema

111

1.1.2

121

1.2.2

1.2.3

1.2.4

1.2.5

1.1. Diseiio del Sistema
El CBC deberd aportar un disefio de la solucién compatible con una arquitectura de 3 zonas
basicas de seguridad y las correspondientes medidas de seguridad de acceso y privilegios.

El sistema debera adaptarse, en la medida de lo posible, a todos los estdndares que a nivel
de seguridad se encuentren vigentes en las instalaciones del titular. Estos estdndares se
comunicardn al proveedor tras la adjudicacién, previamente al comienzo de la implantacién
del sistema.

1.2. Robustecimiento de Protocolos
Todos los componentes del CBC, tales como Servidores Web, Sistemas Operativos, Bases de
Datos, etc. deberdn robustecerse de acuerdo a las mejores practicas de seguridad.

La informacion de autenticacidn a los sistemas se transmitird a través de un protocolo
cifrado. No se permite la autenticacion utilizando texto en "claro" sin cifrar.

El sistema o servicio del CBC debe proporcionar un nimero minimo de servicios abiertos
necesarios para la prestacion del servicio.

Se podra permitir el acceso por algln protocolo adicional (por ejemplo, ping) si su activacion
facilita la monitorizacidn del sistema.

El CBC debera utilizar protocolos encriptados para el intercambio de mensajes con sistemas
o servicios remotos (por ejemplo: SSH y TLS).

El CBC debera utilizar protocolos encriptados para la gestion y transferencia de archivos (por
ejemplo: SSH y SFTP). En el caso de utilizar SFTP, se debera usar un puerto diferente al que se
usa para SSH.

2. Proteccion de Accesos

2.11

2.1.2

2.1.3

2.14

2.1. Autenticacion y Autorizacion de accesos
El acceso de los usuarios del sistema CBC se realizara unicamente desde redes corporativas,
nunca desde redes publicas.

Los usuarios no administrativos sélo podrdn acceder a los servicios frontales del sistema
(consolas de administracion y de operacidn) y no deben tener acceso directo a ningtin otro
servicio.

Se mostrara un "banner" o aviso legal en todas las interfaces de usuario que permitan inicio
de sesion interactivo (sistema operativo y aplicacion) antes de la validacién del usuario. El
aviso debera indicar que sdlo los usuarios autorizados pueden acceder al sistema de acuerdo
con las obligaciones legales. Se debera considerar el idioma local (castellano -
Espafiol/Espafia) y aquellas consideraciones legales aplicables en Espafia.

La redaccidn no contendra informacidn sobre el propésito, la ubicacién o el propietario del
sistema/dispositivo o cualquier otra informacién de identificacién

En el proceso de autenticacidn para acceder al sistema CBC se aplicara lo siguiente:

- Las contrasefias no se muestran mientras se ingresan en el sistema y no se transmiten en
texto claro a través de la red.

- La informacidn de inicio de sesién se valida sélo al completar todos los datos de entrada. Si
surge una condicidn de error, el sistema no indicard qué parte de los datos es correcta o
incorrecta.
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2.1.5

2.1.6

2.1.7

2.1.8

2.1.9

2.1.10

2.1.11

2.1.12
2.1.13

2.1.14

2.1.15

2.1.16

2.1.17

2.1.18

2.1.19

2.1.20

Después de un maximo de 3 intentos de inicio de sesion fallidos secuenciales, la cuenta de
usuario se bloqueara automaticamente durante un periodo definido (al menos 20 minutos).
La accidn generara una alarma SNMP y quedara reflejada en el Registro del sistema como
evento critico.

Después de iniciar sesidn correctamente, la aplicacién presentara la fecha, la hora y el
resultado (es decir, éxito o fracaso) del Ultimo intento de inicio de sesion del usuario de una
manera claramente visible.

El acceso a las consolas de operacién y administracion debe incluir un tiempo de expiracién
de la sesidn tras superarse una cantidad configurable de minutos de inactividad (por
ejemplo, 15 minutos).

A cada usuario con acceso al Sistema se le asignara un identificador de usuario Unico. Este
valor no cambiara durante todo el ciclo de vida de la aplicacidn.

Cada cuenta de usuario estard protegida con una contrasefia (u otra informacién secreta
conocida solo por el usuario).

Los usuarios deberan cambiar su contraseina en el primer intento de inicio de sesién exitoso
después de la creacion de la cuenta o el restablecimiento de la contrasefia.

Las contrasefias y contrasefias encriptadas no se escribirdn en ninguna ubicacion que sea
accesible para usuarios no administrativos.

Los administradores no podran leer las contrasefias de usuario en texto sin cifrar.

El sistema aplicara controles de seguridad de las contraseias en linea con las buenas
practicas habituales respecto a longitud minima, combinacién de distintos grupos de
caracteres (minusculas, mayusculas, nimeros, etc), no repeticién, caducidad, etc.

Los controles de seguridad seran configurables de manera sencilla por el administrador del
sistema.

El sistema proporcionara un procedimiento de confirmacién de cambio de contrasefia para
evitar errores de escritura del usuario

El sistema obligara al usuario a ingresar su contrasefia actual asi como su nueva contrasefia
al realizar un cambio de contraseiia.

El CBC utilizard un modelo de acceso basado en roles o perfiles para administrar los permisos
de los usuarios. Deben existir al menos los siguientes:

a) Administrador del sistema (puede modificar los parametros del sistema)

b) Usuario del sistema (puede realizar operaciones funcionales)

c) Auditor (usuario con permiso de lectura Unicamente)

El CBC no podra hacer uso de contrasefias predefinidas o codificadas (por ejemplo, en el
cadigo fuente).

Las contrasefias se almacenaran de forma segura (p.e. en un formato hash). Sélo se utilizaran
algoritmos disefiados especificamente para el almacenamiento de contrasefias (por ejemplo,
bcrypt o PBKDF2).

El sistema deberd proporcionara al administrador la capacidad de desactivar o suspender
cuentas de forma manual o automatica, de forma que permita que se pueda cumplir con los
criterios de seguridad mas frecuentes, como haber excecido el periodo de inactividad, el
abandono de la empresa o un cambio de funcién del usuario, etc.

El sistema proporcionara al usuario administrador la capacidad de mostrar todos los
privilegios de acceso especificos del usuario.
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2.1.21 Siempre que sea apropiado, el sistema deberd permitir restringir a los usuarios a establecer
una sola sesion a la vez.

2.1.22 Sifuera necesario el uso de cuentas funcionales (cuentas utilizadas por scripts y procesos) se
deben utilizar métodos de autenticacion seguros, incluyendo el uso de contrasefias muy
seguras (un minimo de 15 caracteres aleatorios).

2.2. Seguridad del Interfaz de Aplicacién

2.2.1 Lasinterfaces de aplicacion a las que se pueda acceder desde redes externas, o desde zonas
de la red interna con un nivel de seguridad inferior, se proporcionaran a través de un canal
de comunicacién seguro.

2.2.2  El acceso de aplicaciones cliente a través de los interfaces de aplicacion requerira un
certificado SSL cliente con al menos la siguiente configuracién:

a) emitido por una autoridad de certificacién de confianza

b) X509 version 3

c) la fuerza de la clave publica debe ser al menos de 2048 bits

e) Los certificados deben reemplazarse al menos cada 2 afios a menos que superen los 4096
bits

2.2.3  Como protocolo de transporte se usard TLS 1.2 o superior.

2.2.4  Como protocolos de cifrado se usaran AES o Camelia.

2.2.5 Como algoritmo de hash se usard SHA-2 (se recomienda SHA-256)

2.2.6  El protocolo de intercambio de claves implementado debera:

a) Generalmente usar intercambios de claves DH efimeros

b) Utilizarse al menos el parametro Diffie-Hellmann de 2048 bits

c) Utilizarse el intercambio de claves RSA solo para clientes incompatibles con DHE o en caso

de DHE por motivos de rendimiento

d) Desactivarse todos los demds intercambios de claves (por ejemplo, DH y ADH, ECDH)
2.2.7 Alimplementar el canal SSL / TLS, se deben tomar las siguientes consideraciones:

a) Desactivar la compresion.

b) Habilitar la renegociacién segura.

c) Desactivar la renegociacién iniciada por el cliente.

d) Habilitar la reanudacion de la sesion.

e) Seleccionar el cifrado compatible mas seguro segun las preferencias del servidor.

2.2.8  Los servicios web criticos se protegeran con firewalls de aplicaciones web.

2.2.9 Todas las aplicaciones e interfaces web deberan cumplir con la tltima version de la "Guia de
OWASP para la creacidn de aplicaciones web seguras" publicada por OWASP - "Open Web
Application Security Project" (www.owasp.org).

2.2.10 Antes de la puesta en funcionamiento, las aplicaciones web podran ser revisadas por el
equipo de seguridad de los titulares de las instalaciones, que deberd contar con la
colaboracién del proveedor para la realizacidn de las pruebas necesarias.

2.2.11 Se pondran en marcha mecanismos para detectar y combatir ataques de denegacion de
servicio (DoS / DDoS).

2.2.12 Elsistema estard protegido mediante mecanismos de deteccidn de trafico anémalo (por
ejemplo, IDS, sondas IPS, etc.).
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2.2.13

2.2.14

2.2.15

Todas las interfaces externas de aplicacién deberan, directamente o mediante firewall de
aplicacién, controlar las solicitudes entrantes sintactica y semdnticamente antes de que sean
procesadas por la aplicacién. Esto incluye la comparacién con las opciones permitidas y
prohibidas esperadas, los tipos de campo, la longitud / tamafio, las estructuras y los
estdndares.

El interfaz de aplicacion implementara un controlador de errores.

Los seguimientos de pila y otra informacidn interna, como fragmentos de cédigo, nombres
de archivos o direcciones IP internas, no se revelardn a la entidad que llame al cliente del
interfaz.

Cuando las interfaces estén expuestas a redes no confiables, deben restringir el acceso a
direcciones IP especificadas y aprobadas mediante listas de control de acceso o similar.

3. Proteccion de Datos

3.11

3.1.2

3.1.3

3.21

3.2.2

3.2.3

3.24

3.25

3.2.6

3.1. Integridad de la Informacién

Los datos criticos del sistema se transmitiran junto con sumas de verificacion (checksum)
utilizando funciones "hash" potentes para garantizar la integridad de los datos durante la
transmision.

Todas las operaciones que modifiquen datos (por ejemplo, actualizar, eliminar, insertar)
deben garantizar que no haya una etapa intermedia en la operacion que pueda dar lugar a
problemas de integridad de los datos. La operacién debe de estar totalmente completada o
totalmente incompleta.

Todos los procesos que reciban una entrada de datos (tanto manuales como automatizados)
deberan controlar y validar los datos de entrada en términos de formato, longitud y sintaxis.

3.2. Copias de seguridad
Debe ser posible hacer una copia de seguridad de cada componente de la plataforma de
forma manual o automatizada y sin necesidad de parada del sistema.

La frecuencia de las copias de seguridad automatizadas dependera de la importancia de los
datos:

- Para datos criticos, la copia de seguridad debe ser diaria.

- Para datos no criticos o estaticos, la copia de seguridad puede ser semanal o mensual.

El periodo de retenciéon de las copias de seguridad sera configurable.

El sistema de copias de seguridad aplicado al CBC aceptara conexiones SFTP desde un
servidor externo de modo que sea posible, si el titular asi lo indica, transferir las copias de
seguridad a un sistema centralizado de gestion de copias de respaldo.

El sistema de copias de seguridad aplicado al CBC realizara, directamente o a través del
sistema de copias de respaldo del titular copias remotas de la informacion de respaldo del
sistema, que deberdn ser accesibles desde las dos ubicaciones en las que esté desplegado el
CBC.

Debe ser posible recuperar el sistema completo, en condiciones de ser puesto en produccion
inmediatamente, en caso de pérdida de datos o configuraciones a partir de la copia de
seguridad local o remota.

3.3. Proteccion de Datos de Caracter Personal
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3.3.1  Esta prohibido procesar, transferir o almacenar datos de los entornos de produccién en los
entornos de pruebas. Si los datos de produccién se van a utilizar en entornos no productivos,
éstos se anonimizaran para enmascarar los datos confidenciales y personales. El proceso de
anonimizacion utilizado se acordara con el departamento de Seguridad del titular.
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