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1. INTRODUCCION

El Centro de Mando de Seguridad (CEMAS), con servicio permanente 24 horas, como 6rgano que
tiene a su cargo la coordinacién y ejecucién en tiempo real de los dispositivos, planes de
seguridad, emergencias y atencion telefénica, informa, comunica, centraliza y coordina toda la
actividad técnico-operativa, tanto con personal del Departamento de Seguridad de Presidencia del
Gobierno de Espafia como con diversos organismos, empresas e instituciones relacionadas con la
actividad de seguridad.

Este Centro se ocupa de actividades de vigilancia interior y exterior al complejo de La Moncloa,
anti-intrusion y control. Estd operado integramente por personal de Fuerzas y Cuerpos de
Seguridad del Estado (FF.CC.SS.), distribuyéndose funcionaimente en los puestos de Jefe de
CEMAS, Jefes de Servicio de la Sala, Supervisores Técnicos, Supervisores Operativos,
Operadores y personal de apoyo.

Las presentes Prescripciones Técnicas tienen como finalidad describir las diferentes
especificaciones tecnolégicas que son necesarias para acometer la modernizacién del CEMAS,
haciendo del mismo un centro de referencia nacional dotado de una tecnologia innovadora que
permita mejorar y facilitar el trabajo diario de!l propio Centro.

2. DECLARACION DE CUMPLIMIENTO DE REQUISITOS

El licitador declarard de forma explicita el cumplimiento o incumplimiento de los requisitos v
especificaciones del presente Pliego de Prescripciones Técnicas (en adelante PPT). Para ello el
licitador incluira en la oferta técnica una declaracién de caracter general indicando el estado de
cumplimiento de las especificaciones.

Para facilitar dicha trazabilidad, se han codificado y numerado los requisitos. No obstante, todo el
PTT en si conforma la especificacién aplicable al contrato, que debera cumplirse a o largo del
ciclo de vida del mismo.

Cualquier otro requisito imprescindible para el correcto funcionamiento de lo reflejado en el
presente PPT serd implementado, aunque no esté explicitamente indicado en el documento,
previo informe a la Direccion del Proyecto.

El no cumplimiento de alguna especificacion significara la descalificacion automatica de la oferta.

3. CONCEPCION OPERATIVA

3.1. ANTECEDENTES
Actualmente, los servicios que viene prestando el CEMAS son:

®  Seguridad perimetral, exterior e interior del Complejo de la Moncloa, residencias y despachos
de las Personalidades objeto de proteccion.

®  Proteccion y seguridad integral de los actos y desplazamientos del Presidente del Gobierno y
Personalidades que se determinen.

= Control y acreditacién de funcionarios y personal laboral que trabaja en el Complejo de la
Moncloa, residencias y despachos.
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m  Control, recepcién, acreditacion, registro y orientaciéon o acompariamiento de: visitas, personal
laboral ajeno al Complejo y medios de comunicacion.

®  Atencidn, orientacion y canalizacién de las observaciones que efectian los sujetos que
requieran un tratamiento especial y, en su caso, comunicacion con sus familiares.

®  Control de acceso de vehiculos al Complejo de la Moncloa.
®  Seguridad y control de la correspondencia, paqueteria y mercancias procedentes del exterior.
= Proteccion del soporte de la informacion documental y comunicaciones.

®  Control y seguimiento de seguridad de las obras en el Complejo, residencias, rutas y zonas
de influencia.

= Disefio y ejecucion de los planes de emergencia y evacuacion de edificios.

= Asesoramiento y formacién en autoproteccién personal, de la vivienda, despachos y
vehiculos.

= Formacion en técnicas basicas de defensa personal y mantenimiento fisico.

3.2. MisSION Y OBJETIVOS

Con la modernizacién prevista en este expediente, se pretende incrementar el actual valor que
proporciona el CEMAS al personal de las FF.CC.SS. a través de una infraestructura tecnologica
que permita visualizar y monitorizar todo aquello que acontece tanto en el interior como en el
exterior del complejo de La Moncloa, llevando a cabo actividades de mando, control y vigilancia.
De este modo, tras la modernizacion del CEMAS, éste sera un centro de referencia a nivel
nacional tanto en materia de seguridad como de vigilancia.

Los principales objetivos perseguidos con la modernizacion del CEMAS, ademas de seguir
realizando los servicios indicados en el apartado 2.1, seran:

®  Contar con un centro y unas instalaciones de excelencia para la vigilancia, prevencion y
actuacion.

= Disponer de un entorno adecuado para la gestion de crisis y emergencias.

= Disponer de un centro con capacidades tecnoldgicas vanguardistas que permita establecer
comunicaciones locales y externas con otros centros remotos, tanto nacionales como

europeos.

= Contar con las herramientas necesarias de visualizacién y monitorizacion para fortalecer la
seguridad tanto interior como exterior.

= Establecer una arquitectura tecnolégica modular y flexible para realizar futuras ampliaciones
funcionales conforme las necesidades lo vayan demandando para potenciar las capacidades
existentes o introducir nuevas capacidades operativas.

4. RELACION DE SUBSISTEMAS

Para acometer la implantacion de la modernizacién del CEMAS sera necesario definir las
caracteristicas de los Subsistemas que deben ser aportados.

En este sentido, se definiran unos Subsistemas especificos que deberan ser entregados a la
Administracion tras ser sometidos a unos procesos de verificacion y validacion para asegurar su

Julio-2017 2



SEZRETARIA DE ESTADC DE SEGURIDAD

g ‘., .
4 MINISTERIO SUBDIRECCION GENERAL DE SISTEMAS

= DE INFORMACION Y COMUNICACIONES
S DEL INTERIOR PARA LA SEGURIDAD

integracion y asi constituir un tnico Sistema Global Integrado. De este modo, la arquitectura
prevista para acometer dicha modernizacion estara basada en 3 Subsistemas: Comunicaciones,
Audio Operativo y Proyeccién. A continuacion en la Figura 4-1 se indica la arquitectura
jerarquizada de niveles que se ha establecido entre los distintos Subsistemas.

Subsistema de t ' Subsistema de | -
Audio Operativo 15_1—,}:& . d’:ﬁ'f".__ !

Subsistema de Comunicaciones

Figura 4-1 Arquitectura jerarquizada de los distintos Subsistemas

4.1. SUBSISTEMA DE AUDIO OPERATIVO

El Subsistema de Audio Operativo tiene como objetivo dotar de un sistema de sonido al CEMAS, a
través del cual se puedan gestionar las distintas actividades operativas de las instalaciones
(6rdenes operativas, mensajes informativos, audio de sefiales reproducidas en el panel de
visualizacion o refuerzo sonoro para emisiones tanto de musica como de palabra).

Ha de quedar perfectamente integrado con los Subsistemas de Comunicaciones y
Proyeccién.

4.2, SUBSISTEMA DE PROYECCION

Este Subsistema permitird proyectar y visualizar contenido multimedia tanto en el panel de
visualizacion de la Sala de Operadores como en las unidades de visualizacién ubicadas en Sala
de Crisis y Sala de Reuniones. También, permitira dotar al Centro de capacidad para establecer
videoconferencias con otros centros remotos.

El Subsistema de Proyeccién se integra tanto con el Subsistema de Comunicaciones como
con el de Audio Operativo.

4.3. SUBSISTEMA DE COMUNICACIONES

Mediante el Subsistema de Comunicaciones se implantara una red de comunicaciones de area
local que permitird interconectar los distintos elementos y equipamiento entre si (Subsistemas).
Estara basado en comunicaciones tanto aldmbricas como inalambricas.

Por tanto, a través de este Subsistema se integraran todos los Subsistemas considerados en la
Figura 4-1.

5. PRESCRIPCIONES TECNICAS DE LOS SUBSISTEMAS

5.1. DESCRIPCION GENERAL

En este apartado se recoge la definicion de las especificaciones de los distintos Subsistemas
definidos en el Capitulo 4, a fin de disponer del conjunto de servicios y capacidades con los que
se dotara al nuevo CEMAS. Estas especificaciones estan orientadas al suministro, instalacion,
integracion y configuracién de los elementos de que constan los diferentes Subsistemas definidos
en el capitulo anterior.

Las prescripciones técnicas vienen referidas, para ciertas caracteristicas, de acuerdo con normas
nacionales que incorporan normas europeas, documentos de idoneidad técnicos europeos,

Julio-2017 3



SECRETARIA DE ESTADC DE SEGURIDAD

v

Ay MIBISTERIO SUBDIRECCIONOGENERAL DE SISTEMAS

P ~ , DE INFORMACION Y COMUNICACIONES
a DEL INTERIOR PARA LA SEGURIDAD

-

normas internacionales u otros sistemas de referencias técnicas elaborados por los organismos
europeos de normalizacion. Para otras, mediante exigencias funcionales, estableciendo de forma
precisa los requerimientos que seran cumplimentados por el Confratista. En todo caso, se
entiende que se determina de la forma mas exacta posible el objeto del presente contrato, a los
efectos de que la redacciéon de las caracteristicas de las pretensiones demandadas por la
Administracién, las cuales deben ser ofertadas y ejecutadas por la otra parte, tengan la mayor
claridad posible.

Agquellos requisitos que sean susceptibles de ser mejorados por la industria durante la elaboracion
de las distintas ofertas, se les asociara la letra “M’, para destacar su posibilidad de mejora a
efectos de su debida valoracion.

GEN-010 El suministro de los bienes debe ser de acuerdo con la ultima tecnologia existente en
el mercado en el momento de la entrega, por lo tanto, con anterioridad a la entrega de
estos bienes se producird, sin coste alguno para la administracién, la sustitucion de los
equipos relacionados en los siguientes apartados, por los de ultima generacién.

5.2. SUBSISTEMA DE AUDIO OPERATIVO

El objetivo esencial del Subsistema de Audio Operativo es dotar al CEMAS, de un Subsistema
integrado a través del cual poder gestionar las actividades sonoras de las instalaciones.

SAM-010 EI Subsistema de Audio Operativo podrd usarse para la emision de érdenes
operativas, mensajes informativos e incluso para otros fines que ayuden a la
explotacion adecuada del Centro (reproduccion de audio de senales mostradas en el
panel de visualizacion o refuerzo sonoro para emisiones tanto de musica como de

palabra).

DISPOSITIVOS DE SALIDA DE AUDIO

SAM-020 Los dispositivos de salida de audio que formen parte del Subsistema de Audio
Operativo estaran caracterizados por: (M)

® Reproduccién nitida tanto de voz como de musica
= Aptos para 70vy 100v
® [nstalacién de tono piloto opcional

= Preparados para el montaje de una tarjeta opcional de supervision de linea y/o
dispositivo de salida de audio

® Tener una potencia de salida de al menos 6W

® Tener una respuesta en frecuencia tal, que reproduciran tanto las bajas
frecuencias (a partir de 80 Hz) como las altas (en torno a los 20 Khz)

SAM-025 Los dispositivos de salida de audio iran protegidos con una cupula ignifuga para
evitar dafios y poner una barrera al fuego.

SAM-030 Se prestard especial cuidado a la zonificacion de las diferentes lineas de
dispositivos de salida de audio. En concreto, se estableceran las siguientes zonas:

® Zona 1: Sala Operadores

Julio-2017 4
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= Zona 2: Sala de Crisis

B Zona 3: Sala Reuniones

SAM-040 EIl Subsistema de Audio Operativo estara preparado para la emisién de cualquier
tipo de llamada o secuencia de llamadas automaticas con mensajes pregrabados
y/o tonos de alarma

SAM-050

El nimero minimo de dispositivos de salida de audio a suministrar, instalar e
integrar en cada una de las zonas especificadas en SAM-030 sera el indicado en la
Figura 5-1.

ESTACIONES DE LLAMADA

SAM-060 La gestion se hara desde una o varias estaciones de llamada.

SAM-070

SAM-080

SAM-140

Julio-2017

Se identifican hasta seis estaciones de llamada:

1 al Jefe de Sala
1 a cada uno de los tres Supervisores de Sala
1 en la Sala de Crisis

1 en la Sala de Reuniones

Cada estacion de llamada: (M)

sera compatible con una interfaz de usuario y certificados EN54-16.
estara disefiada con un chasis robusto y con pantalla gréafica.

tendra un micréfono de cuello de cisne supervisado permanentemente, con
limitador y filtro de voz para optimizar la inteligibilidad.

integrara una pantalla LCD iluminada.
integrara un dispositivo de salida de audio.

incorporara un teclado numérico, permitiendo la posibilidad de activar y
desactivar dicho teclado.

Cada estacién de llamada estara caracterizada por: (M)

Al menos 5 teclas de menu / funcién (previamente programadas), con un LED
(verde, amarillo) por cada botén de menu preprogramado

Al menos 15 teclas de funcién programables de forma libre, con un LED (verde,
rojo) por cada tecla

Teclado numérico integrado
Botones de seleccion tactiles programables

Pantalla LCD retroiluminada y multilenguaje para informar sobre: estado y fallos
del sistema, zonas seleccionadas, seleccién de fuente, reloj, etc.
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Cable UTP Cat. 5 para los datos y conexién de audio al controlador (CAN bus,
hasta 1000m)

Tener capacidad para conectarse en cadena hasta 4 estaciones de llamada.

SAM-150 Desde cada estacion de llamada se podra realizar las siguientes funciones:

SAM-160

SAM-170

Enviar llamadas en vivo a diferentes zonas
Enviar mensajes pregrabados a diferentes zonas
Monitorizar el estado del sistema

Automatizar llamadas o mensajes

Enrutar sefiales de audio

Controlar niveles de las sefiales de audio de programa

Todas las llamadas o mensajes emitidos desde las estaciones se gestionaran
coherentemente a través de prioridades, de tal forma que las llamadas automaticas
tendran prioridades altas, pero la prioridad mas elevada siempre la tendrd un
operador.

Desde cualquiera de las estaciones de llamada, se podran controlar los posibles
canales de musica ambiente disponibles. Se podra asignar diferentes canales de
musica a cada una de las zonas y se podra controlar el volumen de emision en
cada una de las zonas independientemente.

SISTEMA DE GESTION DIGITAL

SAM-180 Para dar solucion a todas las especificaciones anteriores se implantara un Sistema
de Gestién Digital de Audio, en adelante controlador, compatible y certificado EN54-
16 en 2U para rack de 19”.

SAM-190

E! controlador tendra las siguientes capacidades funcionales y operativas:

Supervisar su propio funcionamiento y el de los dispositivos conectados.
Gestionar los amplificadores conectados (incluido el de reserva).

Mostrar el estado de la conectividad y condiciones de fallo en leds del panel
frontal.

Proporcionar una matriz interna 14x4 de audio con plena capacidad de
procesamiento digital (DSP) de cada una de las 8 entradas y 4 salidas.

Operar como una matriz de salida de cuatro canales.

Almacenar hasta 100 mensajes con un tiempo total de almacenamiento de hasta
al menos 85 minutos.

Enviar dos mensajes diferentes al mismo tiempo a destinos individuales.

SAM-200 EIl controlador tendra las siguientes caracteristicas relevantes:

8 entradas de audio (2 de micro/linea, 2 RCA estéreo, 4 100/70v)

Jutio-2017



SECRETARIA DE ESTADO OF SESURIDAD

- .
MINISTERIO SUBDIRECCION GENERAL DE SISTEMAS

DE INFORMACION Y COMUNICACIONES

~
3 DEL INTERIOR PARA LA SEGURIDAD

SAM-230

SAM-240

SAM-250

®= Poder conmutar a 4 canales de salida de audio y/o a cualquiera de las zonas
establecidas.

® 8 entradas analégicas de control (para potenciémetros o entradas de control)
® 10 entradas digitales de control

® § salidas configurables de alta potencia

= 12 salidas configurables de baja potencia

® 1 relé de control de salida

Se instalara en al menos uno de los puestos de operador, un software de gestién
especifico que permita la programacion, configuracidn y monitorizacion del
controlador. Estas tareas se llevaran a cabo por el puerto Ethernet del controlador
(conectado a la LAN del Centro) con protocolos abiertos a terceros para su posible
integracion (M).

El controlador supervisara la linea de dispositivos de salida de audio bien por
medicion de impedancia o bien por tarjetas End-Of-Line (EOL) con supervision de
tono piloto (requiere cables de retorno).

El controlador gestionara los elementos principales (amplificador, estaciones de
llamada) a través de un bus CAN utilizando cableado UTP.

AMPLIFICADOR

SAM-260 Se acoplarad un amplificador al controlador de 2 x 500W.

SAM-270 La conexién del audio entre el controlador y el amplificador se realizara a través de

SAM-280

los conectores RJ45 disponibles en ambos equipos, por donde se enviaran los
distintos canales de audio.

Al Subsistema de Audio Operativo se le dotara de 1 amplificador de reserva con
objeto de cumplir los estandares mas restrictivos y en particular la norma EN-
60849. De esta manera, el fallo del amplificador existente no supondra la pérdida
del audio en ninguna zona.

ARQUITECTURA

A modo resumen, en la Figura 5-1 se indica la arquitectura del Subsistema de Audio Operativo
que se implantara.
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Controlador

Ampilificador

BUTm STP

Figura 5-1 Arquitectura de audio con distribuciéon de dispositivos de salida de audio y
estaciones de llamada

SAM-290 La arquitectura del Subsistema de Audio Operativo sera centralizada. Tanto el
controlador como amplificador se ubicaran en el rack correspondiente del Centro de
Procesamiento de Datos (CPD).

5.3. SUBSISTEMA DE PROYECCION

En este apartado se indican las especificaciones que se deberan considerar para implantar 1
panel de visualizaciéon en la Sala CEMAS integrado con el Subsistema de Audio Operativo.
Ademas, tanto en la Sala de Crisis como en la de Reuniones se implantara una unidad de
visualizacion de 70” integrada también con el Subsistema de Audio Operativo. Por ultimo, en la
Sala de Reuniones se integrara igualmente con el Subsistema de Audio Operativo un sistema de
videoconferencia.

5.3.1. SALA DE OPERADORES

ESTRUCTURA DE SOPORTE

ESO-010 EI Contratista colaborara con la Direccion Facultativa (DF) de la obra para la
implantacién de la estructura de soporte del panel de visualizacién, la cual estara
incluida en el Proyecto de Ejecucion de la obra.

UNIDADES DE VISUALIZACION

Las dimensiones aproximadas que deberéa tener el panel de visualizacion destinado a la Sala
de Operadores sera de 11m x 3m, situandolo a 1,40m del suelo.

UV-010  El panel de visualizacion estara constituido por unidades de visualizacién basadas
en tecnologia TFT S-IPS con retroiluminacion LED directa.

UV-020  Cada una de las unidades de visualizacién tendra una capacidad de funcionamiento
24/7.
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UVv-030

UV-040

UVv-050
UVv-060
UVv-070

UVv-080

UVv-90

Uv-100

Las unidades de visualizaciéon tendran un area activa aproximada de 1.210mm x
680mm, sin marco y con un area inactiva inferior o igual a 0,9 mm. (M)

Cada unidad de visualizacion tendra un tamafic de al menos 55” con resolucion
nativa de 1920 x 1080 a 60 Hz. (M)

Cada unidad de visualizacién tendra un angulo de visiéon minimo de 178°. (M)

El brillo de cada unidad de visualizacién podréa alcanzar al menos 500cd/m?. (M)
Las unidades de visualizacion dispondran, al menos, de las siguientes interfaces:
® RS-232 y Ethernet con SNMP para control remoto.

® Entradas digitales de video: DisplayPort (HDCP), DVI-D (con HDCP), HDMI
(HDCP).

= Entradas digitales de audio: DisplayPort, HDMI.
= Mando a distancia por control remoto IR.

Cada unidad de visualizacién dispondra de un sensor de luz ambiental programable
para reducir el consumo de energia y brindar niveles de brillo agradables a la visién
humana.

Cada unidad de visualizacién dispondra de sensores de temperatura integrados con
acciones de activacion programables para gestionar la ventilacién en caso de
acumulacion excesiva de calor.

Las unidades de visualizacién dispondran de conectividad entre ellas que les
permitira poderse “autoenumerar” para generar el panel (autoconfiguracion).

SISTEMA DE GESTION

GES-010

GES-020
GES-030

GES-040

GES-045

Julic-2017

El sistema de gestién ofrecera a los operadores la capacidad de visualizar
informacioén en el panel de visualizacién (qué, cémo, dénde).

El sistema de gestidn se basara en nodos de codificacion/decodificacion IP.

Cada nodo tendra las siguientes entradas:

2 x DVI-D (HDCP compatible como por ejemplo Blu-ray)
= 2 xDVI-D

®m 1 x [P para sefiales de video desde 640 x 480 a 1920 x 1080 codificadas en
H.264

® 2 x audio estéreo 3.5mm: audio estéreo analdgico codificado en H.264

Cada nodo tendra capacidad de conectividad Dual Gigabit Ethernet (100/1000
Mbps) y conectorizacion RJ-45.

Cada nodo tendra las siguientes salidas:

2 2 x DVI-D de hasta 2560 x 1600 de resolucién
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GES-050
GES-060

GES-070
GES-080

GES-090

GES-100

GES-110
GES-120
GES-130
GES-140
GES-150

GES-160
GES-170

GES-180

® 1 x audio estéreo 3.5mm

Cada nodo soportara IGMPV2, IPv4, IPv6, RTSP, SRTP, HTTP, TCP/IP.

Cada nodo codificara:

® 2 entradas DVI de alta definicién a L5 H.264 streams de video @ 30Hz
= 2 streams de audio estéreos

Cada nodo soportara tasas de bits variables.

Cada nodo decodificara:

® 12 streams de video de red de alta definicion @ 30Hz

m Hasta 20 Mbps por stream de video

Cada nodo permitira la captura de hasta 12 sefiales de camaras [P o bien 2 sefiales
VLAN o dos entradas DVI-D.

Cada nodo serad capaz de codificar y decodificar sefiales a la vez que muestra
dichos contenidos, todo ello al mismo tiempo.

Cada nodo estara basado en la codificacion H.264.

Cada nodo tendra un consumo méximo 220w.

Cada nodo presentara una disipacion maxima de 750 BTU/h.
El tiempo medio para reparacién sera menor de 15 minutos.

El tiempo medio entre fallos serd mayor de 50.000 horas en la mayoria de los
maédulos.

Se incluiran todas las licencias necesarias para cada uno de los nodos.

Se instalaran y configuraran al menos 24 nodos (18 para el panel de visualizacion,
3 para la unidad de visualizacion de 70" de la Sala de Crisis y 3 para la unidad de
visualizacion de 70” de la Sala de Reuniones). Se valorara positivamente un mayor
nimero de nodos para el panel de visualizacién con objeto de dar mayor capacidad
de sefales a mostrar. (M)

La salida de audio de uno de los nodos se introducira en una de las entradas del
controlador especificado en SAM-180 por medio de un latiguillo con los conectores
apropiados, para llevar a cabo la integracién de los Subsistemas de Proyeccion y
Audio Operativo.

5.3.2. SALADE CRISIS

SCR-010 Se suministrard 1 unidad de visualizacion de al menos 70" y soporte de pared con
brazo articulado, inclinable y oscilante, para ser instalado en la Sala de Crisis, en la
ubicacién que se indica en el plano del Anexo .

SCR-015 La unidad de visualizacién especificada en SCR-010 se caracterizara por: (M)

Julio-2017
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SCR-020

SCR-030

SCR-040

SCR-045

SCR-047

Julio-2017

® uyn marco de acero inoxidable en la parte frontal

= Full HD o superior

® Formato panoramico 16:9

® 600 cd/m? o superior

= Relacién de contraste 2000:1

® Resolucién: 1920 (h) x 1080 (v) o superior

® Pixel: 0,807 x 0,807 mm o inferior

® Superficie de vision de al menos: 1540 (h) x 870 (v) mm
= Angulo de visién minimo: 89° / 89° (u/d) / 89° / 89° (I/r)
® Tiempo de vida medio: 50.000h o superior

® Al menos una entrada RS-232 para control

® RGB SubD 15 (al menos 1 entrada)

® DVI (al menos 1 entrada)

En la Sala de Crisis se implantara un sistema de gestiéon de sefiales basado en al
menos 3 nodos de los especificados en el apartado 5.3.1. (M)

La integracion de los nodos especificados en SCR-020 permitird que la salida de uno
de ellos se conecte directamente a la unidad especificada en SCR-010.

En la unidad especificada en SCR-010 y a través del sistema de nodos especificado
en SCR-020 se podra proyectar:

® cualquiera de las sefales mostradas en el panel de visualizacion
= Sefial TDT
® Sefal del sistema de videoconferencia procedente de la Sala de Reuniones

® Salida de video de un portatil conectado a la toma VGA/HDMI de la mesa técnica
existente.

8 Contenido de una tablet via WiFi

Para ello, los nodos dedicados (SCR-020) deberan dotarse con una configuracion por
defecto que permita una visualizacién de las fuentes especificadas en SCR-040.

En cada uno de los tres terminales especificados en EQUI-020 se podra proyectar la
salida de video del portatil conectado a las tomas VGA y HDMI existentes en la mesa
técnica y que se asociaran a cada terminal. Para ello, se cablearan dichas tomas con
los terminales. Asimismo, se suministraran los cables necesarios para poder conectar
los portatiles bien a través de VGA o bien a través de HDMI.

Para permitir la posibilidad de proyectar la salida de video de un portatil sobre la
unidad especificada en SCR-010, tal y como se indica en SCR-040, se instalara al

"
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SCR-050

SCR-060

SCR-070

SCR-080

menos un conmutador de video (con puertos de entrada VGA y HDMI) que permitira
seleccionar el portatil (ftoma VGA/HDMI de la mesa).

Se implantara un sintonizador TDT cuya salida servira como entrada a uno de los
nodos especificado en SCR-020.

Se implantara un receptor digital multimedia WiFi para reproducir contenido multimedia
o incluso reproducir el contenido de una fablet (tipo iPad o similar) en la unidad de
visualizacion especificada en SCR-010. (M)

La salida del dispositivo especificado en SCR-060 servira de entrada al nodo
especificado en SCR-020.

Desde el puesto de operador existente en la Sala de Crisis se tendran las mismas
capacidades que los puestos ubicados en la Sala de Operadores y, ademas, contara
con la capacidad extra de poder gestionar las sefiales a mostrar en la unidad
especificada en SCR-010.

5.3.3. SALA DE REUNIONES

SRE-010

SRE-015

SRE-020

Se suministrara 1 unidad de visualizacion de al menos 70" y soporte de pared con
brazo articulado, inclinable y oscilante, para ser instalado en la Sala de Reuniones, en
la ubicacion que se indica en el plano del Anexo |.

La unidad de visualizacion especificada en SCR-010 se caracterizara por: (M)
® un marco de acero inoxidable en la parte frontal

m Full HD o superior

= Formato panoramico 16:9

= 600 cd/m? o superior

® Relacion de contraste 2000:1

® Resolucion: 1920 (h) x 1080 (v) o superior

m Pixel: 0,807 x 0,807 mm o inferior

x Superficie de vision de al menos: 1540 (h) x 870 (v) mm
= Angulo de visién minimo: 89° / 89° (u/d) / 89° / 89° (I/r)
m Tiempo de vida medio: 50.000h o superior

® Al menos una entrada RS-232 para control

® RGB SubD 15 (al menos 1 entrada)

® DVI (al menos 1 entrada)

En la Sala de Reuniones se implantara un sistema de gestion de sefiales basado en al
menos 3 nodos de los especificados en el apartado 5.3.1. (M)

Julio-2017
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SRE-025

SRE-030

SRE-035

SER-037

SRE-040

SRE-050

SRE-060

SRE-070

La integracién de los nodos especificados en SRE-020 permitird que la salida de uno
de ellos se conecte directamente a la unidad especificada en SRE-010.

En la unidad de visualizacion de 70” instalada (SRE-010) y a través del sistema de
nodos especificado en SRE-020 se podra proyectar:

® cualquiera de las sefiales mostradas en el panel de visualizacién
® Sefal TDT
® Sefial del sistema de videoconferencia

= Salida de video de un portatil conectado a una de las tomas VGA o HDMI de la
mesa técnica

= Contenido de una tablet via WiFi

Para ello, los nodos dedicados (SRE-020) deberan dotarse con una configuracién por
defecto que permita una visualizacién de las fuentes especificadas en SRE-030.

Para permitir la posibilidad de proyectar la salida de video de un portatil sobre la
unidad especificada en SRE-010, tal y como se indica en SRE-030, se instalara al
menos un conmutador de video (con puertos de entrada VGA y HDMI) que permitira
seleccionar el portatil (foma VGA/HDMI de la mesa). La conexién de este portatil se
podra hacer en cualquiera de las tomas de la mesa técnica existente a excepcién del
puesto mas cercano a la mampara que separa esta Sala con la de Operadores.

El puesto de la mesa de la Sala de reuniones mas cercano a la mampara que la
separa la Sala de Operadores (véase Anexo |) servird como posible puesto de trabajo,
ya que dispondra de un teclado (con lector de tarjetas) y ratén, conectados
remotamente a la CPU a través de un KVM extender basado en fibra dptica.

Para asegurar una completa compatibilidad con otros centros y organismos, se
implantara un sistema de videoconferencia con cddec estandar que incorpore camara,
micréfono y control remoto perfectamente integrado en uno de los nodos especificados
en SRE-020.

Se implantara un sintonizador TDT cuya salida servira como entrada a uno de los
nodos especificados en SRE-020.

Se implantara un receptor digital multimedia WiFi para reproducir contenido multimedia
0 incluso reproducir el contenido de una tablet (tipo iPad o similar) en la unidad de
visualizacion especificada en SRE-010. (M)

La salida del dispositivo especificado en SRE-060 servira de entrada a uno de los
nodos especificados en SRE-020.

5.4. SUBSISTEMA DE COMUNICACIONES

En este apartado se indican aquellas especificaciones relativas a las necesidades de
comunicaciones que deben ser cubiertas para implantar una red que posibilite la conectividad e
intercomunicacion entre cada uno de los subsistemas especificados en el presente capitulo.

SC-010

Toda la electronica de red dedicada a las comunicaciones entre Subsistemas debera
ser instalada en el rack del CPD.

Julio-2017
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SC-020

SC-030

SC-040

SC-050

SC-060

SC-065

SC-070

SC-080

SC-090
SC-100

SC-110

Con objeto de integrarse con el sistema de gestién de red actualmente operativo, esta
electronica debera ser compatible y perfectamente integrable con el sistema de
gestion de red HP Openview actualmente operativo en las instalaciones actuales.

Todo el equipamiento de red se parcheara convenientemente para integrario en el
Sistema de Cableado Estructurado Inteligente (SCE!) implantado.

El Contratista propondra un disefio de red que deberd contemplar la creacion y
configuracién de redes virtuales que permitan tener una independencia entre
subsistemas y usuarios. El Oferente proporcionara en su oferta una solucién técnica
de la arquitectura propuesta. (M)

Todas las redes desplegadas en las plantas baja y primera del Centro, seguin planos
del Anexo |, estaran basadas en tecnologia 10-Gigabit Ethernet de Ultima generacion.

El Contratista propondra una arquitectura de red que permita a los usuarios tener la
capacidad de acceder a las redes virtuales que se les asigne. (M)

El acceso a la red podra hacerse tanto por cable como por WiFi, con los adecuados
mecanismos de seguridad logica, como medio alternativo al cableado fisico.

El acceso WiFi deberéd cubrir Sala Operadores, Despachos, Sala Reuniones, Sala
Office, Zona Descanso y Sala Crisis.

Existira acceso a Internet e Intranet a través de una infraestructura WiFi, con los
adecuados mecanismos de seguridad légica como medio alternativo al cableado fisico.

El licitador proporcionara un estudio de coberturas y despliegue de infraestructura
WiFi.
El despliegue de la red WiFi se hara conforme al estandar IEEE 802.11n.

Se utilizaran protocolos de cifrado en la red WiFi, que debera permitir una velocidad de
al menos 300 Mbps.

Se instalara el equipamiento de red necesario y se realizaran los conexionados y
configuraciones correspondientes de los equipos, para la interconexién con la
electronica de red disponible para el acceso exterior (otras LAN del Complejo de La
Moncloa y WLAN).

5.5. CENTRO DE PROCESAMIENTO DE DATOS (CPD)

CPD-010

CPD-020

CPD-030

Se dispone de un CPD ubicado justamente debajo de la planta donde apoya Ia
estructura de soporte del panel de visualizacion y cuyo suelo es técnico, de manera
que se facilitara el despliegue de cableado entre CPD vy los distintos nodos (control,
visualizacion, emisores, streamers).

La electronica de control necesaria que gestionard cada uno de los elementos
involucrados en la gestion del panel de visualizacién se instalard en los racks
correspondientes del CPD y en la zona reservada para ello.

El Contratista llevard a cabo los trabajos de implantacion de la electrénica de red y
despliegue de cableado para disponer de la LAN donde los distintos nodos vy
equipamiento tecnoldgico estaran interconectados.

Julio-2017
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CPD-040

El Contratista llevara a cabo los trabajos de implantacién y despliegue del cableado de
audio desde el equipamiento en rack hasta los distintos dispositivos de salida de audio
y estaciones de llamada considerados del Subsistema de Audio Operativo.

5.6. EQUIPAMIENTO PARA EL USO DEL PERSONAL TECNICO Y OPERATIVO

Bajo el concepto de equipamiento para uso del personal técnico y operativo de las FF.CC.SS. que
trabajan en el CEMAS, se agrupa el equipamiento de los distintos puestos de trabajo que posibilita
la utilizacidén de los servicios ofrecidos por la instalacion.

EQUI-010

EQUI-020

EQUI-030

EQUI-040

EQUI-050

EQUI-060

EQUI-070

El niUmero total de puestos de operador de la Sala de Operadores sera de 10 mas un
puesto de operador adicional situado en la Sala de Crisis, segun plano del Anexo |.

En la mesa de la Sala de Crisis se instalaran tres terminales de visualizacion
empotrables y motorizados, cada uno de 17.3”, panoramico Full HD o superior y 20°
de inclinacién. (M)

En el rack reservado del CPD se instalaran 25 sistemas de procesamiento industriales
y enracables que daran servicio a los 10+1 puestos de operador (10 en la Sala de
Operadores + 1 en la Sala de Crisis) y al puesto de la mesa de la Sala de reuniones
mas cercano a la mampara que separa la Sala de Operadores, a través de 25 KVM
extenders basado en fibra ptica. (M)

Cada uno de los puestos de operador de la Sala de Operadores (en total, 10) estara
dotado de 3 terminales de visualizaciéon de 21” y panoramicos Full HD o superior. (M)

El puesto de operador de la Sala de Crisis (en total, 1) estard dotado de 2 terminales
de visualizacién de 21”7 y panoramicos Full HD o superior. (M)

En las consolas de los puestos de operador se instalaran exclusivamente: terminales
de visualizacion (EQUI-040 y EQUI-050), teclado (con lector de tarjetas), ratén y base
multipuerto USB. Estos dispositivos tendran conexién remota a la CPU a través de los
KVM extenders de fibra éptica especificados en EQUI-030.

Las caracteristicas técnicas minimas de los sistemas de procesamiento industriales y
enracables que daran servicio a los puestos de operador seran (M):

= 4th Generation Intel® Core™ i7-4770

= 8 GB of RAM minimo

= 64-bit operating system

= Al menos 120 GB Solid State Drive for OS and Security Center applications
®m  GbE network interface card

= NVIDIA® QUADRO K620 2 GB video card

Julio-2017
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6. REQUISITOS DEL PROCESO DE EJECUCION

6.1. GESTION DEL PROYECTO

La funcién primordial de este apartado es definir las reglas a través de las cuales se va a obtener
el conjunto de subsistemas que finalmente se van a implantar en el CEMAS, por lo que los
apartados que se recogen a continuacion pretenden tratar los aspectos concernientes a ese

proceso.

6.1.1. REUNION DE LANZAMIENTO

RLP-010 Se celebrara lo antes posible una Reuniéon conjunta de Lanzamiento del Proyecto
(RLP). Entre otros temas, en esta reunién se tratara de concretar lo determinado en el
Plan de Gestion de Proyecto:

® [nfraestructura para el proyecto.

® Organizacién de la Oficina de Programa del Contratista, personal clave y areas de
responsabilidad.

® Fecha de entrega de la primera version post-contrato del Plan de Gestion del
Proyecto.

. Suministradores previstos.

6.1.2. PLAN DE GESTION DEL PROYECTO (PGP)

PGP-010 El Contratista elaborard un PGP en el que incorporara todas las tareas contractuales.
Dicho Plan sera actualizado dinamicamente durante Ia ejecucién del contrato. El Plan
de Gestion del Proyecto debera contener:

® | a Organizacién de la Oficina de Programa, segun se describe en el apartado 5.1.3.
= E| Programa de Trabajos, segun se describe en el apartado 5.1.4.

® | os suministradores, constructores y fabricantes, de las areas criticas del proyecto.

® | os métodos y procedimientos a utilizar para llevar a cabo la direccién, coordinacién
y control de todos los trabajos del contrato.

= Un analisis y gestion de los riesgos del proyecto, segun se describe en el apartado
5.1.5.

= Previsidbn de reuniones peridédicas de seguimiento con los representantes de la
Administracion, en las que se tratara del estado de Ejecucién del Contrato, avances
y tareas realizadas, riesgos, etc. en base al Programa de Trabajos actualizado.

Cualquier nueva versidn o actualizaciéon del PGP, o de alguno de sus componentes,
debe ser aprobada por los representantes de la Administracion.

6.1.3. ORGANIZACION DE LA OFICINA DE PROGRAMA DEL CONTRATISTA

El Contratista debera preparar y mantener, durante la ejecuciéon del contrato, una descripcion
detallada y actualizada de su organizacién general y la especifica para el contrato, ésta Ultima
sera objeto de aprobacién por parte de los representantes de la Administracion, reservandose el
derecho a exigir, durante la ejecucion del contrato, la revision periddica de la citada organizacién.

Julio-2017 16
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OP-010

OP-020

OP-030
OP-040

6.1.4.

El Contratista implantard una organizaciéon para el proyecto que contemple los roles
que a continuacién se incluyen. Esta estructura es orientativa debiéndose incluir la
definitiva en el PGP que sera aprobado por la Administracion:

= Direccion del Proyecto.

+ Responsable del Equipamiento Tecnolégico.

® [ngenieria.
® [nstalacién.
® Integracion.
® Formacion.
+ Responsable de la Gestién del Proyecto.
® Verificacion, Validacién y Pruebas.
®* Mantenimiento y Apoyo.
® Gestion de Configuracion.
® Compras.
® Gestion Administrativa.

® Direccion de Calidad.

Para el debido cumplimiento del contrato, el Contratista designara un responsable que
debera ser aceptado y aprobado por los representantes de la Administracién. Actuara
como representante del Contratista e interlocutor Unico ante la Administracién,
canalizando las comunicaciones y responsabilizandose de la gestiéon de los trabajos.
Asi mismo dispondra de poderes notariales suficientes para tomar decisiones que
obliguen al Contratista frente a la Administracién.

El Contratista debera tener definida e implantada su organizacién antes de la RLP.

La lista de personal clave debe incluirse dentro de la organizacion de la Oficina de
Programa y dentro del PGP.

La Administracién tiene derecho a exigir, a su criterio, el reemplazo de personas
miembros del “personal clave”. Para este fin, los representantes de la Administracion
dirigiran una peticién escrita al Contratista, el cual dispondra de quince dias para
proponer a las personas debidamente cualificadas que les reemplacen.

PROGRAMA DE TRABAJOS

PT-010 El Programa de Trabajos contendra los siguientes apartados:

® Desglose de Actividades del Proyecto (DAP).

® Definicién de hitos.

® Planificacion de actividades.

= Asignacion de recursos a las actividades (humanos y materiales).

= Calendarios del Proyecto.
B Procedimientos para el control de desviaciones durante la ejecucion del Proyecto.

Julio-2017
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PT-020 Para la realizacién de los apartados anteriores, el Contratista debera utilizar una
herramienta de planificacién de Proyectos, entregando los resultados de cada
actualizacion en soporte magnético.

Los Calendarios del Proyecto generados deben ser consecuencia de la planificacion de
actividades y de la asignacién de recursos a cada actividad.

PT-030 Entre los calendarios generados del Proyecto, estaran, en consonancia con el Contrato
los siguientes:

® E| calendario de pagos parciales de suministro.

® E| Plan de Certificaciones elaborado en base a los requisitos de la Administracién o
de las personas u otros 6rganos en los que delegue.

6.1.5. ANALISIS Y GESTION DE RIESGOS
AGR-010 El Contratista realizard, a lo largo del Contrato, una gestion de riesgos, mediante la cual:
® |dentificara y ponderara los riesgos potenciales.

® Desarrollara, seleccionard y gestionard soluciones para evitarlos, reducirlos o
controlarlos.

® Pondra en practica dichas opciones.

AGR-020 EI Contratista presentara a los representantes de la Administracion su planificacion para
la gestion de riesgos dentro del PGP.

AGR-030 Adicionalmente, el Contratista presentara en cada reunién peridédica de seguimiento un
informe de reduccion de riesgos, en el que se describira el estado de los programas de
reduccién de riesgos que se hayan implantado.

6.71.6. ACREDITACIONES

ACR-010 EI Contratista se encargaré de gestionar y obtener las acreditaciones de seguridad, del
nivel adecuado y acordes con las tareas a desempefiar, para el personal propio que
trabaja en el Proyecto antes del inicio del mismo. Asimismo se encargara de la
imposicién, transmision y supervision del cumplimiento de este requisito a los
suministradores y proveedores que intervengan en el Proyecto.

ACR-020 Tanto el Contratista principal como sus suministradores y proveedores deberan tener,
implantados y vigentes, con la Administracion los acuerdos de seguridad oportunos y
del nivel adecuado a las actividades que desempefiaran en el transcurso del Proyecto.

6.2. DOCUMENTACION CONTRACTUAL

A continuacion se indican las especificaciones del modelo de gestion del proceso de ejecucion del
proyecto.

ANALISIS

DC-010 El Contratista realizard un replanteo de la zona de actuacion para ajustar y/o completar
determinadas especificaciones detalladas en este Pliego y en la Oferta del Subsistema
de Infraestructura de Soporte. El informe de estas inspecciones se recogera en el
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DC-020

documento Informe de Inspeccion del Emplazamiento (IIE) que debera ser entregado a
los representantes de la Administracién para su revision y/o aprobacién.

El Contratista elaborara el Documento de Disefio Detallado (DDD) que incluira el disefio
integrado de cada uno de los Subsistemas considerados. Para ello:

® [levard a cabo los estudios y andlisis de ingenieria necesarios para obtener disefios
que cumplan las Prescripciones Técnicas.

= Describira el concepto operativo teniendo en cuenta las futuras labores de
mantenimiento del mismo.

® Dividira cada Subsistema en Elementos de Configuracién Hardware (ECH) y
Software (ECS).

ADQUISICION, INSTALACION Y PRUEBAS

DC-030

DC-040

DC-050

DC-060

DC-070

DC-080

DC-090

El Contratista documentara el plan que seguird para la instalaciéon de los distintos
Subsistemas en el Plan de Instalacion (PINS), el cual sera entregado a los
representantes de la Administracién antes de comenzar la instalacién, para su revision
y/o aprobacién. Para ello, realizara los andlisis, estudios y tareas de ingenieria
necesarias para instalar los distintos elementos.

El Contratista elaborara un Plan de Pruebas (PP), donde se definiran los protocolos y
procedimientos de pruebas.

Se incluira una tabla de referencias cruzadas directa/inversa relacionando las
especificaciones del Pliego de Prescripciones Técnicas y las pruebas (casos de prueba)
llevadas a cabo.

Una vez realizadas las pruebas, el Contratista elaboraré el Informe de Pruebas (IP) que
entregara a los representantes de la Administracion para su revisién y/o aprobacion.

El Contratista realizara los analisis y estudios de ingenieria necesarios para obtener una
estimacion de los repuestos necesarios para garantizar la disponibilidad requerida del
Sistema Giobal Integrado. Esta estimacion se concretara en Lista de Repuestos
Recomendados (LRR) que se entregard a la Administracion para su revisiéon y/o
aprobacion.

El Contratista realizarda una propuesta de mantenimiento reflejada en el Plan de
Mantenimiento (PMAN) que se entregara a la Administraciébn para su revision y/o
aprobacion.

El Contratista elaborara un Manual Técnico y de Operacion del Sistema Global
Integrado (MOS).

El Contratista elaborara el Plan de Formacién (PFOR) donde describird e incluira
fundamentalmente el contenido, calendario y horario de los cursos que impartira.

TRANSICION

DC-100

El Contratista procedera a la formacién del personal encargado de la operacion y
mantenimiento del Centro.
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DC-110 El Contratista preparara y entregara el Certificado de Conformidad del Sistema (CCS)
de los productos entregados y trabajos realizados.

6.3. ADQUISICION DE LOS ECH Y ECS

ADQ-010 El Contratista propondra a los representantes de la Administracion, para su
aprobacion, los productos software comerciales a adquirir, justificando su idoneidad
para el cumplimiento de las Prescripciones Técnicas. El Contratista necesitara la
aprobacién de los representantes de la Administracion para la adquisicion de
cualquier producto de software comercial destinado al proyecto. Esta propuesta se
debera realizar entre las fases de analisis y disefio descritas en el apartado anterior.

ADQ-020 Cuando se realice el acopio de material correspondiente a cada uno de los
Subsistemas, hay que tener en cuenta que en caso de que existan elementos
hardware tecnolégicamente mas avanzados a los inicialmente especificados y
ofertados, y que sean de prestaciones similares, el Contratista debera
comprometerse a adquirir e instalar dichos elementos.

ADQ-030 El Contratista propondra a los representantes de la Administracion para su
aprobacién los elementos hardware a adquirir, justificando su idoneidad para el
cumplimiento de las Prescripciones Técnicas. El Contratista necesitara la aprobacion
de los representantes de la Administracién para la adquisicion de cualquier equipo
hardware que vaya a proporcionar en el marco del Contrato.

6.4. AUDITORIAS

AUD-010 La Administracion se reserva el derecho de efectuar las auditorias y controles que
juzgue necesarios a las empresas que participen en el proyecto, asi como a los
grupos componentes de la organizacién del Contratista y de los suministradores
participantes contemplados en el presente documento.

AUDO0-20  El Contratista estara obligado a subsanar las posibles deficiencias o desviaciones
que se encuentren en las mencionadas auditorias en los plazos que se convengan
explicitamente.

AUD-030 El Contratista debera facilitar a los representantes de la Administracion el libre
acceso a sus instalaciones, archivos, procedimientos y demas soportes de su
actividad, de manera que éste pueda llevar a cabo la realizacion de auditorias.

AUD-040  El Contratista deberé garantizar que las mismas facilidades anteriormente indicadas
seran dadas a los representantes de la Administracién por parte de los proveedores y
suministradores en el &mbito del Proyecto, siendo responsabilidad del Contratista el
transferir este requisito explicitamente a los mismos.

6.5. GARANTIA
GAR-010  La duracién minima del periodo de garantia sera de dos afios (M).

GAR-020 El Contratista proporcionara los servicios técnicos de ingenieria al finalizar el
proyecto, durante un periodo de tiempo minimo de 3 meses, sin coste adicional para
la Administracién, para facilitar al cliente el traspaso de la gestion y explotacion del
Sistema Global Integrado.
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GAR-030

GAR-040

GAR-050

GAR-060

GAR-070

Al finalizar el periodo de garantia, el Contratista entregara un Plan de Mantenimiento
recogiendo la experiencia acumulada y que servirda como punto de partida para iniciar
la fase de mantenimiento del CEMAS.

Las tareas propias de campo de la garantia seran:

®  Diagnosis de fallo a nivel de elemento.

®  Reemplazo de elementos fallidos.

= Verificacion de funcionamiento con los medios de prueba disponibles.

®  Tareas preventivas (pruebas de autodiagnéstico, inspecciones y revisiones
periddicas, reemplazos/sustituciones programados, vigilancia continuada).

®  En ocasiones, reparacion de elementos.

El personal encargado de esta actividad serd el personal técnico de la empresa
Contratista y el personal técnico del fabricante, en aquellos casos en los que la
empresa Contratista requiera la presencia de dicho técnico si la solucién a una
incidencia asi lo exige.

Las tareas propias de fabrica de la garantia comprenderan la reparacion (si procede)
de los elementos averiados, las modificaciones de los sistemas, asi como
correcciones software, en las dependencias del fabricante o centros con los medios
adecuados.

El Contratista establecera una gestion de incidencias donde se detallaran las tareas,
materiales auxiliares y repuestos necesarios para la recuperacién completa del
Sistema Global Integrado ante una averia o anomalia de cualquier indole, que altere
el funcionamiento normal. Se incluirdn los seguros, traslados y transportes de
material y personal, y todo lo necesario para la propia recuperaciéon del sistema
Global. La recuperacién del Sistema Global se cumplirda en las condiciones
expuestas en el presente documento. El Contratista podra optar por alguna de las
siguientes posibilidades para proceder a la recuperacién del servicio:

®  Reparacion del elemento averiado y reincorporacién al Sistema Global Integrado.

®m  Reposicién definitiva, es decir, cambio del elemento averiado por otro elemento
nuevo.

®m  Reposicion temporal, es decir, cambio del elemento averiado por un repuesto,
que permanecera en el Sistema Global en tanto no se repare el elemento
averiado. Una vez reparado el elemento averiado, se sustituira el repuesto
instalado de forma transitoria por el elemento original reparado.

Se establecera un método de asignacién de prioridades a las anomalias, averias o
incidencias producidas en el Sistema Global Integrado, con el siguiente criterio:

®  Critica: La incidencia impide que el Sistema Global desempeiie las
funcionalidades para las que ha sido disefiado, es decir, provoca que las
necesidades operativas no se vean satisfechas.

= Urgente: La incidencia deja inoperativos uno o varios elementos sin impedir por
ello que el Sistema Global cubra la necesidad operativa para la que fue
disefiado.
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GAR-080

GAR-090

GAR-100

GAR-110

GAR-120

GAR-130

GAR-140

= Normal: Averia en uno o varios subsistemas que no afectan a las
funcionalidades de los mismos.

Las reparaciones, para las cuales no se precise adquirir ningun repuesto, bien
porque se dispone de ellos en almacén, bien porque la reparacién es viable sin
utilizar repuesto alguno, se completaran en un tiempo no superior a 2, 24 0 48 horas
desde la deteccién de la averia, segun se trate, respectivamente, de una incidencia
de prioridad critica, urgente o normal. Sera responsabilidad del Contratista prever el
stock de repuestos necesario para afrontar el cumplimiento de este requisito.

Las reparaciones, para las cuales se precise la utilizacibn de repuestos, se
completaran en un tiempo no superior a 24 horas desde la deteccién de la averia,
siempre que estén clasificadas como de prioridad critica o urgente. En caso de que
se clasifiquen como de prioridad normal, el tiempo maximo permitido sera de 72
horas. Sera responsabilidad del Contratista prever el stock de repuestos necesario
para afrontar el cumplimiento de este requisito. Una reparacion se considerara
completada cuando el servicio se restablezca a las condiciones de funcionamiento

normai.

Las acciones que impliquen la reparacion de material en dependencias del fabricante
se completaran en un tiempo no superior a 30 dias, incluyendo todos los retardos
logisticos (comprobaciones, aislamiento, desinstalacion, envio del material a fabrica,
reparacion del material en fabrica, envio del material al Centro, pruebas vy
restauracion del funcionamiento normal). Solamente en caso de imposicion expresa
de los fabricantes se aceptara la reparacion en sus dependencias. En caso contrario,
el Contratista estarda obligado a contar con los medios técnicos y logisticos
necesarios para ejecutar la reparacion bien en dependencias de la Administracion,
bien en sus propias dependencias, y siempre cumpliendo los requisitos impuestos en
los dos puntos anteriores.

A modo de resumen, se adjunta la siguiente tabla en la que se asocian las
prioridades de las incidencias a los tiempos maximos de reparacidén contemplados:

Prioridad | Prioridad | Prioridad

critica urgente normal

No es necesario un repuesto 2 horas 24 horas 48 horas
Es necesario un repuesto 24 horas 24 horas 72 horas

Tabla 6-1 Tiempocs maximos de reparacion

Los sistemas no podran permanecer inoperativos 0 con sus prestaciones degradadas
durante un tiempo superior a 1 hora debido a la ejecucion de acciones preventivas a
fin de mantener la operatividad del Centro.

Como parte de la garantia, se incluiran las actualizaciones software de los distintos
equipos, asi como un estudio de obsolescencia de los elementos HW que forman
cada uno de los Subsistemas.

Se emplearan registros de control de acciones preventivas, los cuales seran
rellenados por los técnicos conforme a los siguientes campos:

= Técnico que efectla la revision.

® Fechay hora.
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Recursos movilizados para la ejecucién de la tarea.

Acciones realizadas, y si se trata de una prueba, se adjuntara el informe de
resultados, con las caracteristicas del equipo bajo prueba y los datos de
realizacion de la medida.

Observaciones.
Anomalias detectadas, si procede, y acciones tomadas para subsanarlas.

Firma del técnico y del operador del Sistema Global Integrado.

Se emplearan registros de control de reparaciones, los cuales seran rellenados por
los técnicos conforme a los siguientes campos:

Nombre del originador de la incidencia.
Fecha de redaccién del parte de la incidencia.

Cdédigo de la Incidencia de acuerdo con la nomenclatura seguida para la Base de
Datos de Gestion de Incidencias.

Tipo de Incidencia (Fallo/Mejora).

Prioridad (Critica/Urgente/Normal).

Ambito (Hardware/Software/Otros).

Repetibilidad de la incidencia (Reproducible/No Reproducible).
Titulo de la Incidencia.

Descripcion de la Incidencia.

Elementos afectados.

Otras incidencias relacionadas, si existen.

Comentarios del originador de la incidencia, si procede.

Repuestos empleados en la resolucién de la incidencia, ya adquiridos por
contrato.

Repuestos empleados en la resolucién de la incidencia, no adquiridos por
contrato.

Repuestos que serian necesarios para la resolucion de la Incidencia,
independientemente de si se han adquirido por contrato o no.

Reparacién de elementos.
Elementos enviados a reparacion.
Fecha de envio a reparacién de cada uno de dichos elementos.

Fecha de recepcidn de dichos elementos, ya reparados
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® Numero de expediente de reparacion, si procede.

® Fecha de vencimiento de la garantia de reparacion.
® [nforme de reparacién del fabricante.

® Resolucion de la incidencia.

= Fecha y hora de contacto con el técnico.

® Fecha y hora de la llegada del técnico a la instalacion.
= Sustitucion del material averiado.

® Elemento sustituido.

® Fecha y hora sustitucion.

= [nforme de trabajos realizados.

® Persona de contacto de la empresa Contratista.

® Recomendaciones futuras. Este campo contendra una serie de recomendaciones,
si procede, a fin de evitar en el futuro la repeticion de la incidencia.

El Contratista proporcionara informes mensuales en los cuales se incluiran todas las
acciones realizadas sobre cada uno de los equipos cubiertos por el contrato, con la
informacién de la fecha correspondiente. En dichos informes se hara constar ai
menos las siguientes informaciones:

® Hojas de consuitas y registros de control de tareas preventivas y correctivas
cubiertos durante dicho periodo.

® Estadisticas de fallos y estadisticas de operatividad del Sistema Global Iintegrado.

= Modificaciones hardware y software realizadas sobre el Sistema Global Integrado
y/o cambios en la configuracion del mismo.

6.6. REPUESTOS

REP-010

REP-020

REP-030

El Contratista debera disponer, sin coste alguno para la Administraciéon, de los
repuestos o de los acuerdos necesarios con las empresas suministradoras, para
garantizar un tiempo de reparacion del componente o equipo averiado que variara
entre 1 y 30 dias dependiendo de la disponibilidad del repuesto y considerando
incluida la suma de todos los retardos logisticos (servicios de envio y devolucién del
material).

Los repuestos sobrantes de los adquiridos por el Contratista para garantizar los
tiempos de reparacion solicitados, deberan entregarse al finalizar el periodo de
garantia del Sistema Global Integrado.

Los repuestos incluidos en la Lista Recomendada de Repuestos (véase DC-60)
formaran parte del alcance del suministro, para acciones preventivas y correctivas en
campo y en fabrica y asi garantizar los requisitos de mantenibilidad y disponibilidad
operativa.
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6.7. CALIDAD

CAL-010

CAL-020

CAL-030

CAL-040

El Contratista dispondra de una organizacién de garantia de calidad que formara
parte del personal asignado al Proyecto.

La organizacion de garantia de calidad serda independiente, técnica vy
administrativamente, de las funciones de ingenieria y produccion.

El Contratista establecerd y mantendrd una metodologia de la calidad, conforme a
los requisitos establecidos en la normativa 1ISO-9001.

Los registros de calidad deberan estar a disposicién de los representantes de la
Administracion, para su evaluacion cuando ésta lo solicite.

6.8. FORMACION

FOR-010

FOR-020

FOR-030

FOR-040

FOR-050

FOR-060

El Contratista contemplara la realizaciéon de un programa de formacion de al menos
40h de los distintos Subsistemas implantados.

Se deberan contemplar, de forma diferenciada, los cursos siguientes:
B Curso de operacion.
® Curso de mantenimiento de primer escalon.

Los cursos para el personal operativo se impartirdn por personal de la empresa
adjudicataria y seran parte integrante de los paquetes contractuales de la
contratacién.

El Contratista preparara y entregara a los representantes de la Administracién todos
los manuales y documentacién necesaria para impartir los cursos, que seran parte
integrante de los paquetes contractuales de la contratacion. Esta documentacién
debera ser aprobada por la Administracién con anterioridad a la imparticién de los
Cursos.

Cada curso dispondra, al menos, de un manual por persona y se elaboraran
manuales diferentes para operacién y mantenimiento. El material didactico empleado
en los mismos estara escrito en espanol. Dichos cursos se impartiran en los lugares
que determine la Administracion.

Correran a cargo del Contratista los gastos debidos a material escrito, alojamiento,
transporte y comida (salvo que se realice en las instalaciones del usuario), Utiles y
equipos necesarios para el mismo asi como consumibles, certificados de
acreditacion, equipos que puedan dafiarse como consecuencia del curso, y cualquier
otro material necesario para el curso y seguros. En el caso de que la formacién se
realice en las instalaciones del usuario, también incluird el desplazamiento y
cualquier coste del personal y los gastos de transporte y seguro del personal y
material necesario.
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ACRONIMO SIGNIFICADO
SCEI Sistema de Cableado Estructurado Inteligente
WiFi Wireless Fidelity

Madrid, a 25 de Julio de 2017

EL SUBDIRECTOR GENERAL DE"'SIS_TEMAS DE
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7. TABLA DE ACRONIMOS

ACRONIMO | SIGNIFICADO
CAN Controller Area Network
CCS Certificado de Conformidad del Sistema
CEMAS Centro de Mando de Seguridad
CPD Centro de Procesamiento de Datos
DAP Desglose de Actividades del Proyecto
DDD Documento de Disefio Detallado
DSP Digital Signal Processing
ECS Elemento de Configuracion Software
ECH Elemento de Configuracién Hardware
FF.CC.SS. Fuerzas y Cuerpos de Seguridad del Estado
HD High Definition
ICT Infraestructura Comun de Telecomunicaciones
IE Informe de Inspeccidn del Emplazamiento
P Informe de Pruebas
LAN Local Area Network
LCD Liquid Crystal Display
LED Light Emitting Diode
LRR Lista de Repuestos Recomendados
MOS Manual de Operacién del Sistema
PFOR Plan de Formacién
PGP Plan de Gestion del Proyecto
PINS Plan de Instalacion
PMAN Plan de Mantenimiento
PP Plan de Pruebas
RF Radio Frequency
RLP Reunion de Lanzamiento del Proyecto
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