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Nota: Cualquier consulta en relacién con el presente procedimiento de
adjudicacion debe dirigirse por correo electréonico a la direccion

sg.contratacion@Red.es Indicando:

Asunto: numero de expediente;

Cuerpo: nombre de la empresa, datos de la persona que realiza la consulta y
texto de la consulta.
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1 INTRODUCION

El Cabildo Insular de El Hierro es la institucién local con competencias, en los
términos de la legislacion del Estado y de las Comunidades Auténomas, en materias
como:

a) Demarcaciones territoriales, alteraciéon de términos y denominacién oficial de
los municipios.

b) Ordenacién del territorio y urbanismo.

c) Carreteras.

d) Transporte por carretera, por cable y ferrocarril.
e) Gestion de puertos de refugio y deportivos.

f) Turismo.

g) Ferias y mercados insulares.

h) Defensa del consumidor.

i) Asistencia social y servicios sociales. Gestidn de la dependencia en los términos
que la ley prevea.

j) Las funciones propias de la Agencia de Extension Agraria. Infraestructura rural
de caricter insular. Granjas experimentales.

k) Campafias de saneamiento zoosanitario.

1) Servicios forestales, vias pecuarias y pastos.

m) Proteccidn del medioambiente y espacios naturales protegidos.
n) Acuiculturay cultivos marinos.

0) Artesania.

p) Cultura, deportes, ocio y esparcimiento. Patrimonio histérico-artistico insular.
Museos, bibliotecas y archivos que no se reserve la Comunidad Auténoma.

q) Caza.

r) Espectaculos.

s) Actividades clasificadas.
t) Igualdad de género.

u) Aguas.

En el ejercicio de dichas competencias, podran promover toda clase de
actividades y prestar cuantos servicios publicos contribuyan a satisfacer las
necesidades y aspiraciones de la comunidad vecinal.
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Por su parte, Red.es, Entidad Publica Empresarial adscrita al Ministerio de
Economia y Empresa, a través de la Secretaria de Estado para el Avance Digital, tiene
atribuida la realizacién de actuaciones encaminadas a la promocion y al desarrollo
de la Sociedad de la Informacion en todos los ambitos de la actividad econdmica y
social, incluida la gestion de los fondos comunitarios previstos para estos fines, en
el Programa Operativo FEDER 2014- 2020 que le corresponde, de acuerdo con lo
dispuesto en el Articulo 3 del Real Decreto 164/2002, de 8 de febrero, por el que se
aprueba el Estatuto de la Entidad Publica Empresarial Red.es.

El 10 de julio de 2012, la Comisién Europea puso en marcha la iniciativa
“Ciudades y Comunidades Inteligentes” que trata de impulsar proyectos de
demostracion en energia, transporte y tecnologias de informacién y la comunicacién
(TIC) en las zonas urbanas. Las industrias de la energia, el transporte y las TIC estan
invitadas a trabajar junto con las ciudades para combinar sus tecnologias con el
objeto de satisfacer las necesidades de las ciudades. De este modo, se pretende que
la utilizacién de tecnologias innovadoras, integradas y eficientes con capacidad de
penetrar en el mercado con facilidad, sitie a las ciudades en el centro de la
innovacién. Entre las fuentes de financiacion de la UE, la Comunicacion indica que el
Fondo Europeo de Desarrollo Regional (FEDER) es apropiado para estos fines.

Asi mismo, y dentro del desarrollo de la Agenda Digital para Espafia, Red.es ha
puesto en marcha la convocatoria de Islas Inteligentes, una iniciativa cuyo objetivo
es la colaboracion con las entidades locales en la transformacién de las ciudades y
territorios en ciudades y territorios inteligentes de acuerdo a las dimensiones mas
adecuadas de su propia idiosincrasia, centrando los esfuerzos en la mejora de los
servicios para sus ciudadanos y visitantes, y el desarrollo sostenible y
energéticamente eficiente de la ciudad. Resultado de esta Convocatoria el Cabildo
de El Hierro ha sido elegido para el desarrollo de la Iniciativa EL HIERRO EN RED.

Dentro de este contexto, el 14 de Abril de 2015, se firma un Convenio de
Colaboracién entre el Cabildo Insular de El Hierro (en adelante “el Cabildo” o “la
Entidad Local”) y Red.es con el fin de desarrollar actuaciones encuadradas dentro
de dicha iniciativa.

La iniciativa EL HIERRO EN RED se plantea como una herramienta para
conseguir un objetivo estratégico como es el bienestar social y econémico de los
ciudadanos de la isla. A partir del uso de las tecnologias de la informacion y las
comunicaciones (TIC’s) basadas en la infraestructura digital y en servicios digitales,
se construye un territorio que gestiona de forma mas eficiente y sostenible sus
recursos y ofrece a sus ciudadanos mejores servicios.
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1.1 DEFINICIONES Y CONSIDERACIONES PREVIAS

En los siguientes apartados se detallan las caracteristicas que debe cumplir el
contrato objeto de adjudicacion.

Los requisitos enumerados en los siguientes apartados responden a la siguiente
tipologfa:

e (V) Obligatorios: Requisitos de cumplimiento obligatorio. Las ofertas
que ofrezcan caracteristicas que no se ajusten a estos requisitos no seran
tomadas en consideracion en el procedimiento.

En algunos requisitos se utilizan abreviaturas para unidades de
almacenamiento de informacién cuyos valores son distintos si se refieren a
almacenamiento en disco (base decimal) o en memoria (base binaria).

Las multiples referencias a protocolos, certificaciones o estandares que se
indiquen a lo largo de este pliego deberan entenderse acompafiado de la mencién “o
equivalente”.

1.2 AMBITO DEL PROYECTO

En este proyecto se contempla el desarrollo de un proyecto llave en mano que
contemple todos aquellos aspectos necesarios para la puesta en funcionamiento y la
operativa de los diferentes componentes descritos en el apartado 2 REQUISITOS
TECNICOS.

Los componentes a abordar dentro del marco del Convenio de Colaboracidn,
que incluiran el hardware, el software y los servicios profesionales necesarios, son
los siguientes:

e Plataforma Smart, Bl y Cuadro de Mando

Sistema de Informacion Geografica (GIS)

e Gestidn del servicio de transporte

e Red de postes inteligentes

e Gestion de residuos

¢ Red de estaciones meteorolégicas

e Software de prevencién de incendios

e Gestidn de depositos de agua para el control de incendios
e Red de vigilancia volcanica

e Gestidn integrada de tlneles
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Mejora de infraestructura de redes inalambricas (red TETRA y red de
transporte)

Dotacién de equipamiento para flotas
Mejora de la red de puntos de acceso: aerogenerador y caimaras web
Mejora de infraestructura de emplazamientos de telecomunicaciones

Enlace de fibra dptica entre el Edificio Central del Cabildo de El Hierro
y el Centro de Coordinacion Insular

Videowalls en Centro de Coordinacion insular

Infraestructura central de soporte a aplicaciones y comunicaciones
(CPD)

Portal de Datos Abiertos
Portal web

Aplicacién moévil

1.3 SITUACION Y ENTORNO TECNOLOGICO ACTUAL

A continuacidn, se recopila informacién sobre la situaciéon actual y elementos
del entorno tecnoldgico existente para diferentes componentes de los descritos en

el apartado 2, considerando que pueda tener algin tipo de relevancia o impacto

sobre los trabajos a desarrollar en cada uno de ellos.

1.3.1 MOVILIDAD

En base a lo analizado y diagnosticado en el Plan Director de Movilidad
Sostenible de la isla de El Hierro del 2010, el Sistema de Transporte de la isla tiene
las siguientes caracteristicas y estado tecnolégico:

Planificacién manual de la explotacion y poca flexibilidad.

Ausencia de automatizacion embarcada (dispositivo de
cancelacién/expedicidn de billetes) para el cobro y la recaudacion de
los servicios.

No hay una plataforma de pago. Actualmente el sistema de cobro se
basa en pago directo y bonos papel. Manipulacién manual de efectivo
por parte de los conductores. Dificultad al introducir nuevos
esquemas tarifarios adaptados a las necesidades de los usuarios.

Control manual de la recaudacién por parte de la Operadora.

Ausencia de un Sistema de Localizacién Automatico de los Vehiculos
para el control de las flotas.
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e Sedispone de informacidn basica sobre el geo posicionamiento de las
distintas paradas que recorren las flotas a lo largo de las rutas de los
servicios.

e Informacién al Publico basada en carteleria estatica, sin posibilidad
de comunicar cambios y/o incidencia en la oferta del servicio.

¢ Informacidén estadistica basica de la explotacién (como por ejemplo,
movimiento de viajeros) con minimo grado de automatizacion.

e Actualmente la informacién de servicios estd disponible en:
http://www.transhierro.com/horarios.cfm

1.3.2 GESTION DE RESIDUOS

Los residuos constituyen un desafio medioambiental, social y econémico para
las ciudades europeas.

El Cabildo dispone de una estrategia de recogida selectiva en origen que consiste
en la recoleccion de los residuos generados por los ciudadanos, separados
atendiendo a su composicién. Tal separacidn la realiza el ciudadano, de ahi que la
recogida se denomine "en origen". Esta se plantea a partir de contenedores
especificos situados en acera, recogidas especificas de residuos voluminosos y
residuos comerciales, entrega voluntaria en areas de aportacioén, centros de
recogida y/o Puntos Limpios, etc. Todo ello con el fin de potenciar el reciclaje de
productos y el aprovechamiento de la fraccién organica mediante la elaboracion de
compost para su uso en la agricultura, en general, y el fomento de la agricultura
ecologica, en particular.

Actualmente el Cabildo de El Hierro dispone de una planificacién de la recogida
de residuos so6lidos urbanos basada en rutas predefinidas y en base a la experiencia,
ocasionando costes innecesarios e infrautilizaciéon del equipamiento. En muchas
ocasiones se recogen contenedores vacios y se pasan por alto otros contenedores
llenos ocasionando sobrecostes de limpieza.

Enla actualidad el Cabildo de El Hierro tiene en marcha el plan 100 % Reciclable,
pero sin contar con apoyo de las tecnologias de la informacion. A titulo de ejemplo,
las balanzas que capturan el peso de los camiones que entran en los centros de
tratamiento no estan conectadas a ningtn sistema informatico, recogiéndose dicha
informaciéon manualmente en papel y realizando todos los informes y estadisticas
sin apoyo de las TIC.

Por tanto, se parte desde el punto de vista tecnolégico con una situaciéon de
practicamente cero, desde el punto de vista de las Tecnologias de la Informacidn,
pero con un disefio funcional en marcha que ha merecido el reconocimiento

14
Codigo Seguro De Verificacién 39e0nKbw t dJVW wsy4t og== Estado Fechay hora
Firmado Por David Cierco Jiménez de Parga - Director General de la Entidad Publica Firmado 18/01/2019 17:00:36
Empresarial
Observaciones Pégina 14/299
Url De Verificacién https://portafirmas.red. es/verifirmv2/ code/ 39e0nKbw t dJW wsy4t og==



https://portafirmas.red.es/verifirmav2/code/39e0mKbwltdJWwfwsy4tog==

GOBIERNO  MINISTERIO re d es Pliego de Prescripciones Técnicas del Procedimiento Abierto
[

PEERANR | o e “Desarrollo de la Iniciativa El Hierro en Red”. Exp. 089/18-SP

internacional: estrategia de Recogida Selectiva en Origen y reciclar el 100 % de los
residuos.

1.3.3 SEGURIDAD Y EMERGENCIAS

Mas de la mitad de la superficie de El Hierro esta clasificada como espacio
natural protegido dentro de la Red de Espacios Naturales Protegidos de Canarias y
la Red Natura 2000. Los espacios protegidos de El Hierro comprenden la mayor
parte de los bosques de faya-brazal y de pinar de la isla, y todos los reductos de
Monteverde y de bosques termoéfilos (sabinares).

En enero de 2000 la isla del Hierro es declarara Reserva de la Biosfera por la
UNESCO por conservar un patrimonio natural, cultural y paisajistico de incalculable
valor, convirtiéndose en la primera reserva insular integral del siglo XXI.

Dentro de las funciones esenciales establecidas en el Marco Estatutario de la Red
Mundial de Reservas de la Biosfera estan:

e Funcion de Conservacion, para contribuir a la conservacion del
patrimonio cultural y natural, los paisajes, los ecosistemas, las especies y
la variacidn genética.

e Funcion de Desarrollo, para fomentar un desarrollo econémico y
humano sostenible desde los puntos de vista sociocultural y ecolégico.

e Funcion de Logistica, para prestar apoyo a proyectos de demostracion,
de educacion y capacitacion sobre el medio ambiente y de investigacion
y observacion permanente en relacién con cuestiones locales, regionales,
nacionales y mundiales de conservacién y desarrollo sostenible.

1.3.3.1 Red TETRA de Emergencias y Seguridad

La Red de Emergencias y Seguridad de Canarias (RESCAN), es una red de
radiocomunicaciones moviles digitales destinada a los servicios de seguridad y
emergencias de la Comunidad Auténoma. Esta red ofrece a sus usuarios (CECOES
1-1-2, Ambulancias, Centros Sanitarios, Policias Locales, Medioambiente de
Cabildos, Bomberos, Proteccién Civil, Policia Canaria, etc.), una red privada virtual
de radiotelefonia para voz y datos, que asegura la operatividad y la capacidad de
coordinacion de todas sus flotas y usuarios, tanto en su actividad diaria como en
situaciones de emergencia. Ademas, permite una mayor coordinacién con los
Cuerpos y Fuerzas de Seguridad del Estado.

RESCAN dispone actualmente de mas de 70 estaciones fijas y 5 estaciones
transportables con interconexion entre todas las islas y redundancias en todos los
sistemas, para evitar interrupciones del servicio. Para ello dispone, ademas, de
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sistema de alimentacién ininterrumpida, que garantiza 16 horas de autonomia en

caso de caida eléctrica.

Lared RESCAN esta basada en la tecnologia TETRA (Terrestrial Trunked Radio),
que es el estandar de radio digital aceptado para las comunicaciones criticas en el
area de la Seguridad Publica y agencias gubernamentales de Seguridad. La
tecnologia ha sido estandarizada por el ETSI (Instituto Europeo de Normas de
Telecomunicaciones) con el objeto de unificar diversas alternativas de interfaces de

radio digitales. Esta orientado a soluciones altamente especializadas donde la

fiabilidad y los costes son un requerimiento importante como son servicios de

emergencia (policia, bomberos, ambulancias, etc.).

El segmento del Transporte, incluyendo el transporte publico masivo y

aeropuertos, es un ejemplo de otro mercado TETRA consolidado.

Actualmente, la red TETRA esta formada por equipos del fabricante TEITRONIC
y terminales Mo6viles SEPURA/Teltronic.

La isla de El Hierro esta cubierta por 5 estaciones TETRA (Afoba, Ventejis,
Mirador de la Pefia, Humilladero y Mercadel) y esta previsto poner en marcha el
emplazamiento de San Andrés (Asomadas). Estas estaciones estan distribuidas por
la geografia de la isla tal y como se presenta a continuacion:

Figura 1. Red TETRA El Hierro
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Ademas, existen otros emplazamientos necesarios para interconectar dichas
estaciones entre si y con el resto de la red RESCAN, estos son los emplazamientos
de Malpaso y el Hospital de Nuestra Sefiora de los Reyes en Valverde.

Las interconexiones entre emplazamientos se realizan mediante enlaces de
microondas en las bandas de 18 y 23 GHz, formando un entramado que permite
tener conectividad extremo a extremo. Ademas cabe destacar la ruta redundante
existente entre Mirador de la Pefia y Humilladero, formando una anillo junto con
Ventejis y Malpaso, esto proporciona robustez y redundancia ante posibles
incidencias en puntos intermedios.

20 Mbps

Mirador de la
Pena

Hospital

TROLESF —24 Mbps->181 mbps- Afoba 8 Mbps -> 181 Mbps-

Montana de
Ventejis }—14 Mbps->181 Mbps.

8 Mbps->181 Mbps 24 Mbps->181 Mbps

Hakiaso } 40 Mbps -> 181 Mbps

40 Mbps -> 181 Mbps

Capacdad Actisal def Vano +Futura Capackisd

Maximo Cansumo Actual [TETRA + WIMAX)
Mercader

—

1\ Probismas de capacklad del vano
N\ .

@ Namero da BTS de Wimax con mimara da Cantras

Cantros P2P de Wimax

Om-:m Rada

Figura 2. Red de Transporte RESCAN en la isla de El Hierro

Actualmente, estos enlaces estan formados por equipos del fabricante Alcatel
(actualmente Nokia). Los equipos son del modelo MPR9500, concretamente los
modelos MSS-0 y MSS-1.

Estas estaciones proporcionan una cobertura parcial de la isla, cobertura que
engloba a los nticleos mas importantes de poblacién y a un elevado porcentaje del
territorio insular, pero ciertamente, hay zonas donde la cobertura es débil o

inexistente.
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1.3.3.2 Red de estaciones meteoroldgicas

Actualmente El Cabildo cuenta con 3 estaciones meteorolégicas, ubicadas en los
siguientes puntos:

e Aeropuerto de El Hierro.
e Las Puntas - Frontera.
e Valverde.
Las estaciones que ya dispone El Cabildo son de la marca Davis Vantage ProZ2.

1.3.3.3 Prevencién de incendios

En la actualidad, durante los periodos de riesgo medio y alto de incendios
forestales, se realiza la toma de datos de forma manual varias veces al dia desde
cada uno de los puntos de vigilancia dotados con instrumentos para la toma de
datos meteoroldgicos. Con esos datos se realiza el calculo de los Indices de Peligro
de Incendios, también de forma manual.

1.3.3.4 Gestion de depdsitos de agua para control de incendios

Para conocer el nivel de llenado en el que se encuentran los distintos depésitos
de agua para control de incendios, en estos momentos, la inica forma es a través de
las visitas periddicas por parte de un empleado, teniendo este que realizar grandes
recorridos para visitar todos los puntos (se encuentran repartidos por toda la
geografia de la isla).

El sistema actual de recogida de datos (presencial) podria ocasionar grandes
desastres naturales, ya que al no tener los datos debidamente actualizados se
pueden producir desplazamientos erréneos en momentos en los que el tiempo
juega un factor importantisimo a la hora de sofocar un posible incendio.

Los depésitos de agua se encuentran alejados de zonas de acometidas eléctricas,
por lo que no disponen de suministro eléctrico.

1.3.3.5 Vigilancia Volcanica

El Hierro es una isla volcanicamente activa cuya exposicion al riesgo volcanico
queda perfectamente refrendada por haber experimentado la erupcién volcanica
mas reciente en Canarias.

El Instituto Tecnolégico de Energias Renovables (ITER) y ahora a través del
Instituto Volcanoloégico de Canarias (INVOLCAN) ha mostrado un compromiso serio
con la reduccidn del riesgo volcanico en la Isla de El Hierro manteniendo una red
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instrumental de vigilancia volcanica basada en estaciones geoquimicas y geodésicas
mucho antes del comienzo de la crisis sismo-volcanica que culminé en la erupcién
submarina de La Restinga el 12 de Octubre de 2011.

Acutalmente El Cabildo dispone de una estaciéon de flujo de CO2 y H2S
instalada en la ubicacién (HIEO01) Lat: 27°42'55.44"N Long: 18° 1'12.22"0.

1.3.3.6 Tuneles

Actualmente existen tres grandes tlneles en la isla: Los Roquillos, Timijiraque y
Las Playas.

A continuacién, se detalla la longitud de los tres tdineles asi como la
infraestructura actual que dispone cada uno.

e Los Roquillos: 2100 metros.

» El tunel de Los Roquillos dispone de una arquitectura de
comunicaciones para la gestion del tunel en local. Este sistema
implementado por ORTRAT se encarga de administrar los
eventos que se produzcan en el interior del tinel y controlar
las comunicaciones de los postes SOS instalados. Entre los
eventos a controlar se encuentran diversos sensores:

o (CO2.

o Opacidad.

o Ventilacion.

o Aperturay cierre de puertas.
o Seméforos.

» Software de gestion GRAPHOS de ORTRAT, S.L. trabajando en
sistema operativo XP.

» Elenvio de los datos hasta el Centro de Coordinacion se realiza
actualmente por medio de una linea ADSL.

e Timijiraque: 600 metros.

» El tinel de Timijiraque dispone de una arquitectura de
comunicaciones para la gestion del tinel en local. Este sistema
se encarga de administrar los eventos que se produzcan en el
interior del tinel y controlar las comunicaciones de los postes
SOS instalados.
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Figura 3. Arquitectura de comunicaciones para la gestion del tiinel de Timijiraque

» Funciones de cada equipo:

CC-Timi-Cliente, desempefia las funciones de cliente
HORUS y gestor de procesos. Interactia con el
operador y el sistema. Recibe y lanza las peticiones
sobre los equipos instalados en el tinel. Ademas posee
otras herramientas de uso administrativas y de
mantenimiento.

Router, enlace de red entre el Centro de Coordinacién
Insular y la Caseta Técnica (CT), utiliza tecnologia de
comunicacion ADSL.

ERU Timi, servidor que interacttia directamente con los
equipos de campo. Esta operacidn se realizara a través
de buses industriales como ProfiBUS y enlaces de
comunicacién serial.

SOS Timijiraque, es la pieza clave en esta arquitectura,
hace las funciones de servidor VPN y servidor de
procesos SOS. Actuia directamente sobre el FEIL
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e FEI (Front End Interface), sistema que gestiona y regula
la funcionalidad de los postes SOS, realiza
comunicaciones de voz y datos sobre estos equipos.

» Software de gestiéon HORUS de INDRA trabajando en sistema
operativo XP.

» El envio de los datos hasta el Centro de Coordinacion Insular
se realiza actualmente por medio de una linea ADSL.

e Las Playas: 990 metros.

» No dispone de ningin tipo de infraestructura de
comunicaciones.

1.3.3.7 Centro de Coordinacion Insular (CECOPIN)

El Centro de Coordinacién Insular es el principal elemento en la isla de El Hierro
en materia de coordinacidn, seguridad y emergencias.

Actualmente El Cabildo dispone del siguiente equipamiento: 4 puestos de
operadores, CPD con el equipamiento adecuado para gestionar mas de 30 llamadas
concurrentes, doble central telefénica, matriz de conmutacion y software de gestién
de incidentes de emergencia.

Actualmente el edificio Central del Cabildo de El Hierro se comunica con el
Centro de Coordinacion Insular a través de un radioenlace punto a punto.

Como se solicita en el COMPONENTE 15: ENLACE DE FIBRA OPTICA ENTRE EL
CENTRO DE COORDINACION INSULAR Y EL EDIFICIO CENTRAL DEL CABILDO, se
quiere disponer de un enlace de fibra 6ptica entre ambos puntos, que garantizara
una mayor capacidad, disponibilidad y seguridad de las comunicaciones.
Actualmente se dispone de canalizacién en parte del trayecto que permite su
aprovechamiento para esta instalacion.

Esta canalizaciéon realizada cubre practicamente la mitad del recorrido,
aproximadamente unos 250 metros. A continuacién se adjunta plano de situacién
de la zona del recorrido que contaria con canalizacién ya instalada.
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Figura 4. Trazado de la canalizacién existente.

La canalizacién existente se encuentra, aproximadamente, comprendida entre
las siguientes coordenadas GPS:

e 27°48'22.34"N 17°54'45.72"0 hasta 27°48'22.18"N 17°54'52.31"0
1.3.4 REDES DE COMUNICACION
1.3.4.1 Red WiFi

El Cabildo de El Hierro ha creado una Red WiFi publica de caracter insular que
cuenta con 26 puntos de acceso (AP) repartidos por todo el territorio insular, asf
como de algunos puntos que hacen de repetidor para transportar la sefial, cuya
relacion y representacién en mapa, se muestran a continuacion:

Centro de coordinacién Insular (CECOPIN) Barranqueras
Valverde Puerto de la Estaca (AP)
Aeropuerto (AP) Las Playas (AP)
Echedo. Centro Emisor Mirador de las playas (AP)
Echedo. Centro Cultural (AP) Mirador de Tanajara (Taibique)
Malpaso La Restinga (AP)
Cruz de los Reyes (AP) Mercader
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Humilladero Morcillo (AP)
Ermita de los Reyes (AP) Tacaron (AP)
Faro de Orchilla (AP) El Julan (AP)
Mirador de la Pefia San Andrés
La Maceta San Andrés (AP)
Pozo de la Salud (AP) Isora (AP)
Sabinosa (AP) Guarazoca
Las Puntas (AP) Guarazoca (AP)
Ecomuseo de Guinea - Lagartario (AP) Erese (AP)
Ventejis Arbol Garoé (AP)
Pozo de las Calcosas (AP) El Mocanal (AP)

Puntos de aceess wifl en Bl Wierre

> Aetopuerto > bl Garoe > fhden

> Martodelstitacs > Tecwon > LaNestngs

> Sabinoes > U Mecan > reeta de Lot Reyes

»  Pace de Lo Salue >  finerctio »  Mirster de Satcos

> Ferode Orchite > fan hodrts > lm Purt

> frem > Pose de Lm Colcosms > D Sebinl

> Bade > CnadeiosBeyes > Mirssor B0 L Moy

> LsMacets > o > fcomusec se GunesLagwiwrio.

»  Guarasots > Mrader 8¢ hors

Figura 5. Puntos de acceso repartidos por la isla de El Hierro
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La velocidad de bajada de los datos no supera los 256 Kbps y tampoco extiende
su cobertura a edificios.

Dentro de la iniciativa El Hierro en Red, en el COMPONENTE 13: MEJORA DE LA
RED DE PUNTOS DE ACCESO: AEROGENERADOR , se busca resolver un problema
que ocurre en el emplazamiento del Arbol Garoé, en el que los equipos estan
alimentados por una placa fotovoltaica. Debido a las condiciones climaticas, se
producen muchos cortes de suministro debido a que la captacién de energia solar
durante el dia es reducida.

1.3.4.2 Red de transporte

La red de transporte esta constituida por enlaces en banda libre y que, por lo
tanto, estan sujetos a una posible inestabilidad por interferencia.

1.3.4.3 Red de comunicaciones entre edificios del Cabildo

Actualmente la red del Cabildo estd compuesta por un Edificio Central y otras 7
ubicaciones, de las cuales 6 estan conectadas al Edificio Central por medio de Fibra
Optica propia y la restante mediante radioenlace.

Sedes:

o Edificio Central.
e Turismo.

e (Cultura

e Patrimonio.

e Agricultura.

e Medioambiente.

e Urbanismo, Organismo Auténomo de Servicios Sociales de El Hierro
(OASSHI) y Consejo

e Insular de Aguas (CIA).
e Centro de Coordinacion Insular (CECOPIN).
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Existe conexion por fibra desde el Edificio Central hasta Agricultura. Desde
Agricultura salen otros 2 cables de fibra que unen el edificio de Medio Ambiente con
Agricultura y el edificio de Urbanismo, OASSHI y CIA con Agricultura.

Desde el Edificio Central sale cable de fibra en anillo que une Turismo, Cultura,
Patrimonio y esta vuelve al Edificio Central.

Los switches de fibra de las sedes externas son 8 switches Allied Telesys AT-
8000S. La conexién desde Edificio Central y CECOPIN se hace actualmente mediante
un enlace punto a punto UBNT Nanostation Loco M5 donde también existe un
switch Allied Telesys AT-8000s.

1.3.5 INFRAESTRUCTURA EN CPD

1.3.5.1 Servidores y sistemas de almacenamiento

El CPD del Cabildo (en el edificio central del Cabildo) estd compuesto
actualmente por 7 servidores Dell y 2 cabinas de almacenaje Dell con las siguientes
caracteristicas:

3 Servidores Dell PowerEdge R610 1 Servidor Dell PowerEdge R610

o 2X Xeon E5606 (2.13GHZ, 4 o 2X Xeon E5606 (2.13GHZ, 4

Nucleos). Nucleos).
o 16 Gb RAM. o 8GbRAM.
o 2X600Gb SAS 6GBPS. o 2X600Gb SAS 6GBPS.
o Windows Server 2008 R2 SP1. o Windows Server 2008 R2 SP1.
1 Servidor Dell PowerEdge R410 1 Servidor Dell PowerEdge R520

o 2X Xeon E5606 (2.13GHZ, 4 o 2XXeon ES-2420.
Nucleos). o 16 Gb RAM.
o 16 GbRAM. o 2X 600Gb SAS 6GBPS.

o 2X600Gb SAS 6GBPS. o Windows Server 2008 R2 SP1.
o Windows Server 2008 R2 SP1.

1 Servidor Dell PowerEdge R420

o 2X Xeon E5-2407 (2.13GHZ, 4

Nucleos).
o 16 Gb RAM.
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o 2X 600Gb SAS 6GBPS.
o Windows Server 2008 R2 SP1.

1 Cabina Almacenamiento Dell NAS |1 Cabina Almacenamiento Dell

PowerVault NX3200 PowerVault MD3200i
2X Xeon E5-2609 o 2XXeon E5-2609
32 Gb RAM o 32 GbRAM
2x 300Gb SAS 6Gbps o 10x 2TB Near Line SAS 6Gbps.

8x 3TB Near Line SAS 6Gbps.

Windows Storage Server 2008
R2.

1.3.5.2 Infraestructura de Soporte de comunicaciones existente
actualmente

5 switches DELL NETWORKING N1548.
2 switches DELL NETWORKING N2048.
2 Firewall Sophos XG 135 HA.

1 UPS Socomec MASTERyS BC 12 KvA.
2 VDSL de 30 Mg.

1 Router Cisco 800 red Sara.

1 PEP-LINK Balance 30.

1 Centralita Alcatel OmniPCX Office (lineas analégicas, digitales e IP).

1.3.5.3 Otro Software existente actualmente

Exchange 2007.

Symantec Backup 2010 para copias de seguridad.
SIGEP de Aytos para Nominas.

SicalWin de Aytos para Contabilidad.
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e SQL Server Standard 2008.
e FirmaDoc de Aytos para gestiéon de documentos contables.
o Filemaker Pro v11.

e Programas propios de Registro de documentos y facturas, Licencias de Caza
y Licencias de Caza Controlada.

e Dorlet para control de presencia.
1.3.6 PORTALES WEB CORPORATIVOS Y REDES SOCIALES

El Cabildo de El Hierro fue en su momento pionero en el uso de una web
corporativa a nivel regional. En 1997 creaba su espacio en internet www.el-
hierro.org. Afios después, el 23 de enero de 2006, daba a conocer el nuevo entorno
corporativo de la Institucién en la red: www.elhierro.es.

El Cabildo de El Hierro también dispone de un portal de internet orientado al
turismo en la direccidn elhierro.travel. Este portal estd desarrollado con Drupal 8.0.

Otro aspecto anadido en el dltimo afio es la proliferacién de perfiles en las redes
sociales creadas desde distintos departamentos del Cabildo, sin integracidon en una
politica general de comunicacién. Ademas, se trata de cuentas creadas en muchos
casos para eventos concretos, que interactian con seguidores y que, de pronto,
dejan de actualizarse o mantenerse.

Por otro lado, el Cabildo cuenta con la cuenta oficial del departamento de Prensa
en Twitter, @prensaelhierro, que para los mas de 10.000 seguidores con las que
cuenta se trata del canal oficial de informacién del Cabildo de El Hierro. En la
actualidad, también tienen cuenta en Twitter las areas de Cultura, Juventud y
Turismo, asf como eventos como el Open Fotosub, el Parapente y la Travesia a Nado
Mar de Las Calmas. El Area de Residuos y Reciclaje también tiene una cuenta propia
para el nuevo Plan Integral de Residuos.

En Facebook se encuentra el propio Cabildo, Turismo, Cultura, Juventud,
Deportes y Open Fotosub. Y existen diversos canales en Youtube (del Cabildo, de
Turismo, del Open Fotosub...).

De forma paralela, y en el dmbito turistico, no se encuentra actualizados los
contenidos de la APP “El Hierro te sigue”, los QR, y existen problemas de
mantenimiento de la red WiFi insular.

1.3.7 APP A DISPOSICION DEL ADJUDICATARIO

Red.es y el ayuntamiento de Lepe han desarrollado una aplicacién moévil para
uso turistico. Tanto el cédigo como la documentacién resultante de ese proceso de
licitacion estarian a disposicion de la empresa adjudicataria del presente expediente
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de licitacion para su adaptacion y evolucién en el marco del presente expediente, de
cara al desarrollo del COMPONENTE 20: APLICACION MOVIL. El uso de la aplicacién
movil no serd obligatorio pudiendo el adjudicatario optar por un desarrollo nuevo.
En caso de reutilizar la aplicacion existente, el adjudicatario debera realizar las
evoluciones oportunas con el fin de dar respuesta a todos los requisitos descritos en
el COMPONENTE 20: APLICACION MOVIL asi como a las necesidades de integracién
con los requerimientos tecnoldgicos que se indican en la presente licitacion.

El entorno tecnolégico de la aplicacién es el siguiente:
a. Servidor web Apache

b. PHP y base de datos My SQL

c. Gestor de contenidos Drupal

d. Aplicaciones nativas en I0S y Android que se conectan al gestor de
contenidos.

El adjudicatario, por tanto, si quiere usar estas aplicaciones deberia montar el
entorno e instalar el paquete de backend en el servidor apache. Se proporcionaran
manuales de instalacién y usuario. Esta informacion estara disponible en tiempo de
licitacién para su evaluacién por parte del licitador, tal y como se indica mas abajo.

La aplicacién cuenta con las siguientes funcionalidades:
e Aplicacién moévil:
o Pantalla principal
o Ment lateral que visualiza las diferentes secciones
o Busquedas de contenido mediante texto
o Puntos de interés
= [nformacion de punto de interés
= Localizaciéon del punto de interés
= Como llegar al punto de interés
= Valoracion de usuarios del punto de interés
= Posibilidad del usuario de valorar el punto de interés
= Compartir en redes sociales
= Audio guia para los puntos de interés que dispongan de ello
= Configuracion de puntos de interés

o Funcionalidad de login
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o Creacién de una cuenta como turista

o Creacién de una cuenta como empresa
e Back-end para la gestién de contenidos:

o Alta de turista

o Alta de empresas

o Peticién de empresas

o Detalle de peticién de empresas

o Listado de usuarios

o Detalle de usuario

o Detalle de punto de interés

o Alta de punto de interés

o Gestion de menus, submends y contenidos

o Enviar mensaje a usuarios

o Estadisticas

Se proporcionara a los licitadores la documentacion de la aplicacion con el fin
de que puedan evaluar la viabilidad de su reutilizacién de cada uno de los dos
sistemas operativos.

Los licitadores que estén interesados en tener acceso a la documentacion de la
aplicacion deberan enviar la declaracion de confidencialidad publicada en el Perfil
del Contratante de la Red.es, debidamente cumplimentada y firmada a la direccién
sg.contratacion@red.es.

1.3.8 PORTAL DE DATOS ABIERTOS A DISPOSICION DEL
ADJUDICATARIO

El Cabildo de ElI Hierro dispone un portal de transparencia
(http://transparencia.elhierro.es) estructurado en tres niveles: una capa de
adquisicion de la informacion desde los sistemas de gestion o manualmente, una
base de datos que contiene la informacién de los indicadores y una capa de
presentacion donde se muestra la informacion.

Desde el punto de vista tecnolégico el portal de transparencia estd desarrollado
con Visual Studio siguiendo el patrén arquitecténico MVC y utiliza una base de datos
SQL Server. Existe una aplicacién para introducir datos en la base de datos y otra
que muestra la informacioén en el portal.
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En el marco del expediente 143/15-AE, Red.es y el Ayuntamiento de Villanueva
de la Serena han desarrollado un portal de datos abiertos para la publicacién de
conjuntos de datos. Tanto el cédigo como la documentaciéon resultante de ese
contrato se pondran a disposicion de la empresa adjudicataria del presente
expediente de licitacién para su adaptaciéon y evolucién en el marco del presente
expediente. No obstante lo anterior, el adjudicatario de este expediente podra optar
por un desarrollo nuevo, no siendo obligatorio el uso de este portal. En caso de
reutilizar el portal existente, el adjudicatario deberd realizar las evoluciones
oportunas con el fin de dar respuesta a todos los requisitos descritos en el
COMPONENTE 18: PORTAL DE DATOS ABIERTOS, asi como a las necesidades de
integracion con los requerimientos tecnolégicos del Cabildo de El Hierro.

El entorno tecnolégico de la aplicacién es el siguiente:
e Ubuntu Server 14.04.3 LTS

e Apache Web Server 2.4

e PHP 5.5.9-ubuntu

e CKAN 25

e Solr-Tomcat6

e Java:java-7-openjdk-amd64

e Drupal

Los licitadores que estén interesados en tener acceso a la documentacion del
portal durante el periodo de presentacién de ofertas, deberdn enviar la declaracion
de confidencialidad publicada en el Perfil del Contratante de la Red.es, debidamente
cumplimentada y firmada a la direccién sg.contratacion@red.es.

1.3.9 REUTILIZACION DE LA PLATAFORMA CATALOGO NACIONAL DE
DATOS ABIERTOS

Por otra parte, datos.gob.es aloja el Catdlogo Nacional de datos abiertos que es
punto Unico de acceso a los conjuntos de datos que las Administraciones Publicas
ponen a disposicién para su reutilizaciéon en Espafia.

Desde la seccidn “Catalogo de datos” se pueden consultar los conjuntos de datos
que las entidades y organismos publicos tienen a disposicion. Para facilitar la
localizacion de los datos que se desean consultar, se puede combinar la bisqueda
por texto libre con filtros por categoria, formato, etiquetas, organismo publicador o
nivel de administracién a la que pertenecen dichos datos.
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Los conjuntos de datos presentes en el catalogo estan descritos y categorizados
conforme a la Norma Técnica de Interoperabilidad de Reutilizacion de recursos de
la informacién (NTI-RISP).

Tanto el cdédigo, como la documentacién de la plataforma se pondran a
disposicion de la empresa adjudicataria del presente expediente de licitacion para
su adaptacion y evolucién en el marco del presente expediente. El uso de la
plataforma no sera obligatorio pudiendo el adjudicatario optar por un desarrollo
nuevo. En caso de reutilizar la plataforma existente, el adjudicatario debera realizar
las evoluciones oportunas con el fin de dar respuesta a todos los requisitos descritos
en el COMPONENTE 18: PORTAL DE DATOS ABIERTOS, asi como a las necesidades
de integracion con los requerimientos tecnoldgicos del Cabildo de El Hierro.

El entorno tecnolégico de la plataforma es el siguiente:

e Sistema Operativo: Debian 8.

e Servidores WEB: Drupal y CKAN.

e Servidores de Base de Datos: MySQL, PostgreSQL y EXIM.

e Servidores de Backend: Virtuoso, ELDA, Apache Solr y Redis.

Al respecto de las funcionalidades de la plataforma, se puede acceder ala misma
a través de http://datos.gob.es/, si bien a modo de resumen no exhaustivo de la
misma cabe citar las siguientes:

e Inicio: Pagina principal del portal.
e Iniciativa Aporta: Acerca de la Iniciativa Aporta, lineas de actuacién, etc.
e (atalogo de Datos:

0 APL

0 Catalogo de Datos (con filtros avanzados): cumplimiento NTI, DCAT-
AP, federacion portal paneuropeo, datos de terceros en RDF, etc.

0 Punto Sparql.

0 Federador (federaciones automaticas simultaneas y programables,
informes, trazas, administracién, historial por organismos, descarga masiva,
etc.). Incorporara toda la documentacién y manuales del mismo.

0 Widget.
e Impacto:
0 Mapa de caracterizacién de datos abiertos en Espafia:
» Visualizacion por niveles de Administracion.

» Opciones de filtrado.
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» Descargas y actualizacion de contenidos.

» Buscador de iniciativas.
0 Cuadro de Mando (estadisticas, lo mas visto, etc.).
0 Apps.
o  Casos de Exito.

Interactua:

0 Sugerencias e Ideas y comentarios
0 Peticiones de datos.
0 Documentacion.

Actualidad:

0 Blog.
0 Eventos y Calendario.
0 Boletin.

Contacto:

0 Mapa web.

0 Aviso legal.

o  FAQs.

0 Boletin de noticias.

0 Redes Sociales.

Otras funcionalidades:
e (Gestion de Contenidos.

e Gestion de Usuarios: Administrador, editor de contenidos, organismos,
aplicaciones.

e Multilingiiismo, responsive, accesibilidad, escalabilidad, LOPD,
compatibilidad con diferentes navegadores y dispositivos.

32
Codigo Seguro De Verificacién 39e0nKbw t dJVW wsy4t og== Estado Fechay hora
Firmado Por David Cierco Jiménez de Parga - Director General de la Entidad Publica Firmado 18/01/2019 17:00:36
Empresarial
Observaciones Pégina 32/299

Url De Verificacién

https://portafirmas.red. es/verifirmv2/ code/ 39e0nKbw t dJW wsy4t og==



https://portafirmas.red.es/verifirmav2/code/39e0mKbwltdJWwfwsy4tog==

| GOBERNO  MINSTERO re d es Pliego de Prescripciones Técnicas del Procedimiento Abierto
A ° “Desarrollo de la Iniciativa El Hierro en Red”. Exp. 089/18-SP

2 REQUISITOS TECNICOS

Los requisitos minimos, detallados en este apartado, no pretenden ser una
relacion exhaustiva de las caracteristicas técnicas de los equipos o una descripcion
exhaustiva de los trabajos demandados. Recoge lo mas relevante de los mismos.

Se especifican los requisitos minimos que deberan cumplir los equipos
ofertados, si bien los mismos podran ser mejorados por los licitadores. Las
propuestas que ofrezcan caracteristicas inferiores a las especificaciones técnicas
minimas requeridas no serdn tomadas en consideracion en el presente
procedimiento.

Al presentar la oferta, el licitador debera ajustarse a la terminologia utilizada en
este apartado.

Para la adecuada ejecucién del proyecto, el adjudicatario debera mantener
cuantas reuniones sean precisas para definir el esquema operativo del proyecto,
realizando una puesta en comun con la direccién del proyecto para el
establecimiento de los hitos de actuacién necesarios para la correcta ejecucion del
mismo.

El adjudicatario debera garantizar la prestacion y cumplimiento del servicio
siendo responsable del cumplimiento de todas y cada una de las funciones
encomendadas.

2.1 REQUISITOS GENERALES

Todas las actuaciones desarrolladas en el marco del presente expediente
deberan cumplir los siguientes requerimientos generales.

2.1.1 Compatibilidad

2.1.11 () La solucién ofertada debe garantizar la total
compatibilidad entre todos los elementos asi como la
compatibilidad con la infraestructura existente en la Entidad
Local.

2.1.1.2 (V) Los elementos ofertados por el licitador deberan ser
totalmente compatibles e integrables con los elementos
existentes indicados en el presente documento y sus Anexos,
sin requerir para ello ningiin equipamiento, software, licencia
o prestacion que no sea aportada por el adjudicatario; en su
defecto, el licitador incluird en su oferta la sustitucién de
cualquier elemento incompatible, por otro equivalente, hasta
eliminar cualquier incompatibilidad, de manera que las
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caracteristicas, capacidades y funcionalidades hardware y
software de la infraestructura resultante sean iguales o
superiores a las existentes en la actualidad, sin que esto
suponga un aumento de la necesidad de recursos (espacio,
suministro eléctrico, etc.).

2.1.1.3 (V) Toda integracién, cambio o sustitucién que resulten
necesarios, derivados de la no compatibilidad de los sistemas
ofertados con los existentes en la Entidad Local seran
responsabilidad del adjudicatario, quien debera realizar todas
las tareas oportunas para conseguir el correcto
funcionamiento del entorno final requerido, sin que esto
suponga ningin coste afiadido para la entidad ni para el
organismo destinatario, sin pérdida de la continuidad del
servicio que se presta, y sin perjuicio de los plazos establecidos
en el apartado 3.4 Plazos del Pliego de Prescripciones Técnicas.

2.1.14 (\/ ) Debera garantizarse la compatibilidad de todo componente
implantado y software desarrollado, en caso de actualizacion
de versidon de los elementos de la arquitectura base que integre
la solucién.

2.1.2 Hardware

2.1.2.1 (V) Todo el hardware suministrado por el adjudicatario debera
llevar incorporado la ultima versidn de software publicada por
el fabricante, siempre que no provoque incompatibilidad con
la situacién de partida tecnolégica de la Entidad Local.

2.1.2.2 (V) Los elementos suministrados deberan ser conformes con
la normativa vigente de la Unién Europea y espafiola en lo
referente a sus aspectos ergondémicos, de compatibilidad
electromagnética y de reduccion de la radiacién emitida.

2.1.2.3 (V) Los equipos suministrados deberan poseer el marcado de
Conformidad Europea (CE).

2.1.24 (V) El suministro incluye todo el hardware, software,
accesorios, licencias y materiales que sean necesarios para la
implantacién de los elementos suministrados, asi como para su
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utilizacion y correccion de incidencias, hasta como minimo el
final del periodo de garantia.

2.1.25 (V) Todo elemento suministrado debe ser totalmente
compatible, integrable y funcional con el resto del
equipamiento suministrado.

2.1.2.6 (V) Para el hardware suministrado se deberan aportar todos
los elementos de software base (sistema operativo, drivers,
controladores, aplicaciones para administracién de
componentes, etc.), necesarios para el correcto
funcionamiento de toda la solucién, con actualizaciones
durante todo el periodo de garantia.

2.1.2.7 (V) El adjudicatario debera ser capaz de facilitar al menos la
siguiente informacién asociada a cada elemento hardware que
se suministre, de cara a facilitar la gestiéon de incidencias y
problemas que puedan surgir asociadas al hardware:

¢ Identificador (ID) del elemento hardware
e Firmware

e Numero de serie

e Lote

2.1.28 (V) Los equipos a suministrar y entregar, incluidos sus
componentes, deberan ser nuevos. No sera posible reutilizar ni
equipos ni componentes reparados.

2.1.2.9 (V) Aquellos elementos hardware a instalar en exteriores
deberan contar con las protecciones IPXX adecuadas para el
entorno en el que deben operar y tener en cuenta las
condiciones especiales de la ubicacién en la que se instalen, por
ejemplo proximidad al mar, condiciones meteorolédgicas
habituales, sistemas embarcados, instalacién en elementos
sujetos a condiciones extremas (papeleras, contenedores de
basura), etc.

2.1.2.10 (V) Asociado a la instalacién del hardware suministrado, el
adjudicatario entregara un conjunto de documentaciéon en
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espaiiol que incluird, al menos, manuales de administracion,
operacion y mantenimiento de los componentes implantados.

2.1.3 Servicio de Identificacion de equipos

Todos los activos suministrados, instalados y/o mantenidos por el adjudicatario,
estaran obligatoriamente identificados a través de los dos siguientes medios:

Etiquetado:

2.1.3.1 (V) El niimero de serie del equipamiento suministrado debera
ser visible en alguna superficie del mismo.

2.1.32 (V) Los activos hardware objeto del contrato vendran
etiquetados con el nimero de serie del fabricante, tanto en
formato alfanumérico como en formato de c6digo de barras
y/o codigo bidi. En caso de que el nimero de serie no esté
incluido de fabrica, no contenga ambos formatos
(alfanumérico y cédigo de barras o BIDI) o no sea legible, dicho
numero de serie se incluird por parte del adjudicatario a través
de un sistema de etiquetado que cumpla las siguientes
caracteristicas:

e Contenido:
— Elndmero de serie del activo en formato alfanumérico.
— El ntimero de serie del activo en formato codigo de barras
y/o bidi.
— Opcionalmente otro contenido (logos, etc.).
e Material:
— Poliéster metalizado laminado.
— Resistente al desgaste.
— Resistente al agua.
— Resistente a los disolventes.
— Resistente a la luz.
— Resistencia a altas temperaturas.
— Resistente a la abrasion.
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— Altaresistencia a rotura.
e Adhesivo:
— Adhesivo antivandalismo.
— Adhesivo permanente.
— Adhesivo universal adaptable a distintas superficies.
— Resistente a temperaturas de -40 2C a +145 2C.

e Impresion:

Admite Cédigo de barras y/o bidi.

Admite logotipos

Tinta indeleble de larga duracion.

2.1.3.3 (V) En el caso de aplicaciones software estas deberan mostrar
los logotipos: de UE FEDER, y otros proporcionados por Red.es
en una zona visible de la misma.

Grabado:

2.1.34 (V) El equipamiento objeto del contrato deberd estar
identificado mediante grabado en superficies tal y como se
indica en el apartado 2.3.1 de las Condiciones Especificas del
Pliego de Clausulas Administrativas Particulares.

2.1.3.5 (V) Se grabara la siguiente informacién:

e Logotipos: de UE FEDER, y otros proporcionados por Red.es.

e (Cddigos de equipo: codificacion proporcionada por Red.es que
contendra letras y nimeros.

2.1.3.6 (V) El adjudicatario proporcionard a Red.es imagenes y/o
muestras con la propuesta de ubicacion y acabado del grabado
de los equipos, para su validacion.

2137 (V) En caso de sustitucién del equipo por otro, en
cumplimiento de las condiciones de garantia, el nuevo equipo
debera ir grabado en iguales condiciones que el equipo al que
sustituye, logotipos y mismos cédigos de equipos.
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2.1.4 Suministro e instalacion de carteleria FEDER

A peticién de Red.es, para el cumplimiento de la normativa comunitaria en materia
de publicidad de las actuaciones cofinanciadas con fondos FEDER:

2.1.41 (V) Tal como se establece en el apartado 2.3.2 de las
Condiciones  Especificas del Pliego de Clausulas
Administrativas Particulares, el adjudicatario disefara,
producira, suministrara e instalara el cartel en las ubicaciones
donde se realicen los trabajos de instalacion, salvo que por la
naturaleza del emplazamiento Red.es indique lo contrario, un
cartel informativo con las siguientes caracteristicas:

e Contenido: Emblema de la Unién Europea, acompafiado de
los logotipos institucionales y referencias que se designen
desde Red.es. A peticion de Red.es, para la validacidn de artes
finales, podra requerirse la entrega de una muestra por
proyecto en la sede de la Entidad.

e Dimensiones: 0,25 m x 0,25 m.

e Material: Impreso en hexacromia sobre papel blanco de 170
gr. con laminado antirreflex en su cara anterior montado
sobre foam 10 mm, perfilado en aluminio plata.

2.1.5 Inventariado de los elementos suministrados e instalados

2.1.5.1 (V) Es responsabilidad del adjudicatario proporcionar la
informacion de inventario necesaria para el correcto
seguimiento de todos los activos, identificando los elementos
HW y SW tanto durante el suministro e instalaciéon como
durante la garantia, incluyendo nimeros de serie, marcas y
modelos, fechas y lugares de suministro e instalacion,
identificacion de albaranes o actas de recepcion y otros datos
que especifique Red.es asociados a la entrega y aceptacion.

2.1.5.2 (V) El adjudicatario se obliga al uso de la herramienta de
Gestion de Activos de Red.es, accesible via web, adecuandose a
las instrucciones de uso que le proporcionara Red.es.

2.1.5.3 (V) La informacién de activos se considera parte de la entrega
de los mismos, y es necesaria para su aceptacién. El
adjudicatario se comprometerd a registrar en dicha
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herramienta los activos suministrados e instalados al mismo
ritmo que el especificado en el apartado 3.4 Plazos del Pliego
de Prescripciones Técnicas, estableciéndose un compromiso
de una semana para el registro de la informacion.

2.1.54 (V) El soporte y formato de dicha informacién sera
especificado por Red.es para todos los activos y sus elementos,
tanto hardware como software, y su introduccién en la
herramienta de Gestion de Activos de Red.es se realizara a
través de carga de ficheros, segin plantillas suministradas por
Red.es y cumplimentadas por el adjudicatario con los datos de
los activos.

2.1.5.5 (V) Ademas de la informacién de suministro e instalacién de
los activos se cargard en la herramienta de Gestién de Activos
de Red.es la informaciéon del e-Albaran vinculada a esos
activos. Esta informacién es independiente de la gestion de la
facturacion a través de la herramienta de facturacién e-
albaran. Es condiciéon indispensable el registro de esta
informacion en la herramienta de Gestién de Activos de Red.es
para poder validar la gestién de la facturacion en la
herramienta de facturacién e-albaran.

2.1.5.6 (V) No se podra integrar el registro de informacién de
suministro e instalacién, siendo cada fase independiente y con
su propio flujo de registro en la herramienta de Gestion de
Activos de Red.es.

2.1.5.7 (V) Asimismo, el adjudicatario deberd mantener actualizado
dicho inventario por los mismos medios frente a los cambios
debidos a sustituciones o recambios hasta el fin de la duracion
de la garantia.

2.1.5.8 (V) El adjudicatario debera adecuarse a cualquier cambio en
los procedimientos y la tecnologia que soporte el proceso de
Gestion de Activos vigente en Red.es.

2.1.5.9 (V) Tasa de Fallos. En caso de auditoria del equipamiento
suministrado y/o instalado, el nimero de errores entre los
numeros de serie de los equipos realmente suministrados y/o
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instalados y los registrados en la base de datos de activos de
Red.es no podra superar el 3%. Un nivel de error, por encima
de este limite, dard lugar a la aplicacién de penalidades
establecidas en el apartado 7 de las Condiciones Especificas del
Pliego de Clausulas Administrativas Particulares.

2.1.6 Software

Cualquier pieza de software que se desarrolle en el marco del presente expediente
debera cumplir los siguientes requerimientos.

REQUISITOS GENERALES

2.1.6.1 (V) Se debera garantizar su funcionamiento sobre equipos
cliente con los sistemas operativos implantados en la Entidad
Local. Los componentes y desarrollos destinados a funcionar
sobre explorador soportaran los navegadores mas extendidos
en el mercado en sus tres ultimas versiones en el momento de
la entrega de los desarrollos, debiendo tener un grado de
accesibilidad AA en todos aquellos componentes que lo
soporten.

2.1.6.2 (V) Los servicios que incorpore el software se deben ofrecer
bajo tecnologia de servidor de aplicaciones libre (ej.: Apache,
Tomcat, JBoss...), si bien los servicios se deben poder ejecutar
bajo cualquier otro servidor de aplicaciones.

2.1.6.3 (V) Debera haber compatibilidad entre todo el software que
forma parte de la solucién descrita en el presente Documento,
asf como con los elementos hardware y software existentes en
la Entidad Local y con los que tenga que integrarse la solucion.

2.1.6.4 (V) El adjudicatario tendra un entorno de desarrollo propio y
un entorno de integracién donde se realizaran todas las
pruebas por parte del usuario, previo a la instalacién en el
entorno final de explotacién.

2.1.6.5 (V) Asimismo, se deber4 verificar el correcto resultado de, al
menos las siguientes pruebas, antes de la instalacién en el
entorno final de explotacién: pruebas de funcionamiento del
software (de carga y estrés, de rendimiento, de navegacion, de
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regresion, de comportamiento, etc.) y pruebas de
funcionamiento de los sistemas de interoperabilidad entre los
diferentes componentes.

() Cualquier solucién software que implique interaccién con
el ciudadano o los usuarios finales requerira una fase de disefio
y prototipado por parte del adjudicatario previo a su desarrollo
definitivo. El disefio final serd consensuado entre el equipo
consultor del adjudicatario y la Direccidn Técnica del proyecto
designada a tal efecto.

() Las subidas a produccién se realizaran en el horario que la
direccion del proyecto estime que menos impacto causa al
entorno del proyecto.

(\) Los sistemas deberan cumplir los requisitos técnicos que
marca la Ley para las relaciones de la administraciéon con el
ciudadano asi como con las normas técnicas de
interoperabilidad del Esquema Nacional de Interoperabilidad
que le sean de aplicacion.

(V) Las aplicaciones deben permitir acceso concurrente desde
varios dispositivos al mismo tiempo.

2.1.6.10 () El disefio de todas las interfaces de usuario debera ser

adaptativo/responsive.

2.1.6.11 () Todo el software central objeto de esta licitacién se

implantard en el hardware descrito en el apartado 2.18
COMPONENTE 17: INFRAESTRUCTURA CENTRAL DE
SOPORTE A APLICACIONES Y COMUNICACIONES (CPD), o en
el hardware que indique Red.es.

2.1.6.12 (V) El adjudicatario deber4 garantizar en todo momento la

calidad de los productos desarrollados y su correcta entrega
para la puesta en el entorno de produccién de la aplicacion
desarrollada. Para asegurar la calidad de los productos
desarrollados, Red.es se reserva el derecho a realizar un
proceso de certificaciéon de los productos entregados. En el
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caso de que en dicho proceso se detectasen incidencias, el
adjudicatario debera asumir la resolucién de las mismas.

FUNCIONALIDADES SOLICITADAS

2.1.6.13 () Las funcionalidades solicitadas en los diferentes

componentes objeto de la licitacién y que se describen en este
pliego, deberan estar operativas en el momento de la entrega
debiéndose comprobar por el adjudicatario su correcto
funcionamiento.

SOFTWARE LICENCIADO

2.1.6.14 (V) En el caso que alguna de las funcionalidades y prestaciones

de los elementos suministrados para el desarrollo de la
iniciativa necesitaran algin tipo de licencia, dicha licencia
estard incluida en la solucién y sera suministrada por el
adjudicatario como parte de la misma, estando sujeta a las
condiciones de garantia descritas en este pliego.

2.1.6.15 (V) El software suministrado por el adjudicatario sujeto a

licenciamiento, podra ser usado de forma indefinida por la
Entidad Local sin necesidad de licenciamiento adicional mas
alld del periodo de garantia descrito en el apartado 3.5
Requisitos de Garantia.

SOFTWARE DE FUENTES ABIERTAS

2.1.6.16 (V) En el caso de que el adjudicatario oferte soluciones ya

existentes basadas en software de fuentes abiertas para el
desarrollo de alguno de los componentes, la solucién ofertada
debe basarse en un software estable, robusto, ampliamente
utilizado y con un gran respaldo por una comunidad de
usuarios y desarrolladores que garantice su evolucién y
viabilidad futuras.

NUEVOS DESARROLLOS

Cualquier pieza de software que se desarrolle en el marco del presente expediente
de licitacion debera cumplir los siguientes requerimientos:
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2.1.6.17 (V) Debera seguir la legislacién vigente asi como las
recomendaciones internacionales y estdndares de usabilidad y
accesibilidad. Se deberd alcanzar, al menos, un Nivel de
Conformidad "AA" (Doble A). En el caso de paginas web se
deberda cumplir asi mismo la norma UNE-EN 301 549,
“Requisitos de accesibilidad de productos y servicios TIC
aplicables a la contratacion publica en Europa”- “Accessibility
requirements suitable for public procurement of ICT products
and services in Europe” o equivalente. En el caso de
aplicaciones para dispositivos mdviles también se debera
cumplir la “Directiva (UE) 2016/2102 del Parlamento Europeo
y del Consejo, de 26 de octubre de 2016, sobre la accesibilidad
de los sitios web y aplicaciones para dispositivos moviles de los
organismos del sector publico”.

2.1.6.18 (V) Deber4, salvo justificacién aceptada por Red.es, hacer uso
de lenguajes de desarrollo estdndar de facil mantenimiento,
ampliamente distribuido y multiplataforma.

2.1.6.19 (V) Debera desarrollarse en fuentes abiertas permitiendo su
reutilizacién y distribucién entre Administraciones.

2.1.6.20 (V) Los desarrollos deberan realizarse con componentes
compatibles bien con el licenciamiento European Union Public
License (EUPL) o bien con el licenciamiento General Public
License (GPL). A tal efecto todas las entregas deberan tener en
cada uno de los ficheros las cabeceras necesarias para cumplir
los requisitos de este tipo de licencia. Adicionalmente con cada
entrega se aportara un listado de todos los
modulos/componente utilizados especificando el origen del
modulo, la autoria del mismo y el cédigo de licencia que debe
ser compatible con EUPL o con GPL. Se debe especificar la
relacién entre los componentes del Sistema y el tipo de
relacién (compilacién, ejecucion, etc.).

2.1.7 Alta Disponibilidad

2.1.7.1 (V) Alta disponibilidad y capacidad de recuperacién: la
solucion a implantar que dé respuesta a los requerimientos
técnicos deberd estar completa o parcialmente operativas
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cuando sea necesario, y para manejar de manera eficiente los
fallos que puedan afectar a la disponibilidad.

2.1.7.2 (V) Los componentes que se implanten deberan estar
disponibles 24 horas al dia durante 365 dias al afio.

2.1.8 Entregasy aceptacion

2.1.8.1 (V) Todos los suministros, instalaciones y pruebas requeridos
como parte de los trabajos solicitados quedaran sujetos a las
condiciones generales de suministro, de instalaciéon y de
pruebas especificadas en el apartado 3 REQUISITOS DE LA
IMPLANTACION.

2.1.8.2 (V) El proyecto se trata de una solucién llave en mano, por
tanto, el adjudicatario incluira todos los elementos hardware y
software necesarios para la puesta en marcha y
funcionamiento de la solucion completa para todos los
componentes.

2.1.83 (V) El plazo de implantacién de los elementos objeto de la
licitacion finaliza a la aceptacion por parte de Red.es de la
entrega y puesta en marcha de cada uno de los elementos,
prestaciones y documentacién asociados. El adjudicatario
debera tener en cuenta que los plazos incluyen la correccién de
disconformidades y errores que puedan detectarse en los
ciclos de pruebas.

2.1.8.4 (V) Para formalizar la entrega de los diferentes elementos y
prestaciones objeto del contrato el adjudicatario redactara las
correspondientes actas, las presentara para su firma y sellado
a los representantes de las entidades receptoras de dichas
prestaciones, y las remitira a Red.es para su aceptacidn.

2.1.8.5 (V) Red.es definira los formatos y contenido de las actas e
informaciéon asociada (que podran incluir, entre otros,
resultados de pruebas, fotos generales y de detalle, esquemas,
etiquetados inventarios de las instalaciones,
georreferenciacion de componentes instalados) e indicara al
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adjudicatario los representantes designados para la firma y
sello de las mismas.

(V) Red.es y previo a la aceptacién de los entregables, se
reserva el derecho de realizar, bien directamente o por
terceros, todas las comprobaciones necesarias con el fin de
asegurar que las entregas realizadas por el adjudicatario
cumplen con los requerimientos solicitados.

2.1.9 Gestion del proyecto

2.1.91

2.1.9.2

2.1.9.3

(V) El adjudicatario designard un Jefe de Proyecto como
interlocutor principal con Red.es durante la ejecuciéon del
proyecto. Dada la complejidad del proyecto, el jefe de proyecto
debera estar dedicado a tiempo completo al mismo. Asi mismo,
adicionalmente, el adjudicatario designarda un equipo de
trabajo formado como minimo por dos personas a tiempo
completo para las labores de gestion y soporte a la
coordinacion entre las diferentes areas del Cabildo afectadas
por la actuacion, seguimiento de actuaciones, reporte etc. Al
igual que la jefatura del proyecto, el soporte al mismo debera
estar dedicado en exclusiva al proyecto. Dada la complejidad
de las actuaciones a realizar y los distintos departamentos de
las entidades locales implicados, asi como para evitar retrasos
en la ejecucion del mismo, los cuales llevan aparejadas
penalidades conforme a lo indicado en el apartado 7 de las
Condiciones  Especificas del Pliego de Clausulas
Administrativas Particulares, se recomienda que este equipo
de trabajo se encuentre desplazado fisicamente en la isla de El
Hierro. Se recuerda asimismo que de forma periddica se
deberan realizar reuniones con el Cabildo de El Hierro.

(V) El Jefe de Proyecto, junto con su equipo de trabajo,
realizara un seguimiento continuo de la evolucion del proyecto
y asistird junto con los técnicos que se estime conveniente a las
reuniones de seguimiento y revisiones técnicas que convoque
Red.es en la sede y con la periodicidad que ésta designe.

(V) Red.es se reserva el derecho a solicitar el cambio de
interlocutor en cualquier momento de la ejecuciéon del
proyecto, siendo responsabilidad del adjudicatario Ila

45
Codigo Seguro De Verificacién 39e0nKbw t dJVW wsy4t og== Estado Fechay hora
Firmado Por David Cierco Jiménez de Parga - Director General de la Entidad Publica Firmado 18/01/2019 17:00:36
Empresarial
Observaciones Pégina 45/299

Url De Verificacién

https://portafirmas.red. es/verifirmv2/ code/ 39e0nKbw t dJW wsy4t og==



https://portafirmas.red.es/verifirmav2/code/39e0mKbwltdJWwfwsy4tog==

~ GOBIERNO
Z DE ESPANA

2.1.10

MINISTERIO re d es Pliego de Prescripciones Técnicas del Procedimiento Abierto
[

Camea “Desarrollo de la Iniciativa El Hierro en Red”. Exp. 089/18-SP

presentaciéon de un sustituto en un plazo no superior a una
semana. Si durante la ejecuciéon del contrato, la empresa
adjudicataria propusiera el cambio del Jefe de Proyecto, esta
circunstancia ha de ser comunicada al Director Técnico de
Red.es con una antelacién de 15 dias.

2.1.9.4 (V) El adjudicatario deberd adecuar su actuacién en todo
momento a la metodologia de gestion de proyectos que
determine el Director Técnico de Red.es. El adjudicatario se
compromete a generar toda la documentacién que Red.es
solicite para el seguimiento de los trabajos realizados, de
acuerdo con los criterios que establezca en cada caso el
Director Técnico de Red.es. Toda documentacién generada por
el adjudicatario en ejecucién del contrato serd propiedad
exclusiva de Red.es en los términos expresados en el apartado
2.1 de las Condiciones Especificas del Pliego de Clausulas
Administrativas Particulares.

2.1.9.5 (V) Al comienzo de los trabajos, en la reunién de lanzamiento,
el adjudicatario presentara una propuesta completa de gestion
del proyecto que incluya al menos: planificaciéon (plan de
proyecto), hitos, dependencias de actuaciones, mecanismos de
control y de aseguramiento de la calidad, riesgos (evaluacion y
propuesta de mitigacion), recursos humanos destinados a la
gestion del proyecto, roles y responsabilidades, mecanismos
de gestion y coordinacion, etc.

Cumplimiento de requisitos técnicos de obligado

cumplimiento y homologacion de soluciones

2.1.10.1 () Al comienzo de los trabajos, en la reunién de lanzamiento,
el adjudicatario presentard a Red.es toda la informacion
técnica necesaria para la comprobaciéon de los requisitos
técnicos obligatorios de todos los elementos hardware y
software a implantar en la solucién, aportando informacién
detallada de cada uno de los requerimientos de obligado
cumplimiento definidos en este documento. La informacion
aportada estard organizada mediante tablas en las que por
cada uno de los requisitos de obligado cumplimiento se aporte
la informacién técnica de soporte que permita comprobar su
cumplimiento. En el caso de actuaciones que impliquen
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recogida de informacién mediante sensores, se aportara
informacion sobre la fiabilidad teérica de la medida de la
soluciéon propuesta asi como de los factores que podrian
afectar negativamente a esta fiabilidad.

2.1.10.2 (V) En el caso de que sea necesario un cambio en los modelos
de los equipos o en alguno de sus componentes, por
actualizacion tecnolégica, obsolescencia del equipamiento,
descatalogacidn, etc., el adjudicatario debera notificar con una
antelacién minima de un (1) mes a Red.es este cambio, para
poder evaluar el impacto en el proyecto en ejecuciéon y ser
homologado segtn el procedimiento establecido por Red.es.

2.1.10.3 (V) En el caso de que Red.es considere que no se puede aprobar
el cambio y homologacién de equipos para el proyecto, por el
impacto que ello conlleva, el adjudicatario se comprometera a
seguir suministrando los mismos equipos.

2.1.10.4 (V) El adjudicatario se compromete a ofertar siempre equipos
con las mismas caracteristicas técnicas o superiores a los
equipos inicialmente ofertados en el presente procedimiento
de contratacion.

2.1.11 Obligacion de informacion y documentacion

2.1.11.1 (/) Durante la ejecucién de los trabajos objeto del Contrato, el
adjudicatario se compromete, en todo momento, a facilitar a
los responsables designados por Red.es la informacién y
documentacién que éstos soliciten para disponer de un pleno
conocimiento de las circunstancias en que se desarrollan los
trabajos, asi como de los eventuales problemas que puedan
plantearse y de las tecnologias, métodos y herramientas
utilizados para resolverlos. Asimismo, el adjudicatario se
compromete, en todo momento, a cumplir los procedimientos
establecidos por Red.es.

2.1.11.2 (V) En este sentido, el adjudicatario deber4 informar a la
persona a cargo del proyecto, con la periodicidad necesaria,
sobre distintos aspectos del funcionamiento y la calidad de las
actuaciones realizadas.
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2.1.11.3 (V) Como parte de las tareas objeto del Contrato, el
adjudicatario se compromete a generar la documentacién de
los trabajos realizados, de acuerdo con los criterios que
establezca en cada caso la persona a cargo del proyecto.

2.1.11.4 (V) Toda la documentacién generada por el adjudicatario en
ejecucion del Contrato sera propiedad exclusiva de Red.es sin
que el contratista pueda conservarla, ni obtener copia de la
misma o facilitarla a terceros sin la expresa autorizaciéon por
escrito de la persona a cargo del proyecto, que la conceder3, en
su caso, previa peticiéon formal del contratista con expresion
del fin.

2.1.11.5 (V) Salvo indicacién expresa en contrario, las especificaciones,
informes, diagramas, planos, dibujos y cualquier otro
documento relativo al objeto del Contrato seran aportados en
castellano, cualquiera que sea el soporte y/o formato utilizado
para la transmisién de informacion.

2.1.11.6 (V) La documentacién entregada seguira el procedimiento de
gestion de la documentacion de Red.es. A peticién de Red.es el
adjudicatario redactard las actas de las reuniones de
seguimiento del Proyecto mantenidas con Red.es, enviandolas
para su validacién como maximo 4 dias después de las mismas.

Documentacién y cierre del proyecto

2.1.12.1 (V) El adjudicatario debera enviar regularmente durante la
ejecucion del proyecto en la frecuencia especificada por Red.es,
un fichero de seguimiento cuyo formato sera definido por
Red.es, en el que quedara registrado, al menos, el histdrico de
la planificacién de las entregas, la fecha real de entrega e
instalacion de los diferentes elementos.

2.1.12.2 (/) Toda la documentacién del proyecto deber4 ser entregada
en papel y soporte digital. Red.es definira los formatos (PDF,
HTML, etc.) y procedimientos de entrega de la documentacidn.
Esta documentacién no podra contener ningin tipo de
rectificacién o tachon, siendo esto motivo suficiente para su
devolucién y no contabilizando como entregada hasta que no
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se reciba la documentacién correcta. La documentacién no
podra ser elaborada a mano, con la Unica excepciéon de los
datos que deban ser recabados en el momento de la entrega del
equipamiento (datos del firmante del documento, etc...).

2.1.12.3 (V) Adicionalmente, si Red.es lo considera oportuno, se
entregard un CD/DVD/USB o dispositivo de almacenamiento
equivalente con la recopilacién de toda la informacion final de
proyecto, incluyendo ademdas cualquier otra informacion
relacionada con el proyecto como por ejemplo actas de
reuniones, especificaciones concretas, etc.

2.1.13 Capacitacion

2.1.13.1 () El adjudicatario deber4 realizar la capacitacién, conforme
los requisitos particulares descritos en el apartado 2.22
CAPACITACION, que cubra la utilizacién, administracién y
mantenimiento de todos los elementos que conformen las
soluciones para los diferentes componentes descritos en el
presente Documento.

2.1.13.2 () Para dar por realizada la capacitacién, el adjudicatario
debera entregar a Red.es un acta en la que se especifique los
contenidos impartidos, el material que se ha entregado y el
listado de asistentes asi como la documentacién que acredite
la asistencia de los mismos (acta de asistencia al curso firmada
por los asistentes).

2.1.14 Estandares

2.1.14.1 (\) Las soluciones ofertadas y que den respuesta a los
requerimientos de los componentes descritos en los apartados
siguientes estaran basados en estandares no propietarios que
aseguren la posibilidad de desarrollos posteriores e
integracion con otros sistemas.

2.1.14.2 (V) Para cada uno de los componentes y actuaciones el
adjudicatario deberd seguir las normar técnicas de
interoperabilidad que procedan generadas por el Comité
Técnico de Normalizacibn AEN/CTN-178 Ciudades

Inteligentes.
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Datos abiertos y reutilizacion de la informacion del sector

publico

2.1.16
REQUISITOS GENERALES DE SEGURIDAD

2.1.15.1 () La informacién generada bajo el marco de ejecucién de este
expediente de contratacién estara disponible para publicacién
en los diferentes portales de datos abiertos de los organismos
publicos competentes. Para ello el adjudicatario realizara las
actuaciones necesarias de modo que los principales conjuntos
de datos generados queden a disposicion de la Entidad Local
en un formato de reutilizaciéon que al menos se podra clasificar
con tres (3) estrellas seglin la clasificacion de las cinco (5)
estrellas del Open Linked Data (formato estructurado no
propietario como pueda ser el formato CSV).

2.1.15.2 (V) Como soporte documental a la construccién de los
conjuntos de datos abiertos relativos a los componentes de
este Pliego, el adjudicatario generara al menos el documento
“Catdlogo de datos abiertos”, que tendrd que recoger la
informacion detallada de los nuevos conjuntos de datos
generados en el marco del expediente (estructura, metadatos,
fuentes origen, vocabularios seguidos, etc.). Este documento
debera tener en cuenta las posibles restricciones que puedan
estar asociadas a los conjuntos de datos generados,
especialmente aquellos aspectos que pueden verse afectados
por la Ley de Proteccién de Datos, indicando en el documento
los posibles riesgos asociados a la publicacién de cada conjunto
de datos.

Medidas de seguridad y cumplimiento de normativa

2.1.16.1 (V) El adjudicatario debera definir e implementar la
correspondiente securizacion para todos los componentes y
funcionalidades objeto del presente expediente. Estas politicas
de seguridad de cada uno de los componentes deberan quedar
recogidas como entregable del proyecto en un documento
especifico. Este entregable se referenciara como POLITICAS DE
SEGURIDAD y se actualizara en funcién de la implementaciéon
del proyecto hasta la entrega final en la que el documento final
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recogera las politicas de seguridad implementadas para cada
componente.

2.1.16.2 (V) El Cabildo de El Hierro sera el responsable de las medidas
de seguridad que pudiesen ser necesarias sobre la
infraestructura hardware y software ya existente en sus
centros o redes de comunicaciones que se utilicen en las
actuaciones, conforme lo que se contempla en los diferentes
componentes descritos en el presente documento.

2.1.16.3 (V) La arquitectura de seguridad definira el hardware,
software, protocolos y politicas para crear el entorno sobre el
que los componentes objeto del presente expediente funcionen
de forma fiable, segura y con alta calidad. Esta debera cubrir al
menos:

e Autenticacién y autorizacién.

e Seguridad en las comunicaciones y securizacion de todos los
elementos desplegados en los diferentes componentes, en
especial la capa de sensorizacion.

e Monitorizacién e integridad del sistema.

e Registro de logs centralizado.

e Backup, restoring y duplicado de datos.

2.1.16.4 (V) La implantacién de los diferentes componentes debera
contemplar la correspondiente bateria de pruebas de
seguridad.

2.1.16.5 (V) Las politicas de seguridad que se establezcan deberan girar
sobre los ejes de confidencialidad, integridad, autenticidad,
trazabilidad y disponibilidad:

e Confidencialidad: en cuanto a revelacién a personas no
autorizadas o que no necesitan conocer la informacion.

e Integridad: en funcién de las consecuencias que tendria su
modificacién por alguien que no esta autorizado a modificar la
informacion.

e Autenticidad: en funcién de las consecuencias que tendria el
hecho de que la informacién que gestionan o contienen no fuera

auténtica.
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e Trazabilidad: en funcién de las consecuencias que tendria el no
poder rastrear a posteriori quién ha accedido o modificado una
cierta informacion.

e Disponibilidad: en funcién de las consecuencias que tendria el
que una persona autorizada no pudiera acceder a la informacién
cuando la necesita.

AUTENTICACION Y AUTORIZACION

2.1.16.6 (V) El adjudicatario debera implantar el correspondiente
sistema de autenticacion y autorizacion, que facilite el acceso a
los usuarios de El Cabildo conforme lo definido en los
diferentes componentes que se describen en el presente
procedimiento. El sistema de autenticacién y autorizacion
debera ser unico para todos los componentes.

2.1.16.7 (V) Se dispondra de un conjunto de servicios web que
permitan las operaciones mdas habituales en este tipo de
sistema entre las que se encuentran, al menos: alta de usuarios,
baja de usuarios, autenticaciéon de usuarios, consulta de datos
de usuarios.

2.1.16.8 (V) El sistema permitira definir una estructura de
roles/permisos de forma que el usuario pueda autenticarse en
las aplicaciones/portales que desee, otorgandose permisos en
funcién del rol que tenga el usuario y proporcionandole acceso
a las funcionalidades en las que tenga permiso en base a su
perfil.

2.1.16.9 (V) El sistema permitira crear nuevos roles y asignar nuevos
permisos a los nuevos roles o a los existentes.

2.1.16.10 (V) Para cada componente se definird un conjunto de
roles/permisos especifico conforme las particularidades de
dicho componente.

2.1.16.11 (V) La autenticacién deberd permitir el registro
automatico o moderado (supervisado) de usuarios (que
deberan ser revisados posteriormente antes de ser finalmente

activados).
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2.1.16.12 (V) Todos los servicios (web services, API, etc.)
publicados por los componentes, deberan implementar
mecanismos de seguridad, que permitan establecer la
identidad del usuario antes de acceder a cualquier servicio y
proporcionar la autorizacién funcional y de datos.

SEGURIDAD EN COMUNICACIONES Y EN ELEMENTOS DESPLEGADOS

2.1.16.13 (V) El adjudicatario debera disefiar la seguridad de
todos los elementos que conformen cada componente, y en
particular, los asociados a la capa de sensorizacién, con las
directrices basicas para proteger sistemas expuestos a internet
publica.

2.1.16.14 (V) Se deberan habilitar mecanismos que garanticen la
seguridad de los datos, para prevenir los accesos no
autorizados a los dispositivos, por ejemplo encriptacion,
autenticacion de las comunicaciones entre dispositivos, etc.

2.1.16.15 (V) La arquitectura deberd estar provista de
mecanismos de defensa ante ciberataques.

2.1.16.16 (V) Se deberan habilitar mecanismos de proteccién
contra intrusos que permitan detectar, reportar y prevenir
accesos no deseados.

2.1.16.17 (V) El adjudicatario debera modificar todas las
contrasefias por defecto de todos los elementos que se instalen.

MONITORIZACION E INTEGRIDAD DEL SISTEMA

2.1.16.18 (V) Se deberd implementar un sistema de
monitorizaciéon que facilite el estado de la seguridad y de la
informacion relacionada con los eventos de seguridad.

2.1.16.19 (V) El sistema de monitorizacién debera permitir la
monitorizaciéon de los componentes hardware y software
desplegados, inspeccionando los logs de los mismos que
puedan indicar que el sistema esta en riesgo.
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2.1.16.20 (\) El sistema de monitorizacién debera tener la
capacidad de realizar una monitorizaciéon y control de las
actividades realizadas por los usuarios, a partir de registros de
auditoria, generando informes de actividad y auditorias de las
actividades de cada usuario, grupos de usuarios y a nivel
estadistico, con diferentes niveles de detalle, en funcién de la
informacion almacenada en los registros.

2.1.16.21 (V) El sistema de monitorizacién deberad tener
capacidad para poder enviar alertas (al menos via correo
electrénico) ante alarmas o eventos que ocurran en los
diferentes elementos de la solucién que se despliegue para
cada Componente. Este envio de alertas debera tener en cuenta
también la criticidad de la misma.

2.1.16.22 (\) Todas estas consultas relativas a la monitorizacién
deben poder realizarse a través de una interfaz que sea
amigable y facilmente utilizable por el usuario.

2.1.16.23 (V) Los registros de auditorfa deberan incluir toda la
informaciéon relevante relacionada con las politicas de
seguridad:

e Identificadores.

e Fechas, horas y detalles de eventos claves.

e Registros de intentos de acceso fallidos y rechazados al
sistema, bases de datos y otros recursos.

e Cambios en la configuracion del sistema.

e Uso de privilegios.

e Uso de las utilidades y aplicaciones del sistema.

e Archivos alos cuales se tuvo acceso y los tipos de acceso.

e Direcciones y protocolos de la red.

e Alarmas, alertas y mensajes de los dispositivos y sistemas
en relacion con el acceso.

e Etc

2.1.16.24 () Cuando los registros de auditorfa contengan datos
de caracter personal se deberdn mantener las medidas de
proteccion de privacidad apropiadas de acuerdo a la LOPD.
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2.1.16.25 (V) Los administradores del sistema no deberan tener
permiso para borrar o desactivar los registros de auditoria de
sus propias actividades.

REGISTRO DE LOGS CENTRALIZADO

2.1.16.26 (V) Se deberan poder almacenar los logs de todos los
elementos de forma centralizada para el tratamiento por el
sistema de monitorizacion de los eventos registrados.

2.1.16.27 (V) De este modo, los diferentes elementos de las
soluciones que conformen cada componente deberan generar
logs de cara al control de la seguridad.

2.1.16.28 () Durante la ejecucién, se determinarid el
procedimiento mas adecuado de gestion de los logs, en cuanto
a su almacenamiento, periodo de almacenamiento,
eliminacién, etc.

2.1.16.29 (/) De cara a mantener la uniformidad, siempre que sea
posible, los relojes de todos los componentes dentro del
ambito del presente expediente se deberdn sincronizar con
una fuente que proporcione la hora exacta acordada, para
asegurar que el sello de fecha/hora refleje la fecha/hora real.

BACKUP, RESTORING Y DUPLICADO DE DATOS

2.1.16.30 (V) Se definiran los correspondientes procedimientos
para:

e Realizacién de Backups o copias de seguridad de los datos
gestionados.

e Restaurado de copias de seguridad.

e Duplicacién de datos (o Snapshots), tanto en tiempo real

como Batch.
TEST
2.1.16.31 (V) El adjudicatario deberd ejecutar un test de
penetracidn sobre la solucién implantada realizando pruebas
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ofensivas contra los mecanismos de defensa existentes en el
entorno analizado. A partir de este andlisis redactarda un
informe con los resultados y las vulnerabilidades detectadas,
corrigiendo posteriormente todas aquellas que se encuentren
en su ambito de actuacién. Los resultados del test se
referenciaran como entregable TEST DE VULNERABILIDAD.

CUMPLIMIENTO DE NORMATIVA

2.1.16.32 (\) El adjudicatario debera cumplir con toda la

normativa de obligado cumplimiento asociada a cada una de
las actuaciones a desarrollar.

2.1.16.33 (\) Todas las licencias, permisos, elementos de

seguridad y riesgo correran a cargo del adjudicatario, que
debera disponer de todas las autorizaciones necesarias para la
implantacién de los diferentes elementos objeto de la
licitacion.

2.1.16.34 (\) El adjudicatario debera tener en cuenta todos los

requisitos que marca la Agencia Espafola de Proteccion de
Datos, basados en la normativa vigente y en las
recomendaciones que la Agencia tiene publicadas para este
tipo de servicios. El adjudicatario incluird en su solucién todos
aquellos elementos tecnologicos que permitan el
cumplimiento de la normativa. Para ello el adjudicatario
realizara un analisis previo de estos requerimientos que
reflejara en un informe. Posteriormente, y tras la instalacién y
previa a la puesta en marcha realizarda un chequeo de
cumplimiento de los diferentes requerimientos descritos en el
documento inicial.

2.1.16.35 (\) El adjudicatario elaborarad un documento juridico

técnico que recoja todas las acciones a tener en cuenta por la
Entidad Local para la puesta en servicio de los distintos
componentes que forman parte de la iniciativa El Hierro en
Red. El documento recogera los pasos a seguir que determine
la normativa que sea de aplicaciéon para la implantaciéon de
cada componente. Este entregable se referenciara como
PROTECCION DE DATOS y se actualizard en funcién de la
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Y EMPRESA

implementacion del proyecto hasta la entrega final en la que el
documento final recogera las politicas de seguridad
implementadas para cada componente.

Suministro de energia a los diferentes sistemas a

instalar

2.1.17.1 (V) Para todos los sistemas objeto de licitacién a instalar que

requieran de toma de corriente estd se proporcionara bien
mediante conexionado a la red eléctrica de las Entidades
Locales, mediante bateria o mediante bateria y panel solar, o
una combinaciéon de las tres siendo responsabilidad del
adjudicatario dotar de la soluciéon conforme la situacion
existente y requerida en cada ubicacion, conforme lo solicitado
en los requisitos técnicos de cada Componente del presente
documento y Anexos.

2.1.17.2 () Conexionado a la red eléctrica municipal. En caso de que se

requiera la conexiéon de los elementos a la red eléctrica
municipal, deberan cumplirse los siguientes requisitos.

La Entidad Local dard acceso a la infraestructura eléctrica
existente, siendo responsabilidad de la Entidad Local disponer de
alimentacion eléctrica (tomas de alimentacidon) para todos los
elementos de la solucién que asi lo necesiten.

El adjudicatario debera presentar, previo a cualquier instalacién,
un informe justificativo de que las actuaciones a realizar siguen la
normativa vigente.

El adjudicatario serd responsable de suministrar el cable de
alimentacién estandar de cada elemento hardware que suministre
y que requiera de alimentacion eléctrica.

Cualquier extension del cableado eléctrico (y su correspondiente
canalizacién) entre las tomas existentes en cada ubicacién y el
equipamiento que despliegue el adjudicatario (mas alla del
cableado estandar del equipamiento) debera ser realizado por la
Entidad Local.

El adjudicatario sera el encargado de realizar la conexién con las
tomas eléctricas que facilite la Entidad Local (o la correspondiente
extensién de cableado si aplica). En caso de ser necesario algin
tipo de certificacion de la instalacion esta sera responsabilidad del
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adjudicatario (en la parte correspondiente a los elementos por él
desplegados).

2.1.17.3 (V) Solucién basada en baterfa. En caso de que el adjudicatario
tenga que aportar una solucién basada en bateria esta debera
tener una vida media superior a 5 afios y la solucidn permitira
una sustitucion sencilla de la misma en caso de pérdida de
funcionalidad. Las baterias se consideran elementos sujetos a
los mismos requisitos de garantia que el resto del hardware.

2.1.17.4 (V) Solucién basada en bateria y panel solar. En caso de que el
adjudicatario tenga que aportar una soluciéon basada en bateria
y panel solar se aportaran todos los elementos necesarios para
su instalaciéon en altura con el fin de evitar al maximo el
vandalismo. La garantia de los elementos se regiran por el
apartado 3.5 Requisitos de Garantia.

2.1.17.5 () Solucién en las que se combinen las tres posibilidades de
conectividad. Serdn de aplicacién los requerimientos
anteriormente indicados para cada una de las tres
modalidades.

Direccion Facultativa y Medidas de Seguridad y Salud

2.1.18.1 () En caso de que la solucién propuesta por el adjudicatario
implique obra civil, todas las actuaciones necesarias correran
a cargo del adjudicatario incluyendo las licencias necesarias,
las medidas de seguridad y salud que determine la normativa
vigente asi como los posibles requerimientos de aceptacion
técnica de las actuaciones realizadas, asi como cualquier otro
requerimiento que marque la normativa local, autonémica o
nacional. En este caso la Entidad Local beneficiaria en la que se
realice la actuacion actuara como promotor de la obra.

2.1.18.2 () El adjudicatario debera velar por el cumplimiento de toda
la normativa aplicable a cada una de las actuaciones a
desarrollar en los diferentes componentes descritos en los
siguientes apartados, siendo responsabilidad del adjudicatario
el proponer y poner en marcha todas las medidas oportunas
para su cumplimiento.
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2.1.19 Seguimiento del proyecto

2.1.19.1 (V) El adjudicatario deber4 habilitar un gestor documental con
acceso via web para facilitar la gestion de toda la
documentacién del proyecto.

2.1.20 Permisos de obra y acceso a servicios publicos
2.1.20.1 (V) El adjudicatario serd el responsable de solicitar los
permisos necesarios para la realizacidén de las instalaciones
ante las instancias municipales o de cualquier otra indole que
tengan la competencia (permisos de obra, autorizaciones de
acceso a recintos, acceso a cuadros eléctricos, semaforos o
arquetas de comunicaciones/trafico, etc.) relativa al territorio

objeto de las mismas.

2.1.20.2 (V) El Cabildo debera proporcionar los permisos necesarios
para la realizacion de las instalaciones (permisos de obra,
autorizaciones de acceso a recintos, acceso a cuadros
eléctricos, semaforos o arquetas de comunicaciones/trafico,

etc.) que se realicen en su territorio.

2.1.20.3 (V) La Entidad Local proporcionard, en el caso que sea
necesario, acceso a puntos de baja tensién para el conexionado
de los elementos que se instalen en la via publica. El
adjudicatario, en caso de optar por dotar de suministro
eléctrico a los sistemas implantados mediante conexionado a
la baja tension de la Entidad Local, sera el responsable de
realizar todas las actuaciones necesarias para asegurar el
cumplimiento de la normativa vigente y asegurar el correcto
funcionamiento de los equipos instalados.

2.1.20.4 () El Cabildo de El Hierro seré el responsable de cualquier
gestion que se necesite dentro de las actuaciones de los
diferentes componentes en relacién con terceros (Gobierno de
Canarias, Transhierro, RESCAN, etc).
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Comunicaciones

2.1.21.1 (\) El adjudicatario suministrard e implantard todos los
elementos de hardware y software necesarios para asegurar la
transmisidn/recepcidn de la informacion entre los sensores y
el sistema de control de los sensores en cada ubicacidn, asi
como entre este sistema de control (o los sensores, si la
solucion que se ofrezca asi lo permite) y la red de
comunicaciones (existente o a desplegar, segun lo detallado
particularmente en el presente documento para los
componentes a ejecutar) para la conexién con la
infraestructura central descrita en el apartado 2.18
COMPONENTE 17: INFRAESTRUCTURA CENTRAL DE
SOPORTE A APLICACIONES Y COMUNICACIONES (CPD).

2.1.21.2 (\) De este modo, el adjudicatario debera por tanto facilitar
equipamiento con las interfaces de comunicacién necesarias
para conexion con la red de comunicaciones en cada ubicacién
(conforme lo especificado en el presente documento), tanto
para los elementos hardware nuevos como para la integraciéon
de los elementos hardware ya existentes en la ubicacién y que
se reutilicen en la solucién, pudiendo por tanto emplear el
equipamiento adicional que sea necesario para disponer de las
interfaces de comunicacién necesarias en cada ubicacion.

2.1.21.3 () En los casos que apliquen soluciones de comunicacién
cableadas, el adjudicatario deberd suministrar los cables de
datos de longitud estandar que por defecto se necesiten parala
conexion del equipamiento con la red de comunicaciones
existente en cada ubicacion. Cualquier extension del cableado
(y su correspondiente canalizacion) entre la red de
comunicaciones existente en cada ubicacion y las interfaces
que facilite el adjudicatario (mas alla del cableado estandar del
equipamiento) debera ser realizado por la Entidad Local, con
excepcidon de aquellas ubicaciones en las que el adjudicatario
deba dotar de comunicaciones a la ubicacion en cuyo caso sera
responsabilidad del adjudicatario.

2.1.21.4 (V) La conexién de todos los elementos en cada ubicacién (bien
suministrados por el adjudicatario, bien porque ya existan en
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cada ubicacién o se faciliten por la Entidad Local) debera ser
realizada por el adjudicatario.

2.1.21.5 (\) Cuando el adjudicatario proponga soluciones inalambricas
de corto alcance para la interconexion de los elementos de su
soluciéon en una ubicacién (entre los elementos finales y la red
de comunicaciones), en ninglin caso la solucién propuesta
supondrd gastos a futuro para la Entidad Local una vez
terminado el proyecto y el periodo de garantia.

2.1.21.6 (\) Cuando el adjudicatario proponga soluciones inalambricas
de corto alcance para la interconexion de los elementos de su
solucién en una ubicacién (entre los elementos finales y la red
de comunicaciones), las comunicaciones inaldmbricas no
deberan ser a través de redes malladas (entre los elementos
finales, sensores, actuadores, etc) sino a través de nodos
intermedios.

2.1.21.7 () Cuando el adjudicatario sea responsable de dotar de
comunicaciones méviles (GPRS, 3G, 4G) a la ubicacién,
conforme lo especificado en el presente documento, debera
incluir la disponibilidad del servicio durante los primeros seis
meses desde la activacién. El adjudicatario ayudara a la
Entidad Local en la asuncion de los servicios de
comunicaciones tras estos seis meses de servicio.

2.1.21.8 (V) El equipamiento suministrado para los diferentes
componentes debera ser independiente del operador de cara a
las comunicaciones.

2.1.21.9 (\) El licitador debera disefiar la solucién de comunicaciones
en cada ubicacién teniendo en cuenta los requisitos de
seguridad indicados en el apartado 2.1.16 Medidas de
seguridad y cumplimiento de normativa.

2.1.22 Integraciones

2.1.22.1 (\) Las integraciones con aplicaciones y servicios ya
implantados en la Entidad Local requerirdn que ésta
proporcione los web services o las cadenas de conexion a las
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bases de datos. En caso de que estas cadenas de conexién o web
services no se puedan proveer, el licitador realizara en los
sistemas que oferta las actuaciones necesarias (desarrollo de
web services genéricos, informacion detallada para la futura
integracion, etc) de modo que la Entidad Local junto con los
proveedores de las soluciones ya implantadas puedan
eventualmente realizar las integraciones con los sistemas
objeto de la licitacion. No serd responsabilidad del
adjudicatario el realizar actuaciones o modificaciones sobre las
soluciones ya implantadas que no sean objeto de esta
actuacion, excepto que estas actuaciones se indiquen de forma
expresa en el pliego y la Entidad Local ponga a disposicién la
documentacioén técnica y el codigo de la aplicacion.

2.1.22.2 () Las integraciones propuestas se desarrollaran sobre las
APIs y Servicios Web que proporcionen los aplicativos. De no
ser posible conectarlos se construirdn sobre los datos
disponibles. No obstante, en caso de que por requerimientos
especiales del servicio (por ejemplo por necesidad de
procesamiento en tiempo real) sea conveniente otras
soluciones de integracién, el licitador realizard un informe
sobre la solucién tecnolégica propuesta y requerird una
aceptacion previa por Red.es para su desarrollo e
implantacién. La definicion del concepto tiempo real se
realizard para cada servicio al comienzo de la actuaciéon en
funcién de las necesidades del mismo.

2.1.22.3 () Las soluciones software deberan estar basadas en servicios
web de cara a la integracién con otros sistemas (existentes o
para la integracion de servicios a futuro).

2.1.22.4 () Algunas de las integraciones seran sélo de consulta
destinadas a fines estadisticos y de gestion. Otras tendran
capacidad de accidn sobre los actuadores. La distinciéon vendra
dada por las capacidades de las APIs de los sistemas. No
obstante se buscara una solucién integrada con acceso Unico y
homogéneo a las diferentes soluciones implantadas.
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2.1.22.5 (V) Los datos integrados en la plataforma deberan estar
disponibles para su uso por parte de otros componentes del
sistema.

2.1.22.6 (\) El licitador debe determinar el tipo de procesos de
extraccién que resulten mas eficientes para cada subconjunto
de datos en cuanto a, por ejemplo, reducir el tiempo empleado
en extraer y cargar la informacién (ventana de carga),
minimizar el impacto de las extracciones en los sistemas origen
(programando, si fuese necesario, las extracciones en horarios
en los que el impacto sea nulo o minimo), preservar la
consistencia e integridad de la informacién durante la carga,
etc. La solucién propuesta deberd depender de los
requerimientos del servicio. Los procesos de transformacion
desarrollados no podran ser intrusivos en los sistemas origen,
para evitar interferencias en la operaciéon o caidas en el
rendimiento de los mismos.

2.1.22.7 () Se deberan identificar, establecer y documentar los
criterios de calidad y las politicas de los procesos de extraccién,
transformacion y carga: los protocolos de actuacién ante
valores no validos, duplicados, pérdidas de referencias de
integridad, datos incompletos, identificacion de patrones,
unicidad de criterios de transformacion (por ej.: tipologias,
formatos,...), criterios de reutilizacién, buenas practicas, etc.

2.1.22.8 (\) Se debera efectuar la extraccién de los subconjuntos de
datos de cada sistema origen a integrar en la Base de Datos de
la solucién a implantar, teniendo en cuenta que durante la
extraccion, y salvo que estuviera justificado, los datos deberan
recibirse desde los sistemas origen completos y puros, es decir,
tratando de desacoplar la extracciéon de datos de su posterior
transformacién. La carga inicial habra de incluir ademas los
datos histéricos hasta la profundidad temporal que se
determine en cada caso, debiendo el adjudicatario determinar
la estrategia de carga mas adecuada para esa carga inicial
considerando el volumen de datos y el impacto de la carga
sobre el sistema origen.
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2.1.22.9 (V) Se deberd determinar e implantar las diferentes
transformaciones sobre los datos extraidos que conviertan a
los mismos en informacién preparada para su posterior
explotacién. Entre dichas transformaciones estardn las
necesarias para la validacion, filtrado y limpieza de los datos,
decodificaciones, renombrados, gestién y limpieza de sus
claves, etc.

2.1.22.10 (\) Se debera documentar todo el mapeado de flujos de
datos desde el sistema origen a las bases de datos unificadas de
la plataforma, asi como todo el conjunto de transformaciones
efectuadas sobre los mismos.

2.1.22.11 (\) Se debera efectuar todas las pruebas necesarias
(funcionales, integracién, rendimiento,...) para asegurar el
correcto funcionamiento de los procesos ETL desarrollados
(procesos Extraccion-Transformacion-Carga) y de otros
mecanismos de extraccién o procesos ESB que den respuesta a
las necesidades temporales de los datos.

2.1.22.12 (\) Todo el proceso de extraccién, transformacién y
carga debera contar con instrumentos de control y auditoria
(logs, monitorizacion, etc.) que permitan hacer una deteccién
temprana y gestion eficaz de los errores que se pudieran darse
durante el mismo y de las medidas correctoras/mitigadoras
que sean de aplicacion en cada caso para minimizar el impacto
del fallo.

2.1.22.13 (\) Previo al desarrollo de cualquier integracién se
debera realizar un andlisis funcional y técnico detallado del
proceso, considerandose esta documentacion y su aprobacion
por parte de Red.es requisito previo para comenzar los
trabajos de integracion.

2.1.23 Multiidioma

En los componentes en los que se solicite como requisito que la solucién se
implemente en diferentes idiomas deberan cumplirse los siguientes requisitos:
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2.1.23.1 (V) Para toda la informacién que genere el adjudicatario
(interfaces de usuario, menus, contenidos que provengan
automaticamente de los componentes desplegados, etc), el
adjudicatario sera responsable de generar las traducciones a
los idiomas que se especifique.

2.1.23.2 (V) Si se solicita en el componente, la carga inicial de
informacion o contenidos que disponga la Entidad Local, sera
la Entidad Local la responsable de facilitar la informacion
traducida a los idiomas solicitados (si es que se requiere que
los contenidos se carguen traducidos).

2.1.24 Desarrollo seguro

2.1.24.1 (V)Para garantizar la seguridad de los desarrollos se debe
utilizar un Ciclo de Desarrollo de Software Seguro (Secure
Development Life Cycle o S-SLDC) o procedimiento similar,
incorporando la seguridad como un proceso transversal
durante todo el proceso de desarrollo.

2.1.24.2 (\/) Respecto a las validaciones de entrada se deben tener en
cuenta las siguientes practicas.

* Toda entrada al sistema debe considerarse como maliciosa

e La validacién de datos de entrada debe realizarse en un entorno
fiable, normalmente el backend.

e Siempre que sea posible la validacion debera centralizarse en un
punto de la aplicacion.

e Sevalidaran rangos y longitudes de campos

e Sevalidara que los campos concuerdan con lo esperado (cabeceras
http con caracteres exclusivamente en ASCI]I, si se espera un fichero
en un formato debe ser ese el formato, etc).

¢ Serealizaran controles especiales para caracteres o cadenas que se
consideren peligrosos (<, >, %, /, etc), evitandose su presencia si no
son necesarios

2.1.24.3 (V) Respecto a las validaciones de salida se deben tener en
cuenta las siguientes practicas.

e La codificaciéon de datos de salida debe realizarse en un entorno
fiable, normalmente el backend.
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e De estar disponible se utilizaran librerias y métodos de codificaciéon
ampliamente testados y aceptados por la comunidad (p.e.
URLEncoder de Android).

¢ Los datos de salida seran codificados en base al uso que hara de
ellos la aplicacién (evitando por ejemplo datos interpretables en
HTML para un navegador web o posibles modificaciones a
comandos SQL).

2.1.24.4 (V) Respecto a la autenticacién se seguiran las siguientes
practicas.

e Exceptuando las paginas publicas, el resto requeriran
autenticacion para ser accedidas.

e Los controles de autenticaciéon se realizaran en un sistema fiable,
normalmente el backend.

e Los controles de autenticacién estaran centrados en un udnico
modulo para una aplicacién.

e La logica de la autenticacién estara separada de la logica del
recurso al que se accede.

e Las peticiones de autenticacion se realizardn a través de
conexiones HTTP (post) cifradas convenientemente

e La validacion de los datos de autenticacion se debe llevar a cabo
cuando todos los datos necesarios hayan sido introducidos.

e Todas las contrasenas se deben guardar debidamente cifradas a
través de una funcidn criptografica segura, nunca en claro.

e Se deben establecer requisitos minimos de seguridad para las
contrasefas.

e Si se generan contrasefas por defecto deben ser cambiadas en el
primer acceso.

e Se desactivaran las cuentas tras un numero de intentos fallidos
durante un periodo de tiempo para evitar ataques de fuerza bruta.

e Se evitard la utilizacién de preguntas de seguridad para recuperar
contraseifias, de ser necesario se evitaran preguntas cuya respuesta
pueda averiguarse con un esfuerzo razonable (p.e. ;Cudl era tu
colegio?).

e Se enviardn solicitudes de restablecimiento de contrasefia
exclusivamente a correos electrénicos registrados.

e De ser posible se establecera un doble factor de autenticacion.

2.1.24.5 (V) Respecto a la gestién de sesiones de usuario se seguiran
las siguientes practicas de seguridad.
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e De estar disponible para el control de sesiones se utilizara el
control de sesiones que incorpore el framework en el que se
desarrolla la aplicacion.

¢ Las sesiones expiraran tras un periodo definido de inactividad.

e Los identificadores de sesion se crearan en un entorno confiable,
normalmente el backend.

e Se evitara exponer la informacion sobre la sesion a terceros.

2.1.24.6 (V) Respecto a la gestion de errores se seguiran las siguientes
practicas de seguridad.

e Ante la apariciéon de un error se debe evitar revelar informacién
sensible como detalles del sistema, identificadores de sesién o
informacion sobre cuentas.

e La aplicacion deberia gestionar todos los errores y no depender
nunca de los errores por defecto del sistema.

e Ante la aparicién de un error, la politica por defecto de cara a la
tarea que se esta realizando debe ser la denegacion.

¢ Loslogs deben registrar los sucesos relevantes en el sistema:

o Fallos en la validacién de entrada.

Intentos de autenticacion fallidos.

Intentos de conexion con sesiones expiradas.

Cambios en la configuracién de elementos criticos.

Excepciones en el sistema y otros errores ocurridos

durante la ejecucion.

O O O O

2.1.24.7 (V) Se evitara en todo caso almacenar credenciales en el c6digo
fuente de la aplicaciéon o en archivos de configuracion.

2.1.24.8 (V) Los recursos accesibles a través de conexiones seguras no
estaran accesibles a través de conexiones que no lo son.

2.1.24.9 (V) Respecto a los accesos a base de datos se seguiran las
siguientes practicas.

e Los accesos a base de datos se realizardn siempre a través de
consultas parametrizadas.

e Los parametros deben pasar un proceso de codificaciéon y
validacién

e Respecto a los acceso se seguira el criterio del “menor privilegio
posible” para acceder a los datos.
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e Los roles con distintos niveles de acceso, accederan a través de
distintos usuarios, cada uno con sus privilegios.

e La conexién con base de datos se mantendra el tiempo necesario
para la ejecucion de las tareas.

2.1.24.10 (V) Se realizara una buena gestién de la memoria para
evitar vulnerabilidades criticas relacionadas con esta gestion
(desbordamiento de buffer, etc)

2.1.24.11 (V) Las tareas relacionadas con el sistema operativo se
realizaran a través de las APIs ofrecidas por el mismo.

2.1.24.12 () Todas las variables y fuentes de datos deben ser
inicializadas antes de su primer uso.

2.1.24.13 (V) En caso de que el c6digo permita actualizaciones se
debera verificar que éste proviene de fuentes confiables

2.1.25 Grado fiabilidad en la medida de los sensores

2.1.25.1 () El adjudicatario, como se indica en el requisito 2.1.10.1,
debera aportar la informacion técnica que permita conocer el
grado de fiabilidad tedrico en las medidas realizadas por los
sensores y en la solucién propuesta. Esta informacién se
completara en las entregas de los componentes con
informacion sobre el grado de fiabilidad real conseguida y las
medidas adoptadas para aproximar la fiabilidad real a la
teodrica. El adjudicatario debera realizar las medidas que estén
a su alcance para aproximar el error real al tedrico. Salvo
justificacion por parte del adjudicatario que deberia ser
aceptada por Red.es, no se admitiran incrementos superiores
al 10% del error en la medida de la solucién implantada
respecto al error tedrico.

2.2 COMPONENTE 1: PLATAFORMA SMART, BI Y CUADRO DE
MANDO
La Plataforma Smart constituira el ntcleo integrador del proyecto, permitiendo

interconectar todos los componentes y disponer de una visién Unica y gestion
integrada de la informacion (consumiendo y generando los datos de los diferentes
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servicios y actividades), proporcionando asi un mayor control sobre los procesos y
facilitando la toma de decisiones.

Este componente hay que entenderlo como una solucién llave en mano de
implantacién de herramientas software que permitan la gestiéon horizontal de
servicios y debera incluir todos los elementos software para la lectura, recepcion,
transformacién, extraccién y almacenamiento de los datos asociados a todos los
componentes, publicacién de informacién, seguimiento y reporting necesarios,
incorporando herramientas de Business Intelligence (BI) y Cuadro de Mando, asf{
como para el control y gestién operativo de cada uno de los componentes o servicios
verticales desde la propia plataforma Smart.

La solucion se implantara por el adjudicatario en la infraestructura descrita en
el apartado 2.18 COMPONENTE 17: INFRAESTRUCTURA CENTRAL DE SOPORTE A
APLICACIONES Y COMUNICACIONES (CPD).

La plataforma, por tanto, independizara la gestién operativa de cada uno de los
servicios de la solucién vertical concreta que se implemente en cada uno de estos
servicios. Para ello se realizaran las integraciones necesarias de modo que el acceso
a la informacion y gestion operativa de los diferentes verticales se pueda realizar
desde la plataforma de ciudad.

La plataforma de ciudad se implantard al menos tanto en un entorno de
desarrollo del adjudicatario, como en el entorno de produccién de la entidad local.
En ambos entornos las funcionalidades serdn las mismas. Aunque la instalacion de
todo el software se realizard On-Premise en las ubicaciones que determine Red.es, la
plataforma debera tener capacidad para poder desplegarse, tanto On Premise, como
On Cloud. La migracion de la plataforma en un futuro a un entorno On Cloud seria
responsabilidad del Cabildo.

2.2.1.1 (V) La plataforma a instalar e implantar debera cumplir las
capacidades, funcionalidades y modelo de capas definido en la
norma UNE 178104:2017 basada en estandares abiertos, no
propietarios y estandarizado por organismos y consorcios
internacionales. El esquema recoge el modelo de capas que
debera implementar la plataforma.
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Conector Multiprotocolo

Figura 6. Modelo de Capas de la Plataforma Smart
2.2.12 (V) La plataforma deberd tener una alta escalabilidad
permitiendo la integracién de nuevas fuentes de datos y
nuevos servicios (capa de servicios inteligentes), de modo que
no sélo ofrezca soporte a los servicios y fuentes de datos
actuales sino que pueda evolucionar de forma sencilla para la
incorporacién de nuevos servicios inteligentes.

2.2.1.3 (V) La plataforma debera de ser robusta, es decir debe tener la
capacidad para hacer frente a contratiempos y fallos que
puedan producirse manteniéndose en funcionamiento (a nivel
funcional y de carga/rendimiento/desempefio), mediante el
procedimiento adecuado de recuperaciéon y tratamiento de
errores, generando los correspondientes logs e informando a
los usuarios de una posible situacién de indisponibilidad
temporal del sistema.

2.2.1.4 (V) La plataforma debera ser completamente horizontal en
cuanto al tratamiento de informaciéon ya que integrara esta
informacion desde diversos &mbitos y sistemas.

2.2.1.5 (V) La plataforma deber4 estar disefiada e implementada para
trabajar en un entorno de alta disponibilidad.
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2.2.1.6 (V) Laplataforma de gestién permitira definir los conjuntos de
datos a manejar, la frecuencia, la cadencia, la resolucion, el
tiempo de almacenamiento, disponibilidad de los datos, los
informes y los conjuntos de datos (streaming) que se ofrecen a
los consumidores finales (aplicaciones o usuarios).

2.2.1.7 (V) En cualquier caso la plataforma gestionara todos los nodos
(sensores, actuadores, etc) como objetos homogéneos con
independencia de su ubicacion fisica, método de acceso o
tipologia, permitiendo definir supraobjetos que utilicen en
parte o en su totalidad los atributos de cada nodo.

2.2.1.8 (V) Laplataforma debera disponer de un portal de gestién para
el acceso a la misma y a la informacion en ella gestionada.

2.2.1.9 (V) Debera recibir, tratar, visualizar, monitorizar y gestionar
los distintos servicios y sistemas que se integren
proporcionando por una parte una vision unica y centralizada,
pero permitiendo también la gestion individualizada para la
informacion y/o servicios asociados.

2.2.1.10 (V) La interfaz debera estar implementada en formato web y
cumplir, al menos con los siguientes requerimientos:

e Respetar y adecuarse al disefio corporativo que esté
establecido en el Cabildo.

e Cumplir con la normativa de usabilidad de obligado
cumplimiento para la Administracion

e Debera ser “responsive”, de forma que sea visualizable en los
diferentes tipos de dispositivos (dispositivos tipo escritorio,
tabletas, teléfonos mdviles, etc) y se adapte al tamano y
formato de estos dispositivos. Para ello no debe requerir la
instalacion de ningtn software adicional.

o Interfaz web sencilla, amigable y preferentemente grafica, que
permita modelar el funcionamiento de todos los sistemas
implicados.

2.2.1.11 (V) Se desarrollara una base de datos analitica que permita el
almacenamiento de la informacion. Esta base de datos podra
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ser explotada por la herramienta implementada sobre la
plataforma Smart, asi como por cualquier otro componente de
la plataforma que lo precise y sera la base del Cuadro de
Mando.

2.2.1.12 (\) El adjudicatario debera proponer y generar el modelo de
datos que permita consolidar en un Unico repositorio destino,
datawarehouse (que debera formar parte de la plataforma
Smart y ser una de las piezas que la conformen), toda la
informaciéon necesaria para la gestion unificada e
interrelacionada de los conjuntos de indicadores del catalogo
especificado, proveniente de las distintas fuentes origen de
datos que se identifiquen.

2.2.1.13 () Se debera realizar el disefio, creacién e implantacién del
citado modelo de datos, de forma que asegure la calidad e
integridad de los mismos, asi como su seguridad y
escalabilidad para, posteriormente, poder explotarlos de una
forma agil y fiable.

2.2.1.14 (\) El modelo disefiado debera ser genérico y abstraerse de la
estructura de datos de los sistemas origen de informacién con
el fin de aislarlo, en la medida de lo posible, frente a los cambios
que pudieran producirse en las fuentes o sus datos.

2.2.1.15 (V) El modelo disefiado ha de tener presente que la
informacion debera almacenarse, como minimo, al nivel de
detalle que exijan los elementos del Cuadro de Mando cuyo
analisis funcional haya sido aprobado durante la ejecucion.

2.2.1.16 (\) Se debera identificar y contemplar la estrategia de
almacenamiento mas adecuada para llevar a cabo los procesos
de agregacion, generacion de campos calculados, etc. que
pudieran favorecer el rendimiento de las consultas previstas
sobre la Base de Datos Analitica.

2.2.1.17 (V) Como parte de los trabajos, el adjudicatario debera
contemplar el “aspecto semantico” del sistema a implantar,
teniendo en cuenta que dicho modelo no limite, en modo
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alguno, la posibilidad de abstraer a los usuarios de la
complejidad de definicion fisica de tablas, campos, elaboracion
de formulas, clausulas de agrupacion, etc. cuando éstos
procedan a la explotacion de los indicadores sobre la
herramienta de forma que los informes, graficos, etc. se
elaboren y presenten a partir de conceptos de negocio.

2.2.1.18 (\) El modelo de datos debe considerar en su disefio e
implantacion todos los aspectos de seguridad a nivel de acceso,
integridad, confidencialidad y disponibilidad sobre los datos
que contiene. Asimismo, debe contemplar mecanismos de
trazabilidad o auditoria que permitan el control o incluso
monitorizacion de las actividades de los usuarios.

2.2.2 Capa De Adquisicion De Datos

2.2.2.1 (V) Laplataforma permitira la integracién con fuentes de datos
diversas, entre ellos debera ser capaz de integrar entre otras la
informacion proveniente de sensores/actuadores gestionadas
por la ciudad (tanto los desplegados en los componentes del
presente documento, como pensando en futuros servicios a
integrar, por ejemplo semaforos) como dispositivos de los
ciudadanos (por ejemplo, terminales mdviles), informacion
estructurada y no estructurada, informacién proveniente de
redes sociales (permitiendo hacer biisquedas sobre usuarios y
tuits ya publicados, escuchar en tiempo real, etc.), informacion
proveniente de flujos de datos (datastream), otros sistemas de
gestion TI como SCADAS, fuentes Big Data (escucha en
streaming) o soluciones de gestion implantadas en el Cabildo.

2.2.2.2 (V) Debera incluir herramientas opensource de amplia
aplicacidon con el fin de aumentar el nimero de posibilidades
de integracion con la sensérica actual y futura.

2.2.23 (V) Deberd permitir la integracién con protocolos
estandarizados de mensajeria abierta M2M.

2.2.2.4 (V) Deber4 ser independiente de la tecnologfa de acceso para
lo que debera disponer de conectores especificos con los

73
Codigo Seguro De Verificacién 39e0nKbw t dJVW wsy4t og== Estado Fechay hora
Firmado Por David Cierco Jiménez de Parga - Director General de la Entidad Publica Firmado 18/01/2019 17:00:36
Empresarial
Observaciones Pégina 73/299

Url De Verificacién

https://portafirmas.red. es/verifirmv2/ code/ 39e0nKbw t dJW wsy4t og==



https://portafirmas.red.es/verifirmav2/code/39e0mKbwltdJWwfwsy4tog==

'+ GOBIERNO  MINISTERIO re d es Pliego de Prescripciones Técnicas del Procedimiento Abierto
[

S DEESPANA  DEECONOMA “Desarrollo de la Iniciativa El Hierro en Red”. Exp. 089/18-SP

principales protocolos utilizados en el mundo IoT entre ellos
MQTT, MQTT-S, CoAP, REST, XMPP.

2.2.2.5 (\) Debera permitir la adquisicién de elementos multimedia
(fotos, audio, video).

2.2.2.6 (V) Debera disponer de capacidad de incluir informacién de
georreferenciacién en los elementos.

2.2.2.7 (V) Debera tener capacidad para trabajar con dispositivos
conectados a través de VPN . Los dispositivos conectados en
VPN solo seran visibles desde la pasarela evitando accesos no
deseados desde internet.

2.2.2.8 (V) La empresa adjudicataria implantard una seméantica de
ciudad, previa propuesta de la empresa y aprobacion por parte
de Red.es, de forma que todos los conceptos que fluyan por la
plataforma (ontologias) estaran modelizados, lo que permitira
que tengan una semantica conocida. Este componente
abstraera del mecanismo de adquisicién y de origen del dato
(dispositivo, sistema TI, log, ...) ofreciendo una semantica de
ciudad establecida por el Cabildo. La semantica de ciudad
podra ser gestionada desde el panel de control de la
plataforma.

2.229 (V) Deberad suministrar la informacién a la capa de
conocimiento con independencia de los dispositivos,
desacoplada de los protocolos de adquisicidn.

2.2.2.10 () Para los distintos componentes que forman parte del
proyecto, el adjudicatario debera ser capaz de realizar una
adaptacidn, si fuese necesaria, del protocolo utilizado por los
dispositivos, normalizandolo a un lenguaje comun para las
aplicaciones que usen la informacién de la plataforma.

2.2.3 Capa De Conocimiento

2.2.3.1 (V) Esta capa incluiré los elementos de tratamiento, gestién y
explotacion de la informacion.
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2.2.3.2 (V) Dispondra de acceso a toda la informacién tanto histérica

como en tiempo real. De esta forma podra:

Identificar, analizar y reaccionar de forma inmediata a patrones de
eventos.

Disponer de una latencia minima en la generacién de eventos.

Disponer de un motor de reglas asociadas a los patrones.

2.2.3.3 (\) Facilitara el movimiento de datos entre las distintas capas.

2.2.3.4 (V) Soportara el tratamiento en tiempo real de los datos

recibidos.

2.2.3.5 (V) Soportara el tratamiento batch a través de procesos

Extraccidn-Transformacién-Carga (ETL), asi como contar con
un motor de Extraccién-Carga-Transformacion (ELT).

2.2.3.6 (V) El proceso de transformacién de la informacién se realizara

en un area o base de datos intermedia de almacenamiento de
la cual, los datos, ya transformados, se descargaran a la zona de
repositorio de datos (data warehouse) del cual deben
alimentarse procesados posteriores o directamente la
representacion de los datos obtenidos.

2.2.3.7 (V) Dispondra de un componente de big data que proporcione:

e C(Capacidad de analisis y procesamiento de grandes
cantidades de datos.

e Ejecucién sobre clisteres de HW.
e Apoyo en el almacenamiento de ficheros distribuido.

e Permita la gestion de clusteres.

2.2.3.8 (V) Soportara el tratamiento analitico de los datos mediante

herramientas de BI (ver apartado 2.2.7 “ Business Intelligence
(BI) Y Cuadro De Mando*).

2239 (V) Soportara al tratamiento GIS  permitiendo

georreferenciacién y consultas geograficas. Debera estar
integrado con el sistema GIS solicitado en el presente
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expediente, en el apartado 2.3 COMPONENTE 2: SISTEMA DE
INFORMACION GEOGRAFICA (GIS). Deben realizarse las tareas
de georreferenciacion y consultas geograficas asociadas a los
diferentes elementos desplegados, utilizando las soluciones
(que cumplan con lo indicado en el apartado 2.1.6 Software)
que el adjudicatario necesite para las mismas.

2.2.3.10 (V) Debera implementar la semdntica de ciudad con el fin de
facilitar, con respecto a los datos, la interoperabilidad, la no
dependencia de proveedores o servicios, la escalabilidad y la
apertura.

2.2.3.11 (V) Deberan implementarse las correspondientes politicas de
seguridad al acceso de datos.

2.2.3.12 (V) La capa de conocimiento debera suministrar la informacién
con independencia de los dispositivos, dando una vista
semantica de los datos adquiridos, desacoplada de los
protocolos de adquisicion.

2.2.4 CapaDe Interoperabilidad

2.2.4.1 (V) Esta capa debe contar con una catalogacién e identificacién
de los servicios, mediante el uso de un registro de servicios. El
objetivo es independizar las aplicaciones de la légica de los
servicios que necesitan, asi como facilitar la integracién con los
mecanismos actuales de control y seguimiento.

2.2.4.2 (V) Permitira la interconexién entre aplicaciones y con otras
plataformas.

2.2.43 (V) La plataforma, a través de la capa de Interoperabilidad,
debera proporcionar unos interfaces estdndares y abiertos que
garanticen el envio de datos por parte de los dispositivos y
otros entornos de informacidén y el acceso a los mismos por
parte de diferentes aplicativos, tanto en tiempo real como de
manera diferida.

2.2.4.4 (V) En ese sentido, se requerira que dichos interfaces estén
basados en tecnologias de servicios web.
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2.2.4.5 (V) Debera incluir un kit de desarrollo con SDK y APIs.

2.2.46 (\)Todas las APIs y la invocacién de servicios debera estar
securizada.

2.2.4.7 (V) Las APIs seran de facil acceso y uso, y estaran basadas en
API-REST.

2.2.4.8 (V) Las APIs deberan soportar diferentes modos de acceso a los
datos incluyendo modo Push (subscripcién y notificacién) y
Pull (peticion y respuesta). También debera permitir consultas
georreferenciadas.

2.2.49 (V) Permitira la publicacién de datos en el COMPONENTE 18:
PORTAL DE DATOS ABIERTOS.

2.2.5 Capa De Servicios

2.2.5.1 (V) Sobre esta capa se desplegaran los servicios de las
diferentes componentes verticales que forman parte del
presente expediente, incluyendo los sistemas de gestion de
cada uno de ellos, esto es, desde la propia plataforma Smart
deben poder gestionarse y controlarse los elementos hardware
que compongan las soluciones para cada uno de los
Componentes.

2.2.5.2 (V) Para ello, deber4 suministrarse e instalarse una solucién
que permita el seguimiento y gestién de los diferentes
elementos sensorizados. La solucion aportada deber3,
cumpliendo los requisitos de integracién que se indican parala
plataforma, dar respuesta a los requisitos minimos de recogida
de informacién y control de los elementos implantados. Si
fuera necesario software adicional al de la plataforma éste se
ajustara a los requisitos de software indicados en el apartado
2.1 Requisitos Generales y estard sujeto a los requisitos de
garantia indicados en el apartado 3.5 Requisitos de Garantia.
En cualquier caso el “look and feel” de la solucién global debera
ser homogéneo y la gestion de usuarios sera unica centralizada
para toda la solucion.
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2.2.53 (V) Esta capa interactuara con la plataforma mediante las
interfaces desarrolladas en la capa de Interoperabilidad.

2.2.5.4 (V) Deberan realizarse todas las integraciones necesarias con
los componentes solicitados en el presente procedimiento.

2.2.5.5 (V) Permitira visualizar de forma georreferenciada todos los
elementos gestionados de cada uno de los componentes,
quedando localizados fisicamente, y monitorizandose en
tiempo real sobre éste el detalle del estado del mismo. El
adjudicatario serd por tanto responsable de Ila
georreferenciacién de todos los elementos asociados a los
diferentes componentes.

2.2.6 CapaDe Soporte

2.2.6.1 (V) La plataforma debera contar con una capa de soporte que
ofrezca al menos servicios de auditoria, monitorizacién y
seguridad.

2.2.6.2 (V) La plataforma debera tener la capacidad de realizar una
monitorizacion y control de las actividades realizadas por los
usuarios y monitorizacién de eventos, generando asimismo la
informacion necesaria para cumplir con lo establecido en el
apartado 2.1.16 Medidas de seguridad y cumplimiento de
normativa.

2.2.63 (\) Se distinguiran al menos perfiles de usuario de tipo
administrador y de tipo consulta.

2.2.6.4 (V) Debera solicitarse autenticacién a los elementos que
originan los datos (sensores o sistemas) y a los aplicativos que
requieran acceso a dichos datos. Asi mismo, se implementaran
los mecanismos que garanticen la confidencialidad en
cualquier parte del proceso de comunicacién de los datos.

2.2.6.5 (V) Los mecanismos de seguridad de la Plataforma Smart
deberan ser nativos de la propia plataforma, siendo éstos
independientes y adicionales a otros niveles de seguridad que
pudieran implementar las tecnologias de acceso de los datos.
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2.2.6.6 (V) Respecto a las herramientas de monitorizacién deberan
hacer uso de protocolos estandares de comunicacién con los
dispositivos, no propietarios y estandarizado por organismos
y consorcios internacionales.

2.2.6.7 (V) La plataforma debera poder enviar comandos de control,
permitir la modificacién de la configuracidn y la actualizacién
de software a los dispositivos integrados.

2.2.7 Business Intelligence (BI) Y Cuadro De Mando

La plataforma contara con una solucién de Bl y se generara un cuadro de mando
global asi como cuadros de mando particularizados para cada uno de los
componentes propuestos. Las funcionalidades minimas de la solucién se describen
a continuacién:

2.2.7.1 (V) Debera poder explotar la informacién integrada en la
Plataforma Smart.

2.2.7.2 (\) Facilitard la explotacién de los indicadores (KPIs)
provenientes de los diferentes servicios y sistemas que se
integren en la plataforma, para el analisis y seguimiento desde
una perspectiva operativa y funcional de los mismos.

2.2.7.3 (\) La interfaz sera personalizable para cada usuario que
acceda a la misma, en funcién del ambito al que pertenezca,
perfil, otras configuraciones estéticas, idioma, etc. Estas
preferencias de cada usuario deberdn mantenerse cada vez
que acceda el usuario .

2.2.7.4 (V) Dispondra de una interfaz intuitiva y de facil uso para todas
las funcionalidades que ofrezca, asi como navegacion
jerarquica organizada, de forma que el usuario sea
autosuficiente en la utilizacién de la misma. Debe ser
especialmente usable en las funcionalidades relativas a la
creacion y consulta de informes e incorporacion de fuentes
para explotar la informacion.

2.2.7.5 (V) Debera ser accesible via web y debera ser responsive, de
forma que sea visualizable en los diferentes tipos de
dispositivos (dispositivos tipo escritorio, tabletas, teléfonos
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moviles, etc) y se adapte al tamafio y formato de estos
dispositivos. Para ello no debe requerir la instalaciéon de
ningun software adicional.

2.2.7.6 (V) Toda funcionalidad relativa a usuarios generadores y
consumidores de informes como: realizacién de consultas,
creacion de informes, creacién de cuadros de mando, etc.
estara restringida a los permisos y las preferencias del usuario
que accede a los mismos.

2.2.7.7 () La interfaz proporcionara la funcionalidad de
previsualizacién de los informes, al menos del formato de los
mismos, durante la definicién y creacién del informe.

2.2.7.8 (\) Dispondra de un repositorio que permita almacenar de
forma organizada (por ejemplo, con estructura de carpetas)
todos los objetos y plantillas de los elementos que se definan.

2.2.7.9 (V) El acceso a dicho repositorio y a los elementos depositados
en él, estara controlado por mecanismos de seguridad de
acuerdo con los permisos de los usuarios que accedan y sobre
las acciones que se realicen sobre los objetos, como por
ejemplo, avisos relativos a borrados de elementos, etc.
debiendo estar integrado con el sistema de autenticacion
definido en el apartado 2.1.16 Medidas de seguridad y
cumplimiento de normativa.

2.2.7.10 () Dependiendo de la naturaleza del objeto, un cambio en el
mismo ha de propagarse a los informes que hagan uso de él,
por ejemplo, un cambio en el valor de un indicador, de una
dimension, debe actualizarse en todos los informes que lo
utilicen.

2.2.7.11 (\) Debera permitir la consulta de los datos histéricos para su
comparacién con los datos actuales, cuando el usuario realice
la consulta a través de las opciones habilitadas.

2.2.7.12 (\) Incluird la administracién de informes, usuarios y
permisos, tales como: realizacién de consultas, creacién de
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informes, creacién de cuadros de mando, etc. integrada en un
Unico interfaz, aunque restringido a los permisos y las
preferencias que tenga el usuario que accede.

2.2.7.13 () Dispondra de envio de alertas o avisos distribuidos via
correo electrénico a los usuarios que se considere oportuno en
respuesta a eventos predefinidos, ya sean faltas temporales de
disponibilidad o mensajes de aviso en funcién de los eventos
que se determinen asociados a los indicadores, por ejemplo el
envio de un mensaje a los destinatarios definidos al sobrepasar
un indicador un determinado umbral.

2.2.7.14 (V) Facilitara la administracién de la propia solucién de BI,
permitiendo procedimientos de back-up, eliminacién de
objetos y elementos en funcion de su antigiiedad a partir de
una determinada fecha conforme a los criterios definidos por
los usuarios administradores.

2.2.7.15 (V) Los elementos generados por la solucién de BI se
consideran entregables, a través de los cuales se pueda
explotar y analizar la informacién, como son los informes,
graficos, cuadros de mando, que agreguen indicadores a nivel
de analisis, seguimiento, estratégicos, etc. A continuacion, se
indican los requisitos minimos que deben tener los informes
generados.

2.2.7.16 (V) Los informes han de ser dindmicos y deben poseer filtros u
otras opciones de seleccidon para el andlisis de los indicadores
presentados en ellos.

2.2.7.17 (\/) Los filtros permitiran al usuario seleccionar las
dimensiones que correspondan segun el informe y que pueden
ser entre otros: dimensiones temporales (mes, trimestre, afio
etc.), geograficas (distrito, barrio, area, seccion, etc.), &mbito
organizativo (empresa, 4area, etc.), por destinatario
(ciudadanos, empresas, etc.).

2.2.7.18 (V) Estos filtros podran ser activados en funcién de la
disponibilidad de informacion.
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2.2.7.19 (\) Se requiere que al igual que los objetos del repositorio y los
informes generados puedan ser almacenados de forma
organizada segun la estructura que defina el usuario con la
autorizacién correspondiente (por temas, por fechas, por
prioridades, por dareas geograficas o por cualquier otra
categoria).

2.2.7.20 (\) Los informes podran incorporar gran cantidad de objetos y
combinaciones de ellos, tales como: cuadros de texto, mapas
geograficos, mapas de barras, de relleno y mixtos (que
combinen las dos opciones anteriores), diferentes tipos de
graficos (tales como columnas, barras horizontales, barras
verticales, lineas, circulares, dispersion o puntos, areas, anillos,
radial, superficie, burbujas, cotizaciones, cilindro, cénico,
piramidal en 2 y 3 dimensiones etc.).

2.2.7.21 (V) La solucién de BI permitira crear informes que combinen
objetos incluidos en distintos informes ya definidos.

2.2.7.22 (V) La solucién de BI permitira los elementos calculados en
tiempo real sin requerir desarrollo adicional para ello (por
ejemplo, suma de los valores de dos indicadores).

2.2.7.23 (\/) Un usuario con permisos adecuados, podra crear plantillas
de informes que seran almacenadas en el repositorio de la
solucién quedando disponibles para otros usuarios que deseen
generar un informe basandose en la misma.

2.2.7.24 (V) Las plantillas podran ser adaptadas a las necesidades
concretas de cada usuario.

2.2.7.25 (\/) La solucién de BI tendra la capacidad de disponer de la
informaciéon sobre la monitorizacién y control de las
actividades realizadas por los usuarios, generando informes de
actividad y auditorias de las actividades de cada usuario o
grupos de usuarios, de acuerdo a lo establecido en el apartado
2.1.16 Medidas de seguridad y cumplimiento de normativa.
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2.2.7.26 (\) Los informes deberan presentar la informacién que
contengan actualizada en el momento de la consulta o de la
ultima actualizacion, con la periodicidad establecida en los
procesos correspondientes.

2.2.7.27 (V) Debera permitir la consulta de los informes que asi se
determinen en modo “desconectado”. Es decir, cuando no esté
disponible la informacién de dispositivos en tiempo real
Cuando no exista conexion a las fuentes de datos, los informes
que se consulten seguiran manteniendo un cierto nivel de
dinamismo y se permitira el filtrado u otras opciones de
seleccion de las variables que se definan. Si la visualizacion de
los informes de forma desconectada requiere software
adicional, éste debera estar incluido en la propuesta del
adjudicatario.

2.2.7.28 (V) En el disefio propuesto de Cuadro de Mando se tendran en
cuenta criterios de agrupacidn logica de los servicios locales
tratando de que dichos criterios tengan un sentido y vigencia
temporal mas alld de las estructuras organizativas de un
determinado momento, de modo que el impacto de los cambios
organizativos sobre ellos y los costes de mantenimiento del
Cuadro de Mando que en base a ellos se disefie se minimicen.

2.2.8 Catalogo De Indicadores

2.2.8.1 (V) Tomando como base los modelos definidos en los
apartados anteriores, y teniendo presente el objetivo final del
disefio conceptual del Cuadro de Mando, el adjudicatario
debera elaborar, en coordinacion con la direccién del proyecto,
un catalogo de indicadores en el que se recogeran indicadores
de gestidon (estratégicos) del Cabildo, relevantes para la
adecuada gestion de los servicios y gobierno municipal de
acuerdo a las lineas y mapas estratégicos identificados
tomando como base los servicios implantados en el presente
procedimiento.

2.2.82 (V) El modelo de seguimiento de indicadores tiene por objeto
la puesta en marcha de los mecanismos necesarios para el
seguimiento, evaluacién y control de los servicios integrados
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en la plataforma. Para ello el adjudicatario debera identificar
aquellos indicadores necesarios para poder analizar la calidad
de los servicios implantados, coste, impacto etc.

2.2.83 (V) Como paso previo se realizard un anélisis de los
indicadores que actualmente gestionan los diferentes servicios
implicados en las actuaciones asociadas a esta iniciativa, asi
como los indicadores estratégicos y de seguimiento de negocio
que gestiona la entidad local para los servicios que se integran
en la plataforma. A partir de estos indicadores se hard una
propuesta de indicadores que debera ser consensuada y
acordada con los diferentes responsables de los servicios
implicados.

2.2.8.4 (V) Se estima que el catilogo de indicadores a disefiar en el
presente componente estara constituido por
aproximadamente 600 indicadores principales. Esta cifra se
considera una estimacién que podra variarse dependiendo de
la realidad de cada servicio.

2.2.8.5 (V) El catdlogo de indicadores se compondra como minimo de
indicadores identificados con los diferentes componentes a
desplegar en el presente proyecto.

2.2.8.6 (\) Por cada indicador del Catdlogo se debera gestionar,
supervisary consolidar la recogida de la informacién necesaria
para su gestion y tratamiento. A modo orientativo, se debe
recopilar y documentar: su nombre, interpretacién y
significado, entidad proveedora de la informacion, fuentes de
datos para su obtencidn, objetivo estratégico al que se vincula,
actividad municipal/local con la que se relaciona, perspectiva
a la que pertenece, calidad del dato actual y de los datos
histoéricos, profundidad de los datos histéricos, formula de
calculo del indicador, periodicidad de carga de los datos,
métricas, unidades y formato de presentacion del indicador,
sus limites, tolerancias y valores objetivo, los niveles de
agregacion, su visibilidad y niveles de seguridad.

2.2.8.7 (\) A estos efectos, por cada indicador se debera realizar una
localizacién de los aplicativos y bases de datos existentes en el
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conjunto del territorio a actuar, que sirvan como fuentes de
informacion para la obtencién de los datos del mismo, tanto
actuales como histoéricos, teniendo presente que los datos
histéricos pueden residir en fuentes diferentes y responder a
modelos y féormulas de calculo diferentes que igualmente
habrdn de documentarse. Detallando con exactitud la
ubicacion de las fuentes de datos, la tecnologia que los sustenta
y el responsable de los mismos Estas fuentes de datos deberan
integrarse con el sistema con el fin de dotar de informacién a
los indicadores. Cualquier integraciéon sobre soluciones ya
existentes e implantadas en el Cabildo requerird que éste
aporte los mecanismos adecuados para poder realizarse la
integracion (WebServices, acceso a la base de datos, cadena de
conexion).

2.2.8.8 (V) Losindicadores se deben poder identificar facilmente, y ser
claramente comprensibles, simples de calcular y, siempre que
sea posible, sus fuentes seran estructuras de datos ya
existentes. La medida que aporte tiene que ser precisa y
confiable.

2.2.8.9 (\) En la medida de lo posible, los indicadores deberan estar
relacionados entre si segin su naturaleza, el objetivo de la
medicion u otras dimensiones, de modo que se puedan
efectuar analisis cruzados o agrupaciones entre ellos, con un
significado especifico. Estas agrupaciones podran estar
constituidas total o parcialmente por indicadores compuestos
a partir de otros de inferior rango, ponderados en funcién de
su importancia.

2.2.8.10 (\) Los cuadros de mando que se construyan y en los que se
integren los indicadores tendrdn en cuenta criterios de
agrupacidn légica de los servicios municipales tratando de que
dichos criterios tengan un sentido y vigencia temporal mas alla
de las estructuras organizativas que en determinado momento
existan, de modo que el impacto de los cambios organizativos
sobre ellos y los costes de mantenimiento del Cuadro de Mando
que en base a ellos se disefie se minimicen.
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2.2.8.11 (V) Para la elaboraci6n del catilogo de indicadores se tendran
en cuenta las propuestas de indicadores realizadas por la
Comision Europea y los principales organismos de
normalizacion.

2.2.8.12 (V) En la definicién de metodologia de trabajo, mantenimiento
y evolucién asociado a los indicadores de ciudad se podra
tomar como base los trabajos realizados por Red.es y al
Ayuntamiento de Malaga resultado del expediente 001/14-AE
(“Servicio de apoyo para la identificacién de indicadores clave
asociados a la gestién de Servicios Publicos y Gobierno de la
Ciudad de Malaga”) y que se pone a disposicion de los
licitadores.

2.2.8.13 (V) Siempre que sea posible, sus fuentes seran estructuras de
datos ya existentes.

2.2.8.14 (V) De cara al disefio e implementacién del Cuadro de Mando,
se debera incluir una definiciéon conceptual de los elementos
integrantes del Cuadro de Mando, la definicién de su estructura
y contenido, asi como de un disefio que, desde ese plano
conceptual, favorezca el manejo y comprension del mismo.

2.2.8.15 (V) El primer modelo de la informacién mostrara ésta, ademas
de en informes, resimenes y estadisticas, mediante graficos
que permitan de un sencillo vistazo realizar el seguimiento de
los diferentes indicadores.

2.2.8.16 (V) Para cada indicador, y panel de indicadores, se definira un
sistema de semaforos (o similar) y graficos que, combinado con
un sencillo cédigo de colores, permitira al usuario interpretar,
visual e intuitivamente, los datos. Para ello se medira el grado
de cumplimiento de la medida y la desviaciéon con los datos
esperados.

2.2.8.17 (V) El Cuadro de Mando para el Cabildo estara formado como
minimo por los indicadores que conformen el catélogo,
teniendo en cuenta que para su seleccion que los indicadores
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deberan poder ser obtenidos de las fuentes de datos
resultantes de la ejecucién de los componentes del presente.

2.2.8.18 (V) Sera objeto del presente proyecto el disefio, a partir de los
indicadores que constituyen el Cuadro de Mando diseiiado e
implementado en el punto anterior, un nimero aproximado de
50 informes.

2.2.9 Gestion Del Cambio

La implantacion de la iniciativa en el Cabildo implica un proceso de
transformacion importante ya que se modifican relaciones entre departamentos,
aparecen nuevos procedimientos de actuacion y evolucionan los mecanismos de
prestacidn de los servicios publicos. Es por tanto necesario desarrollar un continuo
proceso de gestidon del cambio a medida que se van desarrollando las diferentes
actuaciones. El desarrollo de la iniciativa debe entenderse como una oportunidad
para innovar en todos los aspectos de la gestién municipal.

Teniendo en cuenta que la gestion del cambio es un elemento critico en el
resultado final del proyecto, se deberdn poner a disposicién del Cabildo las
herramientas necesarias para facilitar esta gestion.

El adjudicatario realizara las siguientes actuaciones con el fin de ayudar al
Cabildo en este proceso de cambio, reducir resistencias, conseguir la colaboracién
de los agentes implicados y ayudar en el éxito del proyecto:

2.29.1 (V) Definicién y desarrollo de un plan de comunicacién
interno. Su objetivo principal es informar y lograr el
entendimiento y compromiso de todos los agentes
involucrados en las actuaciones de cambio. Este plan de
comunicacién interno deberd desarrollar al menos las
siguientes dimensiones:

. Operativa: que debera dar respuesta a las modificaciones en la
forma de prestar los servicios que se derivan de la implantacién de la
Iniciativa. Esta dimensiéon se complementard con la definicién de
nuevos procedimientos de actuacion que se solicitan en cada uno de
los componentes.

. Estratégica que debera dar respuesta al por qué se esta
realizando la iniciativa y los beneficios que traera su implantacion y
posterior desarrollo.
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Para el desarrollo de este plan el adjudicatario deberd proponer
actuaciones concretas que coordinadas con el resto de actuaciones como las
de capacitacion faciliten el desarrollo del proyecto.

2.2.10 Estrategia De Evolucion De La Solucion A Un Servicio En La
Nube

Con el fin de planificar posibles evoluciones de la solucién implantada, se
realizara y se pondra a disposicién del Cabildo una estrategia completa de evolucion
de la solucién implantada “on-premise” a una solucién en modo servicio en sus
diferentes variantes SaaS, laaS etc, que recogiendo las obligaciones de
mantenimiento del servicio y de la propiedad de los activos por parte del Cabildo
durante al menos 5 afios, proporcione la informacién necesaria tanto técnica como
economica (modelos de costes, etc). Este documento debera incluir al menos la
siguiente informacion:

* Informacién técnica: recogera todos los elementos técnicos y
metodolégicos necesarios para transferir la soluciéon implantada a un
modelo de servicios. Debera incluir al menos:

o Alternativas tecnoldgicas

o Procesos necesarios para la migraciéon

o Factores de riesgo del proceso y propuestas de mitigacion.
* Informacién econémica asociada a los diferentes modelos de servicio:

o Andlisis de costes para los diferentes modelos propuestos.

o Escenarios de recuperacion de la inversion en funcién del
ahorro.

o Comparativa de costes respecto a la situacion actual (on-
premise) teniendo en cuenta periodo de amortizacién de
equipos actuales, coste de personal etc.

La migracién de la plataforma en un futuro a un entorno On Cloud seria
responsabilidad del Cabildo.

2.3 COMPONENTE 2: SISTEMA DE INFORMACION GEOGRAFICA
(GIS)

El objetivo de la implantacién del Componente 2 es disponer de un sistema de
informaciéon geografica (GIS) donde pueda integrarse y unificarse toda la
informacién con componente espacial de la isla.
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(V) Este componente constard de todo el equipamiento
hardware y software necesario para la operatividad de la
solucién y para su integracion con los sistemas indicados.

() El adjudicatario suministrard y/o desarrollard e
implantara un GIS corporativo con el siguiente alcance:

Disefio y construccién de un GIS corporativo
Cartografia necesaria
Generacion de los callejeros municipales de los municipios de la isla.

Procesado y tratamiento de la informaciéon que se indica en los

diferentes componentes del presente pliego para su carga en el GIS
corporativo.

2.3.1.3 (V) El Sistema de Informacién Geografica (GIS) se tratara de

un sistema integrado por diferentes componentes
interconectados.

2.3.1.4 (V) El Sistema de Informacién Geografica (GIS) a implantar

contemplara al menos los siguientes componentes:

1. Datos: Son necesarios para hacer que el resto de componentes de un GIS
cobre sentido y puedan ejercer su papel en el sistema. El conocimiento
exhaustivo de los datos y su naturaleza resulta obligado para un buen GIS
corporativo.

2. Procesos. Métodos enfocados al andlisis de los datos: El GIS incorporara
una serie de formulaciones que permite la obtencién de resultados y el
andlisis de los datos espaciales. Estas formulaciones representan
procesos que pueden ser sumamente sencillos o enormemente
complejos (a simplificar) y que deberan ser trabajados en la fase de
Andlisis Funcional y Disefio (apartados 2.23.1.2 y 2.23.1.3 del pliego de
prescripciones técnicas). Su origen puede ser muy variado, y no derivan
necesariamente del &mbito puro de la geografia.

3. Visualizacion. Métodos y fundamentos relacionados con Ila
representacién de los datos. En el caso particular de la informacién
geografica, la visualizacidn no solo es una forma mas de trabajar con esa
informacion, sino que resulta la forma principal de explotar dicha
informacion, ya que en general hace mas facil e intuitivo el tratamiento
de esa informacidn.
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4. Tecnologia. Software y hardware GIS. Se debera tener en cuenta dentro
de este componente tanto el hardware sobre el que se van a ejecutar las
aplicaciones GIS, como dichas aplicaciones, es decir el software GIS. El
software es el encargado de operar y manipular los datos, desde las
aplicaciones clasicas que permiten visualizar, gestionar y analizar los
datos geograficos, hasta herramientas mas especializadas que se centran
en alguno de estos campos, o bien componentes que pueden incluso
pasar a formar parte de otras aplicaciones fuera del ambito GIS.

5. Factor Organizativo: El sistema GIS requiere una organizacién y una
correcta coordinacion entre sus distintos elementos. Especialmente
importante es la relacién entre las personas y departamentos que forman
parte del sistema GIS dentro del Cabildo, asi como la relacién de todos los
elementos con los datos, sobre los cuales actian de un modo u otro. Ello
ha propiciado la aparicién de, entre otros, elementos que pretenden
estandarizar los datos y gestionar estos adecuadamente.

2.3.1.5 (V) La solucién debe contemplar el objetivo de construir un
GIS corporativo desde dos puntos de vistas:

— Enfoque estratégico/negocio: Procesos, funcionalidad, necesidades,
alcance.

— Enfoque técnico-integracion: Integracion con el resto de componentes de
la presente licitacion.

2.3.1.6 (V) Para ello en las fases de Andlisis y Disefio (apartados
2.23.1.2 y 2.23.1.3 del pliego de prescripciones técnicas) se
deberan contemplar al menos las siguientes tareas en relacion
con el GIS:

1. Recopilacion de informacion: recopilacion de la informacién necesaria
para analizar cada uno de los componentes del sistema. Desde un
enfoque técnico (integraciones, sistemas, BBDD) a un enfoque
estratégico (procesos, usuarios, necesidades).

Se realizard una ronda de reuniones para obtener la situacién actual
de los componentes y las necesidades de cada uno de ellos enfocadas a la
construccion del GIS Corporativo.

El objetivo es tener un inventariado completo de:
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o Informaciéon geografica ya existente relacionada con los
componentes que se contemplan en el presente pliego,
susceptible de ser georreferenciada y normalizada.

o Necesidades y requisitos de alcance funcional a cubrir o
solucionar con el nuevo GIS. Esto incluye que el adjudicatario
debe suministrar e implantar la cartografia de la isla y los
callejeros municipales.

2. Analisis y Diagndstico: En esta fase una vez obtenido el estado actual, se

plantearan soluciones de cara a obtener el escenario deseado. Se realizara
un diagnoéstico de la organizacién en el que identificara una propuesta de
estrategia general y una metodologia de trabajo para el GIS corporativo. El
diagnostico general incluira:

e Andlisis de la situacién actual, de necesidades y de posibilidades.

e Datos susceptibles de ser cargados (inventario de informacién a
cargar en el GIS, tanto ya existente como que se vaya a generar
fruto de las tareas a acometer en el presente pliego en los
diferentes componentes).

e Tipos de tratamiento necesarios (calidad del dato,
georreferenciacidn, normalizacion de formato, etc.) junto con los
sistemas y aplicaciones disponibles para el procesado y
explotacion de la informacion.

e Disefio del modelo de datos (tablas y campos de cada tabla) y
principales capas tematicas.

e Procedimientos que serdan necesarios poner en marcha para
cubrir las necesidades detectadas.

3. Propuesta de implantacién, consensuada con los responsables del

proyecto.

2.3.1.7 (V) E1 GIS corporativo a implantar debera estar basado en los
siguientes pilares:

Interoperabilidad: mediante una arquitectura orientada a servicios y el
uso intensivo de estdndares abiertos que favorezcan el intercambio de
informacion con otros sistemas y fuentes de informacién disponibles.

Sostenibilidad: el enfoque propuesto debera adaptarse a las necesidades,
dejando un camino abierto al crecimiento en base a las necesidades que
se identifiquen en el corto y medio plazo.
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— Flexibilidad: que permita incorporar facilmente nuevas fuentes de
informacion de forma sencilla y estableciendo las directivas de seguridad
y acceso basadas en politicas de visibilidad asociadas a distintos perfiles
de usuario de acuerdos con las directrices de la administracién local.

2.3.1.8 (V) El Sistema de Informacién Geografica (GIS) debera ser
creado conforme las especificaciones de la Directiva INSPIRE.

2.3.1.9 (V) El repositorio de datos del Sistema de Informacién
Geografica (GIS) estara centralizado en la infraestructura que
se solicita en el apartado 2.18 COMPONENTE 17:
INFRAESTRUCTURA CENTRAL DE SOPORTE A APLICACIONES
Y COMUNICACIONES (CPD).

2.3.1.10 (V) La carga de datos debera atender a un protocolo que
debera abarcar una serie de actividades basicas:

— Andlisis de la informacién de origen.
— Verificacién de la consistencia. Deteccién de errores.
— Correccién de errores.

2.3.1.11 (V) El repositorio de datos contendra la informacién tanto
geografica como alfanumérica. Independientemente de su
naturaleza. El modelo de datos debe:

— Recoger todas las entidades de relevancia.

— Definir de forma univoca las capas que va contener el sistema
(informacidn grafica y/o cartografica).

— Recoger todas las relaciones existentes entre las entidades de manera
que pueda accederse a los datos relacionados, con cualquiera de las
entidades mediante procesos sencillos.

— Incluir las claves de acceso a las entidades.
— Describir completamente las entidades de datos con todos sus atributos.
— Asegurar la integridad de los datos.

2.3.1.12 (V) La estructura de datos debe estar basada en estandares
internacionales del Open Geospatial Consortium (OGC) para
facilitar la interoperabilidad con servicios externos y el
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intercambio de informacién y consumo de servicios entre las
administraciones, como pueden ser:

—  WMS (Web Map Service)

— WEFS (Web Feature Service)

— SLD (Styled Layer Descriptor)

— GML (Geography Markup Language )

— KML (Keyhole Markup Language)

2.3.1.13 (V) El sistema a implantar ser4 escalable.

2.3.1.14 (V) El sistema debe permitir la organizacién en médulos de
gestion territorial de ambito local: planificacion urbanistica,
catastro, padron, actividades contaminantes, patrimonio,
infraestructuras, licencias de obra, licencias de actividad,
difusién de mapas Web, etc.

2.3.1.15 (V) Debe disponer de un administrador de cartografia y
permitir incorporar cartografia de base y georreferenciar la
informaciéon (como pueda ser informaciéon relativa al
desarrollo de la gestién local).

2.3.1.16 (V) Debe tener la capacidad de servir y visualizar mapas.

2.3.1.17 (V) Debe permitir el manejo de fuentes de informacién
heterogéneas tanto graficas como alfanuméricas, el sistema de
coordenadas de referencia en el que se almacenara la
informacion serd ETRS89.

2.3.1.18 (V) Debe aportar un repositorio central de informacién que
garantice la estandarizacion y normalizacion de los datos que
almacena.

2.3.1.19 (V) Debe permitir manejar la informacién histérica de los
cambios que se producen sobre la informacion.

2.3.1.20 (V) Debe tener capacidad de organizacién del modelo de datos,
que permita albergar los datos a la vez que los normaliza, y de
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manipulacién de manera sencilla de las capas de informacion
geografica.

2.3.1.21 (V) Debe disponer de un sistema con herramientas de edicién
grafica, que permitan realizar las funciones de dibujo mas
habituales, asi como herramientas de analisis topolégico y
analisis espacial.

2.3.1.22 (V) Debe disponer de herramientas de gestién de capas.

2.3.1.23 (V) Debe tener capacidad de administrar los usuarios y los
dominios del sistema. Debera estar integrado con el sistema de
autorizacién y autenticacién conforme lo descrito en el
apartado 2.1.16 Medidas de seguridad y cumplimiento de
normativa.

2.3.1.24 (V) El adjudicatario implantara un visor cartografico, con las
siguientes caracteristicas minimas:

— Dispondra de un arbol de capas y de la seccidn de canales, que permitira
gestionarlos y decidir como se muestran sobre el mapa. Se visualizaran
los controles de zoom, importaciéon y edicion de capas y los médulos de
informacién adicional. Se mostraran las capas que estén seleccionadas.

— Todalainterfaz visual sera adaptada al aspecto que se determine durante
las fases de Analisis y Disefio (apartados 2.23.1.2 y 2.23.1.3).

— Se identificardn y seran facilmente accesibles las funcionalidades GIS
mas usuales: zoom, impresién, vistas anterior y siguiente,
desplazamiento (panning), edicién, informacién, etc. y otras mas
avanzadas, como al menos las siguientes:

o Busquedas predeterminadas:
» Por coordenadas UTM, sexagesimal, decimal.

* Por limite administrativo, que habra que definir en la fases
de Andlisis y Disefio (apartados 2.23.1.2 y 2.23.1.3).

o Medicion: Distancias recorridas desde un punto inicial a final con
tantos puntos intermedios como sean necesarios. También sera
posible medir perimetros, elementos existentes, areas, etc.
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Filtrados y consultas: Desde el panel de consultas por criterios
alfanuméricos se podran ir incluyendo diversos filtros sobre los
campos de las capas seleccionadas en cada momento.

Consulta de coordenadas: se podran visualizar las coordenadas
del lugar en la que el usuario seleccione en el mapa.

— Con respecto a la edicidn, deberan proveerse herramientas “in-line” que
permitiran realizar modificaciones que, en su caso, podran consolidarse,
pasando a formar parte del GIS:

O

Modificar elemento: Modificar un elemento ya dibujado.
Permitird cambiar un punto de posicién, o afiadir/mover vértices
a una linea o poligono y cambiar los valores alfanuméricos.

Seleccion de elemento: Cuando se activa podra realizarse la
seleccién de uno o mas objetos en el mapa para poder realizar con
ellos alguna operacién posterior.

Anadir etiqueta. Permitira colocar un texto en cualquier posicion
del mapa de forma temporal.

Dibujo de puntos, lineas y poligonos.

Crear buffer o drea de influencia sobre elementos. Permitira
abrir una ventana en el que el usuario introduce el radio del buffer
y dibuja el area de influencia de los elementos de una capa con el
radio indicado. El radio podra indicarse en diferentes unidades de
medida.

Creacion de un nuevo elemento a partir de sus coordenadas
Eliminar elementos
Anadir/Eliminar datos de capas seleccionadas

Salida de impresion: impresion de mapas de forma sencilla y
configurable

— Se dispondra de herramientas para crear o importar nuevas capas de
informacion a partir de archivos externos.

— El usuario dispondra en todo momento de un listado de capas y las

diversas opciones disponibles de las mismas.

— Por medio de controles tipo “ver mas” o “canales disponibles” podran
afiadirse capas publicas al visor. Ademads, el sistema dispondra de
controles especificos para cada una de las capas. Segin la naturaleza de
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cada una de ellas, algunos de estos controles podrdn estar o no
disponibles.

2.3.1.25 (V) Cuando se realicen cargas de informacién en el sistema de
forma temporal, éstas podran hacerse persistentes entre las
capas disponibles, con el objeto de seguir trabajando sobre
ellas, o solicitar su publicacion en el GIS de cara al ciudadano.

2.3.1.26 (V) Con respecto a la administracién del GIS, se permitira
gestionar la informacién, en base a la politica de permisos que
se establezca. Publicando nuevas capas de informacién
geografica y actualizando las ya existentes:

— Edicién/Adicién/Publicacién/Borrado de capas cartograficas.

— Edicion/Adicién/Publicacién/Borrado de informacién multimedia.
— Edicién/Adicién/Publicacién/Borrado de usuarios.

— Estadisticas e informes.

2.3.1.27 (V) El GIS municipal debera disponer de una capa de
integracion basada en servicios WEB.

2.3.1.28 (V) El adjudicatario implantara los callejeros necesarios para
los municipios de la isla, que al menos tengan las siguientes
funcionalidades:

— Se presentard en un visor (visor del callejero), con ejes de calle y nimero
de portal.

— Se procedera a la revision y correccién tanto de sus datos como de las
geometrias.

— Lainformacién de base que se disponga en las bases de informacién del
Cabildo (como INE, Catastro, Padrén, etc) deberd ser cargada en el
callejero a implementar.

2.3.1.29 (V) Depuracién y revision de errores. Tras la carga de los datos
existentes y que se hayan definido durante la fase de
recopilacién de informacion, el adjudicatario debera proceder
a la depuracién de los mismos, asi como a la correcciéon de los
errores detectados, como pueden ser duplicidades,
inconsistencias, contradicciones, asi como correcciéon de
geometrias, cierre de poligonos, etc.
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2.3.1.30 (V) El Sistema de gestién de datos geograficos debera estar
disefiado con tecnologias Web estiandar que facilite su
integracién con otros sistemas.

2.3.1.31 (V) Debera integrarse, asi mismo, con todos los restantes
componentes definidos en este pliego y que deban ser fuente o
destino de informacién georreferenciada. La integracion
debera velar por la coherencia de los datos, de forma que la
informacion georreferenciada que se utilice tanto en el sistema
GIS como en el resto de componentes (para su visualizaciéon
y/o servicios funcionales/operativos) sea la misma

2.3.1.32 (V) El sistema GIS a implantar deberd estar basada en
software que cumpla con lo indicado en el apartado 2.1.6
Software del presente documento.

2.3.1.33 (\/) Los productos software que se implanten estaran,
obligatoriamente, construidos utilizando los entornos y
lenguajes de desarrollo de uso mayoritario.

2.3.1.34 (V) Estard basado en estindares reconocidos de
interoperabilidad y web semantica.

2.3.1.35 (V) Estara construido sobre estandares abiertos de Internet y
movilidad, asi como sobre la base de protocolos ya existentes
y nuevos que soportan la integracién con cualquier tipo de
fuente de datos o aplicaciones de terceros: http, XML y SOAP,
Web Services, etc. De este modo se facilitara la integracion de
los servicios que se implanten y los que en el futuro sea
necesario incorporar. Una aplicacion abierta debe adherirse a
estandares, integrarse con aplicaciones de terceros y utilizar
tecnologias y servicios de diversa indole.

2.3.1.36 (V) El sistema GIS sera un sistema modular, flexible y escalable
disefiado para facilitar la integracién de nuevos sistemas y la
incorporacién de nuevos contenidos sin necesidad nuevas
instalaciones o adaptaciones.

2.3.1.37 (V) Los nuevos servicios que se vayan implantando seran
tratados como modulos o subsistemas; siendo viable y sencilla
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su integracién en el conjunto del sistema. Los sistemas
implantados permitirdn el incremento de funcionalidades y
servicios, de acuerdo con las necesidades de un sistema sujeto
a cambios evolutivos continuos. De igual forma, contemplaran
el incremento de prestaciones necesarias para poder atender
tanto al incremento de servicios como al niimero de usuarios
que accedan a los mismos.

2.4 COMPONENTE 3: GESTION DEL SERVICIO DE TRANSPORTE

El objetivo de la implantacion de este componente serda el suministro,
instalacion, configuraciéon y puesta en marcha de una solucién para la gestién del
servicio de transporte en la isla, que permita, tanto al Cabildo como al usuario de la
red de transporte, mejorar el servicio y aumentar el conocimiento sobre el sistema
de transporte de la isla y lo que ocurre a bordo de los vehiculos.

El componente deberd contemplar al menos los siguientes elementos
funcionales o sistemas:

e Billética y Recaudacion, tanto a nivel central como a bordo de los
vehiculos (billética embarcada). Incluye la implantacion de un
sistema de tarjeta de transporte sin contacto para el ciudadano.

e Sistema de ayuda a la explotacién (SAE), que permita realizar la
gestion, monitorizacién y control del servicio de transporte publico
de viajeros por carretera de la isla de El Hierro, y por tanto de la
operativa de los vehiculos que integran la flota.

e Informacién y sefializacidén para el viajero, utilizando los paneles
informativos en las estaciones de autobuses y en las paradas.

2.4.1 Suministro e Instalacion de Equipamiento Hardware

2.4.1.1 (V) Se debera suministrar e instalar el siguiente equipamiento
minimo:

e Equipamiento necesario para la gestion del servicio de transporte en
15 vehiculos, que permitira al menos la siguientes funciones:

o Expedicion de billetes a bordo y validaciéon de tarjetas de
transporte a bordo.

o Equipamiento necesario para el SISTEMA DE AYUDA A LA
EXPLOTACION (SAE) y que permita saber en tiempo real el
estado de lared de Transporte.
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o Terminal mévil de radio digital TETRA , con las mismas
caracteristicas que las solicitadas en el apartado 2.13
COMPONENTE 12: DOTACION DE EQUIPAMIENTO PARA
FLOTAS, para la comunicacidn bidireccional de voz y datos
entre los vehiculos (y/o el equipamiento que se despliegue en
los vehiculos) y el CECOPIN.

1 maquina Impresora/Codificadora de tarjetas de transporte
3 maquinas recargadoras de tarjetas de transporte.
2 lectores portatiles de tarjeta de transporte, para inspeccion.

3 Paneles Informativos en estaciones de autobuses y 2 Paneles de
Parada en paradas de autobuses.

2412 (V) La alimentacién eléctrica seguird lo marcado en el
apartado 2.1.17 Suministro de energia a los diferentes
sistemas a instalar , salvo las particularidades que puedan
indicarse en el presente componente. De este modo, en el caso
del equipamiento a instalar en los vehiculos debera tenerse en
cuenta la alimentacién a través de la propia bateria de los
vehiculos (sin que afecte al funcionamiento de los vehiculos) o
de las baterias del propio equipamiento a suministrar e
instalar.

2413 (V) La instalacién del equipamiento en los vehiculos, se
realizard conforme a la normativa asociada y teniendo en
cuenta que no afecte a la ITV de los vehiculos.

2.4.1.4 (V) Dentro de las pruebas a realizar, una vez finalizada la
instalacion, se incluiran las comprobaciones necesarias para
verificar que la instalaciéon no ha influido en el correcto
funcionamiento del vehiculo.

2415 (V) El equipamiento embarcado, que se instale en los
vehiculos, debera estar preparado para las condiciones de
funcionamiento a las que se vera sometido, en cuanto a indice
de proteccion IP, resistencia a los rebotes, vibraciones,
choques, compatibilidad electromagnética, tener en cuenta el
limite de exposicién humana a radiaciones de radiofrecuencia,

etc.
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Y EMPRESA

2.4.1.6 (V) Tanto la comunicacién entre el CPD del Cabildo y el Centro

de Control de TransHierro, asi como el reflejo del sistema en el
Centro de Control de TransHierro serd responsabilidad de El
Cabildo.

EQUIPAMIENTO EN VEHICULOS PARA EXPEDICION DE BILLETES Y VALIDACION DE
TARJETAS

2.4.1.7 (V) El adjudicatario deberd suministrar e instalar en 15

vehiculos el equipamiento necesario para la expediciéon de
billetes a bordo y la validacién de tarjetas de transporte a
bordo, que permita realizar las funcionalidades requeridas
dentro de este componente y que al menos disponga de las
siguientes caracteristicas:

Pantalla LCD tactil retroiluminada, con teclado integrado, con
regulaciéon del brillo y funcionamiento en modo nocturno, para
interaccion del conductor con el sistema expendedor de billetes. La
pantalla debera disponer del tamafio adecuado teniendo en cuenta su
instalacion en vehiculos (guaguas).

Impresora con tecnologia térmica de alta durabilidad y corte
automatico de papel, con resolucién grafica adecuada para el uso al
que esta destinado.

Deteccion de bajo papel y papel agotado.
Lector o validador de tarjetas sin contacto (tarjeta de transporte).

Debera disponer de compatibilidad con estdndares de
interoperabilidad con tarjetas, para la integracion de este medio de
pago a futuro.

Al menos 2 mddulos SAM (Secure Access Module).

Lector de c6digo de barras de 1 o 2 dimensiones (tipo PDF 417, UPS,
QR, etc.).

Pantalla de informacidén al viajero con pictogramas de aceptacion y
rechazo.

Zumbador incorporado.

Sistema Operativo compatible con la solucién global.
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Memoria RAM y SRAM suficiente para el 6ptimo funcionamiento de
la solucion.

Bateria de resguardo de al menos 5 afios de duracion.

Reloj de tiempo real con bateria de resguardo de al menos 5 afios de
duracién.

Capacidad de almacenamiento primario y secundario (basado en
tecnologia Flash o similar) suficiente para el 6ptimo funcionamiento
de la solucidn.

Puertos de Comunicacién necesarios para la solucién (la
comunicacién, a través de TETRA, puede ser Unica para todo el
equipamiento a desplegar en el vehiculo).

EQUIPAMIENTO EN VEHICULOS ASOCIADO AL SISTEMA DE AYUDA A LA EXPLOTACION
(SAE)

2.41.8 (V) El adjudicatario deberd suministrar e instalar en 15
vehiculos el equipamiento necesario que permita realizar las
funcionalidades requeridas dentro de este componente para el
Sistema de Ayuda a la Explotacién y que al menos disponga de
las siguientes caracteristicas:

Receptor GPS.

Debe permitir poder realizar una llamada de voz normal de forma
sencilla, como por ejemplo, a través de una tecla especifica.

Debe permitir enviar mensajes por el conductor.

Debe permitir realizar una llamada de emergencia a través de una
tecla especial y mediante un dispositivo oculto (por ejemplo a través
de un botén de emergencia).

Entradas y Salidas digitales destinadas a detectar, al menos, el estado
de las puertas traseras del vehiculo (cada vehiculo dispone de una
puerta trasera), el pulsado del pedal de emergencia, la peticién de
apagado del dispositivo y el control de carga de la bateria.

Puertos de Comunicacién necesarios para la solucién (la
comunicaciéon, a través de TETRA, puede ser unica para todo el
equipamiento a desplegar en el vehiculo).
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e Puerto ethernet para conexidn de acceso al equipo.

e Deben disponer de las interfaces necesarias para a futuro poder
conectar el componente a paneles (interiores y/o exteriores) y
sistemas de voz y audio en el vehiculo (micr6fonos y altavoces) que
permitan presentar informacion a los pasajeros (como por ejemplo,
informacion sobre la linea, la préxima parada de la ruta, etc).

e Laplataforma o soporte sobre el cual se ancla el dispositivo tiene que
seguir un esquema de llave tinico para toda la flota, proporcionando
la interfaz eléctrica y de datos centralizada hacia todos los
dispositivos con los que deba comunicarse.

e Deber permitir configurar la informacién necesaria para seguimiento
y control del transporte, al menos: Identificativo de autobus,
Identificativo de conductor, Identificativo de linea y Nimero de viaje.

TERMINAL MOVIL DE RADIO DIGITAL TETRA EN VEHICULOS

2419 (V) El adjudicatario deberd suministrar e instalar en 15
vehiculos un terminal moévil de radio digital TETRA, con las
mismas caracteristicas que las solicitadas en el apartado 2.13
COMPONENTE 12: DOTACION DE EQUIPAMIENTO PARA
FLOTAS, para la comunicacion bidireccional de voz y datos
entre los vehiculos (y/o el equipamiento que se instale en los
vehiculos) y el CECOPIN.

IMPRESORA/CODIFICADORA DE TARJETAS

24110 () Se suministrarA e instalarda 1 maquina
Impresora/Codificadora de tarjetas de transporte. Su
ubicaciéon sera determinada por la direcciéon del proyecto
durante la ejecucion. Dispondra al menos de las siguientes
caracteristicas minimas:

e Dispositivo de impresién directa en tarjetas por sublimacion de
tintas/resinas térmicas (para tarjetas de las caracteristicas solicitadas en
el presente documento).

e Impresion borde a borde tanto en modo unilateral (simplex) como a dos
caras (duplex).

e (Capacidad de impresion a todo color y monocromo en el mismo
dispositivo con capacidad de imprimir texto alfanumérico, logotipo,
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fotografia, firmas digitalizadas, imagenes de co6digo de barras 1D / 2D,
etc.

e Impresion en calidad estandar: 300 x 300 puntos por pulgada

e Impresidn en alta calidad: 300 x 600 y 300 x 1200 puntos por pulgada
e 256 tonos por panel de color

e Velocidad de impresidn:

o A todo color: Hasta 220 tarjetas por hora, unilateral. Hasta 165
tarjetas por hora, a dos caras.

o Monocromo: Hasta 1.000 tarjetas por hora, unilateral.

e Alimentaciéon automatica. Entrada de al menos 50 tarjetas y salida de al
menos 25 tarjetas.

e Ranura para tarjeta de excepcion frontal.
e Separar la ubicacion del rechazo y la bandeja de sujecion.

e Deteccion de vacio de la tolva de entrada.

TARJETAS DE TRANSPORTE

2.4.1.11 () Se suministraran al menos 500 tarjetas de transporte, sin
contacto, de cara a que el componente pueda ponerse
plenamente en funcionamiento para los ciudadanos.

2.4.1.12 (V) Las tarjetas de transporte seguirdn los estandares
internacionales para este tipo de tarjetas de uso ciudadano
para servicios de transporte y en particular las normas ISO/IEC
14443 A/B e ISO/IEC 7810.

2.4.1.13 (\/) Las tarjetas de transporte a suministrar por el
adjudicatario deberan ser impresas con la impresora de
tarjetas solicitada en el presente documento (apartado
2.4.1.10), con el fin de verificar el correcto funcionamiento de
todo el sistema.

RECARGADORA DE TARJETAS
2.4.1.14 (V) Se suministraran e instalardn 3 maquinas recargadoras de

tarjetas de transporte que permitan la recarga de titulos de
transporte en las tarjetas de transporte. Inicialmente, la
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instalacién se realizard inicialmente en

las siguientes

estaciones de Valverde, El Pinar y Frontera, aunque las

ubicaciones definitivas se determinaran durante la ejecucion

por la direccion del proyecto.

2.41.15 () La Recargadora de Tarjetas debera cumplir al menos con

las siguientes especificaciones:

e Pantalla TFT, integrada, a color y de alta luminosidad.

e Impresora térmica integrada.

e Lector de tarjetas sin contacto (para tarjetas de transporte de las

caracteristicas solicitadas en el presente documento).

e Permitiralarecarga de billética (titulos de viaje) por el usuario, mediante

monedas y billetes. Permitird por tanto la devoluciéon de cambio al

usuario.

e Debera disponer de compatibilidad con estandares de interoperabilidad
con tarjetas, para la integracion de este medio de pago a futuro. Debera
disponer de puertos/ranuras para permitir integrar en un futuro el pago

por tarjetas bancarias.

e Lector de cddigo de barras de 1 o 2 dimensiones (tipo PDF 417, UPS, QR,

etc.).

e Sistema Operativo compatible con la solucién global.

e Memoria RAM suficiente para el 6ptimo funcionamiento de la solucién.

e Tarjeta de memoria secundaria basada en tecnologia Flash o similar.

e (Capacidad de almacenamiento primario y secundario (basado en

tecnologia Flash o similar) suficiente para el 6ptimo funcionamiento de

la solucién.

e Puertos de Comunicacién necesarios para la solucion. En las ubicaciones

se dispone de conexion Ethernet.

2.4.1.16 (V) Se suministraran 2 lectores portatiles de tarjetas de
transporte para la realizacién de tareas de inspeccién.

2.4.1.17 (V) Estos lectores portatiles de tarjetas deberan tener las

siguientes especificaciones minimas:
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Medidas reducidas. Dimensiones maximas de 20 cm x 10 cm x 10 cm.
Pantalla TFT, integrada, a color y de alta luminosidad.
Impresora térmica integrada.

Lector de tarjetas sin contacto (para tarjetas de transporte de las
caracteristicas solicitadas en el presente documento).

Debera disponer de compatibilidad con estandares de interoperabilidad
con tarjetas, para la integracion de este medio de pago a futuro.

Lector de c6digo de barras de 1 6 2 dimensiones (tipo PDF 417, UPS, QR,
etc.).

Sistema Operativo compatible con la solucién global.
Memoria RAM suficiente para el 6ptimo funcionamiento de la solucidn.
Tarjeta de memoria secundaria basada en tecnologia Flash o similar.

Capacidad de almacenamiento primario y secundario (basado en
tecnologia Flash o similar) suficiente para el 6ptimo funcionamiento de
la solucién.

Puertos de Comunicacién necesarios.
Autonomia suficiente para una jornada de trabajo (8 horas).

Base o cable que permita la recarga.

PANELES INFORMATIVOS EN ESTACIONES Y PANELES DE PARADA

2.4.1.18 (V) El adjudicatario debera suministrar e instalar, al menos, 3
paneles informativos en estaciones de autobuses,
inicialmente en las siguientes ubicaciones:

e Estacion de Valverde: Ubicaciéon: 27°48' 16.47"N 17°54' 47.30"0
e Estacion de El Pinar: Ubicacion: 27°42' 5.43"N 17°58' 50.43"0
e Estacion de Frontera: Ubicacion: 27°45' 14.27"N 182 0' 38.86"0

La ubicacién definitiva sera determinada por la direccién del proyecto
durante la ejecucidn.

2.4.1.19 (V) Los paneles informativos deben tener capacidad para
representar no solo lineas de texto alfanumérico, sino también
incluir graficos, sindpticos, efectos como el parpadeo, etc. Por
ello se debe plantear una solucién de Matriz Grafica de LEDs
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Ambar, de resolucién entorno a 32x160 pixeles, en un tamafio
de pantalla de aproximadamente 720 mm de ancho por 144
mm de altura que permitird la mejor visualizacién posible
tanto a distancias cortas (el factor mas importante para este
Panel) como a distancias largas.

2.4.1.20 (V) El panel informativo permitird mostrar simultaneamente,

al menos, seis lineas de 24 caracteres con posibilidad de
paginacién y/o banda pasante en todos los sentidos.

2.4.1.21 (V) En cuanto a la informacién de caracter alfanumérico, los

paneles informativos deberan mostrar al menos la siguiente
informacion:

Numero de linea de autobus.

Destino.

Minutos para la llegada.

Mensajes predefinidos, corporativos, institucionales...

Fecha y hora.

2.4.1.22 (V) Lainformacién debera ser visible de noche con iluminacién

propia.

2.4.1.23 (V) El angulo de visibilidad ser de al menos 1702 en cualquier

direccion.

2.4.1.24 (V) El panel informativo debera ser de bajo consumo.

2.4.1.25 (V) La envolvente del panel informativo deberd tener la

siguientes caracteristicas minimas:

Antivandalica. Proteccién frontal con vidrio laminado antivandalico.

Acabado en pintura “epoxi”.

Proteccién Ultra Violeta.

El panel incorporard adicionalmente una ldmina de metacrilato
coloreado entre los LED y el vidrio.
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Colory serigrafia segiin los requerimientos indicados por los directores
del proyecto.

2.4.1.26 (V) El adjudicatario debera suministra e instalar, al menos, 2
paneles de parada, en las siguientes ubicaciones:

e Hospital.

o ID Parada: 1006.

o Posicion GPS: 27°48' 50.80"N 17°54' 53.22"0.
e San Andrés.

o ID Parada: 1004.

o Posicién GPS: 27°46' 14.56 "N 17°57' 16.81"0.

La ubicacién definitiva sera determinada por la direccion del proyecto
durante la ejecucion.

2.4.1.27 (V) Los paneles de parada a suministrar estaran basados en
monitores, que cumplirdn con las siguientes caracteristicas
minimas:

e Pantalla de 40”, resoluciéon de 1366x768 pixeles, de 1000 cd/m2,
con panel de matriz activa de color.

e Placa industrial con procesador adecuado para la solucion.

e Memoria RAM suficiente para el 6ptimo funcionamiento de la
solucién.

e (apacidad de almacenamiento suficiente para el O6ptimo
funcionamiento de la solucion.

e Puertos de Comunicacién necesarios en cada ubicacién para la
solucién.

e Puertos RS-232 y USB.

e Estructura metdlica de chapa de 1,5 mm de espesor con uniones
soldadas.

e (ristal protector de pantalla laminado antirreflectante, integrado
en marco.

e Marco deslizable verticalmente para servicio técnico.
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¢ Los monitores estaran pintados en negro con pintura en polvo
poliéster de no menos de 60 micras.

e Sistema de proteccion antigraffiti .
o Sistema de suportacion estdndar VESA (6 tuercas embutidas).

e Disponer de acceso a la informaciéon por audio para personas
invidentes o con discapacidad visual.

2.4.1.28 (V) La legibilidad y accesibilidad de la informacién
presentada, tanto en los paneles informativos de las estaciones
como en los paneles de parada, sera la 6ptima para la ubicaciéon
del punto y cumpliendo los requisitos descritos en la ley de
accesibilidad que proceda en cada caso.

2.41.29 () En ubicaciones donde pueda incidir la luz solar
directamente en la superficie del panel (panel informativo o
panel de parada) éste debera contar con una tecnologia de
contraste que garantice la perfecta legibilidad de Ila
informacion en esa circunstancia.

2.4.1.30 (V) En aquellas ubicaciones en las que pueda coincidir mas de
una parada, el adjudicatario colocara los paneles de forma que
lo puedan ver conjuntamente todos los viajeros.

2.4.1.31 (V) Para la comunicacién con la infraestructura central
asociada al servicio de transporte, el adjudicatario debera
dotar de comunicaciones moviles (GPRS/3G/4G) a cada
ubicacion (paneles informativos y de parada). El adjudicatario
debera facilitar dicho servicio de conectividad durante un
periodo de 6 meses desde la aceptacion del despliegue.

2.4.1.32 (V) Los trabajos de obra civil necesarios para la correcta
instalacion de los paneles seran acometidos por el Cabildo del
Hierro, incluyendo la acometida eléctrica.

2.4.1.33 (V) Estos trabajos de obra civil seran realizados bajo la
direccién y supervisiéon de una Direccidn Facultativa y una
Direccion de obra (que forman parte de otro expediente,
asociado al Proyecto de Obra), que se encargara de dirigir el
desarrollo de los trabajos en los aspectos técnicos, estéticos,
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urbanisticos y medioambientales, y de la ejecucién material de
la obra, controlando cualitativa y cuantitativamente la calidad
de lo ejecutado.

2.4.1.34 (V) El adjudicatario, de cara a la realizacién de los trabajos,
debera tomar todas las medidas necesarias para asegurar la
seguridad de los peatones y trafico rodado.

2.4.2 Suministro e Instalacion de Software

2.42.1 (V) El sistema estard integrado en la plataforma Smart
(COMPONENTE 1: PLATAFORMA SMART, BI Y CUADRO DE
MANDO) y por tanto se desplegara en la infraestructura central
definida en el COMPONENTE 17: INFRAESTRUCTURA
CENTRAL DE SOPORTE A APLICACIONES Y COMUNICACIONES
(CPD).

2.4.2.2 (V) La informacién relacionada con este componente debera
integrarse en el GIS (COMPONENTE 2: SISTEMA DE
INFORMACION GEOGRAFICA (GIS)).

2.4.2.3 (V) El adjudicatario debera suministrar e instalar el software,
que permita la configuracién, gestion y monitorizacién del
servicio de transporte en la isla. El componente debera
contemplar al menos los siguientes elementos funcionales o
sistemas:

e Billética y Recaudacion, tanto a nivel central como a bordo de los
vehiculos (billética embarcada). Incluye la implantacién de un
sistema de tarjeta de transporte sin contacto para el ciudadano.

e Sistema de ayuda a la explotacion (SAE), que permita realizar la
gestion, monitorizaciéon y control del servicio de transporte publico
de viajeros por carretera de la isla de El Hierro, y por tanto de la
operativa de los vehiculos que integran la flota.

e Informaciéon y sefializaciéon para el viajero, utilizando los paneles
informativos en las estaciones de autobuses y en las paradas.

2.4.2.4 (V) Desde el sistema se tendra que gestionar y controlar el
equipamiento desplegado en el componente.
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2.4.2.5 (V) La solucién permitira analizar, evaluar y ayudar en la
evolucién de la gestion del servicio de transporte en la isla,
para poder mejorar el servicio y la rentabilidad.

2.4.2.6 (V) Asi, entre los indicadores que debe permitir obtener la
solucién, y que se integraran en el Business Intelligence (BI) Y
Cuadro De Mando solicitado en el apartado 2.2.7. se deberdn
incluir los siguientes:

e Indicadores Estadisticos: relacionados con los datos totales de
importes, viajeros y kilémetros realizados. Entre otros:

o Andlisis del total de Recaudacion, total de Viajeros y total de
Kilémetros en rangos temporales especificos y configurables.

o Andlisis del total de Recaudacion, total de Viajeros y total de
Viajeros Kilémetros para una concesién de linea determinada
y en los rangos temporales especificos y configurables.

o Total de Recaudacidn y total de Viajeros que se desplazan en
una linea determinada desde una Parada Origen a una Parada
Destino y en el rango temporal especifico y configurable.

e Indicadores basados en los registros de las operaciones que se
realizan a bordo de tipo operacional o de recaudacién, asi como
expediciones y movimientos de una tarjeta determinada, conforme lo
definido en todos los requisitos del componente.

BILLETICA Y RECAUDACION. TARJETA DE TRANSPORTE

2.4.2.7 (V) Eladjudicatario suministrara e instalara un sistema para la
gestion de la billética, tarjetas de transporte y recaudacién, que
permita tanto el tratamiento de toda la informacién y gestiones
relacionadas con la billética y tarjetas de transporte asi como
el control exhaustivo de la liquidacién y entrega de
recaudacion por los conductores, en relaciéon a los servicios
realizados.

2.42.8 (V) El sistema debe permitir construir y dar forma a los
cuadros de precios asociados al esquema tarifario que la
operadora de transporte tiene o quiera poner en marcha. Asf
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debera permitir la definicién de diferentes tipos de titulos de
viaje y precios. El adjudicatario debera definir en coordinacién
con la direccién del proyecto, la casuistica de billética
(teniendo en cuenta las necesidades en la isla en relacién con
titulos de transporte, politicas tarifarias, etc), y se encargara de
configurarla en el sistema, tras su validacion.

2.42.9 (V) En relacién con la gestién de la billética y tarjeta de
transporte, el sistema debera permitir las principales
operaciones de explotacién asociadas al respecto:

Pedidos, control de almacén

Gestion de medios de pago. Gestiéon de la informacién econémica
asociada a la adquisicion y recarga de billetes y tarjetas por los
usuarios, permitiendo controlar el medio pago (monedas y billetes
dentro de este proyecto, pago con tarjeta cuando se habilite esta
opcién en un futuro, etc) y donde se realiza (maquina recargadora, en
el vehiculo,...).

Ventas y facturacion

Gestionar la emisidn, codificacién e impresiéon de las tarjetas sin
contacto a los usuarios del transporte.

Consolidacién de toda la informacién asociada a las tarjetas sin
contacto: emision, codificacién, impresidn, ventas, recarga, lista
negra,...

Permitir la recarga de tarjetas sin contacto.
Cancelacién de Tarjetas

Validacion. Uso de la tarjeta (titulos de viaje) por los ciudadanos en
los vehiculos.

Gestion de los clientes (usuarios de las tarjetas de transporte).

2.4.2.10 (V) En relacién con la gestién de la recaudacién realizada por
los conductores a bordo de los vehiculos, el sistema debera
estar preparado para un control integral de la misma, que
permita al menos:

Gestionar los servicios recaudados.

Gestionar los servicios pendientes de recaudar.
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e (Gestionar las recaudaciones de un conductor.
e Analizar la frecuencia de recaudacion de los conductores.

e Analizar la frecuencia de los servicios pendientes de recaudar.

SISTEMA DE AYUDA A LA EXPLOTACION (SAE)

2.4.2.11 (V) El adjudicatario deber4 suministrar e instalar el sistema que
permita la realizacidn de todas operaciones asociadas a la explotacion del servicio
de transporte, esto es, la gestién, monitorizacién y control del servicio de transporte
publico de viajeros por carretera de la isla de El Hierro, y por tanto de la operativa
de los vehiculos que integran la flota y los elementos asociados. De este modo, debe
permitir al menos:

e Controlary gestionar en tiempo real la explotacion de la flota.

e Facilitar la informacién que permita el andalisis del desarrollo del
servicio de transporte.

e Detectar de forma anticipada cualquier anomalia en la explotacién de
la flota.

o Definir y gestionar las incidencias de servicio.

2.4.2.12 (V) De este modo, en el SAE se deberan implementar al menos los
siguientes subsistemas/moddulos:

e Subsistema de control y gestion de la flota.
e Subsistema de monitorizacion.
e Subsistema de voz y mensajes.

e Subsistema de comunicacién para informacién al viajero.

Estos modulos deberan permitir al menos cubrir las siguientes
funciones:

e Gestionar la informaciéon de inicio/fin de servicio, inicio/fin de
expedicion e inicio/fin de movimiento.

e Conocer el estado del vehiculo respecto a la planificacion: en hora,
retrasado o adelantado.

e Conocer el tiempo estimado de llegada de un vehiculo a la préxima

parada.
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En los puntos de control o paradas, alertar al conductor de un retraso
en la salida (preferentemente mediante sefial acuistica).

Notificacion de las incidencias y/o averias en carretera.

Permitird la comunicacién bidireccional de voz y datos entre los
conductores y los operadores del centro de control.

(V) El subsistema de control y gestién de la flota deberd permitir

gestionar cada uno de los vehiculos del servicio de transportes y operar con ellos.
Debera permitir conocer su estado en todo momento, permitiendo gestionar y
visualizar (a través del subsistema de monitorizacién) cualquier tipo de evento en
el servicio. Durante la ejecucion, el adjudicatario, junto con la direccién del proyecto
identificara y definira todos los eventos posibles, incluyendo a priori al menos los
siguientes tipos:

2.4.2.14

Toma/fin de Servicio.
Comienzo/fin de viaje o expedicién.
Emisién de control.

Adelanto/retraso de evento (paso por parada, comienzo/fin
expedicion, comienzo/fin servicio).

Llamada enviada/recibida.

Envio de mensajes predefinidos

Conexion/desconexion por cualquiera de las redes disponibles.
Fallo/recuperacion de dispositivos implicados.

Vehiculo lleno.

Cualquier tipo de incidencia asociada con este componente 3.

(V) El subsistema de monitorizacién permitira la monitorizacién y

visualizacion de los vehiculos y su estado, tanto en tiempo real como en diferido. Su
principal funcién serd la de facilitar las herramientas necesarias para la observacion

y andlisis del desarrollo de los servicios, asi como la deteccion de posibles anomalias

en los elementos que forman parte de la explotacion del transporte. Al menos se
debera poder:

Mostrar y ocultar los vehiculos sobre mapa, a través de su posiciéon
geolocalizada.
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Monitorizar y visualizar los

eventos indicados anteriormente.

Se deben poder visualizar las incidencias tanto en la pantalla de

monitorizaciéon y visualiza

cion que forma parte de la explotacidn,

como mediante la generacién de pantallas emergentes (pop- ups), de

forma que al seleccionar
informacion detallada.

la pantalla emergente se muestre la

2.4.2.15 (V) El subsistema de monitorizacién debera permitir visualizar sobre
su cartografia todos los elementos gestionados y con la posibilidad de consultar el
historico de qué ha ocurrido en la explotacion en el pasado. Deberan contarse con al
menos los siguientes modulos funcionales:

e Mobdulo de visualizacién: debe permitir la monitorizaciéon y
visualizacion cartografica de la informacién de los distintos
dispositivos dados de alta en el sistema. Debe mostrar en un mapa, el
posicionamiento y el estado de los dispositivos refrescindose la
informacion con una frecuencia determinada por un parametro
configurable del sistema (inicialmente fijado en 30 segundos). Debe
ofrecer, al menos, las siguientes funcionalidades:

o Distribucién de distancia entre paradas, proporcionando la
distancia real.

o Posibilidad de realizar zoom sobre el mapa.

o Visualizacién de puntos relevantes.

o Permitir medicion de distancias entre puntos.

o Opcién para realizar comprobaciones respecto a la Base de
Datos (por ejemplo, verificar si una parada se encuentra
georeferenciada fuera de trayecto).

o Definicion de viales, esquinas, y demas pasos de la ruta, asi como
posibilidad de reposicionar la parada (moverla graficamente en
el mapa).

o Posibilidad de visualizar datos del conductor (foto, nombre,
apellidos, domicilio, teléfonos, fecha de nacimiento).

o Delimitacién de zonas en mapa.

o Posibilidad de marcar y guardar posiciones.

o Visualizacidén del estado de los elementos, mensajes y alarmas.
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o Permite la creacién de areas de control ubicadas en lugares

estratégicos con visualizacion de alarmas de paso en

determinadas franjas horarias.

o Busqueda de elementos, tales como vehiculos, puntos de interés,

puntos de incidencia, areas de control, paradas, etc.

o Seleccién automatica de area sélo con indicar el vehiculo.

o Informacidn sobre el vehiculo y estado al posicionar el sefialador

sobre él.

Médulo de regulaciéon: Debe permitir monitorizar y visualizar el

estado de la explotacién en

un espacio lineal virtualizado, mostrando

mediante diagramas lineales la informacién de lineas seleccionadas

previamente y los vehiculos que las estan realizando, refrescandose la

informaciéon con una frecuencia determinada por un parametro

configurable del sistema (inicialmente fijado en 30 segundos).

El diagrama lineal debe mostrar al menos la siguiente informacion

detallada de lineas y vehiculos.

o Vehiculos:
= Matricula.

=  Conductor.

=  Fecha.
= Servicio.
= Linea.

= Expedicion.

* Numero de viaj

eros.

» Intervalo de tiempo con el vehiculo siguiente.

» Intervalo de tiempo con el vehiculo anterior.

= Porcentaje de desviacion con lo planificado.

= Nivel de adelanto o de atraso si lo hubiere.

» Estado del vehiculo. Los estados que se contemplan
inicialmente son:

e Emergencia.

e Pérdida

de comunicacion.
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e Completo.
e Adelantado.
e Atrasado.
e No asignado.
e Alarmas técnicas.
e Alarma averia.
o Lineas:
» Estado medio de desviacion por linea.

El médulo de regulacién debe permitir gestionar la regulacién tanto
del vehiculo como de la linea. Al menos debe permitir:

o Regulacién de vehiculo:
= No cargar pasaje.
* Quedar sin pasaje.
= [ren vacio.
o Adelantarse.
= Recorrido corto.
= Introduccién de vehiculo de refuerzo.
= Eliminacién de coche.
o Regulacién de linea:
= Consolidacion de atraso/adelanto.
» Pérdida de vuelta.
= Pérdida de viaje.

e Moddulo histérico: debe permitir, a través de un mapa o de un grafico
lineal, visualizar la informacién asociada a un vehiculo o una linea
durante un periodo de tiempo, en particular la informacién asociada
a los servicios realizados por ese vehiculo o linea, teniendo asi acceso
a los detalles del servicio e incidencias surgidas en dicho intervalo.

2.42.16 (V) El subsistema de voz y mensajes permitird la comunicacién

bidireccional de voz y datos entre los operadores del centro de control y los
conductores, contemplando al menos las siguientes caracteristicas y

funcionalidades:
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Desde el conductor del vehiculo hacia el operador del centro de
control:

o Llamadanormal: puede ser solicitada por el conductor pulsando
una tecla especifica del equipamiento embarcado en el vehiculo
(v se establece inicamente por decisién del operador del centro
de control.)

o Llamada de emergencia: esta llamada puede ser solicitada por el
conductor y tiene prioridad sobre todas las demas. Se establece
mediante un dispositivo oculto (pisén de alarma o botén de
emergencia) y/o tecla especial y el operador del centro de
control tiene la opciéon de saber lo que esta ocurriendo en el
interior del vehiculo a través de micr6fono ambiente. Ademas
debera incorporar la funcionalidad de permitir en un futuro la
grabacién de imagenes a nivel local en el vehiculo y el envio de
éstas al sistema central (actualmente las guaguas no disponen
de cAmaras).

o Mensajes predefinidos. El conductor puede seleccionar el
mensaje predefinido que desee enviar al operador del Centro de
Control desde el SAE de Embarcado.

Desde el operador del centro de control y/o desde el terminal de
inspeccion hacia el conductor:

o Se podré establecer una llamada de voz a un vehiculo concreto
de una linea.

o Existira la posibilidad de envio de mensajes predefinidos y de
texto libre a un vehiculo concreto, a un conjunto de vehiculos
predefinido, a todos o varios vehiculos de una linea y a todos los
vehiculos de la flota.

Debera existir un registro de todas las comunicaciones.

El mddulo debe dar la posibilidad de configurar mensajes
predefinidos, indicando al menos si se trata de alarma, si requiere
confirmacién y el color en que se asocia a la alarma en el subsistema
de monitorizacién. Durante la ejecucion, se identificaran entre el
adjudicatario y la direccién del proyecto los mensajes que por defecto
deben ser configurados, y que inicialmente incluirdn al menos los
siguientes:

o Sin atender.

o Mensaje pendiente.
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o Pisén presionado.

o Peticion de voz.

o Vozen progreso.

o Voz abierta.

o Voz con el inspector.
o Megafonia abierta.

o Micro abierto.

o Contacto apagado.

o Fuera de sistema.

o Refuerzo de otro vehiculo.
o Averia.

o Alarma técnica.

o Sin GPS.

o Fallo pupitre.

2.4.2.17 (V) El subsistema de comunicacién para informacién al viajero,
implementara un médulo de comunicacién de toda la informacién necesaria para el
viajero, que desea mostrarse en los paneles informativos que se puedan instalar en
un futuro en los vehiculos (tanto en interior como en exterior), como son mensajes
predefinidos, mensajes instantaneos, mensajes por paneles, vehiculos, lineas,
parada, horas, etc. Debe contemplar al menos las siguientes funcionalidades:

e Facilidad para configurar mensajes y contenidos de los paneles
informativos del vehiculo, en base al tipo de panel, tipo de lugar y tipo
de informacién.

e Disposicion de la informacién en servicio Web para la comunicacién
con el sistema integral de informacion.

e Asociacién de mensajes predefinidos a paneles.

e Divisiéon de los mensajes en dos partes si se trata de un mensaje
excesivamente largo.

e Posibilidad de definir mensajes por zonas y entre horas, al entrar o
salir de la zona.

e Definicion de calendarios para visualizar los mensajes (tipo de dia,
temporada, dias que se excluyen, etc.).
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Gestion de mensajes predefinidos.

Posibilidad de enviar mensajes instantaneos.
Capacidad de solicitar acuse de recibo de mensajes.
Gestion de mensajes automaticos.

Al recibir mensajes, el controlador puede eliminarlo o abrir voz. La
voz puede trabajar en modo automatico (activarse automaticamente).

Mensajes concretos en paneles interiores (préxima parada, parada en
la que se detuvo, fecha, hora, etc).

INFORMACION Y SENALIZACION PARA EL VIAJERO

24218 (V) El adjudicatario deberd implantar un sistema de
informacion y sefializacion para el viajero, utilizando los
paneles informativos y de parada, asi como la app descrita en
el COMPONENTE 20: APLICACION MOVIL, que cumpla con las
siguientes funcionalidades:

Permitir conocer el estado de lared de transporte en tiempo real (horas
de paso de las expediciones, posibles retrasos, cambios de
expediciones, etc.).

Permitird mostrar la informacién relativa a la red de transporte de la
isla de El Hierro en estaciones y paradas, con una alta capacidad para
llegar a muchos usuarios en los momentos adecuados, a través de
paneles informativos y paneles de paradas.

El sistema deberd poder mostrar informacién en una app para
dispositivos moviles, con el propdsito de actuar como canal de
informacion hacia los usuarios de la Red de Transporte de la isla de El
Hierro. La descripcion de la APP mévil se recoge en el apartado 2.21
COMPONENTE 20: APLICACION MOVIL de este documento.

Disponer de mecanismos de informacién que permitan cubrir
funcionalidades en materia de difusién/publicidad.

Comunicaciéon de la informaciéon de planificacion de la Red de
Transporte.

Comunicaciéon rapida y eficaz de las incidencias en la Red de
Transporte.
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Actualizacion remota del software de los paneles y configuracién de sus
parametros de funcionamiento.

2.4.2.19 (V) El sistema permitir, al menos, el control de los siguientes
estados:

Monitorizacién del estado del panel de visualizacién: activo / no activo.
El nivel de la cobertura mavil.

Averias en los paneles (como por ejemplo, en el caso del panel de LED
que el Led esté fundido).

Gestion de la informacién que se debe mostrar en los paneles:
presentacion de textos programados, informacion sobre el servicio de
transporte para mostrar al viajero, etc.

Envio de textos formateados al conversor de texto a voz.
Control de la iluminacién y del consumo.

Funciones de autodiagnéstico.

Deteccion de pulsacion de botones, en caso necesario.

Deteccion de activacién del sistema por voz para invidentes.

2.4.2.20 (V) El sistema de informacién y sefializacién para el viajero,
utilizado en los paneles informativos y de parada debera
permitir asimismo el funcionamiento auténomo, en local, de
los mismos, para cuando se produzcan fallos en las
comunicaciones con la infraestructura hardware y software
central.

2.5 COMPONENTE 4: RED DE POSTES INTELIGENTES

La finalidad de este Componente es el suministro e instalaciéon de una red de
postes inteligentes para mejorar la seguridad de las personas que realizan
excursiones por los senderos en la Isla de El Hierro (que puedan realizar mediante
el poste una llamada de emergencia), al tiempo que proporciona informacién de
interés a los visitantes sobre el entorno de forma interactiva.

2.5.1.1 (V) El adjudicatario debera suministrar e instalar 13 postes
inteligentes. Las posibles ubicaciones donde se instalaran los
postes inteligentes son las siguientes (ver Anexo I):
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1. Faro de Orchilla. 272 42'23.16”N 182 8’ 49.23”0.
Sendero G131-A. Montafia de Orchilla - Monumento Meridiano.
2. Santuario de N2 Sefiora de los Reyes. 27243’ 48.53”N 182 7’ 12.00”0.
Sendero G131. Camino de la Virgen.
3. El Sabinar. 27245’ 3.17"N 1827’ 16.95"0.
Sendero PR-EH-9. Piedra del Regidor - El Sabinar.
4. Malpaso. 27243’ 32.09”"N 1822'21.90"0.
Sendero G131. Camino de la Virgen.
5. Los Llanillos. 272 45’ 29.91”N 18°2'13.82"0.
Sendero PR-EH-2.1. Camino de Los Llanillos.
6. Mirador de la Llania. 27° 44’ 20.22"N 172 59’ 26.72"0.
Sendero G131. Camino de la Virgen.
7. El Pinar (Tanajara). 27242’ 15.60”N 17259’ 1.28”0.
Sendero PR-EH-10. Camino del Pinar - Hoya del Gallego - El Tomillar -
Piedra del Regidor.
8. San Andrés. 272 46’ 32.88"N 17257°35.21"0.
Sendero PR-EH-11. San Andrés - San Andrés (Ruta del Agua).
9. Valverde. 27247’ 57.94”N 172 54’ 28.76"0.
Sendero PR-EH 5. Camino Valverde - Barranco Tifior - Puerto de la Estaca -
Valverde.
10. El Mocanal. 272 49’ 52.48”N 172 56’ 39.01"0.
Sendero PR-EH-7. Camino San Andrés - Pozo de las Calcosas.
11. Frontera (Plaza de la Candelaria). 272 45’ 19.25”N 182 0’ 8.25”0.
Sendero PR-EH-2.3. Variante del Canal Las Lapas - Sabinosa.
12. La Restinga (Hoya de los Roques). 272 39’ 3.86"N 17258°53.31"0.
Sendero PR-EH-1. Camino de la Restinga - Pozo de la Salud.
13. Mirador de Jinama. 272 45’ 46.10”"N 172 58’ 51.40”0.
Sendero PR-EH-8. San Andrés - El Golfo (Camino de Jinama).
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Los puntos se han seleccionado teniendo en cuenta las zonas donde
convergen varios senderos y la cobertura de la red TETRA actual y prevista. La
ubicacion definitiva de todos los elementos a desplegar se determinara durante la

fase de ejecucion.

2.5.2 Suministro e Instalacion de Equipamiento Hardware

25.2.1

(V) Los postes inteligentes deberan disponer al menos de los
siguientes elementos:

e Microfono.

e Altavoz.

e Pulsador (PTT).

e Tablet rugerizada o elemento similar.

e Terminal TETRA.

e Antena omnidireccional

e Panel fotovoltaico.

e Regulador solar.

e Bateria.

e Mastiles necesarios.

2.5.2.2

2.5.2.3

(V) El adjudicatario debera realizar el disefio del poste
inteligente teniendo en cuenta las condiciones ambientales
(intemperie, climatologia), del entorno (normativas) y los
elementos a instalar. El disefio deberd realizarse en
coordinacién por la direcciéon del proyecto, que serd la que
determine su validacién. El color y la serigrafia de los postes,
se realizard segun los requerimientos indicados por la
direccién del proyecto.

(V) El poste inteligente a disefiar debera cumplir con los
requisitos de normativa de medio ambiente en vigor y en
particular por la Ley 19/2003, de 14 de abril, por la que se
aprueban las Directrices de Ordenacién General y las
Directrices de Ordenacion del Turismo de Canarias (publicada
en el BOIC niimero 73, de 15 abril de 2003, y en el BOE nimero
162, de 8 de julio de 2003) , debiendo estar correctamente
sefialado y mimetizado con el entorno en el que se instalara.
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A continuacién se presenta una propuesta de disefio del poste inteligente:

\

Figura 7. Prototipo de poste inteligente

2.5.2.4 (V) El poste inteligente llevard una carcasa exterior para
proteger los elementos internos del dispositivo. La carcasa

debera cumplir con los siguientes requisitos:

e Tendra la proteccién IP necesaria para las condiciones del entorno en

que van a operar los postes inteligentes, con alta resistencia a la

intemperie.

e Se dispondra de puerta con cerradura para el acceso a los componentes

internos.

o Rejillas de ventilacion.

e La carcasa ira sujeta al suelo por medio de una base de hormigén, que
debera acometer el adjudicatario.

2.5.2.5 (V) El poste inteligente llevara un micréfono que permita a los
usuarios la comunicacién con el CECOPIN. El micr6fono estara
integrado en el interior de la carcasa de proteccion del poste y
debera cumplir con las siguientes caracteristicas minimas:
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e Micréfono PTT (Press To Talk) de sobremesa que se conectard
fisicamente por un lado al pulsador instalado en el exterior y por otro al
terminal mévil TETRA. El usuario presionara el pulsador y se activara el
PTT del micréfono pudiendo comunicarse con el CECOPIN.

e Micréfono con capsula unidireccional.
e Sensibilidad e impedancia adecuadas para el dptimo funcionamiento.
e Sefal de encendido del micréfono.

e Debera implementar mecanismos que eviten
interferencias/ecos/ruidos/acoples.

2.5.2.6 (V) El poste inteligente integrard un altavoz de entorno
industrial para que soporte las condiciones ambientales de
trabajo, con las siguientes caracteristicas minimas:

e El altavoz ird conectado a la salida correspondiente del terminal moévil
TETRA que permitird establecer las comunicaciones entre el usuario y
Centro de Coordinacion.

e Mono.
e Cancelacion de Eco.
e Indicacion de tonos audibles de progresion o estado de la llamada.

2.5.2.7 (V) Para el inicio de la comunicacién, es necesario que el
usuario presione el pulsador PTT, que debera cumplir con las
siguientes caracteristicas:

e Se utilizarda un pulsador con estanqueidad absoluta frente al polvo y
resistencia de agua.

e Debera ser resistente al fuego.

e El pulsador estara conectado al micréfono instalado en el interior de la
carcasa del poste inteligente.

2.5.2.8 (V) El adjudicatario deber4 integrar una tablet (o elemento
similar) en el poste con el fin de proporcionar a los usuarios
informacion interactiva sobre el entorno. Las caracteristicas
minimas que debe tener la tablet son las siguientes:

e Tablet reforzada y con la protecciéon IP adecuada para soportar las
condiciones ambientales del entorno.
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e Pantalla de al menos 7” de vidrio templado (resistente a rayones y

condiciones extremas).

e Gran visibilidad bajo plena luz del sol.

e Latabletestara integrada en una carcasa de las mismas dimensiones que

ira fijada a la carcasa del poste inteligente.

e Bajo Consumo.

e Procesador adecuado para la 6ptima operacién de la solucion global.

e Debera disponer del interfaz de comunicaciones TETRA adecuado, para

su comunicacion.

2.5.2.9 (V) Para realizar las comunicaciones con el CECOPIN, el
adjudicatario empleara un terminal que opere con la banda de
frecuencias TETRA (380-393 MHz). El dispositivo a instalar
debe disponer las siguientes caracteristicas minimas para que

el funcionamiento sea el correcto:

e Gestion de movilidad (seleccion de red).

e Seguridad TETRA Clase 3 (autenticacién del terminal).

e Gestion de grupos (escaneo de grupos).

e Servicios de voz (diversos tipos de llamadas: individual, grupo).

e Migracién (migracién interface aire).

e Servicio de Datos (mensaje de estados).

e Servicios DMO (Direct Mode Operation) (llamadas de grupo, individual,

broadcast, repetidor).

e Otros servicios (idiomas MMI, modo ingenieria, cddigos de emergencia:

112/999).

e Debera disponer de puertos necesarios y compatibles con los elementos

a conectar (micr6fono, altavoz, tablet, etc.).

2.5.2.10 (V) El dispositivo de comunicaciones TETRA debera contener
una antena omnidireccional para la transmisién y recepcion de

la informacion.

2.5.2.11 (V) El panel fotovoltaico que suministre e instale el
adjudicatario deberd ser el adecuado para asegurar el consumo
de los componentes a los que tiene que dar servicio eléctrico.
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2.5.212 (V) Se instalard un regulador solar para el correcto
funcionamiento del panel fotovoltaico. Este dispositivo se
encargard de controlar la entrada de tension entregada por el
panel solar protegiendo todos los componentes que conforman
el poste. El regulador debera ser dimensionado en funcién de
la maxima corriente que pueda aportar el panel fotovoltaico.
Las caracteristicas técnicas minimas que debera cumplir el
regulador son las siguientes:

e Proteccidn contra sobrecorriente.

e Proteccidn contra cortocircuitos.

e Proteccidn contrala conexién inversa del panel solar o la bateria.
e Sensor de temperatura interno.

e Desconexion de la salida de carga por baja tension.

e (Cargade bateria en las tres etapas (inicial, absorcion y flotacion).

2.5.2.13 (V) Se suministrara e instalard una baterfa que acumule la
energia procedente del panel solar y se conecte al sistema de
alimentacién del poste.

2.5.2.14 (V) La capacidad de la baterfa a suministrar debera ser de al
menos 70Ah o la necesaria para permitir un minimo de 15 dias
de autonomia de la instalacién bajo una irradiacién minima o
nula.

2.5.2.15 (V) Todas las alimentaciones del panel fotovoltaico como de la
bateria iran a una caja de registro desde la cual se alimentaran
a todos los dispositivos que conforman el poste inteligente.

2.5.2.16 (V) El adjudicatario debera suministrar e instalar los mastiles
necesarios para el anclaje de los elementos. Estos mastiles
seran galvanizados.

2.5.3 Suministro e Instalacion de Software

2.5.3.1 (V) El sistema estara integrado en la plataforma Smart
(COMPONENTE 1: PLATAFORMA SMART, BI Y CUADRO DE
MANDO) y por tanto se desplegara en la infraestructura central
definida en el COMPONENTE 17: INFRAESTRUCTURA
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CENTRAL DE SOPORTE A APLICACIONES Y COMUNICACIONES

(CPD)

2.5.3.2 (V) La informacién relacionada con este componente debera
(COMPONENTE 2: SISTEMA DE

integrarse en el GIS
INFORMACION GEOGRAFICA (GIS)).

2.533 (V) En la siguiente figura se muestra el esquema de
funcionamiento que debera garantizar cada poste inteligente.

PLACA SOLAR
ANTENA OMNI
REGULADOR SOLAR [ ]|
rmaer [
EQUIPO TETRA
T ALTAVOZ
PULSADOR
MICROFONG

BATERIA
USUARIO

Figura 8. Esquema de funcionamiento

CENTRO DE
——H COORDINACION

INSULAR

EMERGENCIAS

2.5.3.4 (V) Debera realizarse la configuracién y parametrizacién de
todo el equipamiento para el correcto funcionamiento de los
postes inteligentes y su comunicacién con la infraestructura
central, de forma que permita al menos las siguientes

funcionalidades principales:

e Realizacion de llamadas de emergencia desde el poste
inteligente por los ciudadanos.

e Proporcionar informacién de interés a los visitantes sobre el
entorno de forma interactiva (sendero, climatologia, aspectos
que puedan ser de interés para la seguridad de los mismos, etc).

2.5.3.5 (V) Deberan poderse configurar en la tablet los sites asociados
a la informacion que quiera difundirse a los usuarios. El
adjudicatario debera dejar configurados, como parte de la
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instalacion, los sites que se identifiquen por parte de la
direccién del proyecto.

2.5.3.6 (V) En relacién con el terminal TETRA, para que se registre la
llamada y la ubicacién correctamente se configurara el
terminal TETRA, al menos dando de alta los nimeros
identificativos de los terminales en la infraestructura y
creando un grupo para que las comunicaciones lleguen al
CECOPIN de forma diferenciada (Ejemplo: Llamada del Punto:
“593001”, Ubicacion: Sendero Valverde).

2.6 COMPONENTE 5: GESTION DE RESIDUOS

El objetivo de este componente es la definicion de un modelo de gestion
inteligente de recogida de los residuos urbanos para la isla de El Hierro.

El modelo debera responder a los siguientes requisitos:

2.6.1.1 (V) El modelo debe tener en cuenta las necesidades propias de
los residentes y, ademas, la de los visitantes y turistas. También
se deberan tener en cuenta las necesidades especiales de las
zonas comerciales.

2.6.1.2 (V) Elmodelo debera incluir, al menos, la gestién inteligente de
recogida de residuos urbanos basada en contenedores y
basada en la recogida selectiva puerta a puerta.

2.6.1.3 (V) Elmodelo debera responder a la variacién estacional de las
necesidades debido al aumento de visitantes y turistas.

2.6.1.4 (V) Se debe incluir un modelo predictivo de las necesidades de
recogida de residuos urbanos que tenga en cuenta la
estacionalidad y que utilice indicadores en tiempo real para
realizar las estimaciones como, por ejemplo, el flujo de
pasajeros aéreos y maritimos, los periodos vacacionales,
puentes, fiestas, etc.

2.6.1.5 (V) El modelo debe definir la forma mas adecuada para la
recogida de residuos urbanos. Aunque el modelo actual
descrito en el apartado 1.3 “Situacién y Entorno Tecnoldgico
Actual” se centra en la distribucién de contenedores donde los
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ciudadanos deben depositar los residuos, se debera estudiar la
viabilidad de otros sistemas de recogida selectiva.

() Elmodelo debe estudiar la adecuacién de las localizaciones
donde se encuentran los contenedores de recogida de residuos
y, en su caso, proponer una modificacién de su distribucion,
con el fin de optimizar el uso de los mismos por parte de la
ciudadania, los visitantes y turistas.

(\/) Se debera incluir una propuesta de gestion inteligente de
recogida selectiva de residuos que permita lo siguiente:

Optimizacion de las rutas de los vehiculos de recogida de residuos.
Optimizacion de la localizacion de los contenedores de residuos.
Adaptacidn de las rutas de los vehiculos a los cambios estacionales.
Adaptacién de las rutas a la celebraciéon de fiestas y eventos

deportivos o culturales.

2.6.1.8

2.6.19

La reduccion de los costes de recogida selectiva de residuos.

(V) El estudio debe incluir una propuesta de medidas
orientadas a mejorar la calidad de la clasificacién de los
residuos por parte de la poblaciéon y los visitantes. Esta
propuesta puede plantear tanto medidas de concienciacidn,
como medidas de fomento.

(v) La solucién o soluciones de recogida de residuos
propuestas deben incluir sistemas automatizados de toma de
datos que permitan la gestion inteligente de la recogida de
residuos.

2.6.1.10 (V) El modelo deber incluir una planificacién para poner en

marcha las acciones propuestas, asi como, una estimacion
detallada del coste de la implantacién de la solucién propuesta.

2.6.1.11 (V) El sistema debera permitir la contabilizacién en tiempo

real de los volimenes de residuos recogidos por cada tipo y la
situacion en la que se encuentran. La informacién deberia ser
lo mas individualizada posible.

2.6.1.12 (V) El sistema debera permitir contar con informacién sobre el

estado de llenado de los contenedores en tiempo real.
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2.6.1.13 (V) El estudio debera proponer una serie de indicadores
generados de forma automadtica en tiempo real que permita
evaluar los siguientes aspectos:

o Lacalidad del servicio de recogida de residuos.
o La calidad de la clasificacién de los residuos realizada por los
ciudadanos.
2.6.1.14 (V) El estudio debera tener en cuenta la red de comunicaciones
existente en la Isla, asi como, las mejoras que se van a
introducir fruto de la ejecucién de la iniciativa “El Hierro en
Red”. Fundamentalmente, a la hora de proponer soluciones de
conectividad de los contenedores y vehiculos.

2.6.1.15 (V) La solucién propuesta debera tener en cuenta que tendra
que integrarse con el resto de los componentes del proyecto
“El Hierro en Red”, y concretamente lo siguiente:

o La propuesta debera tener en cuenta que el sistema estara integrado
en la plataforma Smart (COMPONENTE 1: PLATAFORMA SMART, Bl Y
CUADRO DE MANDO) y, que por tanto, se desplegaria en la
infraestructura central definida en el COMPONENTE 17:
INFRAESTRUCTURA CENTRAL DE SOPORTE A APLICACIONES Y
COMUNICACIONES (CPD).

o La propuesta debera tener en cuenta que la informacién relacionada
con este componente debera ser integrada en el GIS (COMPONENTE
2 SISTEMA DE INFORMACION GEOGRAFICA (GIS)).

2.7 COMPONENTE 6: RED DE ESTACIONES METEOROLOGICAS

El objetivo de este componente es el suministro e instalaciéon de 16 estaciones
meteoroldgicas destinadas a medir y registrar regularmente los elementos del
clima tanto para la elaboracion de predicciones meteoroldgicas como el
establecimiento de estudios climatolégicos. De esta manera se permite a los
usuarios conocer el estado de la meteorologia en tiempo real.

Dadas las caracteristicas fisicas y dindmicas de las que participa la Isla se ha
comprobado la dificultad para la predicciéon y obtencion de datos a la hora de
conocer las realidades meteoroldgicas que acontecen en diversos puntos de la
geografia insular. Por eso permitir que el ciudadano conozca previo a su visita las
condiciones meteoroldgicas de los diversos puntos de visita, principalmente red de
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senderos, permite garantizar unas condiciones de seguridad y disfrute del entorno
adn mayores.

2.7.1 Suministro e Instalacion de Equipamiento Hardware

2711 (V) El adjudicatario deberd suministrar e instalar 16
estaciones meteorolégicas para los siguientes puntos. En el
Anexo I se indican las ubicaciones de las estaciones si bien la
ubicacién definitiva se definird durante la ejecuciéon del
proyecto.

2.7.1.2 (V) El equipamiento deber4 contar con las interfaces de
comunicaciéon adecuadas para su comunicacién con la
infraestructura a través de las redes de comunicacion
indicadas en el Anexo [ para cada ubicacién.

2.7.1.3 (V) En los casos en los que la transmisién de los datos
obtenidos por esta estacién meteorolégica se tenga que
realizara través de la red TETRA, el adjudicatario debera
suministrar e instalar el correspondiente médem TETRA, que
sera igual al solicitado en el COMPONENTE 8: GESTION DE
DEPOSITOS DE AGUA PARA EL CONTROL DE INCENDIOS y
adaptado a las necesidades de esta estacion.

2.7.14 (V) La informacién que al menos debe recopilarse y
gestionarse mediante las estaciones meteoroldgicas es la
siguiente:

e Presion barométrica y tendencia barométrica.
e Evapotranspiracion.

e Radiacién Solar.

e Humedad.

e Punto de rocio.

e Precipitacién caida e intensidad de precipitacién. Alarmas de
inundacion repentina.

e Tormenta de lluvia. Lluvia caida en las dltimas 24 tormentas, con
fechas de comienzo y finalizacién de cada tormenta.

e Temperatura (termémetro seco y termémetro himedo).
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e Indice de calor.

dominante y promedios).
e Sensacion térmica.

2.7.1.5 (V) Los rangos de

Direccién y velocidad del viento (Maxima, minima, direccién

medidas de los sensores asociados a la

obtencion de la informaciéon anterior seran los adecuados

teniendo en cuenta

le entorno en el que van a operar las

estaciones meteorolégicas y la finalidad de dicha informacién.

2.7.1.6 (V) Lainstalacién de

las estaciones se realizara sobre un mastil

a 1,5 metros de altitud, que deberd suministrar e instalar el

adjudicatario.

2.7.2 Suministro e Instalacion de Software

2.7.2.1 (V) El sistema estarad integrado en la plataforma Smart
(COMPONENTE 1: PLATAFORMA SMART, BI Y CUADRO DE

MANDO) y por tanto
definida en el C

se desplegara en la infraestructura central
OMPONENTE 17: INFRAESTRUCTURA

CENTRAL DE SOPORTE A APLICACIONES Y COMUNICACIONES

(CPD).

2.7.2.2 (V) La informacién
ser integradaen el

relacionada con este componente debera
GIS (COMPONENTE 2: SISTEMA DE

INFORMACION GEOGRAFICA (GIS)).

2.7.23 (V) El sistema a implementar por el adjudicatario debera
permitir gestionar al menos los siguientes datos:

e Presion barométrica y tendencia barométrica.

e Evapotranspiracidn.
e Radiacidn Solar.
e Humedad.

e Punto de rocio.

e Precipitacién caida e intensidad de precipitacién. Alarmas de

inundacién repentina.
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e Tormenta de lluvia. Lluvia caida en las tltimas 24 tormentas, con
fechas de comienzo y finalizacién de cada tormenta.

e Temperatura (termémetro seco y termometro himedo).
e Indice de calor.

e Direccion y velocidad del viento (Maxima, minima, direccién
dominante y promedios).

e Sensacién térmica.

2.7.24 (V) El sistema deberd ser capaz de medir y facilitar las
mediciones de los pardmetros anteriores en el momento actual
(en tiempo real) asi como de almacenar y generar un histérico
de medidas, al menos de cada una de las ultimas 24 horas, dias,
meses y anos.

2.7.2.5 (V) El sistema permitira definir umbrales y alarmas asociados
a los valores de cada uno de los parametros, asi como en base
a combinaciones de valores de diferentes parametros.

2.7.2.6 (V) El sistema permitira la configuraciéon en remoto de los
parametrosde las estaciones meteoroldgicas: hora y fecha,
maximas y minimas, alarmas, nimeros de calibracién, etc, asi
como la visualizacién en tiempo real de todas las variables
meteoroldgicas recogidas por la estacion en formato de boletin
grafico y de resumen de texto. El Intervalo de actualizacién no
debera ser superior a 3 segundos.

2.8 COMPONENTE 7: SOFTWARE DE PREVENCION DE INCENDIOS

El objetivo de este componente es el suministro e instalacion de un sistema
que permita automatizar el calculo del Indice de Peligro de Incendios, a partir de los
datos obtenidos desde las estaciones meteoroldgicas, y determinar el nivel de
alerta.

El indice de Peligro de Incendios permitira realizar un analisis preventivo,
para definir zonas de peligro o tratamientos preventivos, y para definir ventanas de
quema para las quemas prescritas.

Como resultado de esta actuacién se pretende proporcionar una respuesta
anticipada ante el peligro de incendio que disminuya los posibles riesgos hacia las
personas, los bienes y el medio ambiente.
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Ademas, se pretende publicar esta informacién para que esté accesible, no
s6lo para los medios y recursos implicados en la prevencién y extinciéon de
incendios, sino para toda la ciudadania en general.

2.8.1.1 (V) La obtencién de datos debe realizarse de forma automatica
desde las estaciones meteorologicas solicitadas en el
COMPONENTE 6: RED DE ESTACIONES METEOROLOGICAS y
las ya existentes descritas en el apartado 1.3.3.2 Red de
estaciones meteoroldgicas. Los datos se recogerdn con una
periodicidad que debera ser configurable desde el sistema.

2.8.1.2 (V) Como medida de contingencia, el sistema también debe
permitir la introduccidn de los datos meteorolégicos de forma
manual, ante un eventual fallo de las comunicaciones.

2.8.1.3 (V) La transmisién de los datos desde las estaciones
meteoroldgicas debe realizarse utilizando las redes de
comunicaciones ya existentes o que tenga que suministrar e
instalar el adjudicatario conforme a lo solicitado en el presente
pliego de prescripciones técnicas en los diferentes
componentes.

2.8.1.4 (V) El sistema estara integrado en la plataforma Smart
(COMPONENTE 1: PLATAFORMA SMART, Bl Y CUADRO DE
MANDO) y por tanto se desplegara en la infraestructura central
definida en el COMPONENTE 17: INFRAESTRUCTURA
CENTRAL DE SOPORTE A APLICACIONES Y COMUNICACIONES
(CPD).

2.8.1.5 (V) La informacién relacionada con este componente (en
particular los indices calculados) debera integrarse en el GIS
(COMPONENTE 2: SISTEMA DE INFORMACION GEOGRAFICA
(GIS)).

2.8.1.6 (V) En base al indice de peligro de incendios calculado se
activaran las correspondientes alertas y avisos.

Calculo del indice de peligro de incendios

El Indice de Peligro de Incendios indica la posibilidad que existe de que
cayendo una pavesa, ascua, chispa o similar, ésto de lugar a su ignicién.
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Se basa principalmente en cuatro factores:

Humedad de los combustibles finos muertos.
Temperatura del aire.

Porcentaje de cobertura solar.

Viento.

2.8.1.7 (V) Por tanto, el adjudicatario deberad obtener de las los
siguientes datos desde las estaciones meteorolégicas, o en base
a la informacién que se facilite desde el Cabildo:

Fecha y hora de la toma de datos.
Temperatura del termémetro Seco.
Temperatura del termémetro Himedo.
Velocidad del viento.

Direccién del viento.

Dias sin lluvia

Porcentaje de cobertura del cielo.

2.8.1.8 (V) El proceso de calculo, que deberd implementar el
adjudicatario, se resume a continuaciéon. Para los diferentes
calculos deberan tenerse en cuenta las tablas que figuran en el
Anexo|:

Calcular la Humedad Relativa del Aire. Comparando la temperatura
del termo6metro seco y la del himedo, en una tabla de doble entrada.

Calcular la Humedad Basica del Combustible Ligero Muerto (HBCLM).
Mediante la comparacion del rango de temperatura (termémetro
seco), y la humedad relativa del aire. Existen dos cuadros en funcién
de la hora del dia.

Corregir la HBCLM en funcién de la exposicion. La humedad obtenida
en el punto anterior debe ser corregida en funcién del % de cobertura,
la época del afio, la pendiente y la hora solar. Una vez obtenida la cifra,
se suma a la humedad relativa del paso anterior.

Calcular la Probabilidad de Ignicion. Se calcula con una tabla de
triple entrada, por un lado la Humedad del Combustible Ligero Muerto
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(que es el resultante de haber corregido la HBCLM), y por otro el
porcentaje (%) de sombreado y la temperatura (termémetro seco).

5. Calcular el Nivel de Alerta. Ademas de tener la Probabilidad de
Ignicién, se debe realizar la interpretaciéon de la misma. Esta
interpretacién tiene en cuenta la velocidad del viento, asi como su
caracter terral o no (en base a la direccion del viento). En funcién de
ésto, mediante una nueva tabla de doble entrada, tendremos una
clasificacion del Nivel de Alerta:

Prealerta. Peligro Bajo o moderado.

— Sin precauciones especiales.
Alerta. Peligro moderado.

— Los medios estaran listos para ser movilizados.
Alarma. Peligro alto.

— Lavigilancia preventiva sera intensificada.

— El paso alas zonas boscosas podra ser limitado.

— Los medios de lucha estaran preparados al maximo.

— Se informara a la poblacién a través de avisos (portales y
apps) para que adopte medidas preventivas. Concretamente,
se publicara al menos en el portal web (COMPONENTE 19:
PORTAL WEB) vy en la app de servicios al ciudadano
desarrollada en el componente COMPONENTE 20:
APLICACION MOVIL

Alarma Extrema. Peligro extremo.

— Altisima probabilidad de multiples y grandes incendios.

— Formacion de focos secundarios debidos a pavesas.

— No debe estar permitido ningin punto de fuego en las
cercanias del monte (hogueras, parrillas, quemas agricolas,
basureros, etc.)

— Se limitara al maximo el paso al monte.

— Las pistas forestales se cortaran.

— Todos los medios estardn preparados al maximo.

— Seinformard alapoblacién a través de avisos (portales y apps)
para que adopte medidas preventivas. Concretamente, se
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publicard al menos en el portal web (COMPONENTE 19:
PORTAL WEB) y en la app de servicios al ciudadano
desarrollada en el componente (COMPONENTE 20:
APLICACION MOVIL).

2.9 COMPONENTE 8: GESTION DE DEPOSITOS DE AGUA PARA EL
CONTROL DE INCENDIOS

El objetivo de este componente es el suministro e instalaciéon de un sistema, que
permita conocer el nivel de llenado de ocho (8) depositos, en su mayoria para ser
utilizados en emergencias por incendios forestales, que se encuentran repartidos
por toda la isla de El Hierro.

La situacién de partida de los depésitos de agua para el control de incendios se
encuentra reflejada en el apartado 1.3.3.4 Gestion de depdsitos de agua para control
de incendios de este documento siendo su ubicacidn la siguiente:

Denominaciéon Municipio | Capacidad (m3)
Entrada subida a Malpaso El Pinar 3656
Tajusara (circular helicoptero) El Pinar 200
Malpaso El Pinar 200
Depdsito del Jable (Binto) El Pinar 400
Ajonce (Garoé) Valverde 500
Las Jarras El Pinar 115
Vivero Forestar Frontera 110
Fuente del Julan El Pinar 200

No obstante, la ubicacién definitiva de los depédsitos de agua a sensorizar se
definira durante la ejecucion por el Cabildo y Red.es.

2.9.1 Suministro e Instalacion de Equipamiento Hardware

29.11 (\/) Los sensores que compongan la soluciéon deberan estar
preparados para su instalaciéon en exterior con el grado de
proteccién minimo adecuado para las condiciones del entorno
en el que va a ser instalados.
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2.9.1.2 (V) Los datos obtenidos en los depésitos se enviaran al sistema
software que se despliegue en la infraestructura central
mediante un médem TETRA, que debera ser suministrado e
instalado por el adjudicatario en cada ubicacion.

2.9.1.3 (V) Para el envio de informacién desde los depésitos a la
infraestructura central, la solucién debera realizar las
comunicaciones con el empleo de la tecnologia TETRA,
aprovechando la infraestructura de comunicaciones existente
y/ola que el adjudicatario debe desplegar dentro del presente
pliego. Para ello el adjudicatario deberd suministrar los
correspondientes médem TETRA en cada una de las
ubicaciones y debera velar porque los elementos desplegados
en los depodsitos soporten alguno de los protocolos de
comunicaciones de los que disponen los médem TETRA.

2.9.14 (V) El médem TETRA a suministrar e instalar en cada
ubicacion debera tener las siguientes caracteristicas:

e Debe proporcionar una comunicacion de datos fiable y disponer de los
puertos e interfaces necesarios para la completa operatividad de la
solucioén, compatibles con los elementos a conectar y para la propia
gestion del modem.

e Debe permitir la opcién (a futuro) de comunicacién a través de
tecnologia GSM/GPRS (Clase 12), aunque la primera opcion de
comunicaciéon para el componente serd TETRA.

e Antena TETRA (de exterior).
e Antena GSM.

2.9.1.5 (V) Los datos del sensor se enviaran mediante el uso de
mensajes cortos o SDS (Short Data Service) u otro tipo de
conexidn IP permitida en la red TETRA.

29.16 (V) Los dispositivos instalados seran totalmente
autosuficientes energéticamente hablando.

2.9.1.7 (V) El sistema de alimentacién contara con una combinacién
de “panel solar + regulador + bateria”. La bateria sera de 12V,
alimentara todos los equipos de la solucién y se cargara
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mediante un panel solar, de tamafio inferior o igual a
0.5mx0.5m. La bateria se debera dimensionar de forma que el
sistema pues estar durante al menos tres dias sin necesidad de
carga.

2.9.1.8 (V) El equipamiento asociado a la alimentacién y a las
comunicaciones se instalara en una caja estanca, con algin
sistema anti vanddlico y con un grado de protecciéon IP
adecuado a las condiciones del entorno en el que van a operar.

2.9.2 Suministro e Instalacion de Software

2.9.2.1 (V) El sistema estara integrado en la plataforma Smart
(COMPONENTE 1: PLATAFORMA SMART, Bl Y CUADRO DE
MANDO) y por tanto se desplegara en la infraestructura central
definida en el COMPONENTE 17: INFRAESTRUCTURA
CENTRAL DE SOPORTE A APLICACIONES Y COMUNICACIONES
(CPD).

2.9.2.2 (V) La informacién relacionada con este componente debera
ser integradaen el GIS (COMPONENTE 2: SISTEMA DE
INFORMACION GEOGRAFICA (GIS)).

2.9.2.3 (V) El sistema a implementar por el adjudicatario permitira
adquirir y almacenar los datos referentes al nivel de llenado del
depdsito, como minimo dos veces al dia (medidas separadas
entre si 12 horas). Se podra aumentar el nimero de medidas,
siempre y cuando se cumpla con los requisitos minimos de
alimentacién. Debera poderse configurar en remoto el nimero
de medidas que se quieran obtener y su frecuencia.

2.9.2.4 (V) El Nivel de llenado del depésito, como minimo tendra que
tener una resoluciéon del 10% del nivel del mismo, es decir, se
debera informar si se encuentra entre 0-10%, 10-20%, 20-
30%, 30-40%, 40-50%, 50-60%, 60-70%, 70-80%, 80-90%,
90-100%.

2.10COMPONENTE 9: RED DE VIGILANCIA VOLCANICA

El objetivo de la implantacién de este componente es mejorar el actual sistema
de vigilancia volcanica de la isla de El Hierro optimizando la sistematica para la
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deteccion de sefiales de alerta temprana sobre un proceso de reactivacion del
sistema volcanico. Esta deteccién temprana resulta ser de una gran importancia
para los sistemas de Proteccion Civil, que son los usuarios finales de los resultados
que derivan de la vigilancia y los responsables de declarar el nivel de alerta

volcanica ante la ciudadania y ejecutar el plan de emergencia sobre el fenémeno
volcanico.

Dada la naturaleza del fendmeno volcanico, la vigilancia volcanica debe contar
con redes de vigilancia que operen de forma continua las 24 horas del dia y los 365
dias del afio.

2.10.1.1 (V) El adjudicatario debera suministrar e instalar cuatro (4)
estaciones geoquimicas y 4 paneles sindpticos de
monitorizacién, que operaran en modo continuo en la red de
Vigilancia Volcanica de El Hierro. En la siguiente tabla se indica
la ubicacién donde se instalara cada estacidn, asi como el tipo

de estacién geoquimica en cada ubicacidn:

Tipo de estacion

Lugar de instalacion

Estacion de flujo de
CO2 y H2S

Volcan Tanganasoga

(HIE04) Lat: 27°44'22.69"N Long: 18° 3'33.82"0

Estacion de gas radon

Pozo La Frontera (HIEO5)
(HIEO5) Lat: 27°45'37.09"N Long: 17°59'47.37"0

Estaciéon microGC

Pozo San Simén

(HIE02) Lat: 27°45'16.68"N Long: 18° 6'24.70"0

Estacién hidroquimica

Pozo San Simén

(HIE02) Lat: 27°45'16.68"N Long: 18° 6'24.70"0

No obstante, la ubicacidn definitiva de todos los elementos a desplegar se
determinara durante la fase de ejecucién por el Cabildo y Red.es.

2.10.1.2 (V) Este componente constard de todo el equipamiento
hardware y software necesario para la operatividad de la
solucién y para su integracién con los sistemas indicados.
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2.10.1.3 (V) No es objeto de este expediente el suministro de los
fungibles (kits de mantenimiento) asociados a las estaciones,
si bien el adjudicatario debe dejar las mismas perfectamente
operativas y calibradas durante la instalacion.

Suministro e Instalacion de Equipamiento Hardware

El adjudicatario deberd suministrar e instalar cuatro (4) estaciones
geoquimicas que operaran en modo continuo en la red de Vigilancia Volcanica de El

Hierro.

Una (1) estacion de flujo difuso de COz y HaS.
Una (1) estacidn de gas radon.
Una (1) estaciéon microGC.

Una (1) estacidn hidroquimica.

Estacion de flujo difuso de COz y HzS

2.10.2.1 (V) El adjudicatario debera suministrar e instalar una (1)
estacion de flujo difuso de CO2 y H2S, que debera realizar la
medida de flujo difuso de CO2 y H2S al menos cada hora.
Ademds, y con objeto de correlacionar las variaciones
temporales de ambos flujos con las variaciones meteoroldgicas
y de ciertas caracteristicas fisico-quimicas del suelo, también
debera realizar medidas de la temperatura y contenido en agua
del suelo y de ciertos parametros meteoroldgicos (presiéon
barométrica, temperatura y humedad relativa del aire,
velocidad y direccién del viento y precipitaciones). Para ello, la
estacion constara como minimo con los siguientes
componentes:

e Sensor de diéxido de carbono. Utilizard un haz infrarrojo
combinado con un detector de estado sé6lido estabilizado frente a
cambios de temperatura sin servomecanismos ni partes méviles.

e Sensor de sulfuro de hidrégeno. Utilizara un detector de estado
sélido con compensacion de temperatura sin partes maviles. El
rango de medida es de 50 ppmV.

e (Camara de acumulacién. Incorporara un anillo de sellado para su
proteccidn contra las inclemencias del viento y garantizar el cierre
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hermético de la misma durante las medidas. La cidmara de
acumulacién bajara o subird gracias a la accién de un brazo
neumatico incorporado al sistema de acumulacién, que estara
controlado por el microprocesador de la estacion.

e Una estacién meteorolégica, con las mismas caracteristicas que
las indicadas en el COMPONENTE 6: RED DE ESTACIONES
METEOROLOGICAS de este documento.

2.10.2.2 (V) El sistema de alimentacién de la estacién contara con una
combinaci6n de “panel solar + regulador + bateria”. La bateria
sera de 12V, y alimentara todos los equipos que forman parte
de la estacion, esta se cargard mediante un panel solar que
debera proporcionar una potencia de como minimo 75 W. La
bateria se debera dimensionar de forma que el sistema esté
durante tres dias como minimo sin necesidad de carga.

2.10.2.3 (V) La transmisién de los datos obtenidos por cada estacién
hasta la infraestructura central se realizara través de la red
TETRA, para lo cual el adjudicatario deberd suministrar e
instalar el correspondiente médem TETRA, que sera igual al
solicitado en el COMPONENTE 8: GESTION DE DEPOSITOS DE
AGUA PARA EL CONTROL DE INCENDIOS y adaptado a las
necesidades de esta estacidn.

2.10.2.4 (V) La estacién debera estar recubierta con una caja con
proteccion minima adecuada a las condiciones del entorno en
las que va a operar.

Estacion de gas Radén

2.10.2.5 (V) El adjudicatario deberd suministrar e instalar una (1)
estacion de gas Raddn, consistente en un espectrémetro alfa de
tipo electrostatico que permita la medida de gas radén (222Rn)
y torén (220Rn), gases inertes y radioactivos que proceden de la
desintegracion radiactiva del radio-226 (226Ra), proceso que
ocurre de forma natural en los terrenos volcdnicos. Este
espectrémetro llevara integrado un sensor de CO2z, gas que
generalmente actiia como gas transportador del radon. Dicho
espectrémetro utilizara como principio de medida la coleccién
de particulas radioactivas cargadas sobre una superficie
recubierta con silicio (Si) semiconductor (fotodiodo- PIN). El
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detector medird de forma continua la actividad de ambos
is6topos en el interior de un tubo de PVC insertado en el
interior del suelo a una profundidad de 1 metro. Para evitar
perturbaciones en la presion interior del tubo de PVC, el gas es
devuelto al interior de este una vez es analizado. De esta forma,
el gas interior del tubo de PVC realiza un circuito cerrado.

2.10.2.6 (V) La estacién geoquimica llevard ademés una estacién
meteoroldgica, con las mismas caracteristicas que las
indicadas en el COMPONENTE 6: RED DE ESTACIONES
METEOROLOGICAS de este documento.

2.10.2.7 (V) El sistema de alimentacién de la estacién contara con una
combinaci6n de “panel solar + regulador + bateria”. La bateria
sera de 12V, y alimentara todos los equipos que forman parte
de la estacion, esta se cargard mediante un panel solar que
debera proporcionar una potencia de como minimo 75 W. La
bateria se debera dimensionar de forma que el sistema esté
durante tres dias como minimo sin necesidad de carga.

2.10.2.8 (V) La transmisién de los datos obtenidos por cada estacién
hasta la infraestructura central se realizara través de la red
TETRA, para lo cual el adjudicatario deberd suministrar e
instalar el correspondiente médem TETRA, que serd igual al
solicitado en el COMPONENTE 8: GESTION DE DEPOSITOS DE
AGUA PARA EL CONTROL DE INCENDIOS y adaptado a las
necesidades de esta estacion.

2.10.2.1 (V) La estacién deberd estar recubierta con una caja con
protecciéon minima adecuada a las condiciones del entorno en
las que va a operar.

Estacion MicroGC

2.10.2.2 (\/) El adjudicatario deberda suministrar e instalar una (1)
estacion MicroGC (Gas Cromatograph) que debera cumplir con
las siguientes caracteristicas minimas:

e Permitird almacenar muestras en viales (canales) para ser
analizadas mediante el uso de un micro-GC de doble canal, con el
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P\}w

fin de caracterizar la composicién quimica del gas volcanico (He,
Hz, Ne, N2, Oz, CO2, CHay H2S).

Cada uno de los canales es un GC independiente que debe constar
de sistema de control neumatico, inyector, columna y detector de
conductividad térmica (TCD).

Las determinaciones de He, Hz, Ne, N2y Oz se realizaran utilizando
una columna Molsieve 5A de alta resolucién de 20 metros a 602C
para la separacion de las especies y un detector de conductividad
térmica. Se usara argén como gas portador.

La determinacién de CH4, CO2y H2S se llevaran a cabo utilizando
una columna PoraPLOT Q de 10 metros a 40°C y un detector de
conductividad térmica. Se usara argén como gas portador.

Tendra integrados unos reguladores Micro EGC que se pueden
ajustar para obtener un control de la presion constante, lo que da
lugar a un flujo constante a través del inyector, la columna y el
detector. El rango de presion de los Micro EGC sera entre 50 y 350
kPa. Esta presion establece un flujo continuo de gas portador de
alrededor de 0,2-4,0 ml / min.
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Figura 9. Esquema de funcionamiento del microGC

e Elinyector de la estacién tendra incorporado un loop de 10 pl, el
cual se llena de muestra gaseosa. La presion de la muestra estara

144
Codigo Seguro De Verificacién 39e0nKbw t dJVW wsy4t og== Estado Fechay hora
Firmado Por David Cierco Jiménez de Parga - Director General de la Entidad Publica Firmado 18/01/2019 17:00:36
Empresarial
Observaciones Pégina 144/299
Url De Verificacién https://portafirmas.red. es/verifirmv2/ code/ 39e0nKbw t dJW wsy4t og==



https://portafirmas.red.es/verifirmav2/code/39e0mKbwltdJWwfwsy4tog==

~ GOBIERNO
Z DE ESPANA

DE ECONOMIA

MINISTERIO re d es Pliego de Prescripciones Técnicas del Procedimiento Abierto
[

Y EMPRESA

“Desarrollo de la Iniciativa El Hierro en Red”. Exp. 089/18-SP

entre 0-100 kPa y la temperatura de la muestra entre 5-40° C £ 5
° C. Una bomba de vacio extraera la muestra de gas a través del
loop y luego el inyector inyectara la muestra de gas desde el loop
a la corriente de gas. Un tiempo de inyeccion tipico es de 40
milisegundos (ms). Este es igual a un volumen medio de inyeccién
de 200 nL. El tiempo de inyeccién se redondeara a un multiplo de
5 ms.

2.10.2.3 (V) La estacién dispondrd de una tarjeta de control y

adquisicion de datos conectada a un PC, que con el
correspondiente software permitird controlar todos los
parametros de funcionamiento (temperatura de la linea de
muestra, temperatura del inyector, temperatura de la columna,
tiempo de muestreo, tiempo de inyeccion, presion...), asi como
poder procesar los resultados obtenidos.

2.10.2.4 (V) El adjudicatario suministrara e instalard un PC al que

conectar la tarjeta de control y adquisicion de los datos de la
estacion meteoroldgica, que con el correspondiente software
permitird controlar todos los parametros de funcionamiento
(temperatura de la linea de muestra, temperatura del inyector,
temperatura de la columna, tiempo de muestreo, tiempo de
inyeccién, presidn...), asi como poder procesar los resultados
obtenidos.

2.10.2.5 (V) El PC dispondra de los requisitos adecuados en cuanto a

procesador, memoria, almacenamiento, tarjeta grafica, etc,
suficientes para el 6ptimo funcionamiento de la solucion.

2.10.2.6 (V) E1 PC dispondra de los puertos e interfaces necesarios para

la solucién, incluyendo como minimo:

2 puertos RJ45 10/100/1000 Mbps
2 puertos USB 3.0

1 puerto VGA

WIFI

Puerto para la conectividad de la tarjeta

2.10.2.7 (V) La estacion y el PC asociado se instalaran inicialmente en

un edificio del Pozo San Simén en Frontera y se deberdn
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conectar al suministro eléctrico y a la infraestructura de red del
edificio. A través de la red de comunicaciones existentes, se
remitira la informacién asociada a la hasta la infraestructura
central.

2.10.2.8 (V) Llevara una estacién meteoroldgica , con las mismas
caracteristicas que las indicadas en el COMPONENTE 6: RED
DE ESTACIONES METEOROLOGICAS de este documento.

Estacion hidroquimica

2.10.2.9 () El adjudicatario deberd suministrar e instalar una (1)
estacién hidroquimica para la medicién como minimo de los
principales parametros fisico-quimicos de las aguas
subterraneas: PH, conductividad y temperatura. Los requisitos
minimos que debe disponer la estaciéon hidroquimica son los
siguientes:

. Sensores necesarios para la medida de los parametros
especificados.

o La sonda debera permitir la incorporacién a futuro de
sensores adicionales que puedan permitir la medicién de otros
pardmetros de interés, como cloruros, redox y oxigeno disuelto.

o Alcance de profundidad: 0 a 250 m.

. Debe estar preparada para las temperatura del entorno
en el que van a operar.

. Puertos e interfaces necesarios para la solucion,
incluyendo como minimo:

o RS-485 (sonda-PC).

o USB con adaptador de salida de sefial (SOA): RS-
232y SDI-12 con DCP-SOA

. Velocidad de muestreo y memoria suficientes para el
optimo funcionamiento de la solucién. Debe permitir al menos
1.000.000 de lecturas registradas.

) Bateria con duracion de al menos 90 dias.

2.10.2.10 (V) La estacion se instalara inicialmente en el Pozo San
Simén en Frontera (en el propio pozo) y se deberan conectar al
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suministro eléctrico y a la infraestructura de red del edificio
existente. A través de la red de comunicaciones existentes, se
remitira la informacién asociada a la hasta la infraestructura
central.

Paneles sindpticos

2.10.2.11 (V) El adjudicatario deberd suministrar e instalar 4
paneles sindpticos en la sala Operativa de Supervision
Volcanica del Cabildo que permita la monitorizaciéon y
visualizacion en tiempo real de los parametros obtenidos de las
diferentes estaciones geoquimicas y los indices de alerta
definidos.

2.10.2.12 (/) Los paneles sindpticos a suministrar e instalar seran
de pared y tendran un tamafio maximo cada uno entorno a 1,5
mx 1m.

2.10.3 Suministro e Instalacion de Software

2.10.3.1 (V) El sistema estara integrado en la plataforma Smart
(COMPONENTE 1: PLATAFORMA SMART, BI Y CUADRO DE
MANDO) y por tanto se desplegara en la infraestructura central
definida en el COMPONENTE 17: INFRAESTRUCTURA
CENTRAL DE SOPORTE A APLICACIONES Y COMUNICACIONES
(CPD), para que puedan ser analizados desde la sala operativa
de Supervision Volcanica ubicada en el CECOPIN.

2.10.3.2 (V) La informacién relacionada con este componente deberé
estar integrada en el GIS (COMPONENTE 2: SISTEMA DE
INFORMACION GEOGRAFICA (GIS)).

2.10.3.3 (V) El sistema permitira como minimo:

o La monitorizaciéon en tiempo real del estado de las
zonas vigiladas, de los datos adquiridos desde las estaciones
geoquimicas y de los indices de alerta que se definan durante la
fase de Analisis Funcional y Técnico.

. La configuracion en remoto de los diferentes
parametros de las estaciones geoquimicas.
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o La configuraciéon de indices de alerta en base a los
niveles de los parametros medidos por las diferentes estaciones
geoquimicas.

. La visualizacién de los datos adquiridos en tiempo real
desde el centro de INVOLCAN situado en el Edificio Taoro, Puerto
de la Cruz, Tenerife. Serd responsabilidad del Cabildo la remisién
a INVOLCAN de la informacién necesaria.

2.11COMPONENTE 10: GESTION INTEGRADA DE TUNELES

El objetivo del este componente es mejorar la seguridad y el control de tres (3)
tuneles que se encuentran en laisla de El Hierro, principalmente mediante la mejora
de la cobertura TETRA para la comunicacidn en esas zonas de los dispositivos de
Seguridad y Emergencia, el suministro e instalacién de sistemas de video vigilancia
para el control de los tineles y la unificacién de la gestion de todos los tineles desde
el Centro de Coordinacién Insular.

La situacién actual de los tineles se describe en el apartado 1.3.3.6 Tuneles de
este documento.

La ubicacion definitiva de todos los elementos a desplegar se determinara
durante la fase de ejecucion.

2.11.1.1 (V) Las actuaciones concretas que el adjudicatario debera
realizar en los distintos tineles dependiendo de la longitud y
la infraestructura existente son:

e Tunel Los Roquillos.
o Mejora de las comunicaciones (TETRA).
o Sistemas de video vigilancia CCTV.
o Paneles digitales informativos.
e Tunel Timijiraque.
o Mejora de las comunicaciones (TETRA).
¢ Tunel Las Playas.
o Mejora de las comunicaciones (TETRA).

o Suministro e Instalacion de Postes SOS.
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2.11.1.2 (V) Asimismo se integrara la gestién y control de los tres
tineles a través de un sistema de gestion integrada de tineles,
que se desplegara en la infraestructura central.

2.11.1.3 (V) Este componente constard de todo el equipamiento
hardware y software necesario para la operatividad de la
solucién y para su integracion con los sistemas indicados.

Suministro e Instalacion de Equipamiento Hardware

2.11.2.1 (V) El adjudicatario suministrara e instalara todos los
elementos necesarios (latiguillos, bandejas de fibra, elementos
de empalme de fibra, conectores, elementos de sujecidn,
herrajes de suspension, aisladores, grapas de cierre metalicas,
anclajes aislados para fiador de acero en cada empalme o
derivacién de linea, etc.) para la correcta y completa
instalacion de todo el equipamiento.

2.11.2.2 (V) El equipamiento a instalar (incluidos los postes de SOS) se
conectara por el adjudicatario a las acometidas eléctricas de los
tineles, siempre con la validacion por los responsables del
Cabildo y Red.es.

2.11.2.3 (V) Todo el cableado que se suministre e instale (tanto de
alimentacién eléctrica como de conexionado entre elementos
o a las redes de comunicaciones), deberda etiquetarse
adecuadamente para su correcta identificacién.

2.11.2.4 (V) De forma previa al comienzo de los trabajos en los ttineles,
el adjudicatario debera gestionar los permisos necesarios para
la realizacién de los trabajos en el interior del tunel (DGT,
Delegacion de Gobierno, etc.).

2.11.2.5 (V) El adjudicatario debera sefialar y acotar (sefiales de aviso
y peligro) de las zonas donde se vayan a realizar los trabajos,
de acuerdo a las normas establecidas en el REAL DECRETO
635/2006, de 26 de mayo, sobre requisitos minimos de
seguridad en los tineles de carreteras del Estado.
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2.11.2.6 (V) El adjudicatario dispondra de todas las herramientas,

aparatos, maquinaria, equipo de medida, material de
seguridad, material de sefalizacién y vehiculos necesarios, asi
como el personal técnico adecuado con la preparaciéon y
experiencia necesarias para llevar a cabo las tareas necesarias
para la ejecuciéon de este componente.

2.11.2.7 (V) El adjudicatario sera responsable del transporte de los

materiales de instalacion hasta los lugares de instalacion,
utilizando los medios adecuados. En los tineles, no se dispone
de una zona habilitada para alojarlos durante la ejecucién de
los trabajos. El adjudicatario sera el responsable de la custodia
del material hasta su instalacion final.

2.11.2.8 (V) Sera responsabilidad del adjudicatario retirar los

embalajes, bobinas, material sobrante, etc., y de transportarlos
al punto limpio que corresponda.

2.11.2.9 (V) Teniendo en cuenta el lugar de instalacion, los cables y

todos los accesorios necesarios para la instalacién, debera
estar preparado para una respuesta 6ptima ante situaciones
extremas, prestando especial atencién a aspectos de
proteccién ante incendios y de cargas inducidas.

TUNEL LOS ROQUILLOS

a) Mejora de las comunicaciones (TETRA)

2.11.2.10 (V) El adjudicatario debera suministrar e instalar un

cable radiante a lo largo de toda la longitud del tinel.

2.11.2.11 (V) Como punto de conexién a lared TETRA, se utilizara

el enlace licenciado que se instalard en la ampliacion de la Red
TETRA a acometer dentro del presente pliego (COMPONENTE
11: MEJORA DE INFRAESTRUCTURAS DE REDES
INALAMBRICAS (red tetra y red de transporte)). Este enlace se
realizara desde una de las entradas del tinel hasta la estacion
de Humilladero y proporcionara el acceso a la red de
transporte.
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2.11.2.12 (V) Desde este equipo de enlace con la red TETRA, el

adjudicatario debera realizar una tirada de fibra 6ptica hasta la
mitad del tinel donde se suministrara e instalara un equipo de

radio que permita repartir la sefial a lo largo del mismo. Esta
sefial se distribuird por medio de cable radiante a lo largo de
todo el tinel.

Tunel

Cable radiante

[ :::f"‘(_\ Enlace
__Fibra 6ptica

EQUIPO DE RADIO

Figura 10. Esquema conexionado Tunel de Los Roquillos

Cable radiante

2.11.2.13 (V) El cable radiante que debera formar parte de esta

solucion tendran las siguientes caracteristicas minimas:

Baja atenuaciéon: maximo 3 dB/100 m, para frecuencias de 380-
400 MHz.

Bajo VSWR menor o igual que < 1.3.
Blindado.
Amplio ancho de banda, 0 hasta 5 GHz.

Alta potencia nominal, mayor o igual a 3 kW para frecuencias de
380-400 MHz.

Cables con cubierta de baja emision de humos y nula emisién de
halégenos, tanto en caso del propio cable radiante como de los
latiguillos para derivaciones.
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e Sesuministraran e instalaran los elementos que sean necesarios
para asegurar la cobertura en toda la longitud del tunel (splitter,
amplificadores,...).

Equipamiento de radio en interior de tinel

2.11.2.14 (V) El equipamiento de radio en interior de ttnel sera
una estacion TETRA como la que se describe en el apartado
2.12.1.8 del COMPONENTE 11: ME]JORA DE
INFRAESTRUCTURAS DE REDES INALAMBRICAS.

2.11.2.15 (V) El equipamiento de radio en interior de ttnel tendra
el interfaz adecuado para la conexién con la fibra optica,
descrita anteriormente, y que enlazard este equipo con el
equipo de enlace. Se admitira la posibilidad de suministrar e
instalar un conversor Optico a eléctrico con los interfaces
adecuados para conectar la fibra a este equipo de radio.

Equipo de Enlace
2.11.2.16 (V) El equipo de enlace sera un equipo de “enlace punto
a punto transportable”, como el descrito en el apartado
2.12.1.10 del COMPONENTE 11: MEJORA DE
INFRAESTRUCTURAS DE REDES INALAMBRICAS (red tetra y
red de transporte).
2.11.2.17 (\/) El equipo de enlace tendra el interfaz adecuado para

la conexion con la fibra éptica, descrita anteriormente, y que
enlazara este equipo con el equipamiento de radio en el
interior del tunel. Se admitira la posibilidad de suministrar e
instalar un conversor Optico a eléctrico con los interfaces
adecuados para conectar a la fibra a este equipo de enlace.

Fibra dptica

2.11.2.18 (/) Se debera utilizar un tipo de fibra éptica de exterior
con gran ancho de banda para la transmision. Por ello, se
utilizara una fibra monomodo de exterior con al menos las
siguientes propiedades:

e Debe seguir la recomendacion G.652 UIT-T.

e Minimo de 8 fibras.
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e Totalmente dieléctrico.

e Protecciéon contra roedores.
e Estanca.

e Bajo coeficiente de friccién.

2.11.2.19 (V) En el interior del tdnel existe una bandeja que se
podra utilizar para la instalacion de la fibra. Los elementos
necesarios para la sujecién de la fibra a la bandeja seran
responsabilidad del adjudicatario.

b) Sistema de videovigilancia

El sistema de video vigilancia consistird en un sistema CCTV (Close Circuit
Television) con camaras IP que puedan enviar las imagenes a través de la red de
transporte TETRA a la infraestructura central y tener un mayor control del tinel.

2.11.2.20 (V) El sistema CCTV a suministrar e instalar por el
adjudicatario estara formado al menos por:

e 35 Camaras: Seran instaladas a lo largo del tinel en diferentes
puntos. Su labor sera la de controlar las vias de circulacion del
interior del tunel.

o Dos (2) camaras de exterior PTZ.

o 29 Camaras de vigilancia de vehiculos, en el interior del
tinel.

o 4 camaras minimodo en las salidas de emergencia.

e Dos (2) centros de control locales, ubicados también al inicio y
final del tinel. En cada uno de ellos se instalara un puesto de
operador (visualizar y gestionar las camaras instaladas), un
servidor de grabacién y un switch.

Camaras

2.11.2.21 () El adjudicatario deberd suministrar e instalar al
menos 35 cadmaras a lo largo del tinel de Los Roquillos en
diferentes puntos (entradas y salidas del tdnel, a lo largo del
tunel y en las salidas de emergencia). El objetivo principal de
las cAmaras de video sera controlar las vias de circulacion del
tunel.
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2.11.2.22 (V) La solucién de video combinara camaras IP fijas y

cadmaras IP méviles o PTZ en funcién de su uso y objetivo.

2.11.2.23 (V) Se suministraran e instalaran dos (2) camaras de

exterior PTZ en la entrada y salida del tuinel para visualizacion
de la senalizacién de trafico existente y control de las vias de
circulacién de entrada y salida del tinel. Se instalaran a unos
150 metros antes del inicio del tinel. La instalacién sera sobre
farolas o en postes de aproximadamente 15-20 metros de
altura (estos postes serian suministrados e instalados por el
Cabildo).

2.11.2.24 () Las camaras de exterior PTZ tendran las siguientes

caracteristicas minimas:

Sensor CMOS, minimo 1/2.8”.
Zoom 6ptico minimo: 30x%, zoom digital: 16x.

[luminacién minima: Color 0.01 lux, BW 0.001 Lux con
Infrarrojos.

Proteccién minima adecuada para el entorno en el que tienen
que operar.

Alimentacion: Eléctrica o PoE, 24 VDC.
Conmutacion dia/noche (infrarrojo).
Resoluciéon maxima 1920x1080.

Compresién de video estandar: H.264, H.265, MJPEG.

2.11.2.25 () Se suministraran e instalaran cdmaras de vigilancia

de vehiculos (de tipo bullet) a lo largo de las vias del tinel,
destinadas al control de los vehiculos que circulan por dichas
vias. La distancia entre cdmaras no debe superar en ningun
caso los 80 metros aproximadamente. La misma camara
cubrira los 2 sentidos de circulacién del tinel. Puesto que el
tinel tiene 2.100 metros de longitud, se calcula que seran
necesarias al menos 29 camaras para cubrir adecuadamente
toda su longitud.

2.11.2.26 (V) Las camaras de vigilancia de vehiculos del interior

del tinel tendran las siguientes caracteristicas minimas:
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e Sensor CMOS, minimo 1/2.8".

e [luminacién minima: Color 0.005 lux, BW 0.002 lux con
Infrarrojos.

e Proteccién minima adecuada para el entorno en el que tienen
que operar.

e Alimentacién: Eléctrica o PoE, 24 VDC.

e Conmutacién dia/noche (infrarrojo).

e Compresion de video estandar: H.264, H.265.
e Permitir resolucion de al menos 1920x1080.

2.11.2.27 (V) Se suministraran e instalaran 4 cimaras minidomo
para cubrir los accesos a las 4 salidas de emergencia a lo largo
del tanel.

2.11.2.28 (V) Las camaras para controlar las salidas de
emergencia tendran las siguientes caracteristicas minimas:

e Sensor CMOS, minimo 1/2.4”".

¢ Jluminacién minima: Color 0.01, BW 0 Lux con Infrarrojos.
e WDR: 120 dB.

e Antivandalica IK-10.

e Proteccién minima adecuada para el entorno en el que tienen
que operar.

e Alimentacidn: Eléctrica o PoE, 12 VDC.
e Conmutacion dia/noche (infrarrojo).
e Compresion de video estandar: H.264, H.265.

e Permitir resolucién de al menos 1920x1080.

LAN (Cableado de fibra dptica y equipamiento de red)

2.11.2.29 (V) El adjudicatario debera suministrar e instalar un
cable de fibra 6ptica a lo largo de toda la longitud del tunel. El
cable que se tendera serd de 64 fibras oOpticas y tendra las
mismas caracteristicas que las indicadas en el requisito
2.11.2.18 en este Componente. Todas las cAmaras de video se
conectaran al cableado de fibra, utilizando los conversores
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oportunos. También se realizara la conexién de cada switch
(en cada centro de control del tinel) al equipo de radio situado
en el interior del tanel (solicitado en el requisito 2.11.2.14).

2.11.2.30 (V) Se utilizardn los conversores de medios
(6ptico/eléctrico) adecuados a los interfaces a conectar y que
puedan proporcionar la alimentacién PoE en el interfaz
eléctrico para cada uno de los tipos de camaras de video
solicitadas.

2.11.2.31 (V) Se utilizardan los conversores de medios
(6ptico/eléctrico) adecuados para poder realizar el enlace
entre el switch y el equipo de radio Tetra instalado en el
interior del tinel.

Centros de control

2.11.2.32 (V) El adjudicatario debera suministrar e instalar dos
(2) centros de control en el tinel, uno en cada sala de control
existente en cada entrada/salida del tinel. En cada uno de ellos
se instalara un puesto de operador (visualizar y gestionar las
camaras instaladas), un servidor de grabacién y un switch.

2.11.2.33 () Cada centro de control servira, para gestionar y
controlar los sistemas instalados en el tinel, permitiendo como
minimo la configuracién y parametrizaciéon de todos los
elementos desplegados en el tunel, la gestiéon de imagenes (y
metadatos asociados) de las cAmaras y la gestién y notificacion
de alarmas de todos los elementos desplegados en el ttnel
dentro del presente pliego.

2.11.2.34 (V) El adjudicatario debera suministrar e instalar dos
(2) servidores de grabacidn, al principio y al final del tinel de
Los Roquillos, dentro de las salas de control del tunel. Los
servidores de grabacion deberan garantizar la grabacion de la
totalidad de las camaras que se desplieguen en el tunel.

2.11.2.35 (V) Cada servidor de grabacién tendra las siguientes
caracteristicas minimas:
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e Compatible con cAmaras instaladas.

e Sistema operativo adecuado para la solucién a desplegar y
compatible con la solucién global.

e Almacenamiento 12 TB o superior.

e Interfaz de red redundante: 2xRJ-45 10/100/1000.

e 3 puertos USB (3 puertos 2.0).

e Al menos las siguientes salidas de video: 1 VGAy 1 HDMI.

2.11.2.36 (V) Los servidores deben ser capaz de realizar
simultaneamente al menos las siguientes tareas:

e Capturar imagenes y digitalizarlas.
e Grabar imagenes y sus metadatos asociados.

e Servir imagenes en tiempo real o grabadas a las aplicaciones
cliente.

e Visualizar imagenes en local, tanto en tiempo real como
almacenadas.

e Controlar cAmaras moviles PTZ, incluso con teclado o joystick
PTZ local o remoto.

e Generar, almacenar y enviar alarmas.

o Configurar cualquier pardmetro del sistema local o
remotamente.

2.11.2.37 (V) Los servidores iran conectados directamente al
switch del centro de control.

2.11.2.38 (V) Para completar el puesto de operador, se
suministraran e instalaran al menos en cada centro de control
del tanel:

e Un teclado y un ratén, que deberan conectarse al servidor
anterior a través de uno de sus puertos.

e En caso de que las cAmaras no puedan controlarse remotamente
mediante teclado y ratén, deberd suministrarse e instalarse
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también el equipamiento que permita su control remoto (como

pueda ser por ejemplo un joystick).

e Un Monitor LCD 27” con LED backlighting (retroiluminacién) y
resoluciéon minima 1920x1080. Debera conectarse al servidor

anterior a través de uno de sus puertos.

2.11.2.39 (V) En cada uno de los centros de control del ttnel se
instalara un switch con las siguientes caracteristicas minimas:

e 4 puertos compartidos SFP Gigabit Ethernet Fibra éptica para

conexiéon de 100/1000 Mbps.

e 24 puertos Ethernet 10/100/1000 Mbps

e Port Trunking, VLAN, SNMP, Spanning Tree, QoS, DHCP Client.

e SNMPv1,v2c, v3.
e Access Control List (ACL).

c) Paneles digitales informativos

2.11.2.40 (V) El adjudicatario deberd suministrar e instalar 2
paneles LED de informacidén variable en las rotondas situadas
en cada uno de los extremos del tinel de Los Roquillos. Estos

paneles permitiran informar al conductor sobre el estado del

tinel o cualquier otra informacion de interés que se considere
oportuna. Los paneles deberan tener al menos las siguientes

caracteristicas:

e Dimensiones minimas (sin orla): 5000 x 1300 x 180 mm

(longitud x altura x profundidad).

e Peso maximo: 1100 Kg.

e Resolucién minima de la Zona Gréfica (pixeles): 60 x 60.

e Tamafio de la Zona Grafica (mm): 1280 x 1280.

e Numero de Lineas Alfanuméricas: 3
e Numero de Caracteres por Linea: 12

e Altura de los Caracteres: 320 mm.

e Color: Full Color RGB.
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e Vida LED: al menos 90.000 horas.
e Comunicacién:

= Se conectaran de forma inaldmbrica a los centros de control
existentes en el tinel.

= RS-422y RS-485.
* Protocolos de datos: DGT/NTCIP.

2.11.241 (V) El adjudicatario deberd suministrar e instalar
asimismo la correspondiente torretas/soportes para los
paneles, asi como todos los elementos (orla, herrajes, soporte,
tornilleria...) para su completa operatividad (tanto a nivel
hardware como software).

Centro de Control
|
i

Figura 11. Entradas/salidas del Tunel Los Roquillos. Posible ubicacién de paneles
TUNEL DE TIMIJARAQUE
d) Mejora de cobertura (TETRA)

2.11.2.42 (/) Las dimensiones y el trazado de este tinel favorecen
la propagacion de la sefial en linea recta en el interior del tinel,
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Pliego de Prescripciones Técnicas del Procedimiento Abierto

por ello el adjudicatario debera suministrar e instalar una
solucién de mejora de las comunicaciones TETRA en este tinel
basada en al menos los siguientes elementos:

Una (1) antena captadora.

Un (1) repetidor.

Una (1) antena emisora (direccional).

10 dBm

TUNEL

PRE = 2815 tBm

— ANTENA

Figura 12. Esquema de mejora de cobertura TETRA del Tunel de Timijiraque.

2.11.2.43
captacion, tipo Yagi, con las siguientes caracteristicas minimas:

(V) Se suministrara e instalara al menos una antena de

Se instalara en la salida del tinel, en el lugar dénde se capte
mejor nivel de sefial TETRA (< -60 dBm).

Frecuencias (380-430 MHz).

Ganancia minima: 7 dB.

Potencia minima: 150 W.

Rango de temperatura adecuado al entorno de operacién.

2.11.2.44 (V) Se suministrara e instalara al menos un repetidor de

banda ancha, con las siguientes caracteristicas minimas:
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e Seubicara en el interior del tinel a unos 15 metros de la antena
captadora de sefial e ird conectado a la antena captadora con
cable coaxial de %2” con las siguientes caracteristicas minimas:

o Atenuacién < 4.5 dB/100 m.
o Tipo de cable: dieléctrico.
o Bajo nivel de VSWR.
o Conectores tipo N.
e Trabajo de frecuencias (380-430 MHz).
e Ancho de banda 5 MHz.
¢ Ganancia minima de 90 dB.
e Potencia minima 10 W.
e Rango de temperatura adecuado al entorno de operacion.
e Supervision Local. El equipo debe tener gestion local.

e Alimentacion AC.

2.11.2.45 (V) Se suministrara e instalara al menos una antena
transmisora, tipo Yagi, con las siguientes caracteristicas
minimas:

e Se conectard a unos 70 metros de la salida del repetidor de
banda ancha con cable coaxial de 7/8” con las siguientes
caracteristicas minimas:

o Atenuacion <3 dB/100 m.
o Tipo de cable: dieléctrico.
o Bajo nivel de VSWR.
o Conectores tipo N.

e Frecuencias (380-430 MHz).

¢ Ganancia minima: 7 dB.

e Potencia minima: 150 W.

e Rango de temperatura adecuado al entorno de operacion.
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2.11.2.46 (V) Se suministrard el numero de descargadores

suficientes para garantizar la protecciéon adecuada entre los
equipos y el cable coaxial.

TUNEL DE LAS PLAYAS

e) Mejora de cobertura (TETRA)

2.11.2.47 (V) Las dimensiones y el trazado de este tiinel favorecen
la propagacion de la sefial en linea recta en el interior del tinel,
por ello el adjudicatario deberd suministrar e instalar una
solucién de mejora de las comunicaciones TETRA en este tinel
basada en al menos los siguientes elementos:

e Una (1) antena captadora.
e Un (1) repetidor.

e Una (1) antena emisora (direccional).

Antena Yagui
captacion

TUNEL

20 g8

PIRE = 2815 tBm

10 dBm

REPETIDOR|[

4 ANTENA

Figura 13. Esquema de mejora de cobertura TETRA del Tunel de Las Playas

2.11.2.48 (V) Se suministrara e instalara al menos una antena de

captacion, tipo Yagi, con las siguientes caracteristicas minimas:

e Se instalara en la salida del tunel, en el lugar dénde se capte

mejor nivel de sefial TETRA (< -60 dBm).
e Frecuencias (380-430 MHz).
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Ganancia minima: 7 dB.
Potencia minima: 150 W.

Rango de temperatura entre -402C y +852C.

2.11.2.49 (V) Se suministrar4 e instalara al menos un repetidor de

banda ancha, con las siguientes caracteristicas minimas:

Se ubicara en el interior del tinel a unos 15 metros de la antena
captadora de senal e ira conectado a la antena captadora con
cable coaxial de %" con las siguientes caracteristicas minimas:

o Atenuacion < 4.5 dB/100 m.
o Tipo de cable: dieléctrico.
o Bajo nivel de VSWR.
o Conectores tipo N.
Trabajo de frecuencias (380-430 MHz).
Ancho de banda 5 MHz.
Ganancia minima de 90 db.
Potencia minima 10 W.
Rango de temperatura adecuado al entorno de operacién.
Supervisién Local. El equipo debe tener gestion local.

Alimentacion AC.

2.11.2.50 (V) Se suministrara e instalara al menos una antena

transmisora, tipo Yagi, con las siguientes caracteristicas
minimas:

Se conectara a unos 70 metros de la salida del repetidor de
banda ancha con cable coaxial de 7/8” con las siguientes
caracteristicas minimas:

o Atenuacién < 3 dB/100 m.
o Tipo de cable: dieléctrico.
o Bajo nivel de VSWR.

o Conectores tipo N.

Frecuencias (380-430 MHz).
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e Ganancia minima: 7 dB.

Potencia minima: 150 W.

[}
e Rango de temperatura entre -402C y +85°C.
2.11.251 (V) Se suministrard el numero de descargadores

suficientes para garantizar la protecciéon adecuada entre los

equipos y el cable coaxial.

f) Postes SOS

Antena - Yagui
captacion

TUNEL

v

PIRE = 20 15 ¢Bm

4REPET|DOR [ ———— 5 "

Figura 14. Esquema Postes SOS Las Playas

2.11.2.52 (V) El adjudicatario suministrar e instalar 2 Postes
SOS de exterior en las entradas al tinel a unos 50 metros

aproximadamente y en el interior se colocaran 4 postes SOS

equidistantes entre si.

(V) Los Postes SOS estaran disefiados segin la

2.11.2.53
normativa vigente en materia de seguridad vial.

(V) La comunicacién de los postes con el centro de

2.11.2.54
control se debera realizar a través de TETRA, mediante la red
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de comunicaciones que se solicita en el apartado e) de este
Componente.

2.11.2.55 (V) La electrénica que forme parte de cada poste
(pulsador, micréfono, altavoz y terminal TETRA con antena
para las comunicaciones), serd igual que la requerida en el
COMPONENTE 4: RED DE POSTES INTELIGENTES.

2.11.2.56 () Cada poste deberd alimentarse mediante la
acometida eléctrica del tunel y dispondra ademas de una
bateria (que permita al menos 6 horas de autonomia) para
mantenerse encendido cuando se produzcan problemas en el
suministro eléctrico.

2.11.2.57 (V) Cada poste SOS de interior del tinel, tendra las
siguientes caracteristicas minimas:

e Armario en construccion robusta de chapa de acero de 2 mm de
espesor reforzado con perfiles del mismo material, grado de
proteccion IP54, pintado al horno en RAL 2004 sobre fondo
protegido electroliticamente.

e (arcasa de fibra de vidrio con rejilla metdlica de proteccion y
micréfono incorporado

e Modulo de comunicaciéon con emisora portatil TETRA.

e Antena con ancho de banda que incluya frecuencias 380-400
MHz.

e Elementos de corte y proteccion de BT (baja tensién), para
conectar el poste al circuito de acometida eléctrica.

e Bateria (que permita al menos 6 horas de autonomia) para
mantenerse encendido cuando se produzcan problemas en el
suministro eléctrico

e Dos (2) Extintores de polvo seco tipo A, B, C que iran en el
interior de la carcasa. El mantenimiento de estos extintores sera
responsabilidad del Cabildo.

e Pulsador de llamada o pulsador de comunicaciones, con
rotulaciéon en espafol, inglés, francés y aleman, diciendo:
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“PULSAR BOTON PARA SOLICITAR AYUDA Y PERMANECER A
LA ESPERA”.

Pulsador de alarma de incendios en el frontal del poste SOS.

Doble altavoz de 4” de 15 W.

2.11.2.58 (V) Cada poste SOS de exterior del tunel, tendra las

siguientes caracteristicas minimas:

Carcasa de poliéster reforzado con fibra de vidrio pintado en
RAL 2004.

Carcasa de fibra de vidrio con rejilla metdlica de proteccién y
micréfono incorporado.

Moddulo de comunicacién con el terminal TETRA.

Antena con ancho de banda que incluya frecuencias 380-400
MHz.

Elementos de corte y proteccion de BT (baja tension), para
conectar el poste al circuito de acometida eléctrica.

Bateria (que permita al menos 6 horas de autonomia) para
mantenerse encendido cuando se produzcan problemas en el
suministro eléctrico

Pulsador de llamada o pulsador de comunicaciones, con
rotulacion en espafnol, inglés, francés y aleman, diciendo:
“PULSAR BOTON PARA SOLICITAR AYUDA Y PERMANECER A
LA ESPERA”.

Pulsador de alarma de incendios en el frontal del poste SOS.
Doble altavoz de 4” de 15 W.

Proteccién IP adecuada al entorno de operacion.

2.11.2.59 (V) Para realizar las comunicaciones con el centro de

control, el adjudicatario empleard un terminal que opere con
la banda de frecuencias TETRA (380-393 MHz). El dispositivo
a instalar debe disponer las siguientes caracteristicas minimas
para que el funcionamiento sea el correcto:

¢ Gestién de movilidad (seleccion de red).

e Seguridad TETRA Clase 3 (autenticacidn del terminal).
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e Gestion de grupos (escaneo de grupos).

e Servicios de voz (diversos tipos de llamadas: individual, grupo).
e Migracion (migracién interface aire).

e Servicio de Datos (mensaje de estados).

e Servicios DMO (Direct Mode Operation) (llamadas de grupo, individual,
broadcast, repetidor).

e Otros servicios (idiomas MMI, modo ingenieria, cddigos de emergencia:
112/999).

e Debera disponer de puertos necesarios y compatibles con los elementos
a conectar.

2.11.2.60 (V) El dispositivo de comunicaciones TETRA debera
contener una antena para la transmisién y recepcién de la
informacion.

2.11.3 Suministro e Instalacion de Software

2.11.3.1 () El sistema estard integrado en la plataforma Smart
(COMPONENTE 1: PLATAFORMA SMART, Bl Y CUADRO DE
MANDO) y por tanto se desplegara en la infraestructura central
definida en el COMPONENTE 17: INFRAESTRUCTURA
CENTRAL DE SOPORTE A APLICACIONES Y COMUNICACIONES
(CPD).

2.11.3.2 () La informacién relacionada con este componente debera
estar integrada en el GIS (COMPONENTE 2: SISTEMA DE
INFORMACION GEOGRAFICA (GIS)).

2.11.3.3 (V) El adjudicatario deber4 implantar un sistema que permita
la monitorizacién y gestion remota de los sistemas solicitados
en este Componente:

e Tunel de Los Roquillos.
o Sistema de CCTV (camaras y paneles informativos).
e Tunel de Las Playas.

o Sistemas de poste SOS.

167
Codigo Seguro De Verificacién 39e0nKbw t dJVW wsy4t og== Estado Fechay hora
Firmado Por David Cierco Jiménez de Parga - Director General de la Entidad Publica Firmado 18/01/2019 17:00:36
Empresarial
Observaciones Pégina 167/299

Url De Verificacién

https://portafirmas.red. es/verifirmv2/ code/ 39e0nKbw t dJW wsy4t og==



https://portafirmas.red.es/verifirmav2/code/39e0mKbwltdJWwfwsy4tog==

GOBIERNO

Z DE ESPANA

MINISTERIO re d es Pliego de Prescripciones Técnicas del Procedimiento Abierto
[

Camea “Desarrollo de la Iniciativa El Hierro en Red”. Exp. 089/18-SP

2.11.3.4 (V) La solucién a instalar para el sistema de videovigilancia del
Tunel de Los Roquillos, permitira la monitorizacién y gestiéon
remota de las camaras y paneles informativos, incluyendo la
gestion de notificaciones y alarmas asociadas a cada sistema,
asi como el control remoto desde el central y el envio de
informacion y de imagenes de video a la infraestructura
central. Debe permitir al menos:

e Dar de alta/baja una cdmara y editarla para modificar
sus datos.

e Auto-deteccion de grabadores en la red.

e Filtrado de los grabadores segtin su estado (conectado,
desconectado, con incidencias verificadas y sin
verificar...).

e Visualizar imagenes en tiempo real asi como imagenes
ya almacenadas.

e Obtener y modificar la configuracién de los grabadores.

e Sincronizacién horaria de los grabadores, soportando
diferentes husos horarios.

e Recepcidn y gestiéon de las alarmas enviadas por los
grabadores/servidores.

e Crear y gestionar grupos jerarquicos de cdmaras para
que el administrador del sistema pueda organizar estos
grupos tal y como estén dispuestas las cAmaras en la
instalacion real, independientemente del grabador que
esté monitorizando o grabando sus imagenes,
permitiendo una gestién mas eficaz.

e Creary gestionar grupos de grabadores que permiten al
administrador del sistema organizar los grupos de
grabadores segin sus necesidades (localizaci6n
geografica, clientes, estado de los mismos, etc.).

e Visualizacién simultdnea de las camaras de diferentes
grabadores en forma de matriz, (a pantalla completa) en
un segundo monitor opcional o sobre el monitor

principal.
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e Gestidn de planos de las instalaciones de los grabadores,
permitiendo acceder a las imagenes de las diferentes
camaras sin mas que pulsar un botén para visualizarlas
en forma individual o de matriz.

e Eliminar la informacién que se desee de los grabadores
para liberar espacio que podrda ser utilizado
posteriormente: secuencias de video, instantdneas y
alarmas recibidas.

2.11.3.5 (V) En relacién con el control y monitorizacién de los postes
SOS, el sistema debe permitir al menos:

La visualizacion de al menos la siguiente informacién:
= Estado de la comunicacion (verde, rosa).
= Estado de la bateria (Baja, Normal).

= Indicador de alarma de puerta del poste abierta
(Abierta, Cerrada).

= Botones de poner en espera una llamada entrante.
Botdn de abrir y cerrar Fonia (comunicacién).

= Estado del poste (Fonia, Normal).

e Permitir comunicaciéon con el poste SOS para atender las
peticiones de llamadas de SOS.

e Visualizaciéon de los equipos del tinel y de su estado actual
mediante c6digos de color que faciliten la verificacion visual,
indicando al menos los siguientes estados:

Estado Descripcion
Comunica El equipo esta funcionando correctamente.
No Comunica El equipo se encuentra fuera de comunicacién y no se tiene

control alguno sobre él.

Por defecto El equipo comunica, pero los errores que se reciben son
erréneos o incoherentes.
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Con alarma El equipo comunica, pero presenta alguna alarma o
anomalia.

2.11.3.6 (V) El software se instalara en los servidores definidos en el
COMPONENTE 17: INFRAESTRUCTURA CENTRAL DE
SOPORTE A APLICACIONES Y COMUNICACIONES (CPD) y
debera ser compatible con el sistema operativo y sistemas de
virtualizacién que se utilice en dicho equipamiento.

2.12COMPONENTE 11: MEJORA DE INFRAESTRUCTURAS DE REDES
INALAMBRICAS (RED TETRA Y RED DE TRANSPORTE)

El objetivo de este componente es ampliar la red TETRA y la red de transporte
que estan desplegadas actualmente en la isla de El Hierro, para que pueda dar
soporte a los servicios que ya se prestan, a los que van a desplegarse dentro de la
presente iniciativa y a los que puedan proporcionarse a futuro.

2121 Suministro e Instalacion de Equipamiento Hardware

2.12.1.1 (V) El adjudicatario debera suministrar e instalar al menos el
siguiente equipamiento, con el fin de lograr una cobertura
TETRA en la totalidad de la isla de El Hierro:

e Ocho (8) estaciones TETRA.
¢ Nueve (9) enlaces punto a punto licenciados.

e Una (1) estacion transportable, que permita la creacién de un enlace
punto a punto transportable.

2.12.1.2 (V) Las 8 nuevas estaciones TETRA se ubicaran inicialmente en
los siguientes emplazamientos (ver Anexo I):

e Faro de Orchilla.
e Tanajara.

e LaRestinga.

e Las Playas.

e Isora.

e Tamaduste.

e (Guarazoca (Campo de lucha).
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e Tunel Los Roquillos

A continuacién se muestra en el mapa de la isla estas nuevas
ubicaciones (en color verde) que complementan a los emplazamientos
actualmente existentes, con equipamiento TETRA (en color amarillo) y
en puntos intermedios que sirve de interconexién (en color azul). No
obstante, la ubicacién definitiva de todos los elementos a desplegar se
determinara durante la fase de ejecucion.

Guarazoca

4

Tamaduste

Las Playas #

\DER

Tanajara

La Restinga

Figura 15. Propuesta nuevas estaciones TETRA.

2.12.1.3 (V) Con las nuevas estaciones se debera mejorar la cobertura
en siguientes zonas:

e Faro de Orchilla: Mejora la cobertura de la zona de las cercanias
del Faro y del Mar de Las Calmas.

e Tanajara: Mejora la zona del nucleo urbano de El Pinar y la
carretera hacia La Restinga, asf como el propio pueblo pesquero.

e La Restinga: Mejora también la cobertura del pueblo de la
Restinga, ahora mismo cubierto con las estaciones de Mercader
y adicional a 1a mejora de cobertura con la estaciéon de Tanajara.
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Las Playas: Proporciona cobertura a la zona de Las Playas, donde
se encuentra el Parador de turismo.

Isora: Mejora la cobertura de la zona costera de Timijiraque y
Puerto de la Estaca.

Tamaduste: Proporciona cobertura a la zona de bafio del
Tamaduste.

Guarazoca (Campo de lucha): Mejora la cobertura en los pueblos
de Guarazoca, Erese y alrededores.

Los Roquillos: Mejora la cobertura del interior del tinel.

2.12.1.4 (V) Ademas de estas nuevas estaciones, el adjudicatario debera

suministrar otra estacion transportable adicional que pueda
utilizarse para despliegues de cardcter urgente por alguna
emergencia o por algin evento puntual que requiera de
mejorar la cobertura o aumentar la capacidad del sistema fijo.
Esta estacién transportable ira equipada de un enlace de facil
apuntamiento que permita enlazar con el emplazamiento mas
cercano dando conectividad a esta estacién con el resto de la
red.

2.12.1.5 (V) Para incorporar estas nuevas estaciones en la red

actualmente en servicio es preciso ampliar la capacidad del
Nodo de la Provincia de Santa Cruz de Tenerife con 8 tarjetas
de interfaz emplazamiento-nodo denominadas SNIs (Site Node
Interface). Con ello se logra que el Nodo tenga conectividad con
cada una de las nuevas estaciones. Para alojar estas tarjetas se
precisa de un rack MNI (Multi Node Interface). El adjudicatario
suministrard dichas tarjetas y el el rack. La instalacién se
realizara por el Gobierno de Canarias, responsable del Nodo de
Tenerife.

2.12.1.6 (V) Para permitir la conectividad entre todos los nuevos

puntos de emision y con la red actual de transporte, el
adjudicatario debera realizar el suministro e instalacién de los
correspondientes radioenlaces (9 nuevos enlaces), licenciados
en bandas de frecuencias similares a las actuales (18 y 23 GHz)
y con capacidad para 400 Mbps. Inicialmente, los 9 nuevos
enlaces enlazarian los siguientes extremos:
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Humilladero - Orchilla.

Mercader - La Restinga.

Mercader - Tanajara.
Ventejis - Las Playas.
Ventejis - [sora.
Ventejis - Guarazoca.
Afoba - Tamaduste.

Los

Roquillos-Humilladero.

Este enlace servird para

proporcional la cobertura TETRA al interior del tinel de Los
Roquillos, como se solicita en el apartado 2.11 COMPONENTE
10: GESTION INTEGRADA DE TUNELES para proporcionar
cobertura TETRA al interior del tinel)

Tanajara -Las Playas. Este enlace posibilitaria la creacién de un
anillo sur tal y como se refleja en la siguiente figura.

Figura 16. Nuevos enlaces red TETRA.
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2.12.1.7 (V) Dentro de este componente, aparte de todas las
obligaciones y tareas que se incluyen en el resto del presente
pliego, el adjudicatario deberd acometer al menos las
siguientes tareas particulares:

e Realizacibn de un estudio pormenorizado de los
emplazamientos y sus infraestructuras. Evaluando las
condiciones existentes de partida, las adecuaciones necesarias
para alojar el nuevo equipamiento, espacio en caseta y en torre,
potencia eléctrica disponible, etc. Por lo tanto, es necesaria una
batida por todos los emplazamientos objetos de este estudio
realizando un replanteo técnico donde se dejen reflejado todas
las caracteristicas del mismo.

¢ Elaboracion del Proyecto Técnico que derive en una solicitud
formal al Ministerio de Energia, Turismo y Agenda Digital del
uso del espectro radioeléctrico, tanto de los canales necesarios
en las bandas de frecuencia de 18 y/o 23 GHz destinados para
los radioenlaces, como para los canales de la banda TETRA (380
- 400 MHz).

e Tras la concesion, es preciso redactar el proyecto de
instalacion y protocolo de pruebas, para justificar ante el
Ministerio que la instalacién se corresponde con lo autorizado.

o Estudio de viabilidad: con el equipamiento propuesto para
garantizar las coberturas solicitadas.

e Realizar el suministro y la instalacion de todo el
equipamiento hardware y software.

Estaciones TETRA

2.12.1.8 (V) El adjudicatario suministrarad e instalard 8 estaciones
TETRA con las siguientes caracteristicas minimas:

e Deberan ser compatibles con la infraestructura actual, indicada
en el apartado 1.3.3 y deberan integrarse perfectamente en la
red TETRA del Gobierno de Canarias.

o Estacion de facil montaje, que puede ser facilmente desplegada
e instalada en un mastil o en pared. Con ello se quiere conseguir
un ahorro en espacio en caseta y en torre.
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e Debe permitir la instalacion a la intemperie, con una proteccion
[P adecuada para operar en las condiciones meteorolégicas y del
entorno en el que estaran ubicados.

e Bajo consumo (aproximadamente 250 Watios maximo).

e Debe incluir la funcionalidad de trabajar en modo fallback en

caso de que se pierda

la conexién con el controlador central. Si

esto ocurre, la estacion ha de asegurar los servicios de
comunicaciones de forma local para todos aquellos terminales
que se encuentran en su area de cobertura, proporcionando un

funcionamiento casi
funcionalidades:

completo con al menos las siguientes

o Llamadas individuales semiduplex y full-duplex.

o Llamadas de grupo y broadcast.

o Llamadasdee

mergencia.

o Mensajes de estado y SDS.

o Datos en modo paquete.

o Datos en modo circuito.

o Air Interface Encryption.

e Cumplir al menos los siguientes bloques funcionales del

estandar TETRA:
o CORE.

o Short Data Service (SDS).

o DGNA (Dynamic Group Number Assignment).

o Authentication.

o Packet Data.

o Air Interface Migration.

o Ambience Listening.

o EZ2EE (End to End Encryption).

o Air Interface Encryption.

o Service Interaction.

o Enable/Disable.

o DGNA de Grupos.
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o TETRA Key Distribution.

o Call Authorized by Dispatcher.

o Call Forwarding.

o Solo permitira Call Restoration tipo 3.

Puerto de conexidn adecuado al enlace punto a punto licenciado
que se instalara en ese emplazamiento.

Puertos Ethernet necesarios para la completa operatividad de la
solucién global.

Sistema de alimentaciéon ininterrumpida (SAI), capaz de
suministrar energia a todos los elementos radio y periféricos de
cada emplazamiento con las siguientes caracteristicas minimas:

o Entrada de alimentaciéon 220 Vac.
o Salidas: 220 Vac estabilizada, 24 Vdc y 48 Vdc.
o Enracable 19”.

o Sistema de baterias capaz de garantizar una autonomia
de 16 horas de todos los sistemas en caso de corte del
suministro eléctrico exterior.

o Gestionable via I[P y SNMP. Compatible con la actual
plataforma de monitorizacién de la red de transporte
del Gobierno de Canarias.

o Posibilidad de controlar y configurar ENTRADAS
analégicas y digitales.

o Posibilidad de controlar y configurar SALIDAS digitales.

Enlaces punto a punto

2.12.1.9 (V) El adjudicatario suministrara e instalara al menos 9 enlaces

punto a punto, en banda licenciada segin corresponda en cada
vano (18 o 23 Ghz), con al menos las siguientes caracteristicas:

Equipos integrables en la plataforma de gestion y
monitorizacibn de RESCAN. Los equipos deberan ser
compatibles con la infraestructura actual, indicada en el
apartado 1.3.3.

Licencias activadas para la capacidad requerida.

Capacidad para trabajar con modulacién adaptativa.
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e (apacidad para trabajar con QoS.
e Compatibilidad con los protocolos IPv4 e IPv6.
e Puertos:
o 4xGE eléctrico y 2xGE 6ptico sobre SFP.
o Almenos 2 puertos 10/100/1000 Ethernet.
o Capacidad de 32 puertos E1.
e Emulacién de circuitos MEF 8 para transporte Ethernet E1.

e Tarjetas Auxiliares (Canales de servicio 2 x V11 64kb/Seg V.28;
housekeeping in/out)

o Enracable 19”. El SAI se instalara en las casetas y armarios
existentes en las ubicaciones si existe espacio suficiente, o se
deberd suministrar e instalar el correspondiente armario en
caso de no disponer del mismo o se aprecie que no haya espacio
suficiente en el momento en que se realicen los replanteos.

Enlace punto a punto transportable

2.12.1.10 () El adjudicatario suministrara e instalara al menos
un enlace punto a punto transportable, que se corresponde con
el vano de facil apuntamiento que dara enlace a la estaciéon
transportable, que asimismo debe suministrarse e instalarse.
El equipo de enlace deberd disponer de las siguientes
caracteristicas minimas:

e Equipo full outdoor, instalable en exterior.

e minimo de 1 portadora RF, y posibilidad de enlace por satélite
y/o dos (2) E1s, y alimentacién a 48Vdc

e Facil montaje y apuntamiento.

e Bandalibre 5,4 GHz, modulaciéon OFDM, BW 20MHz.
e (Capacidad para al menos 14 Mbps.

e Gestion SNMP, Telnet, TFTP.

e Antena integrada.

e ATPC, DFS, QoS.

e Seguridad WEP, AES.
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e Minimo de 1 portadora RF, y posibilidad de enlace por satélite
y/o dos (2) Els, y alimentacién a 48Vdc.

Estacion transportable

2.12.1.11 (V) El adjudicatario suministrara e instalara al menos
una estacion transportable, con las mismas caracteristicas que
las solicitadas para las estaciones fijas.

2.12.2 Suministro e Instalacion de Software

2.12.2.1 (V) El adjudicatario debera suministrar, instalar, configurar y
parametrizar el software  necesario para el correcto
funcionamiento de todo el equipamiento y del componente, asi
como para la gestion de los equipos desplegados, tanto para
gestion local como remota. En la medida en que sea factible, el
sistema estard integrado en la plataforma Smart
(COMPONENTE 1: PLATAFORMA SMART, Bl Y CUADRO DE
MANDO) y en este caso se desplegaria en la infraestructura
central definida en el COMPONENTE 17: INFRAESTRUCTURA
CENTRAL DE SOPORTE A APLICACIONES Y COMUNICACIONES
(CPD).

2.12.2.2 (V) La informacién relacionada con este componente debera
estar integrada en el GIS (COMPONENTE 2: SISTEMA DE
INFORMACION GEOGRAFICA (GIS)).

2.13COMPONENTE 12: DOTACION DE EQUIPAMIENTO PARA
FLOTAS

El objetivo de este componente es el suministro e instalaciéon de equipamiento
para situaciones de emergencia. La ubicacion definitiva de todos los elementos a
desplegar se determinara durante la fase de ejecucion.

2.13.1 Suministro e Instalacion de Equipamiento Hardware

2.13.1.1 (V) El adjudicatario debera suministrar e instalar, al menos el
siguiente equipamiento para flotas, basado en tecnologia:

e 15 terminales portatiles de radio digital TETRA
e 67 terminales méviles de radio digital TETRA

e 10 tablets
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2.13.1.2 () Tanto los terminales portatiles como los terminales
moviles de radio digital, tendran que cumplir como minimo las
siguientes caracteristicas generales:

o Certificacion. Todos los equipos y accesorios incluidos en el
suministro han de poseer Certificacién Europea, especialmente en
los aspectos relacionados con la compatibilidad electromagnética
y ambientales (cumpliendo con las directivas vigentes en cuanto a
RoHS - Restriction of Hazardous Substances). Para cada modelo se
deberan presentar los Certificados de Interoperatividad (TIP,
TETRA InteroperabilityProfile), especificados por el grupo de
trabajo de interoperabilidad de la Asociacion TETRA MoU en su
ultima version vigente. Las prestaciones de cada uno de los
terminales deberan poder aumentarse sin mas que modificando su
programacion por software, pero en ninglin caso sera necesario
cambiar o manipular internamente el terminal.

e Banda de Frecuencia. La banda de frecuencias en la que trabajara
el sistema TETRA es la armonizada a nivel europeo para los
servicios de emergencia y seguridad publica que, segin el CNAF
(Cuadro Nacional de Atribucién de Frecuencias) es 380 - 400 MHz.

o Seguridad y Posicionamiento. Los equipos ofertados deberan
incorporar el cifrado del interfaz aire (Clase 1, 2 y 3) mediante al
menos el algoritmo TEA 2 asi como un mdédulo GPS. Ademas
deberan incluir:

o Autenticacion.

o OTAR (Over The Air Rekeying).

o Habilitar/ Deshabilitar (Temporal o permanente).
o Bloqueo/desbloqueo del selector de grupos.

o Disponer de codigo de acceso al ser encendido.

o Salvapantallas.

o Todos los tipos de reseleccion de célula TETRA
(handover).

Terminales portatiles de radio digital

2.13.1.3 (V) El adjudicatario debera suministrar e instalar al menos 15
terminales portatiles de radio digital TETRA para dotar a
los agentes municipales de los 3 Ayuntamientos de la isla.
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2.13.1.4 (V) Los terminales portatiles se incluyen dentro de la
categoria de terminales de mano transportables. Ademas de las
caracteristicas generales anteriores, los 15 terminales
portatiles a suministrar por el adjudicatario, deberan tener al
menos las siguientes funcionalidades:

Teclado de control de funciones. Indicacion de las diferentes
configuraciones de teclado: completo, limitado, minimo, sin teclado,
etc. asi como el procedimiento de interconexién y/o ampliacion.

Pantalla LCD para informaciéon de mensajes de texto, indicaciones de
funcionamiento y demas informacién del sistema. Indicacion de los
tipos de pantalla: completa (minimo 25 caracteres), intermedia,
minima, etc.

Indicacién de servicio o no servicio (cobertura), mediante un led o
indicador luminoso.

Boton o tecla de encendido y volumen. Los terminales dispondran de
un volumen minimo que impedira el silenciamiento por descuido del
usuario.

Botdn o tecla de llamada de emergencia, ubicada en un lugar de facil
acceso y con un color llamativo (naranja, rojo) a efectos de facil
identificacidn.

Boton o tecla de lanzamiento de status

Modo directo

Llamada individual

Llamada de grupo

Llamada general

Transmision de voz y datos simultdneos

Puerto estandar de conexién de datos.

Configuracion de privilegios. Segun los privilegios asignados tendra
acceso a los datos e informaciones referentes a la estacion base que le
da servicio en cada momento y a las estaciones base disponibles.

Indicacién en la pantalla de todos los modos de funcionamiento.
Posibilidad de personalizar el mensaje de bienvenida al encender el

terminal.
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Cargador de sobremesa de carga lenta de la bateria del terminal. Con
indicadores luminosos de estados. Con sistema de alimentacién y
tensién normalizado para Europa.

Receptor GPS integrado, con antena combinada (TETRA-GPS) y opcién
de antena GPS externa.

Avisador de falta de carga en la bateria previa a la inoperatividad del
terminal.

Conector de antena normalizado o adaptador para una toma externa
PLL.

Bateria incluida en el propio terminal, con un rendimiento superior a
10 horas.

Antena flexible ajustada a la frecuencia adecuada de funcionamiento
del terminal con revestimiento de la bobina con material plastico
goma o similar. La potencia minima sera de 1,8 W.

Pinza o elementos adicionales que permitan una firme sujecion del
terminal y funda protectora al cinturén u otro elemento del uniforme
de los usuarios.

Terminales mdviles de radio digital

2.13.1.5 (V) El adjudicatario debera suministrar e instalar al menos 67
terminales mdviles de radio digital TETRA. Inicialmente se
prevé la instalacion de aproximadamente 12 terminales en
centros de trabajo y 55 terminales en vehiculos, distribuidos
inicialmente para la siguiente finalidad, aunque la distribuci6on
definitiva se indicara durante la ejecucion:

¢ Gestion de residuos:

o 8terminales para vehiculos.

o 3terminales para centros medioambientales.
e Seguridad y Emergenciay Vigilancia Forestal:

o 25 terminales para vehiculos.
e C(Carreteras:

o 8terminales para vehiculos.

o 1 terminal para el centro de trabajo.

e Turismo:
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o 1terminal para el Centro de Interpretacion de ElJulan.

o 1 terminal
Vulcanoloégic

para el Centro de Interpretacién
a.

o 1 terminal para el Centro de Visitantes de Arbol Garoé.

o 1 terminal para la Oficina de Informacién Turistica

(Valverde).

e Consejo Insular de Aguas:

o 4 terminales

para vehiculos.

o 1 terminal para centro de trabajo.

¢ Ayuntamientos:
o 10 terminale

o 3terminales

s para vehiculos.

para centros de trabajo.

2.13.1.6 (V) Los terminales méviles se incluyen dentro de la categoria
de los terminales adaptados a vehiculos (turismo, todo terreno,
camiones, aeronaves, embarcaciones, etc.) o a edificios.

Ademas de las caracteristicas generales ya indicadas, los 67
terminales mdviles a suministrar por el adjudicatario,
deberan tener al menos las siguientes especificaciones:

Deberan disponer de la funcionalidad Gateway- DMO.

Teclado de control de funciones. Indicacion de las diferentes

configuraciones de teclado: completo, limitado, minimo, etc.

Pantalla LCD para informaciéon de mensajes de texto, indicaciones de

funcionamiento y demas in

formacion del sistema. Indicacion de los

tipos de pantalla: completa (minimo 25 caracteres), intermedia,

minima, etc.

Microfono, altavoz exterior

y accesorios de montaje, con posibilidad

de conexion de micréfono, pantalla y pulsadores exteriores.

Indicacién de servicio o no
indicador luminoso.

servicio (cobertura), mediante un led o

Boton o tecla de encendido y volumen. Los terminales dispondran de

un volumen minimo que impedira el silenciamiento por descuido del

usuario. El ajuste de este

nivel de audio se realizarda mediante

programacion.
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Llamada prioritaria.

Boton o tecla de llamada de emergencia, ubicada en un lugar de facil
acceso y con un color llamativo (naranja, rojo) a efectos de fAcil
identificacidn.

Boton o tecla de lanzamiento de status

Modo directo

Llamada individual

Llamada de grupo

Llamada general

Transmision de voz y datos simultaneos

Puerto estandar de conexién de datos

Receptor GPS integrado, con antena combinada (TETRA-GPS) y
posibilidad de antena GPS externa.

Capacidad de montaje posterior de vehiculo con control delantero
remoto.

Capacidad de montaje camuflado (frontal y funciones extraibles).

Disponibilidad de informacién sobre la estacién base que le da
servicio en cada momento y las estaciones bases disponibles.

Sistema de doble encendido al objeto de permitir su accionamiento
(encendido) de forma automatica al accionar el interruptor principal
de puesta en marcha del vehiculo (llave de contacto) y el
accionamiento a voluntad por parte del usuario del vehiculo cuando
este se encuentre parado o desconecte la llave de contacto, mediante
un interruptor auxiliar.

Contard con un altavoz de dimensiones reducidas que permita la
correcta audicion de las sefiales recibidas en el sistema
radiotelefdénico.

Permitira el conexionado de los sistemas de audio del terminal a los
sistemas auxiliares del vehiculo, en los casos que se crea oportuno, al
objeto de facilitar la localizacién de los miembros de los equipos de
intervencion cuando se encuentren fuera del vehiculo (sistemas
megafonia exterior).

Permitird de manera facil la conexién e interconexién a sistemas
auxiliares de audio y/o micréfono (integracidn en los sistemas de
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comunicacién de vehiculos), con el fin de facilitar el uso de los mismos
sistemas para todos los elementos y/o equipos de radiocomunicacién,
permitiendo un uso comun para todos los sistemas mediante un

conmutador o selector (un solo micréfono y un solo altavoz).

Indicacién en la pantalla de todos los modos de funcionamiento.
Posibilidad de personalizar el mensaje de bienvenida al encender el

terminal.

2.13.1.7 (V) El adjudicatario debera realizar la instalacién de todos los
equipos y por tanto, en el caso de terminales a instalar en
vehiculos, debera realizar la instalacion de los equipos dentro
de los vehiculos garantizando el funcionamiento general del
vehiculo. En los vehiculos no existe ningin tipo de
preinstalaciéon previa. A modo orientativo, se prevé la
instalacion de aproximadamente 25 unidades en vehiculos de
tipo turismo y de 30 unidades en vehiculos de tipo camién.

Tablets
2.13.1.8 (V) Se deberan suministrar y configurar al menos 10 tablets
para el trabajo in situ de los agentes de distintas flotas que
tendran al menos las siguientes caracteristicas:
e Sistema Operativo: Sistema Operativo de Codigo Abierto.
e Procesador: Quad Core.
e Tamaiio de Pantalla: aproximadamente 8,9"
¢ Tecnologia de Pantalla: LED.
e Resoluciéon minima: 1920 x 1080 (HD)
e Conectividad:
o WIFI802.11b/g/n
o 3G o similar. Debera permitir las comunicaciones a
través de 2G GSM y 3G WCDMA. No se incluye el
suministro de las tarjetas asociadas a estas
comunicaciones mdviles (serd responsabilidad del
Cabildo).
o 1xUSB2.0
e Memoria:
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o Ram: 2 Gb.
o Interna: 16 Gb.

e Camaras: Frontal de al menos 8 Megapixels y trasera de al
menos 2 Megapixels.

e Aplicaciones. Debe incluir al menos:
o Unatienda donde descargar aplicaciones.
o Una aplicacién de Mapas.

¢ Elementos adicionales a incluir:
o Soporte para la instalacidn en vehiculo (salpicadero).
o Cargador.
o Cable USB de al menos 10 cm.
o Auriculares.
o Funda.

2.13.2 Suministro e Instalacion de Software

2.13.2.1 (V) El adjudicatario debera suministrar, instalar, configurar y
parametrizar el software  necesario para el correcto
funcionamiento de todo el equipamiento y del componente, asi
como para la gestion de los equipos desplegados, tanto para
gestion local como remota. En la medida en que sea factible, el
sistema estara integrado en la plataforma Smart
(COMPONENTE 1: PLATAFORMA SMART, Bl Y CUADRO DE
MANDO) y en este caso se desplegaria en la infraestructura
central definida en el COMPONENTE 17: INFRAESTRUCTURA
CENTRAL DE SOPORTE A APLICACIONES Y COMUNICACIONES
(CPD).

2.13.2.2 (V) La informacién relacionada con este componente debera
estar integrada en el GIS (COMPONENTE 2: SISTEMA DE
INFORMACION GEOGRAFICA (GIS)).

2.13.2.3 (V) Se suministrara el software de programaciéon de los
terminales portatiles y moviles, con su correspondiente
manual, asi como cables necesarios para programarlos o
dejarlos en servicio. La aplicacién informatica o software
necesario para la programacién y reprogramacion de todos los
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terminales se deberd poder realizar mediante un sistema o
hardware compatible (preferentemente PC en entorno
Windows). Todos los terminales se deberdn programar y
reprogramar de manera facil sin necesidad de realizar
maniobras complicadas o desmontaje del mismo de la
superficie o lugar donde esté instalado.

2.13.2.4 (V) El adjudicatario debera instalar, programar y configurar
todo el equipamiento que forma parte de este componente
para interoperar con la red de seguridad y emergencias del
Gobierno de Canarias (RESCAN). La configuracién se definira
en el momento de la ejecucién y vendra determinada por la
direccién de proyecto.

2.13.2.5 (V) Tras finalizar la configuracién, el adjudicatario realizara, en
cada uno de los terminales moviles, las pruebas de verificacion
necesarias para comprobar el correcto funcionamiento del
terminal. Entre otras pruebas, se comprobara al menos que el
equipo se registra correctamente en la red y las
comunicaciones son correctas (sonido de altavoz y micréfono,
cortes en la llamada, posicionamiento GPS, niveles de sefial),
etc. Para el caso de las instalaciones en los vehiculos debera
comprobar al menos que no afecta al correcto funcionamiento
del vehiculo.

2.14COMPONENTE 13: MEJORA DE LA RED DE PUNTOS DE ACCESO:
AEROGENERADOR Y CAMARAS WEB

Con este componente se persiguen dos objetivos:

e Por una parte garantizar la disponibilidad y el correcto funcionamiento
de los puntos de acceso WiFi y asi, en concreto, para solventar los
problemas de alimentacién eléctrica en la ubicacién de Arbol Garoé, se
propone la instalacion de una nueva fuente de energia renovable
(aerogenerador) en este emplazamiento.

e Porotra parte, reaprovechar la infraestructura existente para incorporar
a la red nuevos servicios que aporten valor a los ciudadanos y a los
visitantes de la isla, como es el suministro e instalacién de 4 cAmaras web
en algunos puntos localizados en zonas costeras de bafio. Estas imagenes
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se podran visualizar en el Centro de Coordinacién Insular y a través de
un portal web, donde los usuarios podran conocer el estado de la
climatologia, oleaje, etc.

14.1

Suministro e Instalacion de Equipamiento Hardware

Aerogenerador

2.14.1.1 (V) El adjudicatario deberd suministrar e instalar un
aerogenerador en el emplazamiento del Arbol Garoé. Los
requisitos minimos que debera cumplir el aerogenerador son

los siguientes:

e Robustez.

e Numero de hélices 2.

e Dimensiones: < 2 metros de didmetro

e Tensiones de salida12V,24 Vy 48 V.

e Potencia nominal < 60

ow.

e Regulador edlico de 60 A.

2.14.1.2 (V) La instalacién de este equipo se realizaria en serie con
respecto a la placa fotovoltaica ya existente.

2.14.1.3 (V) El adjudicatario debera suministrar e instalar un mastil de
3 metros sobre el que se instalara el aerogenerador, con las
caracteristicas adecuadas para sujetar de forma totalmente
estable el aerogenerador y teniendo en cuenta la normativa

vigente aplicable.

2.14.1.4 (V) Tanto el mastil como el aerogenerador deberan disponer
de la proteccién y caracteristicas adecuadas para operar en las
condiciones meteoroldgicas y del entorno en el que estaran

ubicados.

2.14.1.5 (V) En la fase de Analisis Funcional y Disefio Técnico, el
adjudicatario debera realizar una propuesta de instalacién del
aerogenerador que previamente debera ser aprobada por los

responsables del proyecto de El Cabildo y de Red.es.
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Camaras de Video

2.14.1.6 (V) El adjudicatario deberd suministrar e instalar al menos

cuatro (4) cadmaras de video inicialmente en los siguientes
emplazamientos:

Tacorén: Ubicacion: 272 40’ 18.52”N 182 01’ 34.14”0.
La Restinga: Ubicacion: 27238 20.51”N 17258 47.90”0.
La Maceta: Ubicacion: 27247’ 10.18”N 182 00’ 30.16”0.

Pozo de las Calcosas: Ubicacion: 272 50° 20.37”N 1792 56’
51.36”0.

Las ubicaciones y coordenadas indicadas tienen caracter
orientativo. La ubicacidn definitiva de todos los elementos a
desplegar se determinara durante la fase de ejecucion.

2.14.1.7 (V) Las camaras que se instalen en los emplazamientos antes

sefialados deben disponer las siguientes caracteristicas
minimas:

Sensor 1/2.8”. CMOS.

[luminacién minima: Color 0.005 lux, Blanco y Negro 0.002 Lux
con Infrarrojos.

Angulo visién horizontal: al menos entre 33.7° - 91.1°.
Angulo visién vertical: al menos entre 18.6° - 41.7°.

Proteccion m IP adecuada para operar en las condiciones
meteoroldgicas y del entorno en el que estaran ubicadas.

Alimentacién: PoE 24 V.

Conmutacion dia/noche (infrarrojo).
Compresién de video estandar: H.264, H.265.
Resoluciéon maxima 1920x1080.

Carcasa antivandalica

2.14.1.8 (V) En los emplazamientos de La Restinga y el Pozo de las

Calcosas sera necesario el suministro y la instalaciéon de un
mastil sobre el que se instalaran las camaras solicitadas para
dicho puntos. En la Restinga el maéstil tendrd una longitud
minima de 1,5 metros e ird sujeto al suelo, mientras que en el
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Pozo de las Calcosas serd en forma de “L” e ird adosado al poste
que ya existe en dicho emplazamiento. El material de los
mastiles debera ser el mas adecuado para para garantizar la
estabilidad de las caAmaras y calidad de las imagenes y teniendo
en cuenta la normativa vigente aplicable.

2.14.1.9 (V) En los emplazamientos de La Maceta y de Tacorén la
instalacion de las camaras se realizara sobre los postes
existentes.

2.14.1.10 (V) En todas las ubicaciones, el adjudicatario debera
suministrar todos los elementos necesarios para el correcto
anclaje del equipamiento solicitado.

2.14.1.11 (V) El adjudicatario debera suministrar e instalar el
cableado Ethernet (categoria 6) desde cada camara de video
hasta el switch correspondiente en cada una de las ubicaciones
arealizar la actuacién.

2.14.1.12 (V) Sera necesario suministrar e instalar un switch en
los emplazamientos de La Maceta y de La Restinga. Este switch
se conectard por el adjudicatario ala red de transporte de WiFi,
a través de la cual se transmitira la sefial, y debera disponer de
las siguientes caracteristicas minimas:

e 8puertos Rj4510/100/1000Mbps con PoE.
e Deteccién automatica de velocidad.

e Soporte para MDI/MDIX automatico.

e Control de flujo IEEE 802.3x.

2.14.1.13 (V) Los switches se instalardn en la caja estanca de
intemperie existente en las ubicaciones de La Maceta y de La
Restinga. En caso de no ser posible la instalacién del switch
dentro de la caja estanca existente, el adjudicatario debera
suministrar una caja estanca de intemperie adecuada para el
alojamiento del switch. La caja se instalara lo mas cercano a la
caja ya existente.
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2.14.1.14 (V) El adjudicatario deber4 conectar cada switch al
punto de alimentacién eléctrica que se identifique por El
Cabildo.

2.14.1.15 (V) Las iméagenes de las camaras se almacenaran en el
grabador de video NVR, que se instalara en el CPD del Cabildo,
como se describe en el COMPONENTE 17: INFRAESTRUCTURA
CENTRAL DE SOPORTE A APLICACIONES Y COMUNICACIONES
(CPD).

2.14.2 Suministro e Instalacion de Software

2.14.2.1 (V) El adjudicatario debera suministrar, instalar, configurar y
parametrizar el software  necesario para el correcto
funcionamiento de todo el equipamiento y del componente, asi
como para la gestion de los equipos desplegados, tanto para
gestion local como remota. En la medida en que sea factible, el
sistema estara integrado en la plataforma Smart
(COMPONENTE 1: PLATAFORMA SMART, Bl Y CUADRO DE
MANDO) y en este caso se desplegaria en la infraestructura
central definida en el COMPONENTE 17: INFRAESTRUCTURA
CENTRAL DE SOPORTE A APLICACIONES Y COMUNICACIONES
(CPD).

2.14.2.2 (/) La informacién relacionada con este componente deberé
estar integrada en el GIS (COMPONENTE 2: SISTEMA DE
INFORMACION GEOGRAFICA (GIS)).

2.14.2.3 (V) Las imagenes que recopilen las cimaras de este
componente, deberan poderse visualizar tanto a nivel central
como en el portal web solicitado en el COMPONENTE 19:
PORTAL WEB.

2.15COMPONENTE 14: MEJORA DE INFRAESTRUCTURA DE
EMPLAZAMIENTOS DE TELECOMUNICACIONES

El objetivo de este componente es adecuar los emplazamientos identificados
como estratégicos a las necesidades actiales de la isla, proporcionando una red de
emplazamientos con el dimensionamiento adecuado para dar cabida a los servicios
ya existentes y a otros nuevos, que puedan servir de base fiable para, desde estos
puntos, distribuirlos por el resto de la isla.
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2.15.1.1 (V) Los emplazamientos sobre los que el adjudicatario debera
actuar son:

e Ventejis

e Mercadel

e Humilladero

e Mirador de la Pefia

2.15.1.2 (V) En estos emplazamientos el Cabildo del Hierro acometera
las obras necesarias en cada ubicacidn.

2.15.1.3 (V)El adjudicatario debera suministrar e instalar cinco (5)
camaras de seguridad, en los emplazamientos anteriores y en
el emplazamiento de Malpaso, con los siguientes requisitos
minimos:

e Alimentacion por PoE y eléctrica.

e Resolucion min. 1,3 Mpx.

e Lente Incluida

e Minima distancia focal 2.7-12mm.
e (Carcasay soporte para instalacién.

2.15.1.4 (V) Los grupos electrégenos existentes actualmente en
Humilladero y Mercadel deberdn ser desmontados y
trasladados inicialmente a Ventejis y Mirador de la Pefia
respectivamente.

2.16COMPONENTE 15: ENLACE DE FIBRA OPTICA ENTRE EL
CENTRO DE COORDINACION INSULAR Y EL EDIFICIO CENTRAL
DEL CABILDO

El objetivo de este componente es la conexion via fibra dptica del Edificio
Central del Cabildo de El Hierro con el edificio dénde se encuentra ubicado el
Centro de Coordinacion Insular (CECOPIN).

Las direcciones de los centros a interconectar son los siguientes:

e Edificio Central del Cabildo: Calle Dr. Quintero, 11, 38900 Villa de

Valverde.
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e Centro de Coordinacién Insular (CECOPIN): Calle San Juan Tamaduste,
10, 38900 Villa de Valverde.

La situacién actual de como se encuentran comunicados estos dos Centros se
describe en el apartado 1.3 Situacién y Entorno Tecnolégico Actual, de este
documento. Tal y como se describe en dicho apartado ya se dispone de un tramo de
canalizacién que deberd ser utilizada para interconectar dichos Centros con fibra

optica.

En la siguiente ilustracién se muestra la propuesta de recorrido de la nueva
canalizacion hasta llegar al edificio del Cabildo Insular de El Hierro.

) :
ldmac;on

|
Y

Figura 17. Propuesta

Insular;

de recorrido de nueva canalizacién

2.16.1.1 (V) El Cabildo de El Hierro acometera los trabajos de obra

necesarios para la

nueva canalizacién, en la que se tiene

previsto la instalacion de los siguientes elementos:

o Tritubo. Sobre uno de los tubos se tendera el cable de 64 fibras
opticas. El resto de los tubos se dejaran libres para futuros

servicios.

o Arquetas. Se prevé

instalar arquetas cada 50 metros y en

aquellas zonas donde la calzada cambie de direccién.

Concretamente, para

el caso del recorrido propuesto en este

documento, existen dos curvas en los 200 metros del recorrido
de la zanja, lo que hacen un minimo de cinco arquetas. Las
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red.es

arquetas a instalar dispondran de las siguientes dimensiones
30x30x 60 cm.

2.16.1.2 (V) El adjudicatario debera realizar elsuministro e instalacién

(tendido) de la fibra oOptica sobre toda la canalizacidn.
Aproximadamente, se estima que serdn unos 600 metros de
cableado de Fibra Optica.

2.16.1.3 (V) Se suministrar4 e instalara un cable de 64 fibras épticas de

exterior con gran ancho de banda para la transmisién de datos
entre ambos edificios.

2.16.1.4 (V) Los trabajos seran realizados bajo la direccién y

supervision de una Direccién Facultativa y una Direccién de
obra, que se encargara de dirigir el desarrollo de los trabajos
en los aspectos técnicos, urbanisticos 'y
medioambientales, y de la ejecucion material de la obra,
controlando cualitativa y cuantitativamente la calidad de lo
ejecutado.

estéticos,

La Direcciéon Facultativa y la Direcciéon de obra no forman
parte de este procedimiento.

2.16.1.5 (V) Los puntos donde se terminara la fibra son los que se

indican a continuacion:

o Sala de equipos (CPD) del Centro de Coordinacion
Insular (CECOPIN)

o CPD del Edificio Central del Cabildo

En ambas ubicaciones, se suministraran e instalaran el siguiente
equipamiento:

o 3 bandejas de Fibra Optica de 24 puertos
o 1 conversor 6ptico-eléctrico
o 1 switch

Los elementos anteriores se instalaran en armarios rack de 19”.
Un rack ya existe actualmente y el otro rack forma parte del
equipamiento  solicitado en el COMPONENTE 17:
INFRAESTRUCTURA CENTRAL DE SOPORTE A APLICACIONES Y
COMUNICACIONES (CPD).
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En las bandejas de fibra se dejaran inicialmente en punta 31
pares de fibras, mientras que el otro par de fibras (que seran las
fibras de enlace entre los edificios) se conectaran a los
conversores de medio (dptico-eléctrico) de cada uno de los
edificios.

Se debera realizar el cableado Ethernet, al menos de Categoria 6,
desde el conversor de medio (6ptico-eléctrico) hasta el switch
instalado en cada uno de los edificios a interconectar.

Se realizard la configuracion de los switch para permitir la
gestién y comunicacion de los datos entre ambos edificios.

Al menos, el adjudicatario debera realizar las siguientes pruebas
sobre las Fibras Opticas.

o Inspeccidn visual
o Potencia éptica

o Perdida éptica o perdida por insercién.

2.16.1.6 (V) EL conversor 6ptico-eléctrico (SFP+, 10GbE, LR, longitud

de onda 1310 nm) a suministrar y a instalar, deberd cumplir
con al menos las siguientes especificaciones:

Distancia maxima para cable de fibra 6ptica de 10 kilémetros.
Conversion de fibra a 10 GB Ethernet.

Emision: FCC Class B, VCCI Class B, CE Class B, C-Tick.

2.16.1.7 (V) El switch a suministrar y a instalar, debera reunir al menos

las siguientes caracteristicas:

Full/half diplex para velocidades de 10/100 Mbps y Gigabit.
28 puertos.

IEEE 802.3 10BASE-T Ethernet.

IEEE 802.3u 100BASE-TX Fast Ethernet.

802.3ae 10 GbE.

IEEE 802.3x Flow Control para Full-Duplex Mode.

Auto negociacion.

e Gestién de VLAN.
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2.16.1.8 (V) Todos los equipos, cables y materiales que se utilicen en la
instalacion cumpliran las especificaciones que sea necesarias
al entorno, conforme normativa y/o lo que se pueda trasladar
en relacion con el Proyecto de Obra que ejecutara el Cabildo de
El Hierro.

2.16.1.9 (V) Las zonas donde se realicen los trabajos han de estar
debidamente acotadas y sefalizadas (sefnales de aviso y
peligro), por parte del adjudicatario, de acuerdo a la autoridad
competente del lugar en el que se ejecuten los trabajos. Se
seguiran las normas de Seguridad en el Trabajo necesarias.

2.17COMPONENTE 16: VIDEOWALLS EN EL CENTRO DE
COORDINACION INSULAR

El objetivo de este componente es el suministro e instalacién de (dos) 2
Videowall en el Centro de Coordinacién Insular que permita realizar el seguimiento
de los diferentes servicios y componentes.

2171 Suministro e Instalacion de Equipamiento Hardware

2.17.1.1 (V) El adjudicatario debera suministrar e instalar dos (2)
VideoWall. Cada VideoWall estara formado por 9 monitores
(dispuestos en una matriz 3 x 3) con al menos las siguientes
caracteristicas:

e Bisel: marco fino menor de 6 mm

e Tamafio de Panel Unitario de cada monitor: 21,6"
e Tecnologia de Panel: LED o LCD

e C(Contraste: 4000:1

e Ratio de Aspecto: 1/1

e Resolucién: 960 x 960

e Tasa de Refresco: 60 Hz

e Conectividad:

o HDMI

o DVI-D, DisplayPort.

o RGB
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e Puertos de Control:
o RS232, RJ45.

2.17.1.2 () Para realizar la instalacion, el adjudicatario, debera incluir
todos los elementos necesarios para la operativa de cada
Videowall, incluyendo todos los herrajes, soportes en pared,
amplificadores, extensores, adaptadores, etc.

2.17.1.3 (V) El adjudicatario realizara el cableado y la conexién
eléctrica de cada Videowall al punto de conexion eléctrica
habilitada por parte del Cabildo en la ubicacién donde se vaya
ainstalar. Se estima que aproximadamente habra una distancia
de 10 m desde cada videowall a la toma eléctrica.

2.17.1.4 () Se realizara el cableado y la conexién, tanto de la sefial de
audio y video como de la sefial de control, de cada VideoWall al
software de control y de distribucién de contenidos. Se estima
que aproximadamente habra una distancia de 15 m desde cada
videowall a los PCs donde se instalara el software asociado a
los videowall.

2.17.1.5 (V) Todo el cableado suministrado debera ser libre de
halégenos.

2.17.1.6 (V) El adjudicatario serd responsable de ocultar mediante
canalizaciones todo el cableado que forme parte del montaje.
El tipo de canalizacién empleada deberd adaptarse a las
condiciones de la ubicacién, para minimizar el impacto estético
de las mismas y se adaptara a las normativas existentes,
especialmente en materia de seguridad y resistencia de los
materiales.

2.17.2 Suministro e Instalacion de Software

2.17.2.1 () El adjudicatario deber4 suministrar, instalar, configurar y
parametrizar el software  necesario para el correcto
funcionamiento de todo el equipamiento y del componente, asi
como para la gestion de los equipos desplegados, tanto para
gestion local como remota. En la medida en que sea factible, el
sistema estard integrado en la plataforma Smart
(COMPONENTE 1: PLATAFORMA SMART, BI Y CUADRO DE
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MANDO) y en este caso se desplegaria en la infraestructura
central definida en el COMPONENTE 17: INFRAESTRUCTURA
CENTRAL DE SOPORTE A APLICACIONES Y COMUNICACIONES
(CPD).

2.17.2.2 (V) Se desplegara en los PCs ya existentes en el CECOPIN.

2.17.2.3 (V) Debera permitir la gestién integral y visualizacién de
contenido en cada Videowall, personalizando la vista de cada
uno de los 9 paneles.

2.17.2.4 (V) El sistema permitird mostrar al menos la informacién
asociada a los diferentes componentes solicitados en el
presente pliego de prescripciones técnicos (tanto a nivel de
control y monitorizacién, como de indicadores y estadisticas).
Asi, el sistema deber3 estar integrado con la plataforma Smart
(COMPONENTE 1: PLATAFORMA SMART, BI Y CUADRO DE
MANDO)

2.18COMPONENTE 17: INFRAESTRUCTURA CENTRAL DE SOPORTE
A APLICACIONES Y COMUNICACIONES (CPD)

2.18.1.1 (V) El adjudicatario debera suministrar e instalar en el CPD los
elementos hardware y software necesarios que conformen el
entorno de producciéon a nivel central, para la correcta y
completa operatividad e integracién de todos los componentes
solicitados en este pliego.

2.18.1.2 (V) Todos los componentes hardware que se incluyen en el
presente expediente, asi como los componentes de
procesamiento, deberdn ser “on-site”, y no se admitiran
componentes en la nube.

2.18.1.3 (V) El adjudicatario deberd realizar una propuesta de
arquitectura que asegure la posibilidad de ejecucién de
procesos concurrentes en cada uno de los componentes
desplegados en el presente expediente.

2.18.1.4 (V) La arquitectura propuesta debera estar configurada y
adaptada para un Optimo rendimiento, a nivel de
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procesamiento y explotacién de toda la informacién asociada a
todos los componentes y usuarios de los mismos a los que dara
servicio.

2.18.1.5 (V) El disefio de la arquitectura debera considerar una
disponibilidad del 98,5%. Dicha disponibilidad se calculara sin
contar paradas programadas y descontando sélo aquellas
paradas debidas a fallos imputables al hardware y/o software
proporcionados por el adjudicatario.

2.18.1.6 () El adjudicatario debera proveer de una herramienta de
rendimiento del equipamiento suministrado en el entorno de
produccion y realizar pruebas de carga, tanto de forma aislada
como formando parte de la solucion global.

2.18.1.7 (V) Durante la ejecucién se definiran las pruebas que deban
realizarse sobre el entorno de produccion, tras la aprobacion
de Red.es, de cara a medir el rendimiento del equipamiento.

2.18.1.8 (V) El adjudicatario debera proporcionar cualquier elemento
de electrénica de red o cableado necesario para la completa
puesta en marcha de esta infraestructura, asi como para la
conexion a las tomas y cuadros de comunicaciones y de
alimentacion.

2.18.1.9 () Los elementos de conexionado (cableado de audio, video,
eléctrico, datos, conectores, adaptadores, cableado de
interconexion, etc.) seran suministrados en numero suficiente
y desplegados para conectar los equipos que forman parte de
la solucién, etiquetando todos los cables de conexion
adecuadamente.

2.18.1.10 (\) Tanto el cableado como los conectores utilizados
deberan tener las caracteristicas adecuadas para garantizar la
calidad de la sefial y disponer de una alta proteccion frente a
ruidos e interferencias de cualquier tipo.

2.18.1.11 (\) Para optimizar el uso de recursos, y asegurarlo a la
demanda, el entorno debera estar virtualizado, de forma que
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los diferentes sistemas se distribuyan en maquinas virtuales.
Esto permitird el balanceo dindmico de los recursos totales
disponibles a estas maquinas virtuales en funciéon de la
demanda real.

2.18.1.12 (\) De este modo, los distintos componentes descritos
en el presente expediente se distribuirdn en maquinas
virtuales dentro de los servidores fisicos.

2.18.1.13 (\) Dispondra de monitorizacién de los componentes
que forman parte de las infraestructuras, teniendo en cuenta
los requisitos solicitados en el apartado 2.1.16 Medidas de
seguridad y cumplimiento de normativa.

2.18.1.14 (V) El adjudicatario realizara por tanto todas las tareas
necesarias para la completa puesta en marcha de todo el
equipamiento hardware y software, asociado a todos los
componentes, que debe instalarse sobre esta infraestructura
central (suministro, instalacién, configuracién, integracidn,
pruebas, puesta en marcha, etc.).

2.18.1.15 (V) La infraestructura hardware y software a
suministrar e instalar por el adjudicatario deberad ser
compatible con la infraestructura hardware y software ya
existente, indicada en el apartado 1.3 Situacién y Entorno
Tecnolégico Actual de este documento.

2.18.1.16 (V) El adjudicatario realizara la implantacién de los
elementos suministrados, en las fechas y horarios que se
estime que puedan tener el minimo impacto sobre los servicios
en operacién, que se habran acordado previamente con la
direccién del proyecto, pudiendo ser fuera del horario laboral.

2.18.2 Suministro e Instalacion de Equipamiento Hardware

2.18.2.1 (V) El adjudicatario debera suministrar e instalar al menos el
equipamiento hardware que se indica a continuacion:

e Sistema rack necesario para todo el equipamiento.
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e Electrénica de red. Conmutadores de red (switches) necesarios
para toda la solucién.

e Servidores orientados a virtualizacién necesarios para toda la
solucion.

e Una (1) cabina de almacenamiento.
e Un (1) grabador de video NVR.
Sistema Rack
2.18.2.2 (V) El adjudicatario debera suministra los racks necesarios
para alojar la infraestructura central solicitada. Cada rack que

se suministré contard con al menos las siguientes
caracteristicas:

e Ancho del Rack: 19"
e Dimensiones maximas:
o Alto: 2057 mm
o Ancho: 600 mm
o Profundo: 1200 mm

e PDU. El rack incluird tantas PDUs como sean necesarias para
cubrir las caracteristicas de alimentacién eléctrica del armario
rack y los equipos que se instalen en el mismo. La PDU debera
tener al menos las siguientes caracteristicas:

o Monitorizable.
o Encendido / Apagado remoto.
o Sensores de temperatura y humedad.

e KVM. El rack incluird al menos una unidad de KVM, en base al
numero de elementos activos maximos presentes en el rack. El
KVM debera tener al menos las siguientes caracteristicas:

o Pantallade 17".

o Maximo 2 U de altura.

o Al menos 8 puertos de conexién VGA.

o Facilitara el acceso a la consola de administracidn.

o Permitira el apagado/encendido de forma remota.
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o Dispondra de capacidad de arranque desde un dispositivo
remoto tipo DVD o similar.

o Dispondra de consola grafica virtual.

o Contard con almacenamiento interno que posibilite
guardar todos los eventos desde la puesta en marcha de la
infraestructura.

o Soportara la integracién con el servicio de autenticacion
definido en el apartado 2.1.16 Medidas de seguridad y
cumplimiento de normativa.

e Accesorios:
o Puertas con pasadores.
o Pies de nivelado.
o Techoy Paneles laterales.
o Herramientas de montaje.

o Etc.

Electronica de red. Switches

2.18.2.3 (V) El adjudicatario debera suministrar e instalar al menos los
conmutadores de red (Switches), necesarios para la
solucion, con al menos las siguientes caracteristicas:

e Seran del tipo "Top of Rack”, de altas prestaciones de nivel 3.

e Deberan implementar algin mecanismo de alta disponibilidad
(High Availability, HA) que permita implementar una
configuracion del tipo activo-activo con el resto de equipamiento
de la iniciativa (por ejemplo, los servidores). Ejemplos de estos
tipos de mecanismos podrian ser:

o IRF (Intelligent Resilient Framework)

o VSS (Virtual Switching System)

o Multi Chassis Link Aggregation (MLAG)
o Etc

e Interfaces de red:
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o Entre 32 y 48 puertos de red:

= Minimo de 32 puertos RJ45 en cobre con
velocidades de transferencia 10/100/1000 Mbps.

= Capacidad de activacion de puertos sin interrupcion
del servicio, pasando de 8 a 12 0 a 24 puertos.

o Puertos Fibre Channel necesarios para la cabina de
almacenamiento SAN Fibre Channel, en configuraciéon de
alta disponibilidad.

o Cuatro (4) puertos Uplink, con velocidad de al menos 40
Gbps.

e Todos los puertos seran gestionables.

e Fuentes de alimentaciéon: 2 Fuentes de alimentacién redundantes
en configuracion de alta disponibilidad HA (1+1).

e Soporte de protocolos IP: IPv4 e IPv6.
e Tamafio maximo: 4 U

e Soporte completo a protocolos de nivel 3.

Servidores

2.18.2.4 (V) El adjudicatario deberd suministrar e instalar los
servidores que sean necesarios para cubrir con toda la solucion
solicitada en el presente documento.

2.18.2.5 (V) Los servidores estaran orientados a virtualizacién. Cada
servidor debera tener al menos las siguientes caracteristicas
minimas:

e Procesadores x86/64 bits con tecnologia integrada que favorezca
la virtualizacién (facilite el cambio de contexto de maquinas
virtuales y optimice procesos de I/0) y proporcione un sistema de
ahorro de consumo de energia. Se deberd proveer siempre
procesadores de la generaciéon mas nueva existente en el mercado
en el momento de realizar el pedido del equipamiento.

e Al menos dos (2) procesadores de 64 bits con 14 ntcleos / 28
Threads, 18 MB de caché, velocidad de 2,6 Ghz y lanzamiento
posterior a Q317 (tercer trimestre 2017), extensiones de

202
Codigo Seguro De Verificacién 39e0nKbw t dJVW wsy4t og== Estado Fechay hora
Firmado Por David Cierco Jiménez de Parga - Director General de la Entidad Publica Firmado 18/01/2019 17:00:36
Empresarial
Observaciones Pégina 202/299

Url De Verificacién

https://portafirmas.red. es/verifirmv2/ code/ 39e0nKbw t dJW wsy4t og==



https://portafirmas.red.es/verifirmav2/code/39e0mKbwltdJWwfwsy4tog==

“ GOBIERNO
Z DE ESPANA

MINISTERIO

DE ECONOMIA

Y EMPRESA

d Pliego de Prescripciones Técnicas del Procedimiento Abierto
re .eS “Desarrollo de la Iniciativa El Hierro en Red”. Exp. 089/18-SP

virtualizacién hardware y con un rendimiento en la tabla
SPEC_INT_rate2017 superior a 159 por cada procesador.

RAM: 256 GB de memoria RAM.
Almacenamiento:

o 2 discos x 600 GB SAS de al menos 10000 rpm en
configuracién Raid 1 (mirror) por hardware.

o 6discos x 800 GB SSD en RAID 5 6 6 por hardware.
Controladoras RAID Hardware asociadas.
Controladora Fibre Channel FC 16 GB de doble puerto.

Conectividad de red: 2 Puertos de red Ethernet de 10 Gbps en
cobre.

Sistema Operativo: Compatible con Software de Virtualizacién de
escritorios.

Fuente de alimentacidn: 2 Fuentes de alimentacién redundantes
en configuraciéon de alta disponibilidad (HA 1 + 1) acorde a
requerimientos hardware de la configuracion.

Gestion remota: Controladoras de gestibn remota con
capacidades de gestiéon y monitorizaciéon avanzadas.

Teclado, ratén, cables de alimentacién y cables de Red.

Guias de insercién en armarios Rack

Cabina de almacenamiento

2.18.2.6 (V) El adjudicatario suministrara e instalara una (1) cabina de

almacenamiento de alta densidad con al menos las siguientes
caracteristicas:

Discos SAN FibreChannel.

Al menos 20 TB de almacenamiento util. Con capacidad de
incremento hasta 60 Tb

Niveles de almacenamiento:
o Disco duro genérico SATA o SAS.

o Disco duro de estado s6lido (SSD).
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e Densidad de SSD: Al menos el 20% debe estar en discos SSD (por
lo tanto, se admitira posibilidad de que el 100% de los niveles de
almacenamiento sean en SSD).

e Configuracién de RAID 5 (3+1) por hardware.

e Ventilacién redundante.

¢ Alimentacién, con conexion en caliente.

¢ Sensores de consumo energético y temperatura.

e C(Capacidad de deteccién de ceros para un menor uso del espacio
real asignado en comparacion con el espacio virtual asignado.

e Conectividad de red:
o Fibre Channel de 16 Gb.
o 10 Gigabit Ethernet.
e Panel de control remoto mediante software.

e Integraciéon y deteccion de discos automatica en sistemas
operativos tipo UNIX y sistemas operativos con interfaz grafico de
usuario, ejecucién de aplicaciones basado en librerias de enlace
dindmico, con soporte para red, escritorio remoto, posibilidad de
pertenecer a un dominio, cuya administracidn se realice a través
de un sistema de ventanas y que permita trabajar en una red de al
menos 16 ordenadores.

Grabador de Video NVR (para cimaras de video del COMPONENTE 13: MEJORA
DE LA RED DE PUNTOS DE ACCESO: AEROGENERADOR Y CAMARAS WEB)

2.18.2.7 (V) El adjudicatario debera suministrar e instalar un grabador
de video que deberd contar con al menos las siguientes
caracteristicas:

e (Grabador de video en red de 2 bahias para discos SATA de 3,5".
e Permitir la grabacién simultdnea de al menos 9 cAmaras IP.
e Tecnologias de compresion de imagen M-]JPEG, MPEG4 y H.264.

e Visionado en tiempo real, grabacién y reproduccién
simultaneos.

e Conectividad Gigabit para conseguir la maxima velocidad de

transmision.
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Suministro e Instalacion de Software

2.18.3.1 (V) El adjudicatario debera suministrar, instalar, configurar y
parametrizar todos los elementos de software necesarios
(sistema operativo, drivers, controladores, aplicaciones para
administracién de componentes, bases de datos, etc) para el
correcto funcionamiento de todo el equipamiento y de todos
los componentes solicitados en el presente pliego de
prescripciones técnicas, con actualizaciones durante todo el
periodo de garantia. Entre el software a suministrar e instalar
se debe incluir al menos todo lo relacionado a continuacién.

2.18.3.2 (V) Se deber realizar la correspondiente virtualizacién de las
maquinas. El adjudicatario suministrard, instalara y presentara
la documentacién necesaria sobre el software de
virtualizacién, con sus correspondientes licencias, asociado a
cada procesador de cada servidor solicitado en el presente
componente.

2.18.3.3 (V) Se debera suministrar el sistema operativo para cada
servidor virtual, con sus correspondientes licencias, tendra al
menos las siguientes caracteristicas:

e Sistema Operativo de 64 bits orientado a la virtualizacion de los
recursos (CPU, Memoria, Almacenamiento, I/0) del sistema.

e Hipervisor del tipo "Bare Metal".

e Herramienta de gestion remota.

e (apacidad de proveer mecanismos de alta disponibilidad.
e (apacidad de snapshots en caliente.

e (Capacidad de migracién de maquinas virtuales.

2.18.3.4 (V) Se deberd suministrar e instalar el correspondientes
software de monitorizaciéon de recursos y alarmas para el
equipamiento desplegado en el CPD, que permita monitorizar
en tiempo real la carga de los procesadores, uso de memoria,
funciones de red, procesos del sistema, trafico de red, etc. de
todos y cada uno de los sistema susceptibles de ser
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monitorizados en el CPD, asf como el estado y la capacidad de
cada uno de los mismos.

2.18.3.5 (V) El software de monitorizacién debera soportar al menos
los siguientes protocolos: SMTP, POP3, HTTP, HTTPS, NTP,
ICMP, SNMP, FTP, DNS.

() Se suministrara e instalara el correspondiente Gestor de
base de datos para todos los componentes descritos. Toda la
informacion que gestiona la Plataforma Smart, relacionada con
los diferentes componentes, debe estar en repositorio tinico
central.

2.19COMPONENTE 18: PORTAL DE DATOS ABIERTOS

Este componente tiene por objeto la implementacién de un portal de Datos Abiertos
basado en tecnologias de software de fuentes abiertas (OpenSource) que permita la
publicaciéon de los datos generados en el proyecto, y que facilite el acceso y su
reutilizacién por terceros (ciudadanos y empresas).

Para ello, se empleara un portal de datos abiertos que incluya al menos:

e Un Gestor de Contenidos (mismo gestor que el solicitado en el COMPONENTE
19: PORTAL WEB).

e Un Gestor de Datos (DMS).

e Una solucién Linked Data que garantice el acceso y la reutilizacién de los
datos.

Sera necesaria la integracion del portal de Datos Abiertos con el COMPONENTE 1:
PLATAFORMA SMART, Bl Y CUADRO DE MANDO.

2.19.1.1 (\) El Portal de Datos Abiertos estara alineado con lo
establecido en la norma UNE 178301:2015, por la que se
establecen las métricas que facilitan la medicién de la apertura
de datos elaborados o custodiados por el Cabildo de forma que
se facilite su reutilizacion, en el &mbito de las Islas y Ciudades
Inteligentes, una lista de conjuntos de datos que se consideran
prioritarios, y los vocabularios recomendados para ser
utilizados en su publicacién.
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2.19.1.2 (V) Este componente constituird una via para convertir a la

Plataforma Smart en una plataforma abierta, en tanto que
debera estar integrado con la Plataforma Smart para la
publicacién de datos de la plataforma en abierto.

2.19.1.3 (V) Sera el punto de acceso a los datos abiertos almacenados y

debera ser capaz de proporcionar estadisticas de acceso y
descarga a los conjuntos de datos.

2.19.1.4 (\) El Portal ser4 flexible y extensible, y estara disefiado para

facilitar la integracién de nuevos sistemas y contenidos.

2.19.1.5 (V) La arquitectura sera modular.

2.19.1.6 (V) La arquitectura sera escalable, facilitando la incorporacién

de nuevas funcionalidades y herramientas en el futuro.

2.19.1.7 (V) Dispondra de un repositorio de datos que estara formado

por una base de datos que permitira el almacenamiento y
gestion de la informacién. La base de datos estard integrada en
el mismo entorno de base de datos que el resto de
componentes del proyecto, conforme lo indicado en el
apartado 2.18 COMPONENTE 17: INFRAESTRUCTURA
CENTRAL DE SOPORTE A APLICACIONES Y COMUNICACIONES
(CPD).

2.19.1.8 () El Portal estara basado en software OpenSource para la

gestion y catalogacion de datos abiertos (OpenData), mientras
que para la presentaciéon y explotacion de los mismos se
utilizara un software de gestor de contenidos de software libre.
Este gestor de contenidos serd el descrito en el COMPONENTE
19: PORTAL WEB.

2.19.1.9 () El portal debera permitir la personalizacién del disefio y

debera seguir la imagen corporativa que se defina para la
iniciativa.

2.19.1.10 (V) Sera posible acceder al portal en modo consulta,

aunque para acceder a todas las funcionalidades el usuario
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deberd estar autenticado. El proceso de autenticacién se
realizard de forma centralizada y serd comdn con la
autenticacion de otros componentes, conforme lo descrito en
el apartado 2.1.16 Medidas de seguridad y cumplimiento de
normativa.

2.19.1.11 (V) La plataforma deberad permitir el registro de

usuarios que debera estar integrado con el repositorio definido
en el apartado 2.1.16 Medidas de seguridad y cumplimiento de
normativa, debiendo permitir el alta individual y masivo de
usuarios.

2.19.1.12 (\) Permitird realizar las acciones necesarias ante

peticiones de ciudadanos registrados en la plataforma que
puedan ejercer su derecho a la eliminacién de la cuenta de
usuario y el borrado de toda la informacién de caracter
personal que hayan facilitado, de conformidad con la
legislacién en materia de proteccion de datos vigente en la fase
de despliegue en produccion de la solucion.

2.19.1.13 (V) El Portal debera presentar unos roles predefinidos,

como minimo: administrador, editor, publicador y usuario,
cada uno de ellos con los permisos adecuados a cada rol.

2.19.1.14 (\) Debe permitir al menos distinguir entre perfiles

publicos (de acceso a la informacion) y perfiles para el envio de
datos.

2.19.1.15 (V) Se deben distinguir al menos perfiles para edicién y

publicacién, tanto de contenidos como de datos.

2.19.1.16 (\) El Portal debera tener un disefio “responsive” de

forma que sea visualizable en los diferentes tipos de
dispositivos (dispositivos tipo escritorio, tabletas, teléfonos
moviles, etc) y se adapte al tamafo y formato de estos
dispositivos. Para ello no debe requerir la instalaciéon de
ningun software adicional.
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2.19.1.17 (\) Deber4 estar basado en la utilizacién de estandares
estructurados y no propietarios, como pueden ser:

e XML, HTTP y JSON.

e Formatos de intercambios de informacidn
espacial tales como GML, KML, y estandares del
Open Geospatial Consortium (0OGC) como WFS.

2.19.1.18 (\) El Portal deber4 tener funcionalidad de catalogo de
datos, conforme se describe en el apartado 2.19.4 Catalogos De
Datos A Publicar.

2.19.1.19 (\) Se utilizaran estandares reconocidos de
interoperabilidad y web semantica.

2.19.1.20 (\) Sera obligatorio el cumplimiento de la Norma
Técnica de Interoperabilidad (NTI) de Reutilizacién de
recursos de informacion conforme con lo establecido en la Ley
37/2007, de 16 de noviembre. Estas condiciones tienen el
objetivo de facilitar y garantizar el proceso de reutilizacion de
la informacién de caracter publico procedente de las
Administraciones publicas, asegurando la persistencia de la
informacion, el uso de formatos asi como los términos y
condiciones de uso adecuados.

2.19.1.21 (\) El Portal debera permitir la federacién de datos con
el portal datos.gob.es. Sera responsabilidad del adjudicatario
realizar todas las tareas necesarias para permitir esta
federacion.

2.19.1.22 (\) El Portal suministrado se adecuara estrictamente en
su seccion de Datos Abiertos a esta Norma Técnica de
Interoperabilidad (NTI) en cuanto a:

e Uso de la semantica y glosario empleados en la

NTI.
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e Ajustes alos esquemas de construccion de URIs.

e Metadatos del catalogo.

e Metadatos de los conjuntos de datos y de sus
distribuciones (recursos).

e (Generacién de un fichero RDF ajustadoala NTIy
que cumpla con la federacion con el Catalogo
Nacional de Datos (datos.gob.es).

2.19.1.23 (\) Ademas de los metadatos indicados en el
requerimiento del requisito anterior, debera permitir afiadir
nuevos metadatos personalizados o especializados para casos
de uso concretos.

2.19.1.24 (\) La documentacién/guia relativa a los metadatos
utilizados en el Portal y sus caracteristicas detalladas deberan
también incluirse o referenciarse claramente desde el mismo
Portal.

2.19.1.25 (\) Debera proporcionar al menos una forma de acceso
directo a los datos, ya sea a través de enlaces externos, a los
conjuntos de datos alojados por sus propios gestores o
mediante descargas de datos alojados en el propio Portal
Como minimo debera proporcionarse un API para acceso a los
datos y un punto de consulta (SPARQL).

2.19.1.26 (\) El Portal debera ofrecer la posibilidad de consultar
directamente parte de la informacién, sin necesidad de
descargarla.

2.19.1.27 (\) El Portal debera proporcionar la posibilidad de
realizar filtrados por tipo de formato de descarga del dato.

2.19.1.28 (\) Deberan generarse y poner a disposicién APIs de
acceso abierto. Las APIs deberan seguir los principios de REST
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y utilizar formatos de uso comun y extendido, como JSON,
HTTP o XML.

2.19.1.29 () La busqueda deberd ser capaz de presentar
resultados relevantes combinando busquedas simples con
otros mecanismos mas avanzados tales como las blisquedas a
través de filtros compuestos. Debera permitir al menos
bisqueda de texto generando resaltado de resultados,
busqueda facetada (multiples criterios) e indexacion en tiempo
real.

2.19.1.30 (\) Ademas, debera aportar la flexibilidad suficiente
como para poder filtrar y combinar resultados segun distintas
preferencias de los usuarios (tematicas, antigiiedad de los
datos, frecuencia de actualizacion, formatos, etc).

2.19.1.31 (\) Como minimo debera permitir busquedas facetadas
por:

o Etiquetas.

o Formato de datos.

o Taxonomia de Sectores de Informacion.
o Frecuencia de actualizacion.

o Fecha de ultima actualizacidn.

o Organismo o area que los publica.

o Grado de apertura segun clasificacion de Tim
Berners-Lee.

2.19.1.32 (\) Debera dar soporte también a la actualizacién
automatizada de los datos permitiendo conexiones “en vivo”
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con fuentes de datos de actualizacién dindmica, como son por
ejemplo, las bases de datos de origen.

2.19.1.33 (V) El Portal debera incorporar una seccién que, a modo
de Galeria de Aplicaciones, recoja y promocione los servicios y
aplicaciones que se desarrollen, propias y de reutilizadores de
datos, que hagan uso de los conjuntos de datos puestos a
disposicion en el Portal (tanto de elaboracién propia como

desarrollados por terceros). Esta seccion presentara las
aplicaciones que se han ido creando con una breve
presentaciéon de la misma, informacién sobre su autoria y
enlaces de descarga o de mas informaci6én, como por ejemplo,
enlaces a las “landing pages”.

2.19.1.34 (\) El Portal debera incluir al menos los siguientes
apartados asociados a ayuda y difusion:

DESCRIPCION DE LA INICIATIVA: en esta
seccion se introducira brevemente los conceptos
basicos de la reutilizacion del sector publico asi
como otros conceptos asociados al componente
o iniciativa El Hierro en Red.

NOTICIAS, NOVEDADES Y ACTUALIZACIONES:
sobre la estrategia de datos abiertos del Cabildo
de El Hierro.

DOCUMENTACION Y AYUDA: esta seccién
recogera las buenas practicas y estandares que
se hayan aplicado en el Portal, asi como
manuales y guias de ayuda que se puedan
generar. El adjudicatario elaborard la
documentaciéon necesaria al respecto que debera
cargar en el portal. El Portal debera permitir que
desde el Cabildo pueda incluirse algin medio de
contacto especifico para el Portal de Datos
Abiertos al que poder dirigirse a la hora de
resolver cualquier duda.
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TERMINOS Y LICENCIAS: informacién sobre el
marco legal, condiciones de reutilizacién y
licencias aplicables a los datos. Es necesario
definir un marco legal inico, claro y transparente
para proporcionar la sostenibilidad y fiabilidad
requerida. Ese marco legal debe ser
ampliamente difundido, por lo que es
fundamental que los potenciales usuarios de los
datos puedan identificar y localizar facilmente
cuales son las condiciones de uso y las licencias
aplicables a esos datos. El adjudicatario
elaborara los modelos de documentos base.
Dichos documentos deberan informar a los
usuarios sobre las condiciones generales de
reutilizacién y licencias aplicables a los datos y
metadatos de conjuntos de datos contenidos en
el catdlogo explicadas en términos sencillos.
Estas condiciones deberan ademds estar
claramente diferenciadas de cualquier otras
aplicables a los contenidos de la plataforma en
general y que no afecten especificamente a los
datos.

ESTADISTICAS DE USO: seccién que recoja las
estadisticas de acceso y uso del portal, utilizacion
de los datos (nimero de descargas, descargas
por tipo de distribucion, acceso y uso del linked
data, etc.) gestion de datos (nimero de conjuntos
de datos afiadidos o actualizados, distribucién de
los conjuntos publicados por organismos,
frecuencia media de actualizacion de los datos,
formatos utilizados, relacién entre solicitudes de
informacion y datos publicados, etc.).

2.19.1.35 (\) El Portal también contara con un canal abierto que
permita a los ciudadanos y reutilizadores aportar comentarios,

ideas y sugerencias asi como realizar peticiones y sugerencias

sobre los conjuntos de datos publicados.
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2.19.1.36 (\) El Portal permitira la carga automatica de datos
abiertos a partir de la informacién almacenada en las bases de
datos globales asociadas a todos los componentes y en
particular a la Plataforma Smart.

2.19.1.37 (V) El Portal permitira la creacién de las vistas (widgets
graficos) para la pagina de indicadores.

2.19.1.38 (V)El Portal se disefiara y desarrollara atendiendo a
técnicas de SEO que permitan optimizar su posicionamiento en
buscadores.

2.19.2 Requisitos Funcionales Del Front-End

2.19.2.1 () El front-entd tendra soporte multidioma en espaiiol e
inglés, siendo la navegacion simétrica en ambos idiomas. Las
traducciones de los textos deberan ser realizadas por el
adjudicatario.

2.19.2.2 (V) El Portal deber4 incluir la informacién, apartados y/o
funcionalidades solicitadas en el presente componente.

2.19.2.3 (V) El adjudicatario debera implementar un portal de datos
abiertos, que sera comun para todas las administraciones de la
isla, que registre, actualice y divulgue la informacién publica,
que garantice el acceso ala misma de todos los ciudadanos, que
permita participar al ciudadano en las decisiones tomadas por
su gobierno y que, a través de la colaboracion, ayude a generar
valor para la industria local.

2.19.2.4 (\/) Entre la informacién a publicar se incluird la descripcion
de las APIs.

2.19.2.5 (V) El Portal incluird una pagina con elementos graficos
obtenidos a partir de conjuntos de datos del Portal. Se
construird a partir de visualizaciones desarrolladas con los
datos publicados en el Portal y con herramientas
proporcionadas por el mismo. A las vistas indicadas en el punto
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anterior se podran afiadir widgets para mapas KML, GML, WKT
y WMS multicapas.

2.19.2.6 (\) En la seccién donde se publiquen los “CONJUNTOS DE

DATOS” se incluira necesariamente la siguiente informacion:

Descripcion y metadatos asociados al conjunto
de datos.

Relacion de distribuciones asociadas al conjunto
de datos.

Descripcién y metadatos asociado a la
distribucién (incluida URL para descarga).

Previsualizacién de la distribuciéon (txt, html,
htm, xml, rdf, owl, n3, turtle, atom, rss, png, jpg,
jpeg, gif, pdf csv, kml, gml, wkt, wfs, wms,
ngsil0).

Utilidad de creacién de visualizaciones o vistas
(graficos de sectores, columnas, area, lineas,
lineas interpoladas, dispersion, y combinados de
los anteriores, barras, burbujas y agregados).

Relacion de vistas guardadas sobre la
distribucion.

Gestion de las vistas guardadas (Perfil
Administrador).

Seleccién de las vistas a mostrar en la seccién de
indicadores (Perfil Administrador).

2.19.2.7 (\) Se deberd poder disponer de un CANAL DE
COLABORACION en el portal, que estard orientado a dar
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soporte a la comunidad de reutilizadores y usuarios de los
datos, para lo cual debera incorporar herramientas que
faciliten el didlogo permanente con dicha comunidad y la

potencien favoreciendo su crecimiento. Por lo tanto este canal
debera incluir al menos siguientes funcionalidades, que
dispondran de la capacidad de moderacidn (a ser realizada por
los responsables del Cabildo), siempre que la informacion

publicada por los usuarios sea publica:

Deberd permitir que los usuarios realicen
COMENTARIOS, IDEAS Y SUGERENCIAS sobre
los datos e informacién publicada en el portal,

Debera proporcionar herramientas que a través
de las cuales el publico pueda opinar sobre el
tipo de informacion del que le gustaria disponer,
asi como otros aspectos como pueden ser los
formatos ideales con los que quisieran trabajar o
las aplicaciones y servicios con los que desearian
contar.

Integracidon con las principales redes sociales,
mediante herramientas que faciliten la
interaccién y comparticién de los distintos
contenidos de la plataforma (datos, noticias,
discusiones, aplicaciones, etc.) pudiendo dar la
opcién a los usuarios de integrarlos en sus
conversaciones en las redes sociales de uso
mayoritario: Facebook, Twitter, LinkedIn, etc.

Herramientas especificas para poder gestionar
comunidades de usuarios (grupos de usuarios
que comparten un interés comun: turismo, las
SmartCities, el medio ambiente, la energia, el
transporte, etc.) y darles asi el apoyo que permita
incubarlas a través de espacios y canales de
comunicacién propios en la plataforma donde
poder compartir contenidos e ideas.
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2.19.2.8 (V) La solucién propuesta debera facilitar la gestién de las

2.19.3

actualizaciones del Portal.

Requisitos Funcionales Del Backend

2.19.3.1 () El acceso a la administracién del Portal de Datos Abiertos

estara protegido mediante usuario y contraseiia, basado en el
sistema de autenticacion definido el apartado 2.1.16 Medidas
de seguridad y cumplimiento de normativa.

2.19.3.2 (V) Dispondra de un sistema de administracién web que

facilite y simplifique el mantenimiento de la informacién a
traveés del gestor de contenidos.

2.19.3.3 (V) Proveera de las herramientas adecuadas de administracién

y mantenimiento de roles, permisos, usuarios y contrasefias.

2.19.3.4 (V) Desde el Backend se podran seleccionar los tipos de

contenido que deban soportar multilenguaje, de forma que
para cada tipo de contenido seleccionado, se habilitaran los
componentes necesarios para permitir la incorporaciéon de
contenidos traducidos.

2.19.3.5 (V) Proporcionard herramientas que den soporte a la

generacion e introducciéon de nuevos contenidos, debiendo
entre otras permitir la actualizaciéon de contenidos en:

e Blog.

¢ Noticias.

o  Wiki.

e Agenda.
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2.19.3.6 (V) Permitira la organizacién de los contenidos de acuerdo a
una taxonomia y categorizacidn.

2.19.3.7 (V) Facilitara las labores de publicacién y ocultacién de
contenidos.

2.19.3.8 (V) Dispondra funcionalidades de gestién y reproduccién de
archivos multimedia.

2.19.3.9 (V) Estara disponible en castellano.

2.19.3.10 (V) Incorporara herramientas de importacién de datos
desde formatos estandar: RDF, CSV, XLS, JSON, etc. También
debera poder recuperar contenidos de la Plataforma Smart a
través de los interfaces disponibles.

2.19.3.11 (V) Ofrecera la posibilidad de exportar datos a formatos
estandar: RDF, CSV, XLS, JSON, etc. Asimismo, podra exportar
contenidos hacia la Plataforma Smart, a través de las interfaces
disponibles.

2.19.3.12 (V) Estara disefiado conforme a una estructura modular
que facilite su escalabilidad para la incorporacién de nuevas
funcionalidades y herramientas en el futuro.

2.19.3.13 (V) Permitira la exportacién de datos a distintos
formatos, como minimo:

o Exportacion de graficos a formatos de imagen
(ipg png).

e Exportacion de tablas a formatos abiertos (csv,
json...) y propietarios (xIs).

2.19.3.14 () IncluirdA un médulo de generacién y
almacenamiento de formularios y encuestas.
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2.19.3.15 (\) Permitira gestionar las funcionalidades asociadas al
canal de colaboracién e introduccién de comentarios por los
usuarios segin lo definido en los requisitos de este
componente.

2.19.3.16 (\) Incluira funcionalidades de auditoria que permitan
el registro todas las operaciones realizadas por los usuarios del
gestor de contenidos con un periodo de vigencia o
almacenamiento de la informacién segun lo estipulado en el
ENS y de acuerdo con lo establecido en el apartado 2.1.16
Medidas de seguridad y cumplimiento de normativa.

2.19.3.17 (\) Dispondra de la capacidad de realizar de forma
sencilla e intuitiva copias de seguridad del gestor de
contenidos a los niveles de contenido, estructura de carpetas y
base de datos de acuerdo con el apartado 2.1.16 Medidas de
seguridad y cumplimiento de normativa.

2.19.4 Catalogos De Datos A Publicar

2.19.4.1 () Al inicio de la ejecucién, en la fase de Analisis Funcional, se
identificaran en conjunto por todas las partes, los conjuntos de
datos a ser publicados, que incluiran al menos:

e Los datos que provengan de los diferentes
componentes desarrollados dentro del proyecto
y que debera generar el adjudicatario.

o Datos abiertos ya existentes y que facilite el
Cabildo de El Hierro para su publicacién en el
Portal de Datos Abiertos.

e Datos abiertos publicados por otras fuentes
externas oficiales que tenga identificados el
Cabildo y que sean reutilizables para su
publicacion en el Portal de Datos Abiertos.
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2.19.4.2 (\) Los conjuntos de datos identificados en el punto anterior
deberan ser cargados por el adjudicatario en el Portal.

2.19.4.3 () Asimismo, en la fase de Analisis Funcional del proyecto se
identificard asimismo aquella informacién que es necesario
publicar en otros formatos mas usables y entendibles por los
ciudadanos (mediante mapas, diagramas de tarta o barra, etc.).

El adjudicatario deberd incluir una solucién para
visualizacion de los presupuestos de forma entendible por los
ciudadanos.

2.19.4.4 (\) El catdlogo de datos deberd permitir la carga manual o
automatica de cuantos conjuntos de datos consideren
oportuno el Cabildo. Cualquier modificacién que pudiese ser
necesaria en los sistemas del Cabildo para la generacién de
datos abiertos sera responsabilidad de los mismos.

2.19.4.5 (V) El portal debera proveer de una herramienta que permita
crear nuevos conjuntos de datos y modificar los existentes.

2.19.4.6 () Se debera elaborar por el adjudicatario un Plan de
Reutilizacién de la Informacion que defina la estrategia de
reutilizacién del Cabildo. EI documento podrd tomar como
base los planes RISP desarrollados por la Administracion
General del Estado y disponibles en datos.gob.es, adaptandolos
al ambito del Cabildo. El documento debera tener entre otras
las siguientes secciones:

o Identificacion y seleccion de la informacion
reutilizable.

e Procedimiento de identificacién, seleccion,
preparacion y publicacion de los conjuntos.

e (Calendario de publicacién de conjuntos de datos

reutilizables.
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e Condiciones de reutilizacion.

e Publicacién y mantenimiento de los datos
reutilizables.

e Medidas de evaluacién y mejora de la calidad en
la reutilizacién y fomento del consumo de los
mismos.

Este documento se pondra a disposicién del Cabildo para su aprobacion
como estrategia global de reutilizacion por los estamentos del Cabildo que
procedan, y conformara el esqueleto de plan estratégico de reutilizacién de
la informacidn del Sector Puablico Municipal (Plan RISP Municipal) con el fin
de que pueda ser utilizado por otros Ayuntamientos.

2.20COMPONENTE 19: PORTAL WEB

2.20.1.1 (V) El adjudicatario debera desarrollar y poner en marcha un
portal web que sustituira al actual portal (www.elhierro.es).
Incluira las herramientas para gestionar tanto la parte publica
de difusion de toda la informacion, como la parte privada de
administracién del portal y todos sus contenidos.

2.20.1.2 () El Portal Web se desarrollara bajo el dominio existente
www.elhierro.es

2.20.1.3 (V) El Portal deber4 estar disefiado conforme a una estructura
modular que facilite su escalabilidad para la incorporacion de
nuevas funcionalidades y herramientas en el futuro.

2.20.1.4 (V) La estructura y organizacién de contenidos se definira
durante la ejecucion entre las partes implicada, estando entre
las tareas del adjudicatario proponer y elaborar una
organizacion de los contenidos 6ptima de la manera mas
eficiente. No obstante, a continuacién, se indica una posible
estructura de contenidos:

e (abildo
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o Definicion Cabildo. ;Quiénes somos?

o Corporaciéon. Presidencia y Consejeros/as y las
consejerias a su cargo.

o Consejerias
o Medio Ambiente, Residuos y Reciclaje

= Medio Ambiente
e Red de Senderos
¢ Normativa medioambiental
e Indice de riesgo de incendios
¢ Informacién sobre estado de zonas de bafio
e Tramites

o Solicitud de autorizaciéon para
quema de rastrojos

o Solicitud de autorizacién de
aprovechamiento forestal

o Solicitud de licencia de caza
o Solicitud de plantas al vivero

o Solicitud de autorizacién permiso
en zona de acampada

o Solicitud de autorizaciéon de zonas
recreativas

= Residuos y reciclaje
e Gestion de Residuos
o Seguridad y Emergencias
» Informacién genérica
= CECOPIN
= Alertas

= Medidas de autoproteccion para el ciudadano por
FMA

= Estaciones meteoroldgicas

o Turismo, Transportes y Comunicaciones
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Y EMPRESA

=  Turismo
e Tramites de establecimientos alojativos

e Tramites de restauracion

e Tramites Viceconsejeria de Turismo del

Gobierno de Canarias
= Transportes

e Tramites Generales

o Educacion, Juventud, Cultura, Deportes y Patrimonio

Historico

= Educacién

= Cultura

= Juventud

= Deportes

= Patrimonio Histérico
o Infraestructuras, Mantenimiento, Obras y Carreteras

= Infraestructuras

= Obrasy Carreteras
o Ordenacion del Territorio

= Plan Insular de Ordenacidon del Territorio (P10)
o Medio Rural y Marino y Recursos Hidraulicos

= Medio Rural y Marino

= Aguas

o Sanidad y Servicios Sociales

o Organizacién Administrativa, Recursos Humanos,

Economia y Hacienda

*= Organizacién  Administrativa 'y  Recursos

Humanos
= Economiay Hacienda

o Empleo y Desarrollo Econémico

e Servicios

o Informacion General (Contacto, Direccion)
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o Ayudas, Subvenciones y Becas.
o Convocatorias y bases
o Oferta publica de empleo
o Perfil del contratante
o Enlaces de interés
e Tramites Administrativos (enlace a la sede electrénica)

e Portal de Transparencia (enlace al portal actual de
transparencia)

e Portal de datos abiertos
e Turismo

2.20.1.5 () Dentro de la estructura de contenidos del Portal Web, el
Portal Datos Abiertos del Componente 18, sera una seccion.

2.20.1.1 (V) Es necesario que el adjudicatario realice una entrega
totalmente funcional del Portal Web, por lo que todas las
secciones desarrolladas deberan tener contenidos. Esto
incluye la migracion por el adjudicatario de los contenidos ya
existentes (en los portales/repositorios identificados en el
apartado 1.3.6 PORTALES WEB CORPORATIVOS Y REDES
SOCIALES) y que deberan ser identificados por el Cabildo
durante la ejecucioén, asi como la generacion de los nuevos
contenidos fruto de los componentes desarrollados en el
presente pliego de prescripciones técnicas.

2.20.1.2 () De este modo, el disefio y arquitectura del Portal sera
elaborado por el adjudicatario y los interfaces maquetados e
implementados sobre el gestor de contenidos web
suministrado.

2.20.1.3 (V) La imagen del Portal se adaptara a la identidad visual que
se defina para la iniciativa.

2.20.1.4 (V) El Portal (tanto interfaces como estructura de contenidos)
debe ser multidioma permitiendo a los usuarios la navegacion
por todos los contenidos en el idioma de su eleccién entre los
disponibles: espafiol, inglés, francés y aleman. Sera
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responsabilidad de El Cabildo la puesta a disposiciéon del
contenido en dichos idiomas.

2.20.1.5 (\) La interfaz y el contenido se presentara siempre en el
idioma seleccionado, mostrandose en el idioma por defecto
(espafiol) en caso contrario.

2.20.1.6 (V) Es necesario que las interfaces cumplan las normas de
accesibilidad que marque la normativa vigente (y que como
minimo contemplara AA).

2.20.1.7 (\) Accesible via web: accesible desde las tltimas versiones de
los principales navegadores estandar: Internet Explorer 8.0+
(v versiones posteriores), Opera, Firefox, Google Chrome y
Safari, para los sistemas operativos Microsoft Windows y
Linux.

2.20.1.8 (V) Disefio “responsive”, de forma que sea visualizable en los
diferentes tipos de dispositivos (dispositivos tipo escritorio,
tabletas, teléfonos mdviles, etc) y se adapte al tamafio y
formato de estos dispositivos. Para ello no debe requerir la
instalacion de ningtn software adicional.

2.20.1.9 (V) El Portal se disefiara y desarrollara atendiendo a técnicas
de SEO que permitan optimizar su posicionamiento en
buscadores.

2.20.1.10 (V) El Portal contara con dos médulos diferenciados:

e Un FRONTEND, que sera la parte publica de acceso a cualquier
usuario.

e Un BACKEND, donde los Administradores del Portal podran
gestionar el contenido de la misma.

2.20.1.11 (V) Los usuarios no autenticados podran acceder al
FRONTEND en modo consulta, aunque para disponer de todas
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las funcionalidades serd necesario que los usuario estén
autenticados.

2.20.1.12 (/) La autenticacién se realizara de forma centralizada
y sera comun con la del resto componentes de la Iniciativa y
segln se describe en el apartado 2.1.16 Medidas de seguridad
y cumplimiento de normativa.

2.20.1.13 (V) El portal web contardi con un médulo de
autoregistro de usuarios integrado con el repositorio definido
en el apartado 2.1.16 Medidas de seguridad y cumplimiento de
normativa, debiendo permitir el alta individual y masiva de
usuarios a través del BACKEND.

2.20.1.14 (\) Permitirdi que ciudadanos registrados en la
plataforma que ejerzan su derecho ala eliminacién de la cuenta
de usuario y el borrado de toda la informacién de caracter
personal que hayan facilitado.

2.20.1.15 (\) El Portal debera presentar al menos los siguientes
roles predefinidos (o similares), con permisos adecuados al
rol:

e (Ciudadanos (Turistas/visitantes y residentes). Empresas
Turisticas. Dispondran de herramientas digitales para la
promocioén turistica de sus establecimientos. Permite a agentes no
técnicos (hosteleria, restauracién, servicios,..) contar con
herramientas de publicacion y actualizacion de informacion
independientes de sistemas.

¢ Administradores del portal. Gestionar y configurar el Portal.

e Técnicos Administracion. Dispondran de las herramientas
necesarias para la explotacion de la informacion y contenidos de
los portales.

2.20.1.16 (\) Para los ciudadanos se habilitard un autoregistro,
bien mediante correo electrénico, o bien Mediante el uso de los
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perfiles de Redes sociales (Facebook, Twitter al menos), asi
como los procedimientos para recuperacién de
usuario/contrasefia.

2.20.1.17 (\) Para el resto de perfiles se debera seguir un proceso
de registro manual en el BACKEND.

2.20.1.18 (\) Los usuarios podran acceder con el mismo usuario y
contrasefia a la aplicacién moévil (COMPONENTE 20:
APLICACION MOVIL), aunque para los accesos al Backend de
dicha aplicacién podra requerir la asignaciéon de privilegios
adicionales.

2.20.1.19 (\) En cuanto a los permisos de cada rol, deberan ser
definidos en detalle durante las fases de Andlisis Funcional y
Técnico y Disefio, y serdn configurables desde el Backend.

2.20.1.20 (\) Ofrecer4, para cualquiera de los contenidos que
presente, herramientas de comparticiéon en las redes sociales
mas populares, al menos en: Facebook, Twitter, Linkedin,
Youtube, Whatsapp, Instagram, Google+.

2.20.1.21 (\) Respecto a la integracién con redes sociales, se
facilitarda que las Illamadas/avisos/mensajes se puedan
canalizar a través de las redes sociales para que mediante su
rebote (ReTweets, compartir, “me gusta”, etc.) lleguen al
maximo de amigos, simpatizantes, seguidores o personas que
emitan y puedan reenviar a todos sus
amigos/seguidores/socios la informacidn.

2.20.1.22 (\) Facilitara la integracion con redes sociales,
posibilitando a los usuarios compartir contenidos a través de
sus perfiles personales de redes sociales.

2.20.1.23 (\) La herramienta debera almacenar la informacién
que sea necesaria de los usuarios para su posterior explotacion
dentro de este componente.
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2.20.1.24 (\) Deber4 dar la posibilidad a los usuarios de poder

realizar cualquier notificaciéon que necesiten mediante el envio
de un correo electroénico.

2.20.1.25 () La informacién se mostrard correctamente
organizada y segmentada. Esta organizacién debe facilitar a los
usuarios la busqueda y consulta de la informacién.

2.20.1.26 (\) Tendrd acceso y podran reproducir archivos
multimedia, de acuerdo a sus permisos y perfil.

2.20.1.27 (\) El Portal debera disponer de servicios web (API-
REST) para comunicarse con otros mdédulos/aplicaciones. De
esta forma se desarrollaran todos los servicios web necesarios
para dar servicio a los médulos/aplicaciones con los que tenga
que relacionarse.

2.20.1.28 (\) El Portal dispondra de un motor de bisquedas y
filtrados de informacion eficiente que permita a los usuarios
localizar la informacién que necesiten de forma directa.

2.20.1.29 (\) El portal dispondra de buscadores contextualizados,
que puedan ser incluidos de manera personalizada en
cualquier contenido de la web, permitiendo al menos:

e Busqueda simple y avanzada.

e Posibilidad de refinamiento de los resultados de bisqueda.
e Busqueda por aproximacién de palabras.

e Indexacién de palabras clave.

2.20.1.30 (\) Se debera poder incluir mapas que muestren filtros
de busqueda preseleccionados
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2.20.1.31 (\) Para la informacién georeferenciada, los buscadores
permitiran busqueda por cercania, presentando los resultados
en forma de listado, acompafiados con un mapa donde se
marca el radio de busqueda.

2.20.2 Sistema De Gestion De Contenidos

2.20.2.1 () Se desplegara un Sistema de Gestién de Contenido con el
que gestionar los contenidos asociados al presente proyecto.

2.20.2.2 () Deberad ser de software libre, modular y altamente
configurable que permita publicar los diferentes contenidos
asociados a todos los componentes (como articulos, imagenes,
videos, documentacion, otros archivos, etc) y ofrecer todos los
servicios afiadidos asimismo requeridos en los diferentes
componentes asociados al gestor de contenidos (como foros,
encuestas, votaciones, blogs, etc).

2.20.2.3 (V) En concreto, el sistema de gestion de contenidos facilitara
el despliegue y la mantenibilidad del portal web y de la
aplicacién moévil (COMPONENTE 19: PORTAL WEB y
COMPONENTE 20: APLICACION MOVIL), permitiendo que los
distintos elementos que los componen se muestren con una
imagen unificada e integrada.

ESPECIFICACIONES DEL FRONTEND

2.20.2.4 (\) Sers de manejo sencillo, como premisa basica de
construccion y disefio.

2.20.2.5 (\) La organizacién de la informacién asi como la interfaz
grafica seran intuitivas y eficaces a la hora de gestionar la
informacion que contienen.

2.20.2.6 (V) Debera disponer de tutorial de uso que explique
brevemente, y con imagenes, ejemplos de utilizacion de las
funcionalidades y herramientas del sistema.
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2.20.2.7 (V) La informacién deberd poder ser editada o insertada
mediante formularios sencillos y efectivos.

2.20.2.8 (V) Se permitird la georreferenciacién de recursos en su
ubicacion fisica del territorio para su publicaciéon.

2.20.2.9 (V) Mostrard la informacién correctamente organizada y
segmentada. El sistema permitird estructurar la informacion
en secciones, facilitando a los usuarios la bisqueda y consulta
de dicha informacién.

2.20.2.10 (\) Permitira al administrador la edicién del contenido
en multiples idiomas.

2.20.2.11 (\) Deberd permitir el acceso y reproduccién de
archivos multimedia.

2.20.2.12 (\) Elementos funcionales minimos del FrontEnd:

e Carrusel de imagenes de cabecera.

e Carrusel de banners.

o Perfiles de Facebook y Twitter configurables.

e Portlet de eventos destacados.

e Portlet de enlaces destacados.

e API o web services para la integracién con terceros.
e Buzoén de sugerencias.

e Buscador general.
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Agregacion de contenidos externos (por ejemplo, blogs).
e C(Canales de Facebook y Twitter.

e Mapa web dinamico.

e Sindicacién de contenidos mediante Atom/RSS.

e Diversos menus de navegacién personalizables.

e (Cabeceray pie de pagina personalizable.

e Vistas adaptadas para imprimir en todas las paginas.

e (aptchas personalizables.

e StarRating.

2.20.2.13 (\) Facilitard a los a los usuarios la posibilidad de
realizar cualquier notificacién que necesiten mediante el envio
de un correo electrénico.

2.20.2.14 (\) Los usuarios tendran disponible a un directorio de
recursos con informacion basica correctamente estructurada.

2.20.2.15 (\) PORTLET DE EVENTOS: permitira mostrar una
agenda de eventos entre los que se encontraran, por ejemplo,
las sesiones de capacitacion de cada una de las componentes.
En la misma se mostraran eventos de tipo texto, fotografico o
mixto y su visualizacion adicional en formato calendario.

2.20.2.16 (\) La gestion de los eventos se podra realizar desde el
Backend por un usuario Administrador (permisos a revisar
durante la ejecuciéon), o bien los usuarios del portal

231
Codigo Seguro De Verificacién 39e0nKbw t dJVW wsy4t og== Estado Fechay hora
Firmado Por David Cierco Jiménez de Parga - Director General de la Entidad Publica Firmado 18/01/2019 17:00:36
Empresarial
Observaciones Pégina 231/299

Url De Verificacién

https://portafirmas.red. es/verifirmv2/ code/ 39e0nKbw t dJW wsy4t og==



https://portafirmas.red.es/verifirmav2/code/39e0mKbwltdJWwfwsy4tog==

“ GOBIERNO

DE ESPANA

MINISTERIO re d es Pliego de Prescripciones Técnicas del Procedimiento Abierto
[

Camea “Desarrollo de la Iniciativa El Hierro en Red”. Exp. 089/18-SP

autenticados. Estas opciones deberan ser configurables desde
el Backend.

2.20.2.17 (V) Respecto a la Sindicacién de Contenidos:

El formato de sindicacién deberd estar basado siempre en XML.
e Elarchivo XML debe estar bien formado y validado.

e Ladisposicion de un canal o coleccién siempre contendra items o
elementos jerarquicamente embebidos o anidados dentro del
mismo.

e Los canales de sindicacién enlazaran esquemas de Schemas XSD o
DTD para definir los elementos del formato empleado.

e Deberan disponer de hojas de formato y estilo adaptadas,
desarrolladas en XSL preferiblemente, para su correspondiente
visualizacion en cualquier navegador web.

e Permitira la utilizacion del protocolo basico de comunicacién web
HTTP para la transmisiéon de datos mediante el método GET y
POST o por medio del empleo de protocolos especificos de
comunicacién como SOAP o XML-RPC, etc.

2.20.2.18 (\) Permitira a los usuarios autenticados la
introduccién de comentarios sobre los recursos turisticos. Esta
opcion deberan se configurables desde el Backend.

2.20.2.19 (V) El gestor de contenidos incorporara un sistema de
“Star Rating” para la valoracion de los recursos. Esta opcion
deberan se configurables desde el Backend. A modo de ejemplo
se muestra la siguiente

figura:  Jedrdrfed 45/5

Read all 2 reviews Wite a review
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ESPECIFICACIONES DEL BACKEND

2.20.2.20 (\) El acceso a la administracién del portal estara
protegido mediante usuario y contrasefia.

2.20.2.21 (V) El Backend incorporard un médulo de
administracién de usuarios para gestionar el listado y los
permisos de los mismos que estard integrado con el sistema de
autenticacion definido en el apartado 2.1.16 Medidas de
seguridad y cumplimiento de normativa.

2.20.2.22 (\) Permitira el registro de usuarios desde las
aplicaciones de moviles mediante el uso de los servicios web
correspondientes.

2.20.2.23 (\) Debera proveer de las herramientas adecuadas de
administracién y mantenimiento de roles, permisos, usuarios
y contrasenas.

2.20.2.24 (\) Debera presentar unos roles predefinidos con
permisos adecuados al rol. Adicionalmente, la gestién de
usuarios debera permitir la creacién de nuevos roles, asi como
la asignacién de permisos por funcionalidad a estos roles.

e Administrador: Tiene permisos totales sobre toda la plataforma.

e Editor: Agrega/Modifica contenidos sobre los que tiene
privilegios.

e Publicador: Permite que los contenidos sean visibles, por todos los
usuarios o un grupo/s de usuarios, segun se configuren sus
permisos.

e Usuario: Accede en modo consulta.

2.20.2.25 (\) Ofrecera un sistema de administracién web que
facilitara y simplificard el mantenimiento de la informacién y
de los contenidos del portal, permitiendo, como minimo:
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e (Gestidn de la informacion de los contenidos: alta, baja y edicién.

e Edicion o Insercion de informacién mediante formularios sencillos

y efectivos.

e Georreferenciacion de los contenidos en su ubicacion fisica en el

territorio.

2.20.2.26 (\) Capacidades de gestién:

Gestion de recursos.

e Gestion de secciones.

e Gestion de paginas.

e Gestion de usuarios y grupos.

e Gestion de permisos de acceso.

e Gestion de la navegabilidad:

o Mendus del portal.

o Cabeceray pie de pagina.

o Menus de seccion.

e Gestion de las redes sociales.

e (Gestién de la portada.

2.20.2.27 (\) Herramientas de edicién:
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e Edicion multidioma.

e Editores WYSIWYG.

e Editor de textos inline.

e Operaciones por lotes.

Workflow de publicacién.

e Listados, filtros y buscadores internos.

e Registro de cambios efectuados por los usuarios.

2.20.2.28 (\) Permitira

imagenes mediante

la creacion de cabeceras con transicién de
‘Scroll” y otros contenidos dindmicos.

2.20.2.29 (\) Dispondrad herramientas para la gestion de

seguridad antispam.

2.20.2.30 (\) Permitira configurar los tipos de contenido que

deban soportar mul

tidioma, de forma que para cada tipo de

contenido seleccionado, habilitando los componentes

necesarios para permitir la incorporacién de contenidos

traducidos.

2.20.2.31 (\) Proporcionara herramientas que den soporte a la
generacion e introducciéon de nuevos contenidos, debiendo

entre otras permitir

la Creacién y Edicién de contenidos en:

e Blog.
e Noticias.
o  Wiki.
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e Agenda.

2.20.2.32 (\) Deberd permitir configurar la gestién de los
comentarios de los usuarios: mediante la autorizaciéon o
denegaciéon de comentarios a recursos y la introduccion de
distintos tipos de gestién (comentarios moderados por el
personal del Cabildo, libres, etc.).

2.20.2.33 (V) Permitira la organizacién de los contenidos acuerdo
taxonomias y categorizacidn.

2.20.2.34 (\) La administracién de contenidos facilitara las
labores de publicacion y ocultaciéon de contenidos.

2.20.2.35 () Dispondra funcionalidades de gestién y
reproduccion de archivos multimedia.

2.20.2.36 (\) Estara disponible en espafiol.

2.20.2.37 (\) Incorporara herramientas de importacién de datos
desde formatos estandar: csv, xIs, json, etc.

2.20.2.38 () Ofrecera la posibilidad de exportar datos a formatos
estandar: csv, xIs, json, etc.

2.20.2.39 (\) Incluira una herramienta de newsletter con gestién
de base de datos de usuarios, altas y bajas, confirmacién de alta
a través de correo electrénico, etc.

2.20.2.40 (\) Dispondra de un Panel de Control que permitira
mostrar la informacién de utilizacién de los componentes en
los que se incluya. Debera tener acceso a los siguientes datos:

e Numero de accesos (nuevos y recurrentes).

e Numero de usuarios concurrente en tiempo real.
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e Procedencia del acceso.

e Portal web.

e Motor de busqueda.

e Enlaces externos.

e RRSS.

e Email

Origen geografico de los accesos.

e Tasa de trafico interno (accesos plataforma/accesos globales).

e Andlisis de puntos de escape del portal.

e Recursos consultados en modo basico y en modo detallado.

2.20.2.41 (\) El Panel
segmentacion de la

de Control debera permitir realizar una
informacion a mostrar en base a perfiles

definidos en las fuentes, entre otros:

e Tipo de usuario (Unico, pareja, familia, amigos, etc.).

e Perfil de usuario (residente, turista).

e Tipo de viaje (cultura, negocios, gastronémico, etc.).

e Rangos de edades.

e Procedencia de los usuarios.
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Esta segmentacion tras su disefio debera ser consensuada con la
direccién del proyecto para asegurar que cubre las necesidades del proyecto.

2.20.2.42 (\) El Panel de Control podra ser consultado con
informacion analitica procedente s6lo de una fuente o de varias
fuentes combinadas.

2.20.2.43 (\) Las consultas de informacién deberan poder
realizarse al menos de dos formas diferentes:

e Modo paso a paso: la aplicacion guia al usuario en la consulta de
los datos. Un ejemplo de estos pasos seria:

o Seleccionar el componente (uno, varios, todos).
o Seleccionar un rango de fechas de consulta.

o Mostrar la informaciéon de forma automatica
para la consulta.

o Numero de accesos.
o Tiempo medio de cada acceso.
o Procedencia de los accesos.

e Modo administrador: se ofrece acceso completo a todas las
consultas posibles.

2.20.2.44 (\) La informacién que se analice y se muestre en el
Panel de Control podra estar categorizada o tipificada. Por
ejemplo:

e Tipo de turista.

e Motivacién del viaje.
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Rangos de edades.

Procedencia de los turistas.

Etc.

2.20.2.45 (\) Segun los datos, podra explotarse y analizarse la

informacion de forma segmentada segun las categorias o los
tipos o los perfiles definidos en las fuentes de origen
(informacién de la propia web, aplicaciones moéviles, etc.).

2.20.2.46 (\) Permitira la visualizacién de la informacién en el

Panel de Control mediante el uso de tablas de datos que se
generaran a partir de las consultas ejecutadas.

2.20.2.47 (\) El Panel de Control podra generar graficas de

distinto tipo seglin la naturaleza de los datos de cada una de las
tablas de datos, pudiendo el usuario seleccionar el modelo de
grafica que considere mas adecuado.

2.20.2.48 (\) Se ofreceran, al menos, las siguientes

funcionalidades de generacién de informes en el Panel de
Control a partir de toda la informacién que se reciba:

Personalizacién de elementos graficos del informe.

Configuracion del informe por agregacién de contenidos.

Exportacién a formato digital cerrado (pdf) y abierto (rtf).

Exportacion de graficos a formatos de imagen (jpg, png).

Exportacion de tablas a formatos abiertos (cdv, json..) y
propietarios (xls).

239
Codigo Seguro De Verificacién 39e0nKbw t dJVW wsy4t og== Estado Fechay hora
Firmado Por David Cierco Jiménez de Parga - Director General de la Entidad Publica Firmado 18/01/2019 17:00:36
Empresarial
Observaciones Pégina 239/299

Url De Verificacién

https://portafirmas.red. es/verifirmv2/ code/ 39e0nKbw t dJW wsy4t og==



https://portafirmas.red.es/verifirmav2/code/39e0mKbwltdJWwfwsy4tog==

GOBIERNO

Z DE ESPANA

MINSTERD re d es Pliego de Prescripciones Técnicas del Procedimiento Abierto
Y EMPRESA o “Desarrollo de la Iniciativa El Hierro en Red”. Exp. 089/18-SP
2.20.2.49 (\) Los informes del Panel de Control que se generen se

almacenaran en el Backend y se proveerdn funcionalidades
para gestionar y consultar dicho histérico de informes
generados.

2.20.2.50 (\) El Backend facilitard la generacién rapida de
informes preconfigurados personalizados.

2.20.2.51 (\) Incluira plantillas preconfiguradas para los informes
mas comunes que seran consensuadas con la direcciéon del
proyecto.

2.20.2.52 (\) El Backend estara accesible para la utilizacién de los
técnicos de la administraciéon o quien ellos determinen. Para
ello, debera estar disefiado y dimensionado para soportar la
carga de peticiones que realicen dichos usuarios internos o
externos.

2.20.2.53 (\) Almacenara un histérico de informes generados que
podran ser consultados por las personas con permiso para ello
o publicados en el web.

2.20.2.54 (\) Incorporara herramientas de email marketing para
el envio masivo de correos electrénicos pudiendo incorporar
en las comunicaciones informaciéon y enlaces incluidos en el
gestor de contenidos.

2.20.2.55 (\) Incluird un médulo que permita generar y
almacenar formularios y encuestas con el fin de realizar la
captacion de datos que serdn almacenados y explotados desde
el Panel de Control.

2.20.2.56 (\) Incluird un médulo que permita la generacion de
eventos de tipo texto, fotografico o mixto, que seran
visualizables a través del Portlet de eventos del Frontend.
Permitiendo el alta, baja y modificacién estableciendo los
pardmetros necesarios para su publicacién como fecha de
publicacién y fecha de caducidad y todo el contenido necesario
para la definicion del evento.
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2.21COMPONENTE 20: APLICACION MOVIL

El adjudicatario debera desarrollar y poner en marcha una aplicacién mévil que
facilite a los ciudadanos informacién y funcionalidades asociadas al menos a los
siguientes servicios:

e Servicio de Transporte.

e Promocioén Turistica.

e Servicios al Ciudadano.

2.21.1.1 (/) La aplicacién mévil ofertada debera basar su desarrollo en
estandares abiertos y de facil mantenimiento que permitan la
creacion, distribucion y gestion de contenidos que deberan ser
accesibles y visualizados desde dispositivos moviles que
interpreten, al menos, las Ultimas versiones de los 2 sistemas
operativos moviles mas utilizados (i0S, Android).

2.21.1.2 (\/) El disefio serd responsive para que la aplicacién se adapte
a distintos dispositivos moviles (tabletas y teléfonos méviles)

2.21.1.3 (V) Se requerira asimismo que la solucién sea escalable
horizontalmente, para adecuarse progresivamente a las
necesidades que vayan surgiendo a lo largo del tiempo.

2.21.1.4 (V) Debera seguir las especificaciones proporcionadas por
W3C Mobile Web Best Practices relativas a la usabilidad y
accesibilidad.

2.21.1.5 (V) Deber4 tener la imagen corporativa del proyecto.

2.21.1.6 (V) Debera permitir escalar procesos en cualquier momento y
debe proveer al menos 100 procesos simultaneos inicamente
en la llamada de los servicios web de consulta.

2.21.1.7 (V) El tiempo de respuesta de cualquier peticién no debe
superar los 5 segundos, el tiempo de respuesta se mide desde
que se hace la peticion HTTP hasta que se obtiene la respuesta.
Si dicha respuesta contuviese un fichero de datos de un
volumen elevado y requiriese un tiempo mayor de procesado,
no deberia incluirse en dicha restriccion, siempre que la
respuesta se haya producido en un tiempo inferior a 5
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segundos a pesar de que su procesado requiera de un tiempo
mayor.

2.21.1.8 (V) El disefio de navegacién ser en base a carruseles u otro
sistema alternativo que propicien una navegaciéon amigable e
intuitiva, la aplicaciéon deberd caracterizarse por un manejo
sencillo y una estética agradable.

2.21.1.9 (V) El disefio debera ser responsive. La maquetacién de la
aplicacién debera seguir criterios de elasticidad para permitir
una adecuada adaptacion al tamafio de la ventana del
dispositivo movil, tanto en Smartphone como en Tablet,
permitiendo ademas una adecuada adaptacion de contenidos
ante la rotacion del dispositivo mévil.

2.21.1.10 (V) La aplicacién mévil debera ser multidioma (al
menos espafiol, inglés, aleman y francés). Con lo que el usuario
tendra la capacidad de seleccién del idioma disponible de su
preferencia en la aplicaciéon movil.

2.21.1.11 (\) La APP dispondra de un médulo de Accesibilidad
que implemente la funcionalidad TTS (Text-to-Speech) en los
distintos idiomas soportados (espafiol, inglés, francés y
aleman) para facilitar la navegacion. Debera cumplirse con la
normativa vigente en el momento de ejecucién en cuanto a
accesibilidad.

2.21.1.12 (V) Debera estar basada en la georreferenciacién y las
tecnologias 3D para dispositivos moviles, utilizara estandares
de intercambio de informacién geografica como pueden ser:
JSON., GeoJson, KML, VMS, etc.

2.21.1.13 (V) La aplicacién debera contar con un servicio de
mapas basado en software sin licencia de pago.

2.21.1.14 (\) Implementar4 un sistema de notificaciones PUSH a
usuarios, integrado con los servicios de Apple y Google.
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2.21.1.15 (\) El multidioma sera aplicable a las notificaciones
PUSH.
2.21.1.16 (\) Integracion con lector de cédigos QR/BIDI. La APP

incluira una opcion de lectura de cddigos QR/BIDI, para la
lectura del c6digo mediante librerias standard y el acceso al
recurso correspondiente.

2.21.1.17 (\) La APP dispondra de una opcién de Ayuda online
que permita al usuario conocer todas las funcionalidades
definidas en la misma asi como la informacién legal y
condiciones del servicio.

2.21.1.18 (V) La aplicacién debera ser capaz de utilizar las
funcionalidades del dispositivo mévil en el que se instale que
sean necesarias con el objetivo de disponer de lo siguiente:

e Audioguia. El contenido de las audioguias no debera ser realizado
por el adjudicatario dentro del presente expediente, si bien
debera poder generar el contenido que sea necesario para probar
esta funcionalidad.

e Geolocalizacion.
¢ Informacion del dispositivo para estadisticas de uso.

2.21.1.19 (V) La APP contara con dos médulos diferenciados:

e Un Frontend, que sera la APP propiamente dicha.
e Un Backend, desde donde los administradores podran gestionar el
contenido de la misma.

2.21.1.20 (V) La APP se implantara en el hardware instalado en el
CPD de El Cabildo, en el equipamiento solicitado en el apartado
2.18 COMPONENTE 17: INFRAESTRUCTURA CENTRAL DE
SOPORTE A APLICACIONES Y COMUNICACIONES (CPD).

2.21.1.21 () La aplicacién movil debera tener la disponibilidad
de compartir los contenidos que tengan habilitada la opcién de
compartir en redes sociales y en servicios de microblogging
usados por el Patronato de Turismo del Cabildo de El Hierro
(en el caso de redes sociales seran al menos 2, y en el caso de
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servicio de microblogging sera al menos 1, de los utilizados por
el Patronato de Turismo).

2.21.1.22 (V) Se mostrara un resumen en el que se indique el
numero total de usuarios que han realizado una valoraciéon
asociaday el porcentaje de usuarios que han valorado el punto
de interés.

2.21.1.23 (V) La descarga de contenidos se podra realizar
posteriormente a la descarga de la aplicacion en el dispositivo
movil y previa autenticacién en la aplicacion mévil en un
dispositivo con conexion a datos.

2.21.1.24 (V) El usuario podrad descargar contenidos (textos,
audios, imagenes, presentaciones, videos, etc.) para usar
posteriormente la aplicacién en un dispositivo sin conexién a
datos.

2.21.1.25 (/) Para utilizar la aplicacién en un dispositivo mévil sin
conexion de datos se permitird al usuario seleccionar los
contenidos disponibles de manera individual o seleccionar
todos los contenidos a la vez.

2.21.1.26 (V) En la descarga de contenidos se debera mostrar al
menos el tamano de los contenidos, asi como informaciéon que
facilite al usuario la opcién de elegir que contenidos descargar.

2.21.1.27 (V) Al realizar la descarga de contenidos se dara la
opcioén al usuario de la aplicacion de elegir si desea descargar
los contenidos en la memoria interna o en la memoria externa
del dispositivo.

2.21.1.28 (V) En caso de que los contenidos que intente descargar
un usuario superen el espacio disponible para uso de la
aplicacion e intente acceder a dichos contenidos sin conexion
de datos, se mostrard un mensaje indicando que es necesario
descargar previamente los contenidos o habilitar la conexion
de datos del dispositivo movil.
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2.21.1.29 (V) Para las funcionalidades o contenidos de la

aplicacién que no se encuentren disponibles en modo sin
conexién de datos se mostrara un mensaje al usuario indicando
que es necesario tener la conexién de datos habilitada para
acceder a dicha funcionalidad o contenidos.

2.21.1.30 (V) El diseio de la aplicacién debera contemplar la

seguridad en las comunicaciones segun el tipo de perfil de
acceso.

2.21.1.31 (V) Se estableceran los mecanismos necesarios para

evitar vulnerabilidades, tales como Cross Site Scription (XSS),
inyecciones de cddigos, ejecucion maliciosa de codigo, Cross
Site Request Forger (CSRF), fuga de informacion o fallos en el
manejo de errores que informen sobre la infraestructura y
robo de sesion.

2.21.1.32 (V) El disefio grafico de la aplicacién debera ser

totalmente corporativo siguiendo la guia de estilo que se
indique por Red.es y el Cabildo.

2.21.1.33 (V) La APP debera permitir tanto el acceso de usuarios

finales (ciudadanos) sin identificacién como el acceso con
identificacion/autenticaciéon mediante nombre y contrasefia.

2.21.1.34 (V) La Autenticacién se realizara conforme lo solicitado

en el apartado 2.1.16 Medidas de seguridad y cumplimiento de
normativa.

2.21.1.35 (V) Los usuarios de la APP, por defecto no precisaran de

autenticarse en la aplicacion, de esta manera accederan a toda
la informacién disponible en modo consulta.

2.21.1.36 (V) Un usuario no autenticado podra visualizar

informacion y contenidos de todos los portales con los que
interacciona la APP (orientativo, durante la fase de analisis y
disefio se determinara el detalle).
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2.21.1.37 (V) La autenticacién se realizarda mediante
usuario/contrasefia. Aquellos usuarios que no estén
autenticados deberan registrarse si desean cargar/modificar
sus propios contenidos.

2.21.1.38 (V) Sera vélido el mismo usuario/contrasefia que se
haya registrado para acceder al COMPONENTE 19: PORTAL
WEB.

2.21.1.39 (V) Para los usuarios que carezcan de
usuario/contrasefia, deberd implementarse un procedimiento
de registro para habilitarlos. Este registro sera el mismo que el
descrito para los usuarios del COMPONENTE 19: PORTAL
WEB.

2.21.1.40 (\) El usuario administrador de la APP podra configurar
el acceso de usuarios de la APP con o sin contrasefia, es decir,
podra habilitar o no seglin considere pertinente el tipo de
acceso.

2.21.1.41 (\) La APP deber4 permitir a cada usuario configurar la
aplicacidén segun la informacion que precise: mapa por defecto
a utilizar, tamafio de la letra de la aplicacién, datos del usuario,
etc. La lista completa de opciones a configurar se determinaran
en la ejecucion durante las fases de Andlisis Funcional y
Técnico y Disefio.

2.21.1.42 (\) Los usuarios dispondran de un widget Radio de
Accion, mediante el cual se podran configurar las busquedas
georreferenciadas en base a la localizacion del dispositivo.

2.21.1.43 (\) El valor del Radio de Accién por defecto sera
configurable desde el Backend.

2.21.1.44 (V) La APP dispondra de una pantalla de bienvenida. La
pantalla de inicio de la APP mostrara la informacion
correspondiente a esta opcion, y desde ella se navegara a las
distintas opciones de la APP.
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2.21.1.45 (V) La APP permitira navegar en modo visualizacién sin

necesidad de autenticacion.
2.21.1.46 (V) La APP dispondra de tres apartados principales:

e Servicio de Transporte
e Promocién Turistica
e Servicios al Ciudadano.

Los nombres de los diferentes apartados indicados en este documento son
orientativos, pudiendo considerarse otras opciones de nomenclatura durante la
ejecucion del proyecto.

ESPECIFICACIONES DEL FRONTEND

> Relacionados con la informacién de Servicio de Transporte

2.21.1.47 (V) Se deberan mostrar los trayectos que puede realizar
un usuario desde un punto de origen a un punto de destino.

2.21.1.48 (V) Informar de los vehiculos de la operadora mas
cercanos a una parada.

2.21.1.49 (V) Mostrar las siguientes paradas de una linea de la
operadora.
2.21.1.50 (V) Informar sobre el trayecto y los horarios de una

linea de la operadora.

2.21.1.51 (v)) Mostrar los puntos de venta y recarga de los titulos
de transporte de la operadora.

2.21.1.52 (V) Permitir almacenar paradas, lineas y/o rutas
favoritas del usuario.

2.21.1.53 (V) Mostrar los avisos y la informacién de la operadora
publicados en las redes sociales.

> Relacionados con la informacion de promocién Turistica.

2.21.1.54 (V) Se deberan mostrar los servicios de turismo
(hospedaje, gastronomia, etc.) que se ofrecen en el actual
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portal de turismo elhierro.travel, o en el portal de turismo que
se identifique en la fase de Analisis. Los servicios basicos a
incluir en esta seccion de la APP se definiran en el momento del
desarrollo de la misma en coordinacién con la direccion del
proyecto.

2.21.1.55 (V) Durante la reproduccién de las audioguias se

podran visualizar contenidos (textos, audios, imagenes,
presentaciones, videos, mapas, etc.).

2.21.1.56 (V) Las audioguias estaran disponibles en un

dispositivo mévil sin conexién de datos, previa descarga de
contenidos asociados.

2.21.1.57 (V) Se visualizara la ubicacién de un punto de interés

y/o contenido en la isla de El Hierro resaltando respecto del
resto de ubicaciones disponibles en la aplicacién mévil.

> Relacionados con la informacion de Servicios al ciudadano.

2.21.1.58 (V) Se incluira dentro de la APP la informacién de otras

secciones del Componente Portal Web de interés para el
ciudadano, como por ejemplo:

Informacion general de El Cabildo.
Informacién administrativa de El Cabildo.

Informacion de distintas areas de interés, incluyendo la
informacion asociada a los componentes que se acometen dentro
de este documento, y en base a una estrategia de navegacion e
identidad corporativa (a definir y validar en coordinacién con el
Cabildo de El Hierro durante la ejecucién del proyecto):

o Sostenibilidad

o Gestién de Residuos, orientada al nuevo plan que esta
desarrollando el Cabildo en relacién a la Recogida Selectiva
en Origen.

o Seguridad y Emergencia, incluyendo informacion de
interés para los ciudadanos en relacién a posibles alertas
relacionadas con fendmenos meteorologicos o de otra

indole.
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o Medio Ambiente e informacion de la web del Observatorio
de Reserva de la Biosfera, incluyendo informaciéon de
interés como:

= Red de senderos

= Normativa medioambiental

» Indice de Riesgo de Incendios

= [nformacién sobre las zonas de bano

— Noticias: Seccion dindmica a través de la cual los ciudadanos
podran conocer la actualidad de la isla, con notificaciones PUSH.

— Agenda: Listado de actividades y eventos, pudiendo
sincronizarlos al menos con el calendarios del teléfono o Google
Calendar.

— Catalogo de tramites administrativos a disposicion del ciudadano.
Este catdlogo sera definido en coordinacién con la direccién del
proyecto.

— Seccion para reportar incidencias, sugerencias y reclamaciones
sobre la via ptiblica, mobiliario urbano, infraestructura, etc. Todas
las incidencias deberan reportarse georreferenciadas. La
aplicacidn debera permitir las siguientes opciones:

o Geolocalizacidon de la incidencia mediante mapa.
o Centrar el mapa en la posiciéon del usuario.
o Adjuntar imagenes.

o Insertar la informacién que se desear reportar
debidamente categorizada.

o Envio de las incidencias y sugerencias al Cabildo.

o Acceder a listado de incidencias o sugerencias enviadas.

ESPECIFICACIONES DEL BACKEND

2.21.1.59 (V) El acceso a la administracién del Portal estara
protegido mediante usuario y contrasefia, basado en el sistema
de autenticacién definido en el apartado 2.1.16 Medidas de
seguridad y cumplimiento de normativa.

2.21.1.60 (V)Debera ofrecer un sistema de administracién Web
que facilite y simplifique el mantenimiento de la Informaciéon a
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través de un gestor de contenidos. El sistema de gestion de
contenidos serd el especificado en el COMPONENTE 19:
PORTAL WEB.

2.21.1.61 (\) Desde el Backend se podran gestionar y configurar
directamente los datos a visualizar en el Frontend, indicando
su origen (por ejemplo, llamadas API, RSS), permitiendo
indicar si los campos se mostraran o no, la asignacién de
permisos funcién del perfil, etc. El conjunto de condiciones de
configuraciéon se determinard durante la fase de anilisis y
disefio, y deberd estar orientado a reducir o eliminar la
necesidad de programacion.

2.21.1.62 (\) Desde el Backend se podran gestionar los datos y
comportamiento del interfaz de usuario por defecto, siendo
posible definirlos al menos por tipo de perfil.

2.21.1.63 (V) Se debera permitir al menos:

— Gestion de portada: gestionar la portada a presentar de la
aplicacién en un dispositivo mévil.

— Gestion de navegacion: gestionar la estructura de navegacion a
presentar en un dispositivo moévil, con tantos niveles de
navegacion como considere necesarios el usuario con el perfil de
administrador.

2.21.1.64 (/) Los contenidos se podran catalogar de manera que
se facilite la ubicacion de los mismos al usuario de la aplicaciéon
movil.

2.21.1.65 (V) La descarga de contenidos se podra configurar de tal
manera que el usuario administrador pueda seleccionar que
contenidos estaran disponibles para el uso de la aplicacién en
un dispositivo moévil sin conexién de datos.

2.21.1.66 (V) La aplicacién debera tener configurado para los
contenidos que publique el usuario administrador de la
aplicacién los tipos formatos y el tamafio maximo de los
mismos que se podran visualizar en la aplicacién moévil.
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2.21.1.67 (\) Se ofrecerd un entorno web que proporcionara

acceso (en base a los perfiles/roles de los usuarios,) a los
entornos de administracién de las funcionalidades incluidas en
la APP o a la parte publica de las mismas en las que el usuario
se haya registrado y/o tenga permiso de uso.

2.21.1.68 (\) El Backend proporcionara acceso al médulo de

administracién de usuarios para gestionar el listado y los
permisos de los mismos.

2.21.1.69 (\) El Backend incorporara una funcionalidad de alta

masiva de usuarios, asi como funcionalidad para verificar y
aprobar los usuarios cargados de esta forma, la validacion sera
individualmente o de grupos de usuarios.

2.21.1.70 (V) Para cada una de las funcionalidades incluidas en la

APP, el Backend permitird realizar las funciones de
administracién necesarias para su correcto funcionamiento en
base a las especificaciones definidas para cada una de ellas.

2.21.1.71 (\/) El Backend dispondra de un médulo de auditoria

que registre todas las operaciones realizadas por los usuarios
del gestor de contenidos con un periodo de vigencia o
almacenamiento de la informacién segin lo estipulado en el
ENS (Esquema Nacional de Seguridad).

2.21.1.72 (\) El Backend deber4 disponer de un médulo para

realizar de forma sencilla e intuitiva copias de seguridad del
gestor de contenidos a los niveles de contenido, estructura de
carpetas y base de datos.

2.21.1.73 (V) Los contenidos se podran publicar de manera

inmediata una vez se finalice la edicién de los mismos en el
gestor de contenidos.

2.21.1.74 () Se podran configurar y generar informes de las

funcionalidades descritas en el moddulo estadistico de la

aplicacidn.
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2.21.1.75 (V) Se debera configurar el envio de mensajes segiin
tipo de usuario, para mantener a los lectores actualizados
mediante el envio de mensajes Push.

2.21.1.76 (V) Se debera obtener al menos la siguiente informacién
estadistica:

— Datos de acceso:

o Numero de usuarios, desglosado en no autenticados y
autenticados (en el caso de usuarios autenticados por tipo
de red social y por la propia aplicacién).

— Datos técnicos:

o Datos del dispositivo mdvil (al menos version del sistema
operativo).

— Datos de la aplicacidn:

o Descargas de la aplicacidn desde los stores pertenecientes
a los sistemas operativos de la aplicacién.

— Visitas a contenidos de la aplicacion:

o Los datos deberan poder ser exportados en formato
editable, con la posibilidad de generar datos
bidireccionales entre usuarios y administraciéon que
generen juntos una buena informacién al servicio de la
comunidad.

2.22CAPACITACION

2.22.1.1 () El adjudicatario deberd llevar a cabo un plan de
capacitacion para cada uno de los perfiles de usuario asociados
a cada uno de los componentes solicitados en el presente
pliego, distinguiendo al menos dos perfiles: Administrador y
Técnico de Operacion (o similar).

2.22.1.2 (V) La capacitacién a impartir deberd garantizar que los
perfiles de usuario (tanto administradores como técnicos)
puedan realizar de forma totalmente auténoma todas las
tareas (administracion, configuracion, gestion, explotacion y
mantenimiento) de los diferentes componentes desplegados.
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2.22.1.3 (V) El adjudicatario debera desarrollar la capacitacién
especifica y elaborar los cursos, con la documentacién y
materiales necesarios, para la capacitaciéon de cada uno los
distintos perfiles de usuarios.

2.22.1.4 (\) El adjudicatario debera generar al menos un (1) curso
formativo por cada componente y por cada perfil de cara a
conseguir la total operatividad por los usuarios del Cabildo de
El Hierro de todos los componentes.

2.22.1.5 (V) Para cada curso se estima que serd preciso que el
adjudicatario genere al menos los siguientes contenidos:

e 1video demostrativo de una duracién aproximada de entre
5-8 minutos, que muestre las funcionalidades que puede
realizar el perfil de usuario a capacitar.

e 1 documento formato flipbook descargable con un minimo
de 20 paginas.

e Manual de usuario que muestre las funcionalidades que
puede realizar el perfil de usuario a capacitar, de forma que
le sirva de ayuda y apoyo para la explotacién posterior de
forma auténoma del componente.

e Test de comprobaciéon de conocimientos adquiridos y
modelo de certificado de superacion.

2.22.1.6 (V) Adicionalmente el adjudicatario elaborara cualquier otro
material de apoyo que se considere que facilite la capacitacion
requerida, como puedan ser presentaciones (en formato .ppt)
o documentacion adicional de apoyo.

2.22.1.7 (V) Todo el material que se genere para la capacitacién sera
facilitado en formato digital, pudiendo solicitarse al
adjudicatario que se almacene en alguin sistema, para permitir
el acceso de todos los usuarios.

2.22.1.8 (V) Para cada componente del presente expediente el plan de
capacitacion se llevara a cabo en dos fases:
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e Fase 1: Capacitacion presencial sobre el componente para
cada perfil.

o Fase 2: Sesiones in-situ para la puesta en marcha de cada
componente, que sirva para abordar particularidades y
aclarar dudas o refrescar conceptos de la capacitacion
realizada en Fase 1.

2.22.1.9 (V) El calendario de capacitacién de las diferentes fases
deberad ser elaborado por el adjudicatario, en base a las
indicaciones y fechas de disponibilidad que se trasladen desde
la direccién del proyecto, en aras de asegurar la menor
afectacion a los servicios implicados en cada componente.

2.22.1.10 (V) Las sesiones de capacitacién de la Fase 1 deberan
ser grabadas.

2.22.1.11 (V) Para cada jornada de capacitacién el adjudicatario
debera facilitar un acta de capacitacion en el que figure el
listado de asistentes (Nombre, Apellidos y NIF), firmada por
cada uno de los asistentes.

Cursos A Desarrollar En El Ambito Del Proyecto

2.22.2.1 () Los cursos y contenidos que se generen deben cubrir tanto
la difusiéon y divulgacion general de la iniciativa y de cada
componente, asi como la total autonomia por parte del Cabildo
en la operacion y mantenimiento de las soluciones desplegadas
para todos los componentes, contemplando por tanto como
minimo los siguientes contenidos y/u objetivos:

e Qué son las Smart Cities / Smart Islands y por qué la
iniciativa se enmarca dentro de este ambito, y lo que se va
a conseguir al respecto, asi como una vision de hacia dénde
se ird en el futuro gracias a la implementaciéon de esta
iniciativa.

e Vision general de la Iniciativa El Hierro en Red, objetivos y
alcance de la misma, arquitectura, etc.

e Descripcion de todos los componentes de la iniciativa El
Hierro en Red.
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e Descripcion de cada componente, arquitectura,
dispositivos y elementos particulares, descripcién
funcional y de operacidn, etc Administracién y gestién de
detalles los elementos hardware y software que conforman
cada componente, informacién técnica que sea necesaria
para su manejo y mantenimiento, protocolos, interfaces
(APIs), datos intercambiados, eventos y alarmas, etc.

o Reutilizaciéon de los productos del proyecto por terceros
(emprendedores, desarrolladores, etc), APIs disponibles,
Datos Abiertos, integracién con portales, tipos de datos e
informacion disponible, etc.

2.22.2.2 (\) Todos los cursos y contenidos a generar deberan ser
definidos por las partes durante la ejecucién, una vez se
conozcan de las soluciones concretas asociadas a cada
componente y a la iniciativa en global. Asimismo una vez
generados deberan ser validados desde Red.es antes de su
utilizacién y/o difusion.

2.22.2.3 (V) Respecto a los derechos de los contenidos generados:

e La propiedad y el copyright de los videos elaborados en el
ambito del presente expediente serd propiedad de Red.es.
Si es necesario, se podra solicitar al adjudicatario soporte
para los procedimientos que puedan aplicar en cuanto a
registro de la Propiedad Intelectual.

e Todos los recursos multimedia utilizados (imagenes, clips
de video o sonido, musica, textos, tipografias, etc.) deberan
estar libres de derechos, estar licenciados bajo Creative
Commons (@, (SIOR @@) o bien disponer de los derechos
de uso de los mismos.

e Se debera disponer de los derechos de imagen de todas las
personas que aparezcan en los videos e imdagenes
utilizadas. Y en general, estar conforme a lo establecido por
la 1/1996 del 12 de Abril sobre la Propiedad Intelectual, y
sus posteriores modificaciones. En caso de no disponer de
los mismos, deberan tomarse las medidas para eliminar la
identidad de las personas que aparezcan en dichas
imagenes o videos, si se desean utilizar.
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2.22.2.4 (V) Respecto a los videos a implementar en los cursos, el
adjudicatario contemplara al menos las siguientes tareas:

e Reunioén de Briefing en la que se definirdn los objetivos del
video a desarrollar.

e Escritura de laidea general del video, argumento y escaleta.

e Elaboraciéon del Guion Literario, describiendo todas las
escenas y planos, asi como los textos de los subtitulos a
incluir.

e Elaboracion del Guion Técnico.

e Plan de Rodaje (incluyendo planning, localizaciones y
recursos técnicos y humanos necesarios).

e Unavez aprobado el guion, se llevara a cabo la creacién del
video, de acuerdo al guién desarrollado y se procedera a
rodarlo.

e Respecto al rodaje, sera responsabilidad del adjudicatario
disponer de los medios técnicos (camaras, iluminacidn,
tripodes, rigs, etc.) y humanos (actores, técnicos, etc.)
necesarios, segun el plan de rodaje aprobado.

2.22.2.5 (V) Debera entregarse por el adjudicatario todo el material
asociado a los cursos: brutos de la grabacién, recursos
multimedia usados (clips, sonidos, etc), timeline del contenido
final (formato FCP, AVID, Adobe Premiere, 0 XML compatible
con herramientas de edicidn de video), version final del video
en formato sin comprimir y en MPEG-4 compatible con la
plataforma desplegada, documentos flipbook, encuestas de
evaluacidn, tests de conocimiento, certificados de superacion,
modelos de documentos, etc.

Requisitos Particulares De La Capacitacion De Fase 1

2.22.3.1 (V) Esta capacitacién se llevara a cabo al menos una vez por
cada componente y perfil identificado en el Requisito 2.22.1.1.

2.22.3.2 (V) Debera llevarse a cabo antes de la puesta en marcha de cada

componente.
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2.22.3.3 () Se desarrollaran presencialmente, en las instalaciones que
pueda poner a disposicion el Cabildo para asistencia de los
alumnos. Desde el Cabildo se dispondria en dicho espacio de
los medios fisicos y técnicos necesarios para la imparticiéon de
la capacitacion por el adjudicatario.

2.22.3.4 (V) Esta capacitacién debera permitir a cada perfil de usuario
realizar con autonomia todas las tareas asociadas
(administracién, configuraciéon, gestiéon, explotacién y
mantenimiento) que posteriormente aplicaran en sus areas de
trabajo.

2.22.3.5 (\) El nimero maximo estimado de asistentes a cada sesién de
capacitacion de este tipo sera de sera de 5 personas.

2.22.3.6 (\) La duracién minima de esta capacitacién para cada uno de
los componentes, y para cada tipo de perfil, sera de 1 jornada
de 5 horas de duracién.

2.22.3.7 (V) El adjudicatario debera realizar las labores de convocatoria
(mailing, confirmacion de asistencia, etc.) para las diferentes
sesiones de capacitacion.

Requisitos Particulares De La Capacitacion De Fase 2

2.22.4.1 (V) Durante la puesta en marcha de cada componente se
llevara a cabo una sesién de capacitacién in-situ, para poder
abordar particularidades y aclarar dudas o refrescar conceptos
a los diferentes perfiles de usuario de los componentes de la
capacitacion realizada en la Fase 1.

2.22.4.2 (V) Las sesiones de esta Fase 2 de capacitacién se desarrollaran
en los espacios de trabajo del Cabildo y/o en las ubicaciones
finales de las soluciones (ubicaciones de los contenedores,
depdsitos de agua, vigilancia volcanica, tineles, etc.). El Cabildo
debera, por tanto, facilitar los espacios y medios fisicos y
técnicos necesarios para que el adjudicatario pueda impartir la

capacitacidn.
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2.22.4.3 (V) La duracién minima de cada sesién de capacitacién en la
Fase 2 serd de una (1) jornada de 8 horas para cada
componente.

2.23FASES, TAREAS A REALIZAR Y ENTREGABLES

Deberan acometerse por el adjudicatario todas las tareas necesarias para la
completa puesta en marcha de todos los componentes de la iniciativa El Hierro en
Red, debiendo realizarse al menos las fases y tareas para cada componente y
generandose entregables que se indican a continuacién, adicionalmente a lo
solicitado en los requisitos particulares para cada componente dentro del presente
documento:

2.23.1.1 () Lanzamiento global del proyecto entre el adjudicatario y
los responsables que se identifiquen desde la direccién del
proyecto.

Entregables minimos:

Propuesta completa de gestién del proyecto: planificacién (plan de
proyecto), hitos, dependencias de actuaciones, mecanismos de control
y de aseguramiento de la calidad, riesgos (evaluacion y propuesta de
mitigacién), recursos humanos destinados a la gestién del proyecto,
roles y responsabilidades, mecanismos de gestion y coordinacion, etc.

Informacién técnica necesaria para la comprobacion de los requisitos
técnicos obligatorios de todos los elementos hardware y software a
implantar en la solucién, aportando informacién detallada de cada
uno de los requerimientos de obligado cumplimiento definidos en
este documento. La informacién aportada estara organizada mediante
tablas en las que por cada uno de los requisitos de obligado
cumplimiento se aporte la informacién técnica de soporte que
permita comprobar su cumplimiento.

2.23.1.2 () Analisis Funcional y Técnico completo y exhaustivo que
permita la toma de requisitos e identificacion de
particularidades para poder acometer con éxito la
implantacién de todos los componentes en las diferentes
ubicaciones. Como parte de este Andlisis se identificaran las
fuentes origen de los datos, formatos de datos,
comunicaciones, etc asi como los responsables funcionales y
técnicos para cada componente.
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Entregables minimos:

Actas de Replanteo, que recoja el detalle de las visitas de replanteo
realizadas. Como minimo se debera realizar una visita de replanteo a
las diferentes ubicaciones en las que haya que realizar alguna
actuacion.

Documento de Analisis Funcional y Técnico

2.23.1.3 (V) Disefio completo de la solucién, que recoja toda la
informacion necesaria para acometer el despliegue de cada
componente en cada ubicacion:

Elementos hardware y software a desplegar. Arquitectura de la
solucién.

Ubicacion de cada elemento, conexionado eléctrico y de
comunicaciones. Planos AS-Build y Esquemas de circuiteria -
conexionado por cada elemento, que contemple todas las
modificaciones, adaptaciones, ampliaciones, elementos nuevos,
existentes, etc.

Disefio y Modelado de bases de datos.

Politicas de seguridad, teniendo en cuenta todo lo solicitado en el
apartado 2.1.16 Medidas de seguridad y cumplimiento de normativa.

Plan de Implantacion, que incluya un calendario de implantacion y el
detalle de todas las tareas a realizar para la completa implantacion de
cada componente, asi como los responsables para la ejecucion de las
mismas.

Plan de Pruebas a realizar (funcionales, de seguridad, de rendimiento,
etc) en los diferentes entornos (preproduccion y produccion).

Plan de Capacitacion.

Entregables minimos:

Documento de Disefio Técnico y Funcional (elementos hardware y
software, arquitectura de la solucién, ubicacién de elementos,
conexionado, comunicaciones, planos, esquemas, configuracién y
parametrizacién, modelo de bases de datos, casos de uso, etc).

259
Codigo Seguro De Verificacién 39e0nKbw t dJVW wsy4t og== Estado Fechay hora
Firmado Por David Cierco Jiménez de Parga - Director General de la Entidad Publica Firmado 18/01/2019 17:00:36
Empresarial
Observaciones Pégina 259/299

Url De Verificacién

https://portafirmas.red. es/verifirmv2/ code/ 39e0nKbw t dJW wsy4t og==



https://portafirmas.red.es/verifirmav2/code/39e0mKbwltdJWwfwsy4tog==

GOBIERNO

Z DE ESPANA

MINISTERD re d es Pliego de Prescripciones Técnicas del Procedimiento Abierto
Y EMPRESA o “Desarrollo de la Iniciativa El Hierro en Red”. Exp. 089/18-SP

Plan de Seguridad, donde se desarrollen y especifiquen los
mecanismos de seguridad que den respuesta a los requisitos
solicitados en el apartado 2.1.16 Medidas de seguridad vy
cumplimiento de normativa.

Plan de Implantacidn.
Plan de Pruebas.
Plan de Capacitacion.

Cualquier otro entregable particular asociado a cada Componente
conforme lo solicitado en el presente pliego.

2.23.1.4 (\) Desarrollo e Implantacién de la solucién en la que se lleva
a cabo la completa puesta en marcha de todos los componentes
y la capacitacion a los usuarios para la total autonomia de los
mismos en su explotacién y mantenimiento, incluyendo por
tanto entre otras, las siguientes tareas:

Suministro e Instalacién de todos los elementos hardware y software.
Desarrollo de los elementos software que puedan ser necesarios.
Configuracion y parametrizacion de todos los elementos.

Pruebas en los diferentes entornos.

En los componentes de sensorizacion, se debe incluir también el grado
de fiabilidad real en la medida de los sensores de la solucion
implantada y actuaciones realizadas para aproximar la fiabilidad
tedrica a la conseguida. Propuestas de mejora.

Capacitaciéon, conforme lo establecido en el apartado 2.22
CAPACITACION.

Toda la documentacién adicional necesaria para la explotacion y
mantenimiento de la solucidn, de cara a la total autonomia de uso por
parte de los usuarios del Cabildo.

Actualizacion de los entregables de Disefio (si ha habido cambios en
el Disefio durante la implantacién).

Todo el software, drivers, etc desplegados y asociados a toda la
infraestructura hardware y software desplegada.

Cualquier otro entregable particular asociado a cada Componente
conforme lo solicitado en el presente pliego.
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2.23.1.5 (\) Seguimiento de todas las tareas y del estado del proyecto
durante todo el ciclo de vida del proyecto, mediante la
celebraciéon de reuniones de seguimiento periddicas y del
envio de informacion de seguimiento, conforme las
necesidades del proyecto seglin el estado del mismo y las
indicaciones y solicitudes que se realicen desde Red.es. Como
minimo debe estimarse la celebracién de reuniones y envio de
informacion de seguimiento del proyecto de forma semanal.

Entregables minimos:

e Actas de reuniones.

¢ Informes y/o documentacién de seguimiento.
e Revisién y actualizacion de la planificacidn.

Mas alla de las visitas de replanteo indicadas en la fase de Andlisis Funcional y
Técnico, el adjudicatario debera realizar y debera estar en disposicién de realizar
durante todo el ciclo de vida del proyecto, todas las visitas in-situ que sean
necesarias para la correcta y completa ejecucion de todas las actuaciones.

2.24MEDIOS PERSONALES

El adjudicatario se compromete a disponer de los medios personales suficientes
para la prestaciéon del servicio objeto del contrato, que deberdn cumplir con la
cualificacién establecida a continuacion para cada perfil definido.

A este compromiso se le atribuye el caracter de obligacion esencial a los efectos
previstos en el articulo 211 de la Ley de Contratos del Sector Publico.

En consecuencia, el incumplimiento de este compromiso conllevara la
resolucion del contrato.

Para la prestacion de los servicios descritos en el apartado 2 del presente pliego,
el adjudicatario se compromete a adscribir los medios personales suficientes que
deberan cumplir con la cualificacién establecida a continuacién para los perfiles
definidos.

Desde el comienzo de las actuaciones hasta la finalizaciéon del proyecto, el
adjudicatario se compromete a adscribir un minimo de un (1) medio personal al
perfil de jefe de proyecto y dos (2) medios personales al perfil de soporte.

Titulacion Titulacion Universitaria superior, en Tecnologias de la

Informacién  (Telecomunicaciones, Informatica,... o
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equivalente) o con amplia experiencia profesional que
demuestre que dispone de los conocimientos tecnoldgicos
equivalentes oportunos.

Perfil
técnico

Conocimientos especificos en Ciudades y/o Islas
Inteligentes demostrables mediante cursos, masters...

Experiencia demostrable en proyectos de digitalizacién de
servicios y transformacidn digital de organizaciones.

Conocimientos especificos en el Esquema Nacional de
Interoperabilidad (ENI) y en normativa de procedimiento
administrativo (Ley 39/2015).

Experiencia demostrable como jefe de proyecto de, al
menos, (5) proyectos de implantacién de soluciones
software y hardware en los ultimos 5 afios.

Experiencia demostrable como director de al menos (2)
proyectos de gestién del cambio en organizaciones publicas
o privadas en los tltimos 5 afios.

Amplia experiencia en la gestién de equipos y proyectos
complejos que impliquen actuaciones tecnolégicas diversas
y gestidn de diferentes grupos de interés.

Titulacién Titulacién Universitaria superior.
Perfil Conocimientos especificos en Ciudades y/o Islas
técnico Inteligentes demostrables mediante cursos, masters, etc.

Experiencia demostrable en proyectos de digitalizacién de
servicios y transformacién digital de organizaciones.

Experiencia demostrable de haber participado en al menos
(2) proyectos de implantacion de soluciones software y
hardware en los ultimos 5 afios

Adicionalmente, hasta el suministro e instalacion de la infraestructura descrita
en el apartado 2.18 COMPONENTE 17: INFRAESTRUCTURA CENTRAL DE SOPORTE
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A APLICACIONES Y COMUNICACIONES (CPD) del presente pliego, el adjudicatario
se compromete a adscribir un minimo de tres (3) medios personales del Perfil
Instalador de Hardware y Software descrito a continuacion, que podra reducirse a,
al menos, un (1) medio personal, tras el suministro e instalacién de dicha
infraestructura y hasta el fin del periodo de garantia de los equipos implantados en
el presente procedimiento:

Titulacién Titulacién en sistemas de informacion,
telecomunicaciones o programacion.

Perfil o Experiencia en (3) proyectos de implantacién y
técnico configuracion de soluciones software en entornos
virtualizados en los dltimos cinco (5) afios.

e Certificacion del fabricante que lo califique como apto para
la manipulacién, ensamblaje y reparacion de los elementos
ofertados en el COMPONENTE 17: INFRAESTRUCTURA
CENTRAL DE SOPORTE A  APLICACIONES Y
COMUNICACIONES (CPD). Se acreditara mediante
certificado oficial o escrito del fabricante del equipamiento,
que califique al perfil como apto para la manipulacion,
ensamblaje y reparacién del equipamiento ofertado en el
COMPONENTE 17: INFRAESTRUCTURA CENTRAL DE
SOPORTE A APLICACIONES Y COMUNICACIONES (CPD).

El licitador que haya obtenido la mayor puntuacion total tras la valoracién de
los criterios cuantificables mediante la mera aplicacién de férmulas debera poner a
disposiciéon de Red.es con objeto de que Red.es pueda realizar la verificaciéon del
cumplimiento de los requisitos de cualificaciéon anteriormente indicados para la
prestacion del servicio:

e Tres (3) Curriculum Vitae de los medios personales que se comprometa a
adscribir del Perfil Instalador de Hardware y Software.

e Un (1) Curriculum Vitae del medio personal que se comprometa a adscribir
del Perfil Jefe de proyecto.

e Dos (2) Curriculum Vitae de los medios personales que se comprometa a
adscribir del Perfil Soporte al jefe de proyecto.
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Para acreditar la cualificacién de los medios personales, se deberd presentar
Curriculum Vitae y las certificaciones de los profesionales que se comprometa a
adscribir para la prestaciéon del servicio descrito, acompafiado de declaracion
responsable firmada en la que se declare que se ha contrastado por el licitador el
contenido de los curriculos que se aportan.

En los Curriculum Vitae aportados se debera especificar cémo se han adquirido
los conocimientos requeridos (cursos de formacidn, trabajos realizados), indicando
los siguientes aspectos:

. Descripcidn de los cursos o trabajos realizados especificando en este
caso las tareas realizadas.

. Tecnologias utilizadas.
. Duracioén de los cursos de formacion o trabajos realizados.
Esta cualificacién minima del equipo de trabajo tiene caracter esencial.

Se utilizard para la presentacién del Curriculum Vitae el modelo Europass
(http://europass.cedefop.europa.eu/es/home), indicando en el Curriculum Vitae
los proyectos en los que ha trabajado que demuestran la aplicacion de los
conocimientos solicitados con informacién suficiente de los proyectos (empresa u
organismos, persona de contacto, teléfono y correo electrénico) que permitan su
comprobacion efectiva de los datos aportados, con objeto de que Red.es pueda
realizar la verificacién del cumplimiento de los requisitos de cualificacion
anteriormente indicados.
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3 REQUISITOS DE LA IMPLANTACION

La implantacién consiste en la realizacién de todos los trabajos indicados en
cada uno de los componentes descritos en el apartado 2 REQUISITOS TECNICOS
incluyendo la realizacién de las pruebas necesarias para asegurar su correcta
ejecucion, la capacitacién en aquellos que hubiera sido requerida asi como las
prestaciones y entrega de la documentacién asociada.

El adjudicatario debera disponer de todas las herramientas, aparatos, equipos
de medida y otros materiales, asi como del personal técnico adecuado con la
preparacion y experiencia necesarias para llevar a cabo todas las tareas requeridas
para la ejecucion del contrato.

3.1 REQUISITOS GENERALES DE SUMINISTRO

Como parte de cualquier servicio de suministro requerido como parte de los
trabajos solicitados en el presente documento o lo adicionalmente ofertado, el
adjudicatario debera:

3.1.1.1 () Cumplir los requisitos minimos aplicables a los servicios de
suministro indicados, a continuacion, en el apartado 3.1.2, si se
tratase de elementos hardware, y/o en el apartado 3.1.3, si se
tratase de productos software.

3.1.1.2 (V) Cumplimentar un Acta de Suministro que debera
acompaiiar al hardware y/o productos software suministrados
en el momento de la entrega para su verificacién y posterior
firma por parte del responsable de la ubicacién y del propio
adjudicatario. Una vez firmada el Acta de Suministro debera
ser remitida a Red.es.

3.1.1.3 (V) Proceder al inventariado de los elementos conforme a las
condiciones establecidas en el apartado 2.1.5 Inventariado de
los elementos suministrados e instalados.

3.1.2 Hardware
3.1.2.1 (V) Requisitos de embalaje:

o El embalaje posibilitara una perfecta proteccién durante
todo el proceso de transporte y almacenaje del material.
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e Deberan inmovilizarse interiormente aquellos bultos en los
que puedan producirse desplazamientos interiores de los
elementos.

e Deberd minimizarse el volumen y peso de los bultos
resultantes. En cuanto la forma, se tendrda en cuenta la
facilidad de apilamiento.

e Todo el material del embalaje debera ser depositado en un
punto destinado a tal efecto, bien sea del propio centro
destinatario o no.

(V) El adjudicatario sera el responsable de realizar el
suministro y entrega de los equipos en la ubicacién o
ubicaciones finales que Red.es designe, conforme a los plazos
que hubieran sido establecidos para dichos trabajos en el
apartado 3.4 Plazos.

(\/) Los equipos a suministrar y entregar, incluidos sus
componentes y elementos de conexionado deberan ser nuevos.
No serd posible reutilizar ni equipos ni componentes
reparados.

(V) Los equipos deberan ir serigrafiados e identificados tal y
como se indica en el apartado 2.1.3 Servicio de Identificacion
de equipos del presente Documento.

Software

(V) El suministrador debera proporcionar cada producto
software requerido y/o ofertado a través de aquellos medios
fisicos o mecanismos que, a criterio de Red.es, mejor se
adecuen a las caracteristicas del software a suministrar y sus
modos de distribucion. En caso de existir varias alternativas de
suministro, el adjudicatario podra plantear las mismas a Red.es
que determinara la finalmente aceptada.

() El suministrador deberd proporcionar toda la
documentaciéon asociada a cada producto software
suministrado, como minimo:

e Entorno tecnoldgico y grafico de componentes.
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Documentacion técnica de las API y servicios web.

Anilisis funcional de cada integraciéon del producto software con
terceras aplicaciones o con los datos gestionados por otros sistemas.

Manual y paquete de instalacién.
Manual de administracion.
Manual de operacidn/usuario segtn perfil.

Manual de realizacién y restauracién de copias de seguridad de los
datos y aplicaciones.

Instrucciones para su correcta explotacion.

Definicion de requisitos, restricciones, compatibilidades,
configuracion y parametrizacidn, tanto del producto como del equipo
del usuario final.

Anilisis de impacto en el entorno tecnolégico de la entidad local.

Plan de pruebas e informe de resultado de las pruebas realizadas,
segun lo descrito en el apartado 3.3 Requisitos generales aplicables a
las pruebas.

Plan de capacitacion segin lo descrito en el apartado 2.1.13
Capacitacidn.

Documento de adecuacién del software a la legalidad vigente en
materia de seguridad y proteccion de datos.

En el caso de productos software desarrollados en el proyecto y cuya propiedad

intelectual sea de Red.es, también deberd proporcionarse, al menos, lo siguiente:

Definicién de requisitos y andlisis funcional. (Lista de requisitos
funcionales y no funcionales, casos de uso, prototipo de interfaz, etc.)

Disefio técnico. (Estructura del modelo de datos, clases, disefio de
interfaces, disefio de APIs y servicios web, etc.)

Codigo fuente.

Scripts de generacion de la base de datos y todos los componentes
software necesarios (librerias, ficheros, etc) para compilar, intalar y
ejecutar la aplicacion.

Asimismo, en el periodo de garantia, la empresa adjudicataria deberd mantener

un registro histérico tanto de los cambios producidos en la documentacion, con una
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breve descripcion de la causa que origina el estado del cambio, asi como de las
modificaciones acaecidas en el software, con sus correspondientes release notes.

3.2 REQUISITOS GENERALES DE INSTALACION

Como parte de cualquier servicio de instalacién requerido dentro de los trabajos
solicitados en el presente documento o lo adicionalmente ofertado, el adjudicatario:

3.2.1.1 (V) Antes del inicio de cualquier instalacién, elaborara un Plan
de Implantacion que debera ser aprobado por Red.es. En dicho
plan debera garantizarse que los servicios que se estuvieran
prestando actualmente y pudieran verse afectados como
consecuencia de los trabajos de instalacién a acometer, no
queden sin cubrir en ningin momento, salvo los periodos de
paradas programadas que se establezcan de acuerdo con
Red.es y los técnicos del Cabildo.

3.2.1.2 (V) Debera cumplir con los requisitos minimos aplicables a los
servicios de instalaciéon indicados a continuaciéon en el
apartado 3.2.2, si se tratase de elementos hardware, y/o en el
apartado 3.2.3, si se tratase de productos software.

3.2.1.3 (V) Debera cumplimentar el Acta de Instalacién correctamente
cumplimentada y asociada a cada una de los trabajos que habra
de entregar para su verificacion y posterior firma por parte del
responsable autorizado en el beneficiario y del propio
adjudicatario. Una vez firmada el Acta de Instalacién debera
ser remitida a Red.es.

3.2.1.4 (V) Deberd proceder al inventariado de los elementos
conforme a las condiciones establecidas en el apartado 2.1.5
Inventariado de los elementos suministrados e instalados.

3.2.2 Hardware

3.2.2.1 (V) El transporte desde el lugar de suministro a lugar de la
instalacion correra a cargo del adjudicatario.

3222 (\/) Desembalaje, ensamblado de todos los componentes
internos, anclaje, si procede, en el armario y/o el chasis
suministrado/existente y entrega de los elementos auxiliares

268
Codigo Seguro De Verificacién 39e0nKbw t dJVW wsy4t og== Estado Fechay hora
Firmado Por David Cierco Jiménez de Parga - Director General de la Entidad Publica Firmado 18/01/2019 17:00:36
Empresarial
Observaciones Pégina 268/299
Url De Verificacién https://portafirmas.red. es/verifirmv2/ code/ 39e0nKbw t dJW wsy4t og==



https://portafirmas.red.es/verifirmav2/code/39e0mKbwltdJWwfwsy4tog==

“ GOBIERNO

DE ESPANA

MINISTERIO re d es Pliego de Prescripciones Técnicas del Procedimiento Abierto
[

Camea “Desarrollo de la Iniciativa El Hierro en Red”. Exp. 089/18-SP

que corresponda para su puesta en servicio (soportes del
software de base, licencias,...).

3.2.2.3 (V) Retirada del embalaje y material sobrante del CPD.

3.2.2.4 (V) Actualizacién de firmware o cualquier microcodigo de
todos los componentes hardware ofertados, en caso de que asi
se requiera.

3.2.2.5 (V) Conexionado, instalacién/actualizacién de firmware,
configuracion e integracion de todos los elementos entregados
con la infraestructura existente.

3.2.2.6 (V) Los elementos de conexionado (cables de pares y fibra)
entre los elementos de cada Componente seran suministrados
por el adjudicatario en niimero suficiente para cumplir con los
requisitos de este documento, teniendo en cuenta lo
establecido en el apartado 2 REQUISITOS TECNICOS.

3.2.2.7 (V) Suministro de cualquier hardware o software adicional a
que obligue la solucién propuesta por el adjudicatario.

3.2.2.8 (V) Instalacion fisica y configuracién del conjunto hardware en
cada ubicacion especificada incluyendo, si asi se requiere, su
enracado y conexionado a las diferentes redes.

3.2.2.9 (V) A peticién del responsable del CPD o lugar donde se
instalen los equipos, y siempre que haya acometida eléctrica,
se procedera a comprobar el encendido de los equipos.

3.2.2.10 (V) Pruebas de verificacién de la instalacién y montajes
efectuados. El protocolo de pruebas debe incluir, ademas de
aquellos otros aspectos que proponga el adjudicatario, los
siguientes:

e (Correcto encendido y apagado de los equipos.

e Verificacién de la escritura y lectura de datos en la

plataforma.
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e Verificaciébn de las funcionalidades y caracteristicas
requeridas asi como de las ofertadas adicionalmente.

e Pruebas de integracion y funcionamiento en real de las
cabinas en el entorno descrito.

3.2.2.11 (V) Transferencia de conocimiento del hardware y software
suministrado.

3.2.2.12 (V) Actualizacién y entrega del Manual de instalacién y
administracion de los elementos instalados.

3.2.213 (V) Y adicionalmente aquellas tareas que se consideren
necesarias para que los diferentes elementos queden
plenamente operativos y en explotacion.

3.2.3 Productos Software

3.2.3.1 (V) Instalacién fisica y configuracién del software sobre la
infraestructura, sistemasy entornos correspondientes.

3.23.2 (\/) Actualizacion y entrega del Manual de instalacion y
administracion de los elementos instalados.

3.2.3.3 (V) Pruebas de verificacién de la instalacién.

3.2.3.4 (V) Transferencia de conocimiento del software suministrado.

3.3 REQUISITOS GENERALES APLICABLES A LAS PRUEBAS

Para la realizacién de las pruebas necesarias para asegurar la correcta ejecucion
de los trabajos del presente documento o lo adicionalmente ofertado, el
adjudicatario debera:

3.3.1.1 (V) Elaborar un Plan de Pruebas especifico que permita
verificar el cumplimiento de los requerimientos solicitados y
ofertados para cada Componente (total o parcial) a probar.
Dicho Plan debera ser aprobado por Red.es con caracter previo
al inicio de las mismas.

3.3.1.2 (V) El plan debera prevery garantizar que los servicios que se
estdn prestando actualmente no se vean afectados por el
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desarrollo de las pruebas, salvo, si fuese imprescindible, en
aquellos periodos que se establezcan de acuerdo con Red.es.

3.3.1.3 (V) El Plan de Pruebas debera permitir verificar el correcto
funcionamiento e integracion de todos los elementos
(hardware, productos software y/o desarrollos software)
objeto de prueba, tanto desde el punto de vista individual,
como desde el punto de vista de integracion de la solucion. La
propuesta incluird un conjunto de casos de prueba que
contendran al menos los siguientes apartados:

e El objeto del caso (elemento, pardmetro o funcionalidad a
comprobar).

e Las condiciones previas.

e La descripciéon detallada de los pasos para realizar la
prueba

e Elresultado esperado del caso.
e Elresultado obtenido del caso.

3.3.1.4 (V) Tras la ejecucién de las pruebas, el adjudicatario entregara
un Informe de Resultados de las Pruebas en el que se
especifiquen los resultados de las pruebas realizadas, con una
estructura acorde al plan de pruebas acordado. Las pruebas
podran darse por finalizadas una vez evidencien la ejecuciéon
exitosa de las mismas.

3.3.1.5 (V) Red.es se reserva el derecho de no ejecutar alguna de las
pruebas incluidas en el plan de pruebas cuando las condiciones
de ejecucion de las mismas lo desaconsejen, y podra solicitar al
adjudicatario la inclusién de pruebas adicionales en el plan de
pruebas.

3.3.1.6 (V) Para la realizacion de las pruebas el adjudicatario debera
utilizar equipamiento de medicién y personal propio sin que
ello pueda representar coste adicional alguno para el proyecto.
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3.4 PLAZOS

El adjudicatario debera realizar la prestacién del servicio objeto del presente
expediente de licitacion en los plazos maximos definidos a continuacion. Los plazos
descritos a continuacion finalizan a la aceptacién por parte de Red.es de los trabajos
solicitados en cada caso. La aceptacion por parte de Red.es de los trabajos solicitados
en cada caso se realizara cuando concluyan los mismos, teniendo en cuenta que en
dicha aceptacién se incluye que los entregables hayan sido finalmente validados por
Red.es. Red.es se reserva el derecho a validar y aceptar dichos documentos y
solicitar al adjudicatario cuantas aclaraciones o modificaciones sean necesarias para
la aceptacion de los mismos. Para la validacién final de la documentaciéon sera
necesario que se hayan subsanado, en el menor tiempo posible, las deficiencias
encontradas, en su caso. Incluyen asi mismo la correcciéon de disconformidades y
errores que puedan detectarse en los ciclos de pruebas.

Cualquier incumplimiento de plazo acarreara las penalidades descritas en el
apartado 7 de las Condiciones Especificas del Pliego de Clausulas Administrativas
Particulares.

PLAZO0 DE EJECUCION GLOBAL:

3.4.1.1 (V) El plazo maximo para completar la ejecucién de los
trabajos definidos para los Componentes descritos en el
apartado 2 del presente Pliego, serd de 24 meses desde el
Lanzamiento Global del Proyecto (2.23.1.1).

PLAZOS DE EJECUCION PARTICULARES:

3.4.1.1 (V) El plazo maximo de entrega del plan corporativo de
proteccion del medioambiente del adjudicatario y de sus
subcontratistas, se establece en dos (2) meses a contar desde
la formalizaciéon del Contrato.

3.4.1.2 (V) Para acometer las fases de Anélisis Funcional y Técnico
(2.23.1.2) y Disefio completo de la Solucién (2.23.1.3) el
adjudicatario dispondra de un plazo maximo de cuatro (4)
meses desde su pedido (tras el Lanzamiento Global del
Proyecto (2.23.1.1)).

3.413 (V) En relacién con el COMPONENTE 1: PLATAFORMA
SMART, BI Y CUADRO DE MANDO dispondrd de un plazo
maximo de 12 meses desde su pedido (tras el Lanzamiento
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Global del Proyecto (2.23.1.1)), para que la Plataforma esté
completamente operativa con al menos el 10% de los
dispositivos, asociados a los siguientes componentes
verticales (conforme a los hitos de

completamente integrados y en funcionamiento:

facturacion),

Componente 6: Red de Estaciones Meteorolégicas.

Componente 8: Gestidon de Depositos de Agua para el Control de

Incendios.

Componente 9: Red de Vigilancia Volcanica.

Componente 10: Gestién Integrada de Tuneles.

Componente 13: Mejora de la red de puntos de acceso:

aerogenerador y cAmaras web.

En relacion con el COMPONENTE 1: PLATAFORMA
SMART, BI Y CUADRO DE MANDOQO, el adjudicatario dispondra
de un plazo maximo de 18 meses desde el pedido (tras el
Lanzamiento Global del Proyecto (2.23.1.1)), para que la
Plataforma esté completamente operativa con todos los
siguientes componentes verticales completamente integrados

y en funcionamiento:

Componente 6: Red de Estaciones Meteorolégicas.

Componente 8: Gestidon de Depositos de Agua para el Control de

Incendios.
Componente 9: Red de Vigilancia Volcanica.

Componente 10: Gestion Integrada de Tuneles.

Componente 13: Mejora de la red de puntos de acceso:

aerogenerador y cAmaras web.
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3.4.1.5 (V) Enrelacién con los siguientes componentes, dispondra de
un plazo maximo de 12 meses desde su pedido (tras el
Lanzamiento Global del Proyecto (2.23.1.1)), para que al
menos el 50% de los elementos a suministrar e instalar
(conforme los hitos de facturacién definidos en el apartado 4.2
Hitos de facturacion), estén completamente operativos:

e Componente 3: Gestidn del Servicio de Transporte
e Componente 4: Red de Postes Inteligentes

e Componente 11: Mejora de Infraestructuras de Redes
Inaldmbricas (Red Tetray Red de Transporte)

e Componente 12: Dotacion de equipamiento para flotas

OTROS PLAZOS:

3.4.1.6 (V) El tiempo maximo para la entrega de Actas firmadas
(replanteos, suministro y/o instalacién) sera de cinco (5) dias
habiles desde la realizaciéon de dicha tarea. No obstante el
adjudicatario debera facilitar en digital toda la informacion
asociada a la tarea realizada (replanteo, suministro y/o
instalacion), en el momento de finalizaciéon de la misma, de
cara al seguimiento en tiempo real del estado de los trabajos.

Ante errores en las Actas, el adjudicatario debera subsanar y remitir de
nuevo el Acta correspondiente subsanada en el plazo maximo de dos (2)
dias habiles, a contar desde la solicitud de subsanacién por parte de
Red.es.

3.4.1.7 (V) Tiempo maximo de registro de datos de inventario
asociados a cada Acta de Suministro o Acta de Instalaciéon. El
plazo maximo para registrar en la herramienta de gestion de
activos de Red.es la informacién de activos suministrados y/o
instalados, tal y como se define en los apartados 2y 3, es de una
(1) semana a contar desde la fecha de suministro reflejada en
el Acta de Suministro correspondiente, para el caso de
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suministro, o a contar desde la fecha de instalacion reflejada en
el Acta de Instalaciéon correspondiente, para la fase de
instalacion.

En el caso de encontrarse errores en el registro de los datos, el
adjudicatario debera subsanarlo en un plazo maximo de dos (2) dias
hébiles desde la notificacién o rechazo del activo.

Cualquier incumplimiento de plazo con independencia de la fase en la que se
produzca dara lugar a las penalidades descritas en el apartado 7 de las Condiciones
Especificas del Pliego de Clausulas Administrativas Particulares.

3.5 REQUISITOS DE GARANTIA
3.5.1 Declaracion de Garantia

La contratacién del suministro y prestaciones para la implantacién de los activos
(hardware o software) suministrados incluye una garantia integral in situ prestada
por el adjudicatario que asegure que todas las infraestructuras, software,
funcionalidades y elementos suministrados se conservan en condiciones 6ptimas y
estan disponibles para su utilizacidon.

Adicionalmente a la garantia de software y hardware, se exige, como minimo, una
garantia de 3 meses tras la aceptacion de los sistemas por parte de Red.es, para
corregir los posibles problemas que pudieran surgir tras su ejecucién y que tengan
que ser subsanados para evitar los mismos y dejar totalmente estables los sistemas.

3.5.2 Garantia sobre el software ofertado

El adjudicatario debera garantizar el software ofertado y suministrado en el marco
de este proyecto, una vez haya sido aceptado el suministro e instalaciéon del mismo
(que incluye las configuraciones que se precisen para su correcta instalacién y
funcionamiento en el entorno tecnolégico descrito en el pliego), durante un periodo
de DOS (2) afios a partir de la aceptacién por parte de Red.es del suministro e
instalacion. No obstante trascurrido ese periodo de garantia las Entidades Locales
podran seguir utilizando el software instalado de forma indefinida sin el soporte de
garantia que se describe en los siguientes parrafos.

Durante el periodo garantia, el adjudicatario:

e Garantizara la disponibilidad, sin coste adicional, de nuevas
actualizaciones principales (nuevas releases y versiones, parches o
alertas de seguridad) en un plazo maximo de tres (3) meses a partir
de su liberaciéon por el fabricante. Las actualizaciones principales
incluiran tanto los productos como la documentacién asociada. El
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adjudicatario deberd proporcionar estas nuevas actualizaciones en
cualquiera de las plataformas para las que esté disponible el producto.
El adjudicatario debera entregar toda la documentacién en castellano
salvo que no exista documentacion oficial disponible en este idioma,
en cuyo caso, podrd entregar la documentacién en inglés
acompaifiando la misma de un breve manual en castellano con todas
las instrucciones esenciales para poder ejecutar la actualizacion y
conocer su alcance y efectos; dicho manual habra de ser revisado y
aprobado por Red.es.

e Atendera dudas o cuestiones relativas a la instalacién o configuracion.
e Resolvera incidencias detectadas en los productos suministrados.

3.5.3 Garantia sobre los trabajos de desarrollo

El adjudicatario debera garantizar el resultado de los desarrollos e integraciones
realizados en el marco del presente contrato por un periodo de UN (1) afio. Este
plazo se iniciara con la aceptacion por parte de Red.es de la totalidad de los trabajos
realizados.

3.5.4 Garantia sobre el hardware ofertado

El adjudicatario estara obligado a prestar un servicio de garantia para todo el
hardware ofertado y los servicios asociados durante un periodo de CINCO (5) ANOS
(atendiendo a las obligaciones FEDER). La fecha de inicio del servicio de garantia
comenzard a partir de la fecha de aceptacién del equipamiento por parte de Red.es,
que coincidira con la completa y correcta instalacion y configuracion de los activos
en su ubicacion final. Excepcionalmente, y cuando por causas ajenas al adjudicatario,
la instalacion y configuracion se distancie del suministro, la fecha de inicio de
garantia del equipamiento se entendera en los 60 dias naturales siguientes al de la
fecha de aceptacién del suministro.

Durante este periodo el adjudicatario:

e Llevardacabolaactuacion en el lugar en el que esté instalado el elemento.

o Eladjudicatario sera responsable de los elementos objeto de la gestién de
garantia in situ, y en caso de que se produzca cualquier incidencia en
relacion a los mismos debera articular los mecanismos que sean
necesarios para su resolucion de la forma siguiente:

o Utilizacion de stock existente para la sustitucién de los elementos
averiados o defectuosos. El adjudicatario dispondra de un stock
minimo de materiales que le permita garantizar el cumplimiento
de los tiempos maximos de resolucién de incidencias segin se
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indica en el apartado 3.5.6 Tiempos maximos de resolucién de
incidencias.

o Sustitucién del elemento averiado por otro de iguales o superiores
caracteristicas hasta que se haya producido la reparacion del
elemento averiado.

o El adjudicatario debera mantener operativos los equipos en todo
momento cualquiera que sea la incidencia acontecida.

o El adjudicatario estara en disposicion de recibir comunicaciones
de averia o incidencias y de prestar un servicio atencion de las
mismas con una disponibilidad de lunes a viernes de 9:00 a 18:00
horas (hora insular). Este procedimiento contemplard, al menos,
la apertura de incidencias a través de via telefénica o mail. En el
caso de la comunicacién de incidencias por mail, el adjudicatario
debera disponer de este canal de recepcién durante 24 horas al dia
durante todo el afo.

o En cuanto al software integrado en el hardware, el adjudicatario
debera proporcionar el derecho de actualizaciéon a nuevas
versiones del producto y la disponibilidad de parches y revisiones
menores, siempre y cuando sea necesario, en cualquiera de las
plataformas para las que esté disponible el producto.

e El adjudicatario debe garantizar la adecuada integracién de sus servicios
de atencién técnica con los servicios de atencién técnica indicados por
Red.es.

3.5.5 Cobertura de la Garantia

La contratacién incluye una garantia integral in-situ prestada por el adjudicatario
que cubre todos aquellos materiales, equipos, elementos de conexidon, software,
documentaciéon y en general sobre todos los componentes suministrados y cualquier
trabajo y prestacion que el adjudicatario haya realizado como parte del contrato.

El adjudicatario dispondra de un centro de gestién de incidencias y soporte. Este
centro estara accesible a Red.es y a quien ésta designe, de lunes a viernes de 9:00 a
18:00 horas (hora insular), a través de teléfono o mediante una direccién de correo
electronico para la notificacion de incidencias y realizacién de consultas. El idioma
que se utilizara en todas las comunicaciones sera el castellano.

El adjudicatario realizara todas las intervenciones in-situ que sean necesarias para
la correccién de cualquier defecto, problema de funcionamiento, degradacién o
incidencia en los componentes suministrados y en los trabajos realizados,
incluyendo su diagnoéstico y su correcciéon mediante sustituciéon o reparacion del
componente o elementos afectados y la aportacion y carga de versiones y
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actualizaciones (“patches”) de software y firmware que resuelvan problemas o
defectos.

El adjudicatario asumira todos los suministros, transportes y gestiones para la
reparacion o reposicion de los elementos averiados o defectuosos.

El adjudicatario asegurara la minima interrupcién del servicio durante la resolucion
de las incidencias, actuando en cualquier caso de acuerdo con las ventanas de
actuacion que establezca Red.es o quien ésta designe.

Cuando por rotura de stock o descatalogacidn no sea posible reemplazar un equipo
o elemento por otro igual, serd sustituido por otro de iguales o mayores
prestaciones, siempre tras la validacién y cumplimiento con los procedimientos que
determine Red.es al respecto.

Se requiere que el adjudicatario colabore en todos los supuestos de fallos con el
resto de entidades suministradoras para detectar y eliminar cualquier problema
que esté afectando a la operatividad de los elementos suministrados.

Se mantendra informado a Red.es o quien ésta determine en todo momento y de
manera detallada de cualquier accién a tomar para la resolucién de una incidencia.

El adjudicatario debera adecuarse a cualquier cambio en los procedimientos y la
tecnologia que soporte el proceso de Reporte de Incidencias vigente en Red.es.

El adjudicatario debe proporcionar a Red.es, con una periodicidad al menos
mensual, enviado antes del dia 5 de cada mes, en el formato digital definido por
Red.es, un Informe de Garantia de Servicio con las incidencias reportadas y los
tiempos de resolucion de las mismas. El informe debera contener, al menos, la
siguiente informacion:

¢ Identificador de incidencia

e Diay Hora de notificacién de la incidencia

e Severidad

e Ubicacién donde se produce la incidencia, cuando proceda
e Diay hora de resolucién de la averia

e Tiempo de respuesta

e Tiempo de resolucién

Cuando la resoluciéon de la incidencia implique la sustitucién de un equipo o
componente debera incluir ademas:

e Marca y modelo del equipo averiado e identificacién del componente
e N2de Serie del equipo (o componente) averiado
e Marca y modelo del equipo repuesto e identificaciéon del componente
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e N2de Serie del equipo (o componente) repuesto
El adjudicatario debe proporcionar a Red.es, con una periodicidad al menos
semanal, enviado antes del miércoles de cada semana en el formato digital definido
por Red.es, un Informe de Incidencias Pendientes con detalle de las incidencias atin
abiertas en la fecha de envio de dicho informe. El informe debera contener, al menos,
la siguiente informacion:

o Identificador de incidencia

e Diay Hora de notificacién de la incidencia

e Severidad

e Ubicacién donde se produce la incidencia, cuando proceda
e Identificacion del elemento averiado, cuando proceda

e Diayhorade resolucion prevista

e Tiempo de respuesta

En todos aquellos casos en los que el adjudicatario se demore en el envio de estos
informes, Red.es procedera a la aplicacion de las penalidades establecidas al efecto
en el apartado 7 de las Condiciones Especificas del Pliego de Clausulas
Administrativas Particulares.

3.5.6 Tiempos maximos de resolucion de incidencias

El adjudicatario deberd cumplir con el Acuerdo de Nivel de Servicio para la gestion
de la garantia establecida para las incidencias, en funcién de la prioridad asignada.

El tiempo de resolucién de una incidencia se define como el comprendido entre el
momento en que Red.es o quien ésta determine solicita la apertura de la incidencia
y el momento de su resolucién, y se computaran en horario de lunes a viernes de
09:00 a 18:00 (hora insular), salvo que se indique explicitamente otro computo.

Las incidencias se clasifican en tres tipos, en funciéon de su severidad. El nivel de
severidad sera asignado por Red.es o quien ésta determine en el momento de abrir
una incidencia. Se definen, por componente, los siguientes niveles de severidad y el
tiempo de resolucién asociado a ellos:

e COMPONENTE 1: PLATAFORMA SMART, BI Y CUADRO DE MANDO y
COMPONENTE 17: INFRAESTRUCTURA CENTRAL DE SOPORTE A
APLICACIONES Y COMUNICACIONES (CPD)

Prioridad Tiempo Maximo de Resolucion

Baja 24 horas
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Media 8 horas.

Alta 4 horas

e Resto de componentes

Prioridad Tiempo Maximo de Resolucion
Baja 24 horas

Media 12 horas

Alta 8 horas

1- Alta

El incidente impide el funcionamiento del sistema, se debe atender a la mayor
brevedad posible.

2 - Media

El incidente afecta al funcionamiento del servicio pero no impide el funcionamiento
global del sistema, y por lo tanto puede ser planificado en el tiempo para permitir
una respuesta sin pérdida de productividad.

3 - Baja

El incidente afecta al servicio pero pudiendo el sistema funcionar aunque con
algunas disfunciones menores, no existe una urgencia formal para atender la
incidencia y el trabajo normal puede continuar hasta la respuesta.

Una incidencia se cerrara cuando Red.es o quien ésta determine, haya aceptado
dicho cierre, lo que se dara cuando el servicio se haya restablecido y estabilizado, y
se haya informado a Red.es 0 a quien ésta designe.

Si después de cerrar una incidencia se vuelven a presentar los mismos fallos que se
dieron por resueltos, se reabrira la misma incidencia anterior (y se incrementari el
tiempo de resolucién contabilizado hasta ese momento con el tiempo que transcurra
entre la reapertura y el nuevo cierre).

3.5.7 Parametros de medida para el computo de penalidades

A efectos de no tener en cuenta en el computo la existencia de posibles demoras no
imputables al adjudicatario, bien a través del sistema de ticketing de Red.es o bien a

280
Codigo Seguro De Verificacién 39e0nKbw t dJVW wsy4t og== Estado Fechay hora
Firmado Por David Cierco Jiménez de Parga - Director General de la Entidad Publica Firmado 18/01/2019 17:00:36
Empresarial
Observaciones Pégina 280/299
Url De Verificacién https://portafirmas.red. es/verifirmv2/ code/ 39e0nKbw t dJW wsy4t og==



https://portafirmas.red.es/verifirmav2/code/39e0mKbwltdJWwfwsy4tog==

“ GOBIERNO  MINISTERIO re d es Pliego de Prescripciones Técnicas del Procedimiento Abierto
[

S DEESPANA  DEECONOMA “Desarrollo de la Iniciativa El Hierro en Red”. Exp. 089/18-SP

través de cualquier otra herramienta para la gestion de las incidencias, se
establecerdn periodos que no seran computables a efectos del establecimiento de
penalidades. En este sentido, cualquiera que sea la herramienta utilizada para la
gestion de incidencias por Red.es, se contemplan estados de “parada de reloj” (p.ej.
cuando se necesita la accion del cliente), que implican que el tiempo transcurrido
desde su inicio hasta su terminacién no se computa a efectos de penalidades.

El adjudicatario inicamente podra activar el estado “parada de reloj” cuando se
produzca una causa justificada, que deberd, en todo caso, acreditar de forma
pormenorizada y exhaustiva. Red.es auditara el uso por parte del adjudicatario del
estado “parada de reloj”. En caso de no justificarse, se contabilizara el tiempo total
de incidencia, desde su apertura hasta su cierre.

Red.es revisara mensualmente el nivel de prestacion del servicio del adjudicatario a
efectos de valorar si procede o no la imposiciéon de penalidades de acuerdo con el
sistema previsto en el presente apartado. No obstante lo sefialado anteriormente,
Red.es podra aumentar o reducir el periodo que se tendra en cuenta, lo que, en su
caso sera notificado con antelacién al adjudicatario.

La tabla siguiente detalla los niveles del servicio, que seran utilizados para el
computo de las penalidades, en funcién al porcentaje de cumplimiento del servicio.

. i % Cumplimiento del servicio (x)
Nivel de prestacion del ) . . .
Servicio (porcentaje de incidencias o peticiones

que no superan los T max)
6ptimo X>=90%
no 6ptimo X<90 %

En todos aquellos casos que el adjudicatario no alcance un nivel de cumplimiento
en la prestacidn del servicio igual o mayor al 90%, Red.es procedera a la aplicacion
de las penalidades establecidas al efecto en el apartado 7 de las Condiciones
Especificas del Pliego de Clausulas Administrativas Particulares. Sin perjuicio de lo
anterior, en aquellos casos en los que Red.es considere, se exigira al adjudicatario
la adopcion del correspondiente plan de mejora.
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4 CONTROL ECONOMICO Y DE FACTURACION
4.1 CONTROL DE FACTURACION

El adjudicatario emitira las facturas correspondientes previa aceptacion por Red.es
de la correcta realizacién de los trabajos, que tendra que ser avalada por la
aportacién de la documentacion requerida para acreditarlo.

Las facturas deberan emitirse con el formato fijado por Red.es, en todo caso deberan
contener el desglose de los impuestos indirectos aplicables indicando el nimero de
expediente del Contrato, y se corresponderdn en forma y contenido con el
correspondiente pedido realizado por Red.es debiendo hacer constar el nimero de
pedido.

Ademas de la informacion de suministro e instalacidon del equipamiento se cargara
en la herramienta de Gestion de Activos de Red.es la informacién de la factura
vinculada a esos equipos. Esta informacién es independiente de la gestion de la
facturacion a través de e-albaran/e-factura.

4.2 HITOS DE FACTURACION

Los hitos de facturacion se corresponden con los precios unitarios especificados en
el modelo de proposicion econémica del presente Pliego, y que se describen a
continuacion, y se irdn facturando a medida que Red.es vaya aceptando las distintas
entregas y la documentacién de soporte que acredite su efectiva realizacion y la
comprobacion de la informacién introducida por el adjudicatario en la herramienta
de inventario de Red.es:

ANALISIS Y FUNCIONAL Y DISENO TECNICO
o HAD: Tras la entrega y aceptacion de los entregables asociados a la
Fase de Analisis Funcional y Técnico y Disefio de la solucidn (Técnico
y Funcional), descrita en el apartado 2.23 FASES, TAREAS A REALIZAR
Y ENTREGABLES, se podra facturar el 100% del Precio PAD.

COMPONENTE 1: PLATAFORMA SMART, Bl Y CUADRO DE MANDO.

o Hito H1PS-C1: por cada componente vertical (Componentes 6, 8,9, 10
y 13) integrada y en funcionamiento en la plataforma de gestion
inteligente, conforme lo establecido en el apartado 3.4.1.3 del presente
pliego, tras la entrega y aceptacién de los entregables asociados se
podra facturar un 15% del Precio P1PS.

L Hito H1PS-C2: Tras la entrega y aceptacién de los entregables que
acrediten la completa integraciéon en la plataforma de todos los
componentes, se podra facturar el 25% restante del Precio P1PS.
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Hito H1CM: Tras la entrega y aceptacién de los entregables que
acrediten la completa implantacién de la solucién de BI y la creacién
del Cuadro de Mando, se podra facturar el 100% del Precio P1CM.

COMPONENTE 2: SISTEMA DE INFORMACION GEOGRAFICA (GIS)

Hito H2: tras la entrega y aceptacion de los entregables asociados al
suministro e instalacion del COMPONENTE 2: SISTEMA DE
INFORMACION GEOGRAFICA (GIS), se podra facturar el 100% del
Precio P2.

COMPONENTE 3: GESTION DEL SERVICIO DE TRANSPORTE

Hito H3VE: tras la entrega y aceptacion de los entregables asociados a
la completa operatividad de cada vehiculo conforme lo solicitado en el
COMPONENTE 3: GESTION DEL SERVICIO DE TRANSPORTE, se podra
facturar el 100% del Precio P3VE.

Hito H3PI: tras la entrega y aceptacion de los entregables asociados al
suministro, instalacion y configuracion completa de cada Panel
informativo dentro del COMPONENTE 3: GESTION DEL SERVICIO DE
TRANSPORTE, se podra facturar el 100% del Precio P3PL.

Hito H3PP: tras la entrega y aceptacion de los entregables asociados al
suministro, instalacién y configuracién completa de cada Panel de
Parada dentro del COMPONENTE 3: GESTION DEL SERVICIO DE
TRANSPORTE, se podra facturar el 100% del Precio P3PP.

Hito H3ST: tras la entrega y aceptacion de los entregables que
acrediten la realizacién del resto de actuaciones solicitadas en el
COMPONENTE 3: GESTION DEL SERVICIO DE TRANSPORTE, se podra
facturar el 100% del Precio P3ST.

COMPONENTE 4: RED DE POSTES INTELIGENTES

Hito H4: tras la entrega y aceptacion de los entregables asociados al
suministro, instalacion y configuracion completa de cada Poste
Informativo dentro del COMPONENTE 4: RED DE POSTES
INTELIGENTES, se podra facturar el 100% del Precio P4.

COMPONENTE 5: GESTION DE RESIDUOS
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o Hito H5: tras la entrega y aceptacién de los entregables asociados al
COMPONENTE 5: GESTION DE RESIDUOS, se podra facturar el 100%
del Precio P5.

COMPONENTE 6: RED DE ESTACIONES METEOROLOGICAS

L Hito H6: tras la entrega y aceptacion de los entregables asociados al
suministro, instalaciéon y configuracion completa de cada estacion
meteoroldgica dentro del COMPONENTE 6: RED DE ESTACIONES
METEOROLOGICAS, se podra facturar el 100% del Precio P6.

COMPONENTE 7: SOFTWARE DE PREVENCION DE INCENDIOS

o Hito H7: tras la entrega y aceptacion de los entregables asociados al
suministro e instalacion del COMPONENTE 7: SOFTWARE DE
PREVENCION DE INCENDIOS, se podra facturar el 100% del Precio P7.

COMPONENTE 8: GESTION DE DEPOSITOS DE AGUA PARA EL CONTROL DE
INCENDIOS

. Hito H8: tras la entrega y aceptacion de los entregables asociados al
suministro, instalacién y configuraciéon completa de cada depdsito de
agua sensorizado dentro del COMPONENTE 8: GESTION DE
DEPOSITOS DE AGUA PARA EL CONTROL DE INCENDIOS, se podra
facturar el 100% del Precio P8.

COMPONENTE 9: RED DE VIGILANCIA VOLCANICA

o Hito H9EF: tras la entrega y aceptacion de los entregables asociados al
suministro, instalacién y configuracién completa de cada estacién de
flujo de CO2 y H2S dentro del COMPONENTE 9: RED DE VIGILANCIA
VOLCANICA, se podra facturar el 100% del Precio P9EF.

L Hito HO9EGR: tras la entrega y aceptacidn de los entregables asociados
al suministro, instalacion y configuracion completa de cada estacion de
gas radon dentro del COMPONENTE 9: RED DE VIGILANCIA
VOLCANICA, se podra facturar el 100% del Precio P9EGR.

L Hito H9mGC: tras la entrega y aceptacion de los entregables asociados
al suministro, instalacién y configuracién completa de cada estacion
micro GC dentro del COMPONENTE 9: RED DE VIGILANCIA
VOLCANICA, se podra facturar el 100% del Precio P9mGC.

J Hito HO9EHQ: tras la entrega y aceptacion de los entregables asociados
al suministro, instalacién y configuracién completa de cada estacion
hidroquimica dentro del COMPONENTE 9: RED DE VIGILANCIA
VOLCANICA, se podra facturar el 100% del Precio P9EHQ.
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o Hito HI9PS: tras la entrega y aceptacion de los entregables asociados al
suministro, instalaciéon y configuracién completa de cada panel
sinéptico dentro del COMPONENTE 9: RED DE VIGILANCIA
VOLCANICA, se podra facturar el 100% del Precio P9PS.

COMPONENTE 10: GESTION INTEGRADA DE TUNELES.

° Hito H10TLR: tras la entrega y aceptacion de los entregables asociados
a la realizacion de los trabajos previstos en el Tunel de Los Roquillos
dentro del COMPONENTE 10: GESTION INTEGRADA DE TUNELES, se
podra facturar el 100% del Precio P10TLR.

o Hito H10TT: tras la entrega y aceptacion de los entregables asociados
a la realizacidn de los trabajos previstos en el Tunel de Timijiraque
dentro del COMPONENTE 10: GESTION INTEGRADA DE TUNELES, se
podra facturar el 100% del Precio P10TT.

o Hito H10TLP: tras la entrega y aceptacidn de los entregables asociados
a la realizacién de los trabajos previstos en el Tunel de Las Playas
dentro del COMPONENTE 10: GESTION INTEGRADA DE TUNELES, se
podra facturar el 100% del Precio P10TLP.

COMPONENTE 11: MEJORA DE INFRAESTRUCTURAS DE REDES

INALAMBRICAS (RED TETRA Y RED DE TRANSPORTE)

o Hito H11EB: tras la entrega y aceptacidén de los entregables asociados
al suministro e instalacion de cada estacidon base dentro del
COMPONENTE 11: MEJORA DE INFRAESTRUCTURAS DE REDES
INALAMBRICAS (RED TETRA Y RED DE TRANSPORTE), se podra
facturar el 100% del Precio P11EB.

. Hito H11EPP: tras la entrega y aceptacion de los entregables asociados
al suministro e instalaciéon de cada enlace punto a punto dentro del
COMPONENTE 11: MEJORA DE INFRAESTRUCTURAS DE REDES
INALAMBRICAS (RED TETRA Y RED DE TRANSPORTE), se podra
facturar el 100% del Precio P11EPP.

L Hito H11EBT: tras la entrega y aceptacion de los entregables asociados
al suministro e instalacién de la estacién base transportable y el enlace
punto a punto transportable dentro del COMPONENTE 11: MEJORA DE
INFRAESTRUCTURAS DE REDES INALAMBRICAS (RED TETRA Y RED
DE TRANSPORTE), se podré facturar el 100% del Precio P11EBT.

o Hito H11SNI: tras la entrega y aceptacién de los entregables asociados
al suministro de ocho (8) tarjetas SNI y rack MNI dentro del
COMPONENTE 11: MEJORA DE INFRAESTRUCTURAS DE REDES
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INALAMBRICAS (RED TETRA Y RED DE TRANSPORTE), se podra
facturar el 100% del Precio P11SNI.

COMPONENTE 12: DOTACION DE EQUIPAMIENTO PARA FLOTAS

Hito H12TPRD: tras la entrega y aceptacion de los entregables
asociados al suministro, instalacién y configuraciéon completa de cada
terminal portatil de radio digital dentro del COMPONENTE 12:
DOTACION DE EQUIPAMIENTO PARA FLOTAS, se podra facturar el
100% del Precio P12TPRD.

Hito H12TMRD: tras la entrega y aceptaciéon de los entregables
asociados al suministro, instalacion y configuraciéon completa de cada
terminal movil de radio digital dentro del COMPONENTE 12:
DOTACION DE EQUIPAMIENTO PARA FLOTAS, se podra facturar el
100% del Precio P12TMRD.

Hito H12Tab: tras la entrega y aceptacion de los entregables asociados
al suministro, instalacion y configuracion completa de cada Tablet
dentro del COMPONENTE 12: DOTACION DE EQUIPAMIENTO PARA
FLOTAS, se podra facturar el 100% del Precio P12Tab.

COMPONENTE 13: MEJORA DE LA RED DE PUNTOS DE ACCESO: AEROGENERADOR
Y CAMARAS WEB

Hito H13A: tras la entrega y aceptacion de los entregables asociados al
suministro, instalacién y configuracién completa del Aerogenerador
dentro del COMPONENTE 13: MEJORA DE LA RED DE PUNTOS DE
ACCESO: AEROGENERADOR Y CAMARAS WEB, se podra facturar el
100% del Precio P13A.

Hito H13CV: tras la entrega y aceptacion de los entregables asociados
al suministro, instalacién y configuraciéon completa de cada cdmara de
video dentro del COMPONENTE 13: MEJORA DE LA RED DE PUNTOS
DE ACCESO: AEROGENERADOR Y CAMARAS WEB, se podra facturar el
100% del Precio P13CV.

COMPONENTE 14: MEJORA DE INFRAESTRUCTURA DE EMPLAZAMIENTOS DE
TELECOMUNICACIONES

Hito H14Cam: tras la entrega y aceptacion de los entregables asociados
al suministro e instalacién de cada camara dentro del COMPONENTE
14: MEJORA DE INFRAESTRUCTURA DE EMPLAZAMIENTOS DE
TELECOMUNICACIONES, se podra facturar el 100% del Precio
P14Cam.

286
Codigo Seguro De Verificacién 39e0nKbw t dJVW wsy4t og== Estado Fechay hora
Firmado Por David Cierco Jiménez de Parga - Director General de la Entidad Publica Firmado 18/01/2019 17:00:36
Empresarial
Observaciones Pégina 286/299

Url De Verificacién

https://portafirmas.red. es/verifirmv2/ code/ 39e0nKbw t dJW wsy4t og==



https://portafirmas.red.es/verifirmav2/code/39e0mKbwltdJWwfwsy4tog==

“ GOBIERNO  MINISTERIO re d es Pliego de Prescripciones Técnicas del Procedimiento Abierto
[

' PEERANR | o e “Desarrollo de la Iniciativa El Hierro en Red”. Exp. 089/18-SP

o Hito H14GE: tras la entrega y aceptacion de los entregables asociados
al desmontaje y traslado de los grupos electrogenos existentes,
conforme lo indicado dentro del COMPONENTE 14: MEJORA DE
INFRAESTRUCTURA DE EMPLAZAMIENTOS DE
TELECOMUNICACIONES, se podra facturarl el 100% del Precio P14GE.

COMPONENTE 15: ENLACE DE FIBRA OPTICA ENTRE EL CENTRO DE
COORDINACION INSULAR Y EL EDIFICIO CENTRAL DEL CABILDO

J Hito H15: tras la entrega y aceptacién de los entregables asociados al
suministro e instalacién del equipamiento (fibra 6ptica, conversores,
switches) dentro del COMPONENTE 15: ENLACE DE FIBRA OPTICA
ENTRE EL CENTRO DE COORDINACION INSULAR Y EL EDIFICIO
CENTRAL DEL CABILDO, se podra facturar el 100% del Precio P15.

COMPONENTE 16: VIDEOWALLS EN EL CENTRO DE COORDINACION INSULAR

L Hito H16: tras la entrega y aceptacién de los entregables asociados al
suministro, instalacion y configuracion completa de cada videowall
dentro del COMPONENTE 16: VIDEOWALLS EN EL CENTRO DE
COORDINACION INSULAR, se podra facturar el 100% del Precio P16.

COMPONENTE 17: INFRAESTRUCTURA CENTRAL DE SOPORTE A APLICACIONES Y
COMUNICACIONES (CPD)

. Hito H17: tras la entrega y aceptacion de los entregables asociados al
suministro e instalacion del COMPONENTE 17: INFRAESTRUCTURA
CENTRAL DE SOPORTE A APLICACIONES Y COMUNICACIONES (CPD),
se podra facturar el 100% del Precio P17.

COMPONENTE 18: PORTAL DE DATOS ABIERTOSCOMPONENTE 18: PORTAL DE

o Hito H18: tras la entrega y aceptacion de los entregables asociados al
suministro e instalacién del COMPONENTE 18: PORTAL DE DATOS
ABIERTOS, se podra facturar el 100% del Precio P18.

COMPONENTE 19: PORTAL WEB

o Hito H19: tras la entrega y aceptacion de los entregables asociados al
suministro e instalacion del COMPONENTE 19: PORTAL WEB, se podra
facturar el 100% del Precio P19.

COMPONENTE 20: APLICACION MOVIL

0 Hito H20: tras la entrega y aceptacion de los entregables asociados al
suministro e instalacién del COMPONENTE 20: APLICACION MOVIL, se
podra facturar el 100% del Precio P20.
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CAPACITACION

Hito H1-CAPCC: Tras la entrega y aceptacién de los entregables
asociados a cada curso de capacitaciéon desarrollado, conforme lo
solicitado en la presente licitacién, se podra facturar el 100% del
Precio de Curso de Capacitaciéon Desarrollado (PCC).

Hito H2-CAPF1: Tras la entrega y aceptacion de los entregables que
acrediten la completa realizacién de cada sesion de capacitacion de
Fase 1, conforme lo solicitado en la presente licitacién, se podra
facturar el 100% del Precio de Sesién de Capacitacion Fase 1 (PSCF1).

Hito H3-CAPF2: Tras la entrega y aceptacidn de los entregables que
acrediten la completa realizacién de cada sesion de capacitacion de
Fase 2, conforme lo solicitado en la presente licitacién, se podra
facturar el 100% del Precio de Sesién de Capacitacidon Fase 2 (PSCF2).
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5 FORMATO Y CONTENIDO DE LA PROPUESTA

Con caracter general, la informacién presentada en la propuesta debe estar
estructurada de forma clara y concisa. La propuesta no debe contener referencias a
documentos externos o anexos no incluidos cuando éstos sean puntos clave en la
valoracién de la propuesta.

Red.es se reserva el derecho a exigir a los licitadores que presenten
documentacién que acrediten la veracidad de la informacion presentada en la oferta
o bien informacion adicional sobre el contenido de la misma, estando el licitador
obligado a ello.

Red.es podra requerir a los licitadores que formulen por escrito las aclaraciones
necesarias para la comprension de algun aspecto de sus proposiciones. En ningiin
caso se admitird que en proceso de aclaraciones el licitador varie los términos
expresados en su propuesta. S6lo se admitira la informacién que facilite el andlisis
de la solucién propuesta inicialmente.

Se dari la posibilidad de que todo licitador pueda realizar de forma previa a la
presentacion de su oferta, si lo considera necesario, una visita a las instalaciones de
los municipios. La fecha para la correspondiente visita se publicara en el perfil del
contratante de Red.es.

La presentacion de propuestas debera cumplir las prescripciones de las
Condiciones Especificas del Pliego de Clausulas Administrativas Particulares e
incluir la informacidén y presentar la estructura que se detalla a continuacién.

5.1 PROPUESTA RELATIVA A LOS CRITERIOS CUYA VALORACION
DEPENDE DE UN JUICIO DE VALOR (SOBRE “PROPUESTA
RELATIVA A LOS CRITERIOS CUYA VALORACION DEPENDEN
DE UN DE JUICIO DE VALOR")

IMPORTANTE: A los efectos del cumplimiento de lo establecido en los
articulos 26 y 30.2 del Real Decreto 817/2009, de 8 de mayo, por el que se
desarrolla parcialmente la Ley 30/2007, de 30 de octubre, de Contratos del
Sector Publico, el licitador no debera incluir en los sobres “Documentacion
acreditativa del cumplimiento de los requisito previos” y “Proposicion
relativa a los criterios cuya valoracion dependen de un juicio de valor
informacion de la oferta que, de conformidad con el apartado siguiente, sea
valorada de forma cuantificable mediante la mera aplicacion de formulas. En
caso _contrario, la oferta de dicho licitador NO sera tenida en cuenta en el

presente procedimiento.
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En este sentido, cuando el licitador deba referirse a aspectos relacionados con
alguno de los datos incluidos en el sobre “Proposicién relativa a los criterios
cuantificables mediante la mera aplicaciéon de férmulas”, se incluira la mencién
“Véase dato en Sobre Proposicion relativa a los criterios cuantificables mediante la
mera aplicacién de férmulas”.

Con caracter general, la informaciéon presentada en la oferta técnica debe estar
estructurada de forma clara y concisa. La propuesta no debe contener referencias a
documentos externos o anexos no incluidos.

La propuesta debera incluir los siguientes apartados y en el mismo orden:
5.1.1 Introduccion.
Deberad incluir:
. Identificacion de la oferta.

L Relacion a modo de indice de la documentacién incluida en la que el
licitador debera numerar y nombrar los documentos aportados.

. Aceptacion con caracter general de las condiciones de los pliegos.
o Datos de la empresa licitadora.
Esta introduccién no debera superar las dos (2) paginas.

Se recuerda que al aportar la documentacion anteriormente referida el licitador
no deberd incluir en el presente sobre “Proposicion relativa a los criterios cuya
valoracién dependen de un juicio de valor” informacion de la oferta que, de
conformidad con el apartado 5.2 Criterios Cuantificables mediante la mera
aplicacion de férmulas, sea valorada de forma cuantificable mediante la mera
aplicacion de formulas. En caso contrario, la oferta de dicho licitador NO sera

tenida en cuenta en el presente procedimiento.

5.1.2 Requisitos valorables mediante juicio de valor

5.1.2.1 Propuesta de solucidon global integral de la iniciativa

I. El licitador debera describir de forma clara y concisa como se van a
integrar los distintos componentes de la solucion, los diferentes flujos
de informacién y funcionalidades requeridas en ellos, teniendo en
cuenta la existencia de una plataforma integral y todos los
componentes de la iniciativa, en particular la plataforma de control y
venta a bordo de billetes, el sistema de informacion geografica (GIS) y
los diferentes componentes de seguridad y emergencias en la isla.
Todo ello considerando el cumplimiento con los requisitos minimos de
integracion establecidos en el pliego, con objeto de maximizar la

290
Codigo Seguro De Verificacién 39e0nKbw t dJVW wsy4t og== Estado Fechay hora
Firmado Por David Cierco Jiménez de Parga - Director General de la Entidad Publica Firmado 18/01/2019 17:00:36
Empresarial
Observaciones Pégina 290/299
Url De Verificacién https://portafirmas.red. es/verifirmv2/ code/ 39e0nKbw t dJW wsy4t og==



https://portafirmas.red.es/verifirmav2/code/39e0mKbwltdJWwfwsy4tog==

GOBIERNO  MINISTERIO re d es Pliego de Prescripciones Técnicas del Procedimiento Abierto
[

PEERANR | o e “Desarrollo de la Iniciativa El Hierro en Red”. Exp. 089/18-SP

eficiencia en las relaciones y dependencias funcionales, la consistencia
de informacién y la facilidad de gestion y explotacidn, de forma que se
disponga de una solucién integral.

II. Tal como se establece en el apartado 2.2.1.2 del presente Pliego, la
plataforma debera tener una alta escalabilidad permitiendo la
integracion de nuevas fuentes de datos y nuevos servicios (capa de
servicios inteligentes), de modo que no sélo ofrezca soporte a los
servicios y fuentes de datos actuales sino que pueda evolucionar de
forma sencilla para la incorporacién de nuevos servicios inteligentes.
Por ello el licitador en su propuesta debera realizar una descripcion de
la escalabilidad y rendimiento de la plataforma integral (indicando
aspectos como: dimensionamiento previsto de la solucién de cara a la
gestion de la informacion prevista en el proyecto, a la incorporaciéon de
nuevos elementos a gestionar de forma inmediata, nuevos servicios
que es posible incorporar de forma inmediata a la herramienta,
requerimientos de licenciamiento y hardware necesarios para realizar
este proceso de escalado, etc).

5.1.2.2 Plan de riesgos

El licitador presentara una memoria en la que se desarrolle un plan de
riesgos que determine los riesgos asociados al desarrollo y puesta en
marcha de la iniciativa El Hierro en Red, teniendo en cuenta todos los
componentes y actores implicados, indicando el grado de impacto y
medidas de contingencia al objeto de optimizar la calidad de la ejecucion.

5.2 PROPUESTA RELATIVA A LOS CRITERIOS CUANTIFICABLES
MEDIANTE LA MERA APLICACION DE FORMULAS (SOBRE
“PROPOSICION RELATIVA A LOS CRITERIOS CUANTIFICABLES
MEDIANTE LA MERA APLICACION DE FORMULAS”)

El licitador presentara su propuesta siguiendo los modelos que se adjuntan al
presente Pliego para la proposicién econémicay para la proposicion del resto de los
criterios cuantificables mediante la mera aplicacién de formulas.

A los efectos del cumplimiento de lo establecido en los articulos 26 y 30.2
del Real Decreto 817/2009, de 8 de mayo, por el que se desarrolla
parcialmente la Ley 30/2007, de 30 de octubre, de Contratos del Sector
Publico, el licitador NO debera incluir la siguiente informacion cuantificable
mediante la mera aplicacion de férmulas en los sobres “Documentacion
acreditativa del cumplimiento de los requisito previos” y “Proposicion
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relativa a los criterios cuya valoracion dependen de un juicio de valor”. En
caso contrario, la oferta de dicho licitador no sera tenida en cuenta en el
presente procedimiento.

5.2.1 Proposicion Econémica

La proposicion se presentara siguiendo el modelo en formato hoja de célculo
que se incluye en el siguiente apartado y que se adjunta al presente pliego (es de uso
obligatorio).

Los precios unitarios serdn vinculantes para el adjudicatario. La proposicién
econdmica se estructurara proporcionando precios para los conceptos que se
enumeran a continuaciéon. Todos los precios se deben proporcionar en Euros,
calculados y presentados con DOS decimales e Impuestos indirectos
aplicables excluidos.

o PAD: Precio unitario (impuestos indirectos aplicables excluidos) para
realizacion de los trabajos asociados al Andlisis Funcional y Técnico y
Disefio de la soluciéon completa (de todos los componentes y su
integracion).

. P1PS: Precio unitario (impuestos indirectos aplicables excluidos) para
el COMPONENTE 1: PLATAFORMA SMART, Bl Y CUADRO DE MANDO,
excluyendo la solucién de Bl y Cuadro de Mando.

o Hito H1PS-C1: por cada componente vertical (Componentes 6, 8,
9, 10 y 13) integrada y en funcionamiento en la plataforma de
gestion inteligente, conforme lo establecido en el apartado 3.4.1.3
del presente pliego, tras la entrega y aceptacidn de los entregables
asociados se podra facturar un 15% del Precio P1PS.

o Hito H1PS-C2: Tras la entrega y aceptacion de los entregables que
acrediten la completa integracion en la plataforma de todos los
componentes, se podra facturar el 25% restante del Precio P1PS.

L P1CM: Precio unitario (impuestos indirectos aplicables excluidos)
para la solucién de Bl y Cuadro de Mando dentro del COMPONENTE 1:
PLATAFORMA SMART, BI Y CUADRO DE MANDO.

J P2: Precio unitario (impuestos indirectos aplicables excluidos) para el
COMPONENTE 2: SISTEMA DE INFORMACION GEOGRAFICA (GIS).

. P3VE: Precio unitario (impuestos indirectos aplicables excluidos) por
cada vehiculo plenamente operativo con lo solicitado en el
COMPONENTE 3: GESTION DEL SERVICIO DE TRANSPORTE .
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° P3PI: Precio unitario (impuestos indirectos aplicables excluidos) para
cada Panel Informativo (suministro, instalacién y configuracion
completa) dentro del COMPONENTE 3: GESTION DEL SERVICIO DE
TRANSPORTE .

. P3PP: Precio unitario (impuestos indirectos aplicables excluidos) para
cada Panel de Parada (suministro, instalacién y configuracion
completa) dentro del COMPONENTE 3: GESTION DEL SERVICIO DE
TRANSPORTE.

° P3ST: Precio unitario (impuestos indirectos aplicables excluidos) para
el resto de actuaciones solicitadas en el COMPONENTE 3: GESTION
DEL SERVICIO DE TRANSPORTE .

. P4: Precio unitario (impuestos indirectos aplicables excluidos) para
cada Poste Informativo (suministro, instalacién y configuracion
completa) dentro del COMPONENTE 4: RED DE POSTES
INTELIGENTES.

. P5: Precio unitario (impuestos indirectos aplicables excluidos) para el
COMPONENTE 5: GESTION DE RESIDUOS.

o P6: Precio unitario (impuestos indirectos aplicables excluidos) para
cada estacion meteoroldgica (suministro, instalacién y configuracion
completa) dentro del COMPONENTE 6: RED DE ESTACIONES
METEOROLOGICAS.

. P7: Precio unitario (impuestos indirectos aplicables excluidos) para el
COMPONENTE 7: SOFTWARE DE PREVENCION DE INCENDIOS.

o P8: Precio unitario (impuestos indirectos aplicables excluidos) para
cada depoésito de agua sensorizado dentro del COMPONENTE 8:
GESTION DE DEPOSITOS DE AGUA PARA EL CONTROL DE INCENDIOS.

° PIEF: Precio unitario (impuestos indirectos aplicables excluidos) para
la estacion de fluyjo de CO2 y H2S (suministro, instalaciéon y
configuracion completa) dentro del COMPONENTE 9: RED DE
VIGILANCIA VOLCANICA.

o PIEGR: Precio unitario (impuestos indirectos aplicables excluidos)
para la estacion de gas radén (suministro, instalacion y configuracion
completa) dentro del COMPONENTE 9: RED DE VIGILANCIA
VOLCANICA.

o P9EmGC: Precio unitario (impuestos indirectos aplicables excluidos)
para la estaciéon microGC (suministro, instalacién y configuracion
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completa) dentro del COMPONENTE 9: RED DE VIGILANCIA
VOLCANICA.

° PI9EHQ: Precio unitario (impuestos indirectos aplicables excluidos)
para la estacion hidroquimica (suministro, instalacién y configuracion
completa) dentro del COMPONENTE 9: RED DE VIGILANCIA
VOLCANICA.

. PIPS: Precio unitario (impuestos indirectos aplicables excluidos) para
cada panel sinéptico (suministro, instalacion y configuracién
completa) dentro del COMPONENTE 9: RED DE VIGILANCIA
VOLCANICA.

L P10TLR: Precio unitario (impuestos indirectos aplicables excluidos)
para la realizacion de los trabajos previstos en el Tunel de Los
Roquillos dentro del COMPONENTE 10: GESTION INTEGRADA DE
TUNELES.

o P10TT: Precio unitario (impuestos indirectos aplicables excluidos)
para la realizacién de los trabajos previstos en el Ttnel de Timijiraque
dentro del COMPONENTE 10: GESTION INTEGRADA DE TUNELES.

o P10TLP: Precio unitario (impuestos indirectos aplicables excluidos)
para la realizacién de los trabajos previstos en el Tinel de Las Playas
dentro del COMPONENTE 10: GESTION INTEGRADA DE TUNELES.

. P11EB: Precio unitario (impuestos indirectos aplicables excluidos)
para cada estacion base suministrada e instalada dentro del
COMPONENTE 11: MEJORA DE INFRAESTRUCTURAS DE REDES
INALAMBRICAS (red tetra y red de transporte).

J P11EPP: Precio unitario (impuestos indirectos aplicables excluidos)
para cada enlace punto a punto suministrado e instalado dentro del
COMPONENTE 11: MEJORA DE INFRAESTRUCTURAS DE REDES
INALAMBRICAS (red tetray red de transporte).

o P11EBT: Precio unitario (impuestos indirectos aplicables excluidos)
para la estaciéon base transportable y el enlace punto a punto
transportable suministrados e instalados dentro del COMPONENTE
11: MEJORA DE INFRAESTRUCTURAS DE REDES INALAMBRICAS (red
tetra y red de transporte).

o P11SNI: Precio unitario (impuestos indirectos aplicables excluidos)
para el suministro de ocho (8) tarjetas SNI y rack MNI dentro del
COMPONENTE 11: MEJORA DE INFRAESTRUCTURAS DE REDES
INALAMBRICAS (red tetra y red de transporte).
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° P12TPRD: Precio unitario (impuestos indirectos aplicables excluidos)
para cada terminal portatil de radio digital (suministro, instalacién y
configuracién completa) dentro del COMPONENTE 12: DOTACION DE
EQUIPAMIENTO PARA FLOTAS.

. P12TMRD: Precio unitario (impuestos indirectos aplicables
excluidos) para cada terminal médvil de radio digital (suministro,
instalacion y configuracion completa) dentro del COMPONENTE 12:
DOTACION DE EQUIPAMIENTO PARA FLOTAS.

° P12Tab: Precio unitario (impuestos indirectos aplicables excluidos)
para cada Tablet (suministro, instalacién y configuraciéon completa)
dentro del COMPONENTE 12: DOTACION DE EQUIPAMIENTO PARA
FLOTAS.

. P13A: Precio unitario (impuestos indirectos aplicables excluidos) para
el aerogenerador (suministro, instalacion y configuraciéon completa)
dentro del COMPONENTE 13: MEJORA DE LA RED DE PUNTOS DE
ACCESO: AEROGENERADOR Y CAMARAS WEB.

J P13CV: Precio unitario (impuestos indirectos aplicables excluidos)
para cada cdmara de video (suministro, instalaciéon y configuracion
completa) dentro del COMPONENTE 13: MEJORA DE LA RED DE
PUNTOS DE ACCESO: AEROGENERADOR Y CAMARAS WEB.

0 P14Cam: Precio unitario (impuestos indirectos aplicables excluidos)
para cada cdmara suministrada e instalada en cada emplazamiento
dentro del COMPONENTE 14: MEJORA DE INFRAESTRUCTURA DE
EMPLAZAMIENTOS DE TELECOMUNICACIONES.

o P14GE: Precio unitario (impuestos indirectos aplicables excluidos)
para el desmontaje y traslado de los grupos electrégenos dentro del
COMPONENTE 14: MEJORA DE INFRAESTRUCTURA DE
EMPLAZAMIENTOS DE TELECOMUNICACIONES.

L P15: Precio unitario (impuestos indirectos aplicables excluidos) para
el suministro e instalacion del equipamiento (fibra 6ptica, conversores,
switches) dentro del COMPONENTE 15: ENLACE DE FIBRA OPTICA
ENTRE EL CENTRO DE COORDINACION INSULAR Y EL EDIFICIO
CENTRAL DEL CABILDO.

. P16: Precio unitario (impuestos indirectos aplicables excluidos) para
cada videowall (suministro, instalaciéon y configuracion completa)
dentro del COMPONENTE 16: VIDEOWALLS EN EL CENTRO DE

COORDINACION INSULAR.
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P17: Precio unitario (impuestos indirectos aplicables excluidos) para
el suministro e instalacién de la infraestructura central hardware y
software contemplada en el COMPONENTE 17: INFRAESTRUCTURA
CENTRAL DE SOPORTE A APLICACIONES Y COMUNICACIONES (CPD).

P18: Precio unitario (impuestos indirectos aplicables excluidos) para
el COMPONENTE 18: PORTAL DE DATOS ABIERTOS.

P19: Precio unitario (impuestos indirectos aplicables excluidos) para
el COMPONENTE 19: PORTAL WEB.

P20: Precio unitario (impuestos indirectos aplicables excluidos) para
el COMPONENTE 20: APLICACION MOVIL.

PCC: Precio unitario (impuestos indirectos aplicables excluidos) para
cada Curso de Capacitacion desarrollado, conforme lo definido en el
apartado 2.22 CAPACITACION.

PSCF1: Precio unitario (impuestos indirectos aplicables excluidos)
para cada sesidn de capacitacion de Fase 1, conforme lo definido en el
apartado 2.22 CAPACITACION.

PSCF2: Precio unitario (impuestos indirectos aplicables excluidos)
para cada sesidn de capacitacion de Fase 2, conforme lo definido en el
apartado 2.22 CAPACITACION.

La férmula que se establece para el calculo del PRECIO DE OFERTA, es la
siguiente:

Precio Oferta (Pi) = PAD + P1PS + P1CM + P2 + 15*P3VE + 3*P3PI

+ 2*P3PP + P3ST + 13*P4 + P5 + 16*P6 + P7 + 8*P8 + P9EF + P9EGR
+ P9EmGC + P9EHQ + 4*P9PS + P10TLR + P10TT + P10TLP +
8*P11EB + 9*P11EPP+ P11EBT + P11SNI + 15*P12TPRD +
67*P12TMRD + 10*P12Tab + P13A + 4*P13CV + 5*P14Cam + P14GE
+ P15 + 2*P16 + P17 + P18 + P19 + P20 + 20*PCC + 40*PSCF1 +
40*PSCF2

El precio de la oferta (Pi) no podra exceder la cantidad de TRES MILLONES
CUATROCIENTOS CUARENTA Y CUATRO MIL CUATROCIENTOS NOVENTA Y
UNO EUROS CON VEINTICINCO CENTIMOS DE EURO (3.444.491,25 €),
impuestos indirectos aplicables excluidos.

Cualquier oferta que supere dicha cantidad no sera tomada en consideracién en
el presente procedimiento de adjudicacion.
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5.2.2 Modelo de Proposicion Econémica
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PROPOSICION ECONOMICA DE [razén social del licitador] e

Contrato para el “089/18-SP DESARROLLO DE LA INICIATIVA EL HIERRO EN RED"

Apellidos, nombre y DNI del firmante de la proposicion econémica.

Relacion que une al firmante con el licitador.

Razon social del licitador, NIF, domicilio, teléfono, fax y e-mail (del representante)

a) Tabla de desglose de los importes

PRECIO UNITARIO
CONCEPTO Cantidad (Impuestos Indirectos
Aplicables Excluidos)

PAD: Precio unitario (impuestos indirectos aplicables excluidos) para realizacion de los
trabajos asociados al Andlisis Funcional y Técnico y Disefio de la solucién completa (de 1
todos los componentes y su integracion).

P1PS: Precio unitario (impuestos indirectos aplicables excluidos) para el COMPONENTE
1: PLATAFORMA SMART, Bl Y CUADRO DE MANDO, excluyendo la solucién de Bl'y 1
Cuadro de Mando.

Hito H1IPS-C1: por cada componente vertical (Componentes 6, 8, 9, 10 y 13) integrada y
en funcionamiento en la plataforma de gestion inteligente, conforme lo establecido en el
apartado 3.4.1.3 del presente pliego, tras la entrega y aceptacion de los entregables
asociados se podra facturar un 15% del Precio P1PS.

Hito H1IPS-C2: Tras la entrega y aceptacion de los entregables que acrediten la completa
integracion en la plataforma de todos los componentes, se podra facturar el 25% restante 25% * P1PS 0,00 €
del Precio P1PS.

P1CM: Precio unitario (impuestos indirectos aplicables excluidos) para la solucién de Bly
Cuadro de Mando dentro del COMPONENTE 1: PLATAFORMA SMART, Bl Y CUADRO 1
DE MANDO.

P2: Precio unitario (impuestos indirectos aplicables excluidos) para el COMPONENTE 2:
SISTEMA DE INFORMACION GEOGRAFICA (GIS).

P3VE: Precio unitario (impuestos indirectos aplicables excluidos) por cada vehiculo

5* (15% * P1PS) 0,00 €

plenamente operativo con lo solicitado en el COMPONENTE 3: GESTION DEL SERVICIO 15
DE TRANSPORTE .

P3PI: Precio unitario (impuestos indirectos aplicables excluidos) para cada Panel

Informativo (suministro, instalacién y configuracién completa) dentro del COMPONENTE 3

3: GESTION DEL SERVICIO DE TRANSPORTE .

P3PP: Precio unitario (impuestos indirectos aplicables excluidos) para cada Panel de
Parada (suministro, instalacion y configuracion completa) dentro del COMPONENTE 3: 2
GESTION DEL SERVICIO DE TRANSPORTE .

P3ST: Precio unitario (impuestos indirectos aplicables excluidos) para el resto de

actuaciones solicitadas en el COMPONENTE 3: GESTION DEL SERVICIO DE 1
TRANSPORTE .

P4: Precio unitario (impuestos indirectos aplicables excluidos) para cada Poste

Informativo (suministro, instalacion y configuracién completa) dentro del COMPONENTE 13

4: RED DE POSTES INTELIGENTES.

P5: Precio unitario (impuestos indirectos aplicables excluidos) para el COMPONENTE 5:
GESTION DE RESIDUOS.

P6: Precio unitario (impuestos indirectos aplicables excluidos) para cada estacion
meteoroldgica (suministro, instalacion y configuracion completa) dentro del 16
COMPONENTE 6: RED DE ESTACIONES METEOROLOGICAS.

P7: Precio unitario (impuestos indirectos aplicables excluidos) para el COMPONENTE 7:
SOFTWARE DE PREVENCION DE INCENDIOS.

P8: Precio unitario (impuestos indirectos aplicables excluidos) para cada depésito de agua
sensorizado dentro del COMPONENTE 8: GESTION DE DEPOSITOS DE AGUA PARA 8
EL CONTROL DE INCENDIOS.

P9EF: Precio unitario (impuestos indirectos aplicables excluidos) para la estacion de flujo
de CO2 y H2S (suministro, instalacién y configuracién completa) dentro del 1
COMPONENTE 9: RED DE VIGILANCIA VOLCANICA.

P9EGR: Precio unitario (impuestos indirectos aplicables excluidos) para la estacion de
gas radén (suministro, instalacion y configuracién completa) dentro del COMPONENTE 9: 1
RED DE VIGILANCIA VOLCANICA.

P9EMGC: Precio unitario (impuestos indirectos aplicables excluidos) para la estacion
microGC (suministro, instalacién y configuracién completa) dentro del COMPONENTE 9: 1
RED DE VIGILANCIA VOLCANICA.

PYEHQ: Precio unitario (impuestos indirectos aplicables excluidos) para la estacién
hidroquimica (suministro, instalacioén y configuracién completa) dentro del COMPONENTE 1
|9: RED DE VIGILANCIA VOLCANICA.

P9PS: Precio unitario (impuestos indirectos aplicables excluidos) para cada panel
sinéptico (suministro, instalacion y configuracién completa) dentro del COMPONENTE 9: 4
RED DE VIGILANCIA VOLCANICA.
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P10TLR: Precio unitario (impuestos indirectos aplicables excluidos) para la realizacién de
los trabajos previstos en el Tinel de Los Roquillos dentro del COMPONENTE 10:
GESTION INTEGRADA DE TUNELES.

P10TT: Precio unitario (impuestos indirectos aplicables excluidos) para la realizacion de
los trabajos previstos en el Ttnel de Timijiraque dentro del COMPONENTE 10: GESTION
INTEGRADA DE TUNELES.

P10TLP: Precio unitario (impuestos indirectos aplicables excluidos) para la realizacién de
los trabajos previstos en el Ttnel de Las Playas dentro del COMPONENTE 10: GESTION
INTEGRADA DE TUNELES.

P11EB: Precio unitario (impuestos indirectos aplicables excluidos) para cada estacién
base suministrada e instalada dentro del COMPONENTE 11: MEJORA DE
INFRAESTRUCTURAS DE REDES INALAMBRICAS (red tetra y red de transporte).

P11EPP: Precio unitario (impuestos indirectos aplicables excluidos) para cada enlace
punto a punto suministrado e instalado dentro del COMPONENTE 11: MEJORA DE
INFRAESTRUCTURAS DE REDES INALAMBRICAS (red tetra y red de transporte).

P11EBT: Precio unitario (impuestos indirectos aplicables excluidos) para la estacion base
transportable y el enlace punto a punto transportable suministrados e instalados dentro del
COMPONENTE 11: MEJORA DE INFRAESTRUCTURAS DE REDES INALAMBRICAS

red tetra y red de transporte).

P11SNI: Precio unitario (impuestos indirectos aplicables excluidos) para el suministro de
ocho (8) tarjetas SNI'y rack MNI dentro del COMPONENTE 11: MEJORA DE
INFRAESTRUCTURAS DE REDES INALAMBRICAS (red tetra y red de transporte).

P12TPRD: Precio unitario (impuestos indirectos aplicables excluidos) para cada terminal
portatil de radio digital (suministro, instalacién y configuraciéon completa) dentro del
COMPONENTE 12: DOTACION DE EQUIPAMIENTO PARA FLOTAS.

P12TMRD: Precio unitario (impuestos indirectos aplicables excluidos) para cada terminal
movil de radio digital (suministro, instalacion y configuracién completa) dentro del
COMPONENTE 12: DOTACION DE EQUIPAMIENTO PARA FLOTAS.

67

P12Tab: Precio unitario (impuestos indirectos aplicables excluidos) para cada Tablet
(suministro, instalacién y configuracion completa) dentro del COMPONENTE 12:
DOTACION DE EQUIPAMIENTO PARA FLOTAS.

P13A: Precio unitario (impuestos indirectos aplicables excluidos) para el aerogenerador
(suministro, instalacién y configuracién completa) dentro del COMPONENTE 13: MEJORA
DE LA RED DE PUNTOS DE ACCESO: AEROGENERADOR Y CAMARAS WEB.

P13CV: Precio unitario (impuestos indirectos aplicables excluidos) para cada camara de
video (suministro, instalacién y configuracion completa) dentro del COMPONENTE 13:
MEJORA DE LA RED DE PUNTOS DE ACCESO: AEROGENERADOR Y CAMARAS
WEB.

P14Cam: Precio unitario (impuestos indirectos aplicables excluidos) para cada camara
suministrada e instalada en cada emplazamiento dentro del COMPONENTE 14: MEJORA
DE INFRAESTRUCTURA DE EMPLAZAMIENTOS DE TELECOMUNICACIONES.

P14GE: Precio unitario (impuestos indirectos aplicables excluidos) para el desmontaje y
traslado de los grupos electrégenos dentro del COMPONENTE 14: MEJORA DE
INFRAESTRUCTURA DE EMPLAZAMIENTOS DE TELECOMUNICACIONES.

P15: Precio unitario (impuestos indirectos aplicables excluidos) para el suministro e
instalacion del equipamiento (fibra dptica, conversores, switches) dentro del
COMPONENTE 15: ENLACE DE FIBRA OPTICA ENTRE EL CENTRO DE
COORDINACION INSULAR Y EL EDIFICIO CENTRAL DEL CABILDO.

P16: Precio unitario (impuestos indirectos aplicables excluidos) para cada videowall
(suministro, instalacion y configuracién completa) dentro del COMPONENTE 16:
VIDEOWALLS EN EL CENTRO DE COORDINACION INSULAR.

P17: Precio unitario (impuestos indirectos aplicables excluidos) para el suministro e
instalacion de la infraestructura central hardware y software contemplada en el
COMPONENTE 17: INFRAESTRUCTURA CENTRAL DE SOPORTE A APLICACIONES Y
COMUNICACIONES (CPD).

P18: Precio unitario (impuestos indirectos aplicables excluidos) para el COMPONENTE
18: PORTAL DE DATOS ABIERTOS.

P19: Precio unitario (impuestos indirectos aplicables excluidos) para el COMPONENTE
19: PORTAL WEB.

P20: Precio unitario (impuestos indirectos aplicables excluidos) para el COMPONENTE
20: APLICACION MOVIL.

PCC: Precio unitario (impuestos indirectos aplicables excluidos) para cada Curso de
Capacitacion desarrollado, conforme lo definido en el apartado CAPACITACION.

20

PSCF1: Precio unitario (impuestos indirectos aplicables excluidos) para cada sesion de
capacitacién de Fase 1, conforme lo definido en el apartado CAPACITACION.

40

PSCF2: Precio unitario (impuestos indirectos aplicables excluidos) para cada sesion de
capacitacién de Fase 2, conforme lo definido en el apartado CAPACITACION.

40

BASE IMPONIBLE (Pi) =

0,00 €

IMPORTE MAXIMO DE LICITACION

Este precio no podra ser superior a TRES MILLONES CUATROCIENTOS CUARENTA Y CUATRO MIL
CUATROCIENTOS NOVENTA Y UNO EUROS CON VEINTICINCO CENTIMOS DE EURO (3.444.491,25 €), impuestos

indirectos aplicables excluidos.

Oferta aceptada

El abajo firmante, en virtud de la representacion que ostenta, se compromete, en nombre de su representado, a la ejecucion del contrato de
“DESARROLLO DE LA INICIATIVA EL HIERRO EN RED”. Exp. 089/18-SP, en los términos establecidos en los pliegos y de conformidad con los

precios referidos en la tabla anterior con IMPUESTOS INDIRECTOS APLICABLES EXCLUIDOS

En[ la[ ]de[ ]de20__

Firmado
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Y EMPRESA

Pliego de Prescripciones Técnicas del Procedimiento Abierto
“Desarrollo de la Iniciativa El Hierro en Red”. Exp. 089/18-SP

6 ANEXOI- INFORMACION SOBRE COMPONENTES
6.1 ANEXO I.1 - C4 RED DE POSTES INTELIGENTES

6.2 ANEXO I.2 - C6 RED DE ESTACIONES METEOROLOGICAS
6.3 ANEXO I.3 - C7 SOTWARE DE PREVENCION DE INCENDIOS
6.4 ANEXO 1.4 - C8 GESTION DE DEPOSITOS DE AGUA

6.5 ANEXO .5 - C9 RED DE VIGILANCIA VOLCANICA

6.6

INALAMBRICAS

6.7 ANEXO 1.7 - C13 MEJORA DE

ANEXO 1.6 - C11 MEJORA DE INFRAESTRUCTURAS DE REDES

LA RED DE PUNTOS DE ACCESO
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