MC

MUTUAL

INFORME DE ADJUDICACION

El ORGANO DE CONTRATACION de MUTUAL MIDAT CYCLOPS, MCSS N° 1

DECIDE ADJUDICAR, vistos los antecedentes del procedimiento de licitacion seguido por el
procedimiento ABIERTO SIMPLIFICADO ABREVIADO para la adjudicacion del contrato del
Servicio de Asistencia Sanitaria Ambulatoria y Fisioterapia en Palma de Rio (Cérdoba)
y area de influencia de conformidad con las especificaciones contenidas en el Pliego de
Clausulas Administrativas Particulares, identificado con el numero de expediente
N202200570 y con un presupuesto de licitaciébn para el periodo inicial de CUATRO MIL
TRESCIENTOS CINCUENTA EUROS (4.350 €)., Exento I.V.A a la empresa siguiente:

= DENOMINACION SOCIAL: CENTRO MEDICO CAMED, S.L
= C.I.F.: B14288906
= |IMPORTE: CUATRO MIL QUINCE EUROS (4.015 €) Exento I.V.A., (periodo inicial).

La presente adjudicacion se motiva en las siguientes razones:

= Cumple con las condiciones indicadas en el Pliego de Clausulas Administrativas

Particulares.

= Se trata de la mejor oferta, conforme al resultado constatado por el Servicio Técnico
de Valoracion, a la vista de la calificacion de los documentos obrantes en el sobre
electrénico AC, y que se recoge en la correspondiente acta de apertura del “SOBRE
ELECTRONICO AC”, debidamente publicada en el Perfil de contratante de MC
MUTUAL.

e Se hace constar que el licitador ha aportado la documentacién establecida en el

articulo 159 de la Ley 9/2017, dentro del plazo legalmente establecido para ello.
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De acuerdo con lo anterior, este érgano decide la publicacién y notificacién de su decision,

de conformidad con lo establecido en la Ley de Contratos del Sector Publico.

En atencién a la prevision contenida en el art. 159.6.g), la formalizacién del contrato se
efectuara mediante la firma de aceptacién por el contratista de la presente resolucién

de adjudicacion.

La actividad se llevara a cabo en:

CENTRO MEDICO CAMED,S.L.
Dra. Belén Carmona Castejon
Calle Portada 34 bajo

14700 PALMA DEL RIO (Cérdoba)

Asimismo la entrada en vigor del contrato sera el dia primero del mes siguiente a la
notificacion a la mutua de la aprobacion administrativa del contrato por la Direccion General

de Ordenacién de la Seguridad Social.

Igualmente suscribe la correspondiente “Declaracion responsable de ausencia de conflicto
de intereses”, que se transcribe a continuacién, como participante en el presente proceso de
preparacion y tramitacion del expediente de contratacion y a la vista de las empresas o

profesionales que han concurrido a la presente licitacion.

DECLARACION RESPONSABLE DE AUSENCIA DE CONFLICTO DE INTERESES

El abajo firmante,

DECLARA:
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Il

1.

v.

Estar informado de lo siguiente:

= De la interpretacion efectuada en el articulo 61.3 del Reglamento financiero de la
UE respecto del “conflicto de intereses”.

= Del contenido del articulo 64 de la Ley 9/2017, de 8 de noviembre, de Contratos
del Sector Publico, al tratar sobre la “lucha contra la corrupcién y prevencion de
los conflictos de intereses”.

=  De las obligaciones impuestas por el articulo 23 de la Ley 40/2015, de 1 octubre,
de Régimen Juridico del Sector Publico, de abstenerse de intervenir en el
procedimiento “las autoridades y el personal al servicio de las Administraciones
en quienes se den algunas de las circunstancias sefialadas en el apartado 2 de
dicho precepto legal.

= De las prohibiciones o causas de incompatibilidad en materia de contratacion
previstas en el Real Decreto Legislativo 8/2015, Texto Refundido de la Ley
General de la Seguridad Social (art. 87.4; art. 88.1; art. 91.2. y art. 94.3).

Que no se encuentra incurso en ninguna situacion que pueda calificarse de conflicto
de intereses de las indicadas en los puntos anteriores y que no concurre en su
persona ninguna causa de abstencion del articulo 23.2 de la Ley 40/2015, de 1 de
octubre, de Régimen Juridico del Sector Publico que pueda afectar al procedimiento
de licitacion y, en cuanto le sea de aplicacion, las prohibiciones en materia de
contratacion previstas en los articulos 88.1, 87.4, 91.2 y 94.3 del Real Decreto

Legislativo 8/2015, Ley General de la Seguridad Social.

Que se compromete a poner en conocimiento del érgano de contratacion delegante
(la Junta Directiva de la Mutua), sin dilacién, cualquier situacién de conflicto de

intereses o causa de abstencion que dé o pudiera dar lugar a dicho escenario.

Que es consciente de que una declaracion de ausencia de conflicto de intereses que
se demuestre falsa, acarreara las consecuencias y demas responsabilidades que

establezca la normativa de aplicacion en cada momento.
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EL ORGANO DE CONTRATACION
MUTUAL MIDAT CYCLOPS, MCSS N° 1
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CONTRATO DE ENCARGADO DEL TRATAMIENTO DE DATOS DE CARACTER
PERSONAL

1. Objeto del encargo del tratamiento

Mediante las presentes clausulas se habilita a: CENTRO MEDICO CAMED, S.L. con
domicilio social en CALLE PORTADA 34, BAJOS 14700 PALMA DEL RIO (CORDOBA) y
con CIF: B14288906 como Encargado del Tratamiento, para tratar, por cuenta de
“MUTUAL MIDAT CYCLOPS, Mutua Colaboradora con la Seguridad Social n°® 1" (MC
MUTUAL o LA MUTUA), con domicilio social en Barcelona, Avda. Josep Tarradellas, 14-
18 (08029) y con CIF: G64172513, como Responsable del Tratamiento, los datos de
caracter personal necesarios para la ejecucién del siguiente contrato: del Servicio de
Asistencia Sanitaria Ambulatoria y Fisioterapia en Palma de Rio (Cérdoba) y area de
influencia, con nimero de expediente N202200570 en virtud de la aplicacion de la Ley
9/2017, de 8 de noviembre, de Contratos del Sector Publico, por la que se transponen al
ordenamiento juridico espafiol las Directivas del Parlamento Europeo y del Consejo
2014/23/UE y 2014/24/UE, de 26 de febrero de 2014, en relacion con el articulo 28 del
Reglamento (UE) 2016/679, General de Proteccion de Datos (RGPD) y 28 de la Ley
Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia de los
derechos digitales (LOPD 3/2018):

El tratamiento de los Datos Personales por parte del Encargado del Tratamiento en
nombre del Responsable del Tratamiento es llevado a cabo, con sometimiento expreso a
la normativa la Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos
Personales y garantia de los derechos digitales (LOPD) y en el Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la
protecciéon de las personas fisicas en lo que respecta al tratamiento de sus datos
personales y a la libre circulacién de estos datos y por el que se deroga la Directiva

95/46/CE (Reglamento general de proteccién de datos).
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Y tendré carécter gratuito por ser complementario del contrato principal, éste si retribuido,
y con los siguientes propésitos: Y tendra caracter gratuito por ser complementario del

contrato principal, éste si retribuido, y con los siguientes propésitos:

= Llevar a cabo las siguientes actividades:
La prestacién por parte de la Mutua de la asistencia sanitaria y recuperadora

mediante la contratacién con medios privados.
= Oftros propoésitos directamente relacionados con la realizacién de los propdsitos

principales (propdsitos estadisticos, de optimizacion de los servicios por el

Encargado del Tratamiento, entre otros).

Concrecion de los tratamientos a realizar:

Recogida (captura de datos) Registro (grabacion)

Estructuracion Modificacion

Conservacion (almacenamiento) 1 Extraccién (retrieval)

Consulta Cesion

I Difusion Interconexidn (cruce)

1 Cotejo Limitacion

(] Supresion [] Destruccion (copias
temporales)

Conservacion (en sus sistemas de informacion) L] Duplicado

1 Copia (copias temporales) Copia de seguridad

Recuperacion

1 Otros: Haga clic aqui para escribir texto.

2. Ildentificacion de la informacion afectada
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¢La ejecucion del contrato implica la cesion de datos por la Mutua (como entidad del

sector publico) al contratista?

O No
X Si

En caso afirmativo, MC MUTUAL, Responsable del Tratamiento, pone a disposicion de la

adjudicataria, Encargada del Tratamiento, la informacién que se describe a continuacion:

Datos identificativos y de salud necesarios para la atencion sanitaria de los trabajadores
al servicio de empresas asociadas a la Mutua, asi como de los trabajadores por cuenta

propia adheridos a la misma.

. Duracion

El presente acuerdo tendra la misma duracion que la prevista para el contrato principal,
descrito al inicio del presente documento, previa adjudicacion de conformidad con la

normativa en materia de contratacion del sector publico.

Una vez finalice el presente contrato, el Encargado del Tratamiento debe suprimir o
devolver al Responsable del Tratamiento o, en su caso, a otro Encargado del
Tratamiento si asi se le indica por el Responsable del Tratamiento, los datos personales
objeto de tratamiento y cualquier copia que esté en su poder, salvo que el Derecho de la
Unién o de los Estados miembros aplicable al encargado del tratamiento obligue a

conservar los datos.

. Obligaciones del encargado del tratamiento

1.1. Derivadas del Real Decreto-ley 14/2019, de 31 de octubre, por el que se adoptan
medidas urgentes por razones de seguridad publica en materia de administracion
digital, contrataciébn del sector publico y telecomunicaciones (obligaciones

esenciales a los efectos del régimen de resolucion del contrato):
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El contratista (encargado del tratamiento) queda obligado a:

Respetar y someterse a la normativa vigente nacional y de la Unién Europea en
materia de proteccion de datos. Esta obligacion tiene el caracter de “condiciéon

especial de ejecucion”.

Asumir, en los casos que se permita en los pliegos y se lleve a cabo por el
contratista la subcontratacion de las prestaciones objeto del contrato principal,
la total responsabilidad de la ejecucion del contrato frente a la Mutua también
por lo que respecta a la obligacion de sometimiento a la normativa nacional y

de la Unién Europea en materia de proteccion de datos.

Asimismo, la empresa adjudicataria ha presentado a la Mutua con anterioridad o presenta

junto a este documento y, en todo caso, antes de la formalizacion del contrato principal,

una declaracion en la que pone de manifiesto donde van a estar ubicados los servidores

y desde dbénde se van a prestar los servicios asociados a los mismos. Y se obliga a

comunicar cualquier cambio que se produzca, a lo largo de la vida del contrato, de la

informacion facilitada en la declaracién anterior.

1.2.

El Encargado del Tratamiento y todo su personal se obliga, de conformidad con el
articulo 28 del RGPD y 28 de la LOPD 3/2018, a:

a)

b)

Utilizar los datos personales objeto de tratamiento, o los que recoja para su
inclusién, sélo para la finalidad objeto de este encargo previsto en el presente

pliego. En ningln caso podra utilizar los datos para fines propios.

Tratar los datos de acuerdo con las instrucciones documentadas en el presente
Pliego o demas documentos contractuales aplicables a la ejecucién del contrato
y aquellas que, en su caso, reciba de la Mutua por escrito en cada momento. Si

el Encargado del Tratamiento considera que alguna de las instrucciones infringe
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el Reglamento (UE) 2016/679 General de Proteccion de Datos (RGPD) o
cualquier otra disposicion en materia de proteccion de datos de la Unién o de los
Estados miembros, informara de ello, inmediatamente, al Responsable del

Tratamiento, por escrito.

c) Llevar, escrito®, un registro de todas las categorias de actividades de tratamiento

efectuadas por cuenta del Responsable del Tratamiento, que contenga:

1. El nombre y los datos de contacto del Encargado o Encargados y de cada
Responsable por cuenta del cual actle el Encargado y, en su caso, del
representante del Responsable o del Encargado y del Delegado de
Proteccion de Datos (en caso de que se halle obligado a disponer de él o

aunque no estandolo, lo haya designado).
2. Las categorias de tratamientos efectuados por cuenta de cada Responsable.

3. En su caso, las transferencias de datos personales a un tercer pais u
organizacion internacional, incluida la identificacion de dicho tercer pais u
organizacion internacional y, en el caso de las transferencias indicadas en el
articulo 49 apartado 1, parrafo segundo del RGPD, la documentacion de

garantias adecuadas.

4. Una descripcion general de las medidas técnicas y organizativas de seguridad

relativas a:
i. La seudonimizacion y el cifrado de datos personales.

ii. La capacidad de garantizar la confidencialidad, integridad, disponibilidad y

resiliencia permanentes de los sistemas y servicios de tratamiento.

iii. La capacidad de restaurar la disponibilidad y el acceso a los datos

personales de forma rpida, en caso de incidente fisico o técnico.

! «“Las obligaciones indicadas en los apartados 1 y 2 de la letra c) no se aplicardn a ninguna empresa ni organizacién que
emplee a menos de 250 personas, salvo que el tratamiento que realice pueda suponer un riesgo para los derechos y las
libertades de los interesados, no sea ocasional, o incluya categorias especiales de datos personales indicadas en el articulo
9, apartado 1 del RGPD, o datos personales relativos a condenas e infracciones penales a que se refiere el articulo 10 de
dicho Reglamento.” (Art. 30.5 RGPD).
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d)

e)

iv. El proceso de verificacion, evaluacion y valoracion regulares de la eficacia
de las medidas técnicas y organizativas para garantizar la seguridad del

tratamiento.

No comunicar los datos a terceras personas, salvo que cuente con la
autorizacion expresa del Responsable del Tratamiento, en los supuestos

legalmente admisibles.

El Encargado del Tratamiento puede comunicar los datos a otros Encargados
del Tratamiento del mismo Responsable, de acuerdo con las instrucciones
recibidas del Responsable. En este caso, el Responsable identificara, de forma
previa y por escrito, la entidad a la que se deben comunicar los datos, los datos
a comunicar y las medidas de seguridad a aplicar para proceder a la

comunicacion.

El Encargado del Tratamiento debera tratar los Datos Personales dentro del
Espacio Econdmico Europeo u otro espacio considerado por la normativa
aplicable como de seguridad equivalente, no tratandolos fuera de este espacio ni
directamente ni a través de cualesquiera subcontratistas autorizados conforme a
lo establecido en este Pliego o demas documentos contractuales, salvo que esté
obligado a ello en virtud del Derecho de la Unién o del Estado miembro que le

resulte de aplicacion.

Si el Encargado debe transferir datos personales a un tercer pais o a una
organizacion internacional, en virtud del Derecho de la Unién o de los Estados
miembros que le sea aplicable, informaré al Responsable de esa exigencia legal
de manera previa, salvo que tal Derecho lo prohiba por razones importantes de

interés publico.

Subcontratacién

No subcontratar ninguna de las prestaciones que formen parte del objeto de este

contrato que comporten el tratamiento de datos personales, salvo los servicios
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auxiliares necesarios para el normal funcionamiento de los servicios del

Encargado (distintos a las prestaciones propias del objeto del contrato principal).

Si fuera necesario subcontratar algin tratamiento y fuera ello posible de acuerdo
con lo previsto en la legislacion vigente y en el pliego por el que se rige su
adjudicacion, este hecho se debera comunicar previamente y por escrito al
Responsable del Tratamiento, con una antelacién de UN (1) MES, indicando los
tratamientos que se pretende subcontratar e identificando de forma clara e
inequivoca la empresa subcontratista y sus datos de contacto. La
subcontratacion podra llevarse a cabo siempre que el pliego o el contrato
principal o la legislacién vigente no lo impiden y el Responsable lo autorice

expresamente.

El subcontratista, que también tendr4 la condicion de Encargado del
Tratamiento, estara obligado igualmente a cumplir las obligaciones establecidas
en este documento para el Encargado del Tratamiento y las instrucciones que
dicte el Responsable. Corresponde al Encargado inicial regular la nueva relacion
de forma que el nuevo Encargado quede sujeto a las mismas condiciones
(instrucciones, obligaciones, medidas de seguridad...) y con los mismos
requisitos formales que él, en lo referente al adecuado tratamiento de los datos
personales y a la garantia de los derechos de las personas afectadas. En el caso
de incumplimiento por parte del sub-encargado, el Encargado inicial seguira
siendo plenamente responsable ante el Responsable en lo referente al

cumplimiento de las obligaciones.

En el momento de celebrarse el presente contrato, el Responsable del
Tratamiento ha aprobado, Unica y exclusivamente, las subcontrataciones que, en
su caso, aparezcan reflejadas listadas en el CUADRO A del presente

documento.

El Encargado del Tratamiento debera mantener continuamente actualizado el

cuadro indicado, con la informacién de los subcontratados aprobados por el
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)

h)

)

Responsable del Tratamiento después de la celebracion del Contrato, al cual
debera enviar las actualizaciones del mismo para garantizarle el conocimiento
por aquéllos de sus obligaciones, de acuerdo a la legislacion aplicable en

materia de proteccién de datos.

Mantener el deber de secreto respecto a los datos de caracter personal a los
gue haya tenido acceso en virtud del presente encargo, incluso después de que

finalice su objeto.

Garantizar que las personas autorizadas para tratar datos personales se
comprometan, de forma expresa y por escrito, a respetar la confidencialidad y a
cumplir las medidas de seguridad correspondientes, de las que hay que

informarles convenientemente.

Mantener a disposicion del Responsable la documentacion acreditativa del

cumplimiento de la obligacion establecida en el apartado anterior.

Garantizar la formacion necesaria en materia de proteccion de datos personales

de las personas autorizadas para tratar datos personales.

Asistir al Responsable del tratamiento en la respuesta al ejercicio de los
derechos de:

Acceso, rectificacion, supresion y oposicion
Limitacion del tratamiento
Portabilidad de datos

P 0w DN PF

A no ser objeto de decisiones individualizadas automatizadas (incluida la

elaboracion de perfiles)

Cuando los datos se traten exclusivamente con los sistemas del Encargado del

Tratamiento, éste deberd resolver, por cuenta del Responsable, y dentro del
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K)

plazo establecido, las solicitudes de ejercicio de los derechos de acceso,
rectificacion, supresion y oposicion, limitaciébn del tratamiento, portabilidad de
datos y a no ser objeto de decisiones individualizadas automatizadas, en relacion

con los datos objeto del encargo.

En los otros supuestos (en que no se traten exclusivamente con los sistemas del
Encargado del Tratamiento), cuando las personas afectadas ejerzan los
derechos de acceso, rectificaciébn, supresion y oposicién, limitacion del
tratamiento, portabilidad de datos y a no ser objeto de decisiones

individualizadas automatizadas, ante el Encargado del Tratamiento.

En cualquier caso, el Encargado del Tratamiento deberd comunicar de forma
inmediata a la Mutua la existencia de la solicitud y, en ningan caso, mas alla del
plazo de un (1) dia laborable siguiente al de su recepcion, mediante el envio de
una comunicacion por correo electronico a la direccion siguiente:
dpdatosmc@mc-mutual.com, al que acompafiara, en su caso, las informaciones

gue puedan ser relevantes para resolver la solicitud.

Derecho de informacion

El Encargado del Tratamiento, en el momento de la recogida de los datos, debe
facilitar la informacion relativa a los tratamientos de datos que se van a realizar.
La redaccion y el formato en que se facilitara la informaciéon se consensuara con
el Responsable antes del inicio de la recogida de los datos, cuando sea exigido
por éste. En todo caso, cumplird los requisitos exigidos en la normativa de

aplicacion.

Notificacién de violaciones de la seguridad de los datos

El Encargado del Tratamiento notificar4d al Responsable del Tratamiento, sin
dilacion indebida, y en cualquier caso antes del plazo maximo de SETENTA Y
DOS (72) HORAS, mediante comunicacion remitida por correo electrénico y/o

postal dirigido al Delegado de Protecciéon de Datos de la Mutua a la direccion
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indicada a continuacion, las violaciones de la seguridad de los datos personales
a su cargo de las que tenga conocimiento, juntamente con toda la informacion

relevante para la documentacién y comunicacién de la incidencia.

= Direccion de correo electronico del Delegado de Proteccion de Datos:

A la atencién del Delegado de Proteccion de datos de MC MUTUAL
dpdatosmc@mc-mutual.com

= Direccion de correo postal del Delegado de Proteccion de Datos:
A la atencién del Delegado de Proteccion de datos de MC MUTUAL
Av. Josep Tarradellas 14-18 (Barcelona-08029)

No sera necesaria la notificacion cuando sea improbable que dicha violacion de
la seguridad constituya un riesgo para los derechos y las libertades de las

personas fisicas.

Si se dispone de ella se facilitara, como minimo, la informacién siguiente:

a) Descripcion de la naturaleza de la violacion de la seguridad de los datos
personales, inclusive, cuando sea posible, las categorias y el namero
aproximado de interesados afectados, y las categorias y el numero

aproximado de registros de datos personales afectados.

b) El nombre y los datos de contacto del Delegado de Proteccion de Datos
del Encargado del Tratamiento (en caso de que se halle obligado a
disponer de él o aunque no estandolo, lo haya designado) o de otro punto

de contacto en el que pueda obtenerse més informacion.

c) Descripcion de las posibles consecuencias de la violacion de la seguridad

de los datos personales.

d) Descripcion de las medidas adoptadas o propuestas para poner remedio a

la violacién de la seguridad de los datos personales, incluyendo, si
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procede, las medidas adoptadas para mitigar los posibles efectos

negativos.

Si no es posible facilitar la informacién simultaneamente, y en la medida en que

no lo sea, la informacién se facilitara de manera gradual sin dilacion indebida.

Corresponde al Encargado del Tratamiento comunicar las violaciones de la

seguridad de los datos a la Autoridad de Proteccion de Datos.

La comunicacién contendrd, como minimo, la informacion siguiente:

a)

b)

d)

Descripcion de la naturaleza de la violacion de la seguridad de los datos
personales, inclusive, cuando sea posible, las categorias y el namero
aproximado de interesados afectados, y las categorias y el numero

aproximado de registros de datos personales afectados.

Nombre y datos de contacto del Delegado de Proteccion de Datos del
Encargado del Tratamiento (en caso de que se halle obligado a disponer de
€l 0 aunque no estandolo, lo haya designado) o de otro punto de contacto en

el que pueda obtenerse mas informacion.

Descripcion de las posibles consecuencias de la violacién de la seguridad

de los datos personales.

Descripcion de las medidas adoptadas o propuestas para poner remedio a
la violacién de la seguridad de los datos personales, incluyendo, si procede,

las medidas adoptadas para mitigar los posibles efectos negativos.

Si no es posible facilitar la informacion simultaneamente, y en la medida en que

no lo sea, la informacién se facilitara de manera gradual sin dilacion indebida.

Cuando los datos se traten exclusivamente con los sistemas del Encargado del

Tratamiento, éste deberd comunicar las violaciones de la seguridad de los datos

a la Autoridad de Proteccion de Datos.
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La comunicacion contendra, como minimo, la informacién prevista en los
apartados anteriores (a, b, c, y d), pudiendo facilitarse la informacion
simultaneamente, y en la medida en que no lo sea, de manera gradual sin

dilacién indebida.

A su vez, en estos supuestos en que los datos se traten exclusivamente con los
sistemas del Encargado del Tratamiento, corresponde al Encargado del
Tratamiento comunicar en el menor tiempo posible las violaciones de la
seguridad de los datos a los interesados, siempre que sea probable que la
violacidon suponga un alto riesgo para los derechos y las libertades de las

personas fisicas.

La comunicacién debe realizarse en un lenguaje claro y sencillo y debera, como

minimo:

Explicar la naturaleza de la violacion de datos.

= Indicar el nombre y los datos de contacto del Delegado de Proteccion de
Datos del Encargado del Tratamiento (en caso de que se halle obligado a
disponer de él o aunque no estandolo, lo haya designado) o de otro punto

de contacto en el que pueda obtenerse mas informacion.

= Describir las posibles consecuencias de la violacion de la seguridad de los

datos personales.

= Describir las medidas adoptadas o propuestas por el Responsable del
Tratamiento para poner remedio a la violacion de la seguridad de los datos
personales, incluyendo, si procede, las medidas adoptadas para mitigar los

posibles efectos negativos.

m) Dar apoyo al Responsable del Tratamiento en la realizacion de las evaluaciones

de impacto relativas a la proteccion de datos, cuando proceda.
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n)

p)

Dar apoyo al Responsable del Tratamiento en la realizacion de las consultas

previas a la autoridad de control, cuando proceda.

Poner disposicion del Responsable del Tratamiento toda la informacion
necesaria para demostrar el cumplimiento de sus obligaciones, asi como para la
realizaciéon de las auditorias o las inspecciones que realice el Responsable del

Tratamiento u otro auditor autorizado por él.
Implantar las medidas de seguridad siguientes:

A continuacién, se enumeran las medidas técnicas y organizativas apropiadas
para garantizar un nivel de seguridad adecuado en funcién de los riesgos
detectados segun el tipo de tratamiento y datos a tratar que el Encargado del

Tratamiento debe cumplir:

1. Establecer un conjunto de politicas de seguridad coherentes.

El Encargado del Tratamiento debe implementar las medidas de proteccion
de datos relevantes y adecuadas para garantizar la seguridad de la
informacion.

2. Documentar el tratamiento de datos.

El Encargado del Tratamiento debe realizar los flujos de datos necesarios
para identificar y documentar los diferentes tratamientos de datos que lleva a
cabo.

3. Implementar la proteccion de datos desde el diseiio y por defecto.
Cuando sea necesario, el Encargado del Tratamiento documentara e
implementara las medidas técnicas y organizativas adecuadas para garantizar
la protecciéon de datos desde el disefio y por defecto. Tales medidas deberan
incluir entre otras, la seudonimizacion y minimizacion de los datos.

4. Documentacién para la transferencia de datos.

Cuando sea necesario, el Encargado del Tratamiento debera proporcionar las
bases legales para la transferencia de datos de caracter personal a sub-

encargados o cuando se procesen datos en otros paises.
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5. Garantizar la seguridad de los datos en todos los procesamientos de
datos.
Todos los procesos y tratamientos que realice el Encargado del Tratamiento
deben garantizar que los datos de caracter personal son tratados y protegidos
de manera segura.

6. Conciencia organizativa.
El Encargado del Tratamiento debe formar y concienciar al personal sobre
cdmo debe protegerse la informacion y cdmo deben ser tratados los datos de
caracter personal.

7. Controlar los accesos a datos de caracter personal.
El Encargado del Tratamiento debe contar con los mecanismos necesarios
para controlar el acceso a los datos de caracter personal y para restringir
dicho acceso solo a los empleados autorizados.

8. Requisitos de acceso y contraseiias.
El Encargado del Tratamiento debe establecer las medidas de seguridad en
los sistemas automatizados para garantizar que Unicamente accedera a los
ficheros el personal autorizado para ello. De la misma forma, debe asegurarse
de que cada usuario accede a los datos utilizando una cuenta personal e
Unica.
Las contrasefias han de ser suficientemente complejas y dificilmente
adivinables por terceros, la periodicidad maxima con la que tienen que ser
cambiadas no debe ser superior a un afio y se almacenaran de forma
ininteligible mientras estén vigentes.

9. Monitorizar los accesos a los datos de caracter personal.
El Encargado del Tratamiento deberd llevar a cabo de manera formal y
documentada revisiones de los derechos de acceso para garantizar que todos
los usuarios con acceso a los sistemas estan autorizados para manejador los
datos, que los individuos tienen los privilegios de acceso correctos en
concordancia con su posicién de trabajo y que los usuarios que han dejado la
organizacibn o han cambiado de posicidon estan identificados y se han
modificado o eliminado los accesos.

10. Revision de los registros de acceso.
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11.

12.

13.

14.

15.

El Encargado del Tratamiento debe mantener los registros de acceso a los
datos de caracter personal y comprobar de manera periédica que dichos
accesos han sido realizados de manera autorizada por el personal autorizado.
Bloquear el inicio de sesiodn tras varios intentos fallidos.

El inicio de sesion de las diferentes aplicaciones debe ser automaticamente
bloqueado tras un numero definido de intentos de acceso fallidos para
proteger los datos de caracter personal de accesos no autorizados.
Almacenamiento seguro de los registros de acceso.

Los registros de accesos deben ser almacenados de forma segura y
protegidos ante posibles manipulaciones y eliminaciones. De la misma forma,
deben ser guardados por un periodo de tiempo definido.

Gestién de soportes y documentos

Los soportes y documentos que contengan datos de caracter personal, como
las copias de seguridad, deben estar claramente identificados con el tipo de
informacién que contienen, ser inventariados y ser almacenados en un lugar
con acceso restringido al que solo tendra acceso el personal debidamente
autorizado.

Medidas de seguridad de los documentos fisicos.

El Encargado del Tratamiento debe establecer y mantener las medidas de
seguridad fisicas adecuadas para garantizar el almacenamiento,
procesamiento y transmision de informacion de caracter personal o sensible
de forma segura.

Las &reas pertinentes para almacenar los datos de forma segura deben estar
delimitadas. Un control de los accesos fisicos debe realizarse para proteger
los datos de caracter personal dentro de cada localizacién, desde los
archivadores a las oficinas, a las impresoras u otros dispositivos que puedan
contener datos de caracter personal.

Se deben incluir también medidas de seguridad para proteger los datos de las
pantallas de los ordenadores, de los documentos que pueda haber en el lugar
de trabajo, de las impresoras y faxes, etc. de accesos sin autorizacion.

Acceso fuera del lugar habitual de trabajo.
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16.

17.

18.

19.

20.

21.

22,

El Encargado del Tratamiento debe bloquear o asegurar adecuadamente los
accesos a datos de caracter personal desde fuera de la oficina o del lugar
habitual de trabajo, por ejemplo, cuando los empleados puedan trabajar
desde casa.

Transferencia de datos segura.

La proteccién adecuada debe ser prevista para proteger la confidencialidad,
integridad y disponibilidad de la informacién personal o sensible transferida de
una localizacion fisica a otra o transmitida electronicamente.

Encriptacién de los datos en transito.

Cuando sea posible, el Encargado del Tratamiento debe asegurar que los
datos de caracter personal sean siempre encriptados cuando se
transmitan/compartan via Internet, o por otra red no segura. Esto incluye la
transmision de datos via correo electrénico.

Encriptacidon del disco duro.

Cuando sea posible, todos los ordenadores portatiles que almacenen datos
de caréacter personal sensible deben protegerse mediante la encriptacion del
disco duro.

Encriptacién de los dispositivos portatiles.

Cuando sea posible, todos los dispositivos mdviles, como las memorias USB
o los discos duros portétiles, que almacenen datos de caracter personal
sensible deben protegerse mediante la encriptacion.

Proteccion de las claves de encriptacion.

Las claves de encriptacion deben manejarse de forma segura y deben estar
adecuadamente protegidas.

Establecer una politica de retencion de datos.

El Encargado del Tratamiento debe eliminar los datos de caracter personal
una vez ya no sean necesarios. Para ello debe establecer una politica de
retencién de datos, identificando los diferentes tipos de datos personales que
procesa Yy fijando cuanto tiempo deberia retener cada tipo, para asi una vez
los datos ya no sean necesarios, eliminarlos.

Implementar una eliminacién controlada de los documentos.
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23.

24,

25.

26.

27.

El Encargado del Tratamiento debe destruir todos los archivos, tanto
electrénicos como manuales, que contengan datos de caracter personal o
sensibles a través de algin método que garantice la destrucciéon de los
mismos. En caso de no contar con los medios necesarios, el Encargado del
Tratamiento debera subcontratar a otra empresa para que realice la
destruccion.

Eliminacién segura del hardware retirado.

El Encargado del Tratamiento debe eliminar todos los dispositivos
electrénicos de forma segura una vez ya no se necesiten. Los discos duros y
los dispositivos portatiles deben ser sobrescritos de forma segura utilizando
algun software especializado, o fisicamente destruidos, para evitar posibles
accesos no autorizados a los datos de caracter personal una vez que los
dispositivos ya no se utilicen.

Requisitos para la eliminacién de los datos.

El Encargado del Tratamiento debe eliminar de forma segura los datos de
caracter personal cuando ya no sean necesarios, cuando el contrato entre las
partes asi lo exija o cuando un Interesado ejerza el “derecho al olvido”.
Proteccion durante el transporte y la reparacion.

Los datos de caracter personal de los dispositivos que necesiten ser
reparados deben ser asegurados y protegidos ante accesos no autorizados
durante el transporte y reparacion de los dispositivos.

Copias de seguridad periédicas.

El Encargado del Tratamiento debe realizar copias de seguridad de los datos
de caracter personal de forma periédica. La frecuencia con la que se llevaran
a cabo estas copias dependera del riesgo e informacién sensible que
contenga cada sistema, aunque el intervalo entre copias no debera ser
superior a una semana.

Asegurar la continuidad de las actividades.

El Encargado del Tratamiento debe crear e implementar un plan para
asegurar la continuidad de las actividades. También debe crear un plan de
recuperacion ante desastres que asegure la disponibilidad de los datos de

caracter personal.

MUTUAL MIDAT CYCLOPS, Mutua Colaboradora con la Seguridad Social n° 1
Avenida Josep Tarradellas 14-18 - 08029 - Barcelona - Tel. 934 051 244 - Fax. 934 108 828
CIF: G-64.172.513



28.

29.

30.

En

1)

2)

3)

Politica de gestion de incidentes.

El Encargado del Tratamiento debe disponer de una politica para reportar,
gestionar y recuperar los datos de caracter personal perdidos en caso de
incidente de seguridad. Los empleados deben ser conscientes de la politica y
deben ser formados para su correcta implementacién. La informacién que el
Encargado del Tratamiento debe reportar al Responsable del Tratamiento
puede venir descrita en este Contrato o en documentacion posterior.

Acceso controlado de terceros.

El Encargado del Tratamiento debe limitar y proteger adecuadamente el
acceso a datos de caracter personal por parte de terceros. El acceso de
terceros a los datos de caracter personal debe estar cubierto por un contrato
formal que incluya, entre otros, una evaluacion de riesgos, un acuerdo de
confidencialidad, las medidas técnicas y organizativas adoptadas por el
Responsable del Tratamiento para cumplir con los requisitos de seguridad y la
comprobacion del cumplimento del contrato mediante auditorias.

Auditorias y supervision.

El Encargado del Tratamiento debe realizar las auditorias y supervisiones
adecuadas y pertinentes, de conformidad con la normativa vigente en cada
momento, tanto internamente como a los subcontratados para comprobar el

cumplimento del contrato.

todo caso, debera implantar mecanismos para:

Garantizar la confidencialidad, integridad, disponibilidad y resiliencia

permanentes de los sistemas y servicios de tratamiento.

Restaurar la disponibilidad y el acceso a los datos personales de forma

rapida, en caso de incidente fisico o técnico.

Verificar, evaluar y valorar, de forma regular, la eficacia de las medidas
técnicas y organizativas implantadas para garantizar la seguridad del

tratamiento.
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4) Seudonimizar y cifrar los datos personales, en su caso.

Designar un Delegado de Proteccion de Datos y comunicar su identidad y datos
de contacto al Responsable del Tratamiento (en caso de que se halle obligado a

disponer de él o aunque no estandolo, lo haya designado).

q) Destino de los datos

Devolver al Responsable del Tratamiento los datos de caracter personal y, si
procede, los soportes donde consten, una vez cumplida la prestacién, salvo que
por el Responsable del Tratamiento se le den instrucciones por escrito de
destruirlos o se designe, por escrito, otro Encargado del Tratamiento al que
entregar los datos de caracter personal y, si procede, los soportes donde

consten, una vez cumplida prestacion.

La devolucion debe comportar el borrado total de los datos existentes en los

equipos informaticos utilizados por el encargado.

En caso de requerirse por el Responsable del Tratamiento su destruccion, el
Encargado del Tratamiento debe certificar su destruccion por escrito y debe

entregar el certificado al Responsable del Tratamiento.

No obstante, el encargado puede conservar una copia, con los datos
debidamente bloqueados, mientras puedan derivarse responsabilidades de la

ejecucioén de la prestacion.

5. Obligaciones del responsable del tratamiento

Corresponde al Responsable del Tratamiento:
a) Entregar al Encargado del Tratamiento los datos referidos en este documento.
b) Realizar una evaluacién del impacto en la proteccion de datos personales de las

operaciones de tratamiento a realizar por el Encargado del Tratamiento, siempre
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gue estime probable que por su naturaleza, alcance, contexto o fines, entrafia un
alto riesgo para los derechos y libertades de las personas fisicas. Una Unica
evaluaciéon podra abordar una serie de operaciones de tratamiento similares que
entrafien altos riesgos similares.

c) Realizar las consultas previas que corresponda.

d) Velar, de forma previa y durante todo el tratamiento, por el cumplimiento del
RGPD y demas normativa vigente y aplicable en materia de proteccién de datos
por parte del Encargado del Tratamiento.

€) Supervisar el tratamiento, incluida la realizacion de inspecciones y auditorias.

6. Consecuencias del incumplimiento del presente Acuerdo

El incumplimiento del presente Acuerdo, en la forma y condiciones minimas exigidas en
el mismo y en la normativa vigente en cada momento, conllevara la resolucién del
contrato principal, al actuar el contenido de este Acuerdo como obligacion esencial a los
efectos previstos en el articulo 211 de la LCSP. Y ello con independencia del régimen
sancionador que se halle previsto en el RGPD o en la legislacion espafiola de aplicacion,
asi como de los dafios y perjuicios que se reclamen por terceros afectados por el
incumplimiento y/o por la propia Mutua, asi como de la imposicién de penalidades que se
hallen previstas, en caso de licitacion, en el Pliego de Condiciones Administrativas

Particulares.

7. Personas de contacto

Informacion de contacto de las personas de contacto del Responsable del Tratamiento y

del Encargado del Tratamiento.

Responsable del tratamiento:
1. Nombre de la persona de contacto: Carlos Escorihuela Garcia

2. Cargo: Delegado de Proteccion de Datos

3. Direccién de email: dpdatosmc@mc-mutual.com
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4.
5.

NUmero de teléfono: 934051244

Direccién postal: Avda. Josep Tarradellas, 14-18. 08029 Barcelona

Encargado del tratamiento:

1.

a > N

Nombre de la persona de contacto: BELEN CARMONA CALLEJON
Cargo: Representante Legal

Direccion de email: centrocamed@gmail.com

Numero de teléfono: 957 710 492

Direccién postal: C/ Portada, 34 - 14700 Palma del Rio

8. Informaciodn a facilitar

I. Informacién que debera facilitarse cuando los datos personales se obtengan del
interesado

1. Cuando se obtengan de un interesado datos personales relativos a él, el responsable

del tratamiento, en el momento en que estos se obtengan, le facilitard toda la
informacién indicada a continuacién, establecida en el articulo 13 del Reglamento
(UE) 2016/679 (RGPD), que debera tener lugar, a su vez, en la forma prevista en
articulo 11 de la Ley Orgéanica 3/2018, de 5 de diciembre, de Proteccién de Datos
Personales y garantia de los derechos digitales (LOPD 3/2018):

a) la identidad y los datos de contacto del responsable y, en su caso, de su
representante;

b) los datos de contacto del delegado de proteccion de datos, en su caso;

c) los fines del tratamiento a que se destinan los datos personales y la base juridica
del tratamiento;

d) cuando el tratamiento se base en el articulo 6, apartado 1, letra f) del RPGD, los
intereses legitimos del responsable o de un tercero;

e) los destinatarios o las categorias de destinatarios de los datos personales, en su

caso;
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f)

en su caso, la intencion del responsable de transferir datos personales a un
tercer pais u organizacion internacional y la existencia o ausencia de una
decisién de adecuacion de la Comisidn, o, en el caso de las transferencias
indicadas en los articulos 46 o 47 o el articulo 49, apartado 1, parrafo segundo
del RGPD, referencia a las garantias adecuadas o apropiadas y a los medios

para obtener una copia de estas o al hecho de que se hayan prestado.

2. Ademas de la informacion mencionada en el apartado 1, el responsable del

tratamiento facilitard al interesado, en el momento en que se obtengan los datos

personales, la siguiente informacién necesaria para garantizar un tratamiento de

datos leal y transparente:

a)

b)

d)
e)

el plazo durante el cual se conservaran los datos personales o, cuando no sea
posible, los criterios utilizados para determinar este plazo;

la existencia del derecho a solicitar al responsable del tratamiento el acceso a
los datos personales relativos al interesado, y su rectificacion o supresion, o la
limitacion de su tratamiento, o a oponerse al tratamiento, asi como el derecho a
la portabilidad de los datos;

cuando el tratamiento esté basado en el articulo 6, apartado 1, letra a), o el
articulo 9, apartado 2, letra a), del RGPD, la existencia del derecho a retirar el
consentimiento en cualquier momento, sin que ello afecte a la licitud del
tratamiento basado en el consentimiento previo a su retirada;

el derecho a presentar una reclamacion ante una autoridad de control;

si la comunicacion de datos personales es un requisito legal o contractual, o un
requisito necesario para suscribir un contrato, y si el interesado esta obligado a
facilitar los datos personales y esté informado de las posibles consecuencias de
gue no facilitar tales datos;

la existencia de decisiones automatizas, incluida la elaboracion de perfiles, a que
se refiere el articulo 22, apartados 1 y 4 del RGPD, y, al menos en tales casos,
informacién significativa sobre la légica aplicada, asi como la importancia y las

consecuencias previstas de dicho tratamiento para el interesado.
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3. Cuando el responsable del tratamiento proyecte el tratamiento ulterior de datos
personales para un fin que no sea aquel para el que se recogieron, proporcionara al
interesado, con anterioridad a dicho tratamiento ulterior, informaciéon sobre ese otro

fin y cualquier informacién adicional pertinente a tenor del apartado 2.

4. Las disposiciones de los apartados (1, 2 y 3) no seran aplicables cuando y en la

medida en que el interesado ya disponga de la informacion.

Il. Informacidén que debera facilitarse cuando los datos personales no se hayan
obtenido del interesado

1. Cuando los datos personales no se hayan obtenido del afectado, el responsable del
tratamiento le facilitara la siguiente informacién, en la forma establecida en el
apartado 3 del articulo 11 de la LOPD 3/2018:

a) la identidad y los datos de contacto del responsable y, en su caso, de su

representante;
b) los datos de contacto del delegado de proteccion de datos, en su caso;

c) los fines del tratamiento a que se destinan los datos personales, asi como la base

juridica del tratamiento;
d) las categorias de datos personales de que se trate;

e) los destinatarios o las categorias de destinatarios de los datos personales, en su

caso;

f) en su caso, la intencion del responsable de transferir datos personales a un
destinatario en un tercer pais u organizacién internacional y la existencia o
ausencia de una decisién de adecuacién de la Comision, o, en el caso de las
transferencias indicadas en los articulos 46 o 47 o el articulo 49, apartado 1,
parrafo segundo, del RGDP, referencia a las garantias adecuadas o apropiadas y
a los medios para obtener una copia de ellas o al hecho de que se hayan

prestado.
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Ademéas de la informaciébn mencionada en el apartado 1, el responsable del

tratamiento facilitara al interesado la siguiente informacién necesaria para garantizar

un tratamiento de datos leal y transparente respecto del interesado:

a)

b)

d)

f)

9)

El

el plazo durante el cual se conservaran los datos personales o, cuando eso no sea

posible, los criterios utilizados para determinar este plazo;

cuando el tratamiento se base en el articulo 6, apartado 1, letra f) del RGPD, los

intereses legitimos del responsable del tratamiento o de un tercero;

la existencia del derecho a solicitar al responsable del tratamiento el acceso a los
datos personales relativos al interesado, y su rectificacibn o supresion, o la
limitacién de su tratamiento, y a oponerse al tratamiento, asi como el derecho a la

portabilidad de los datos;

cuando el tratamiento esté basado en el articulo 6, apartado 1, letra a), o el
articulo 9, apartado 2, letra a), del RGPD, la existencia del derecho a retirar el
consentimiento en cualquier momento, sin que ello afecte a la licitud del

tratamiento basada en el consentimiento antes de su retirada;
el derecho a presentar una reclamacion ante una autoridad de control;

la fuente de la que proceden los datos personales y, en su caso, si proceden de

fuentes de acceso publico;

la existencia de decisiones automatizadas, incluida la elaboracién de perfiles, a
que se refiere el articulo 22, apartados 1 y 4 del RGPD, y, al menos en tales
casos, informacidn significativa sobre la l6gica aplicada, asi como la importancia y

las consecuencias previstas de dicho tratamiento para el interesado.

responsable del tratamiento facilitara la informacion indicada en los apartados 1y

2 anteriores:

a)

dentro de un plazo razonable, una vez obtenidos los datos personales, y a mas
tardar dentro de un mes, habida cuenta de las circunstancias especificas en las

gue se traten dichos datos;
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b) si los datos personales han de utilizarse para comunicacién con el interesado, a

c)

mas tardar en el momento de la primera comunicacion a dicho interesado, o

si esta previsto comunicarlos a otro destinatario, a mas tardar en el momento en

gue los datos personales sean comunicados por primera vez.

Cuando el responsable del tratamiento proyecte el tratamiento ulterior de los datos

personales para un fin que no sea aquel para el que se obtuvieron, proporcionara al

interesado, antes de dicho tratamiento ulterior, informacion sobre ese otro fin y

cualquier otra informacioén pertinente indicada en el apartado 2.

Las disposiciones de los apartados (1 a 4) no seran aplicables cuando y en la medida

en que:

a) el interesado ya disponga de la informacion

b) la comunicacion de dicha informacion resulte imposible o suponga un esfuerzo

d)

desproporcionado, en particular para el tratamiento con fines de archivo en interés
publico, fines de investigacion cientifica o historica o fines estadisticos, a reserva
de las condiciones y garantias indicadas en el articulo 89, apartado 1 del RGPD, o
en la medida en que la obligacion mencionada en el apartado 1 del presente
articulo pueda imposibilitar u obstaculizar gravemente el logro de los objetivos de
tal tratamiento. En tales casos, el responsable adoptara medidas adecuadas para
proteger los derechos, libertades e intereses legitimos del interesado, inclusive

haciendo publica la informacion;

la obtencién o la comunicacion esté expresamente establecida por el Derecho de
la Unién o de los Estados miembros que se aplique al responsable del tratamiento
y que establezca medidas adecuadas para proteger los intereses legitimos del

interesado, o

cuando los datos personales deban seguir teniendo caracter confidencial sobre la

base de una obligacion de secreto profesional regulada por el Derecho de la
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Unién o de los Estados miembros, incluida una obligacion de secreto de

naturaleza estatutaria.
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CUADRO A.- SUBCONTRATISTAS

(Sdélo cuando hayan sido previamente autorizados de

forma expresa y por escrito por la Mutua).

Subcontratacion de la realizacion parcial de la/s prestacion/es objeto del contrato principal o
complementaria/s a la/s misma/s, que lleve/n aparejado el tratamiento de datos de caracter
personal (distinta/s a la/s prevista/s en la letra c) del apartado 2 del articulo 122 de la ley
9/2019):

Los siguientes subcontratistas han sido aprobados simultaneamente o con posterioridad a la

celebracion del contrato bajo las condiciones establecidas en el contrato principal:

Subcontratista:

Nombre del subcontratado:

Direccién del subcontratado:

Pais donde los Datos Personales son almacenados:
Tipos de Datos Personales:

Propdésitos de la transferencia al subcontratado:

ADELA SEGURA MOLINA (220972022 09:22)
https:iwews. me-mutual.com/portafirmas/app/default’'w/PFIW-3ENT-3 1¥T-NRED

Documento firmado digitalmente por:

o)
H
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